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Was ist neu

June 19,2024

11. Juni 2024

+ Tool zur Politikmodellierung

Das Tool zur Richtlinienmodellierung (Zugriffsrichtlinien > Richtlinienmodellierung) hilft Ad-
ministratoren dabei, Konfigurationsprobleme von der Admin-Konsole aus zu analysieren und
zu beheben. Einzelheiten finden Sie unter Tool zur Richtlinienmodellierung.

+ Unterstiitzung fiir Filter im Diagramm mit den Diagnoseprotokollen

Mithilfe der Filteroption im Diagramm mit den Diagnoseprotokollen konnen Administratoren
die Suche anhand der verschiedenen Kriterien wie App-Typ, Kategorie und Beschreibung ver-
feinern, um die Protokollanalyse und Problembehandlung zu vereinfachen. Einzelheiten finden
Sie unter Diagnoseprotokolle.

13. Marz 2024

« Unterstiitzung fiir das Beenden aktiver Benutzersitzungen und das Hinzufiigen von Be-
nutzern zur Liste der deaktivierten Benutzer

Administratoren konnen jetzt alle aktiven Endbenutzersitzungen sofort beenden und die
Benutzer zur Liste der deaktivierten Benutzer hinzufligen. Das Hinzufligen eines Be-
nutzers zu dieser Liste deaktivierter Benutzer beendet alle aktiven Secure Private Access-
Anwendungssitzungen und blockiert den zukiinftigen Anwendungszugriff. Einzelheiten finden
Sie unter Beenden aktiver Benutzersitzungen und Hinzufiigen von Benutzern zur Liste der
deaktivierten Benutzer.

12. Februar 2024

« Allgemeine Verfiigbarkeit des Browsers und der Antivirenscans

Die vom Device Posture Service unterstiitzten Browser- und Antivirenscans sind jetzt allgemein
verfligbar. Einzelheiten finden Sie unter Scans, die je nach Gerdteposition unterstitzt werden.

23. Januar 2024

+ Allgemeine Verfiigbarkeit der Geratezertifikatspriifung mit dem Device Posture Service
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Die Uberpriifung von Geratezertifikaten mit dem Device Posture Service ist jetzt allgemein ver-

flgbar. Einzelheiten finden Sie unter Uberpriifung des Geratezertifikats mit dem Device Posture
Service.

20. Dezember 2023

« Allgemeine Verfiigbarkeit von Secure Private Access on-premises

Citrix Secure Private Access for on-premises st jetzt allgemein verfligbar. Weitere Informationen
finden Sie unter Neue Features.

16. Oktober 2023

+ Vorschaufunktionen der lokalen Secure Private Access-Losung

Die lokale Secure Private Access-Losung bietet jetzt Folgendes:

- Admin-Benutzeroberflache fiir die erstmalige Einrichtung.
- Admin-Benutzeroberflache fiir die Konfiguration der Anwendungen und Zugriffsrichtlin-

ien.
- Protokoll-Dashboard.
Einzelheiten finden Sie unter Secure Private Access for on-premises.

« Vorschaufunktionen des Device Posture Service

Der Device Posture Service unterstiitzt jetzt die folgenden Prifungen:

- Der Device Posture Service wird jetzt auf den IGEL-Plattformen unterstiitzt.
- Der Device Posture Service unterstitzt jetzt Geolocation- und Netzwerkstandortpriifun-
gen.

Einzelheiten finden Sie unter Geratestatus.

11. September 2023

« Allgemeine Verfiigbarkeit der Device Posture Integration mit Microsoft Intune

Die Device Posture Integration mit Microsoft Intune ist jetzt allgemein verfiigbar. Einzelheiten
finden Sie unter Microsoft Intune-Integration mit Device Posture.
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30. August 2023

« Citrix Endpoint Analysis Client fiir Device Posture Service verwalten

Der EPA-Client kann zusammen mit NetScaler und Device Posture verwendet werden. Einige
Konfigurationsanderungen sind erforderlich, um den EPA-Client zu verwalten, wenn er mit
NetScaler und Device Posture verwendet wird. Einzelheiten finden Sie unter Verwalten des
Citrix Endpoint Analysis Client fiir den Device Posture Service.

28. August 2023

+ Unterstiitzung des Device Posture Service auf i0S-Plattformen

Der Device Posture Service wird jetzt auf iOS-Plattformen unterstiitzt. Einzelheiten finden Sie
unter Geratestatus.

Dieses Feature ist als Preview verfligbar.

22. August 2023

. Uberpriifung des Geritezertifikats mit dem Citrix Device Posture Service

Der Citrix Device Posture Service kann jetzt den kontextuellen Zugriff (Smart Access) auf Citrix
DaaS- und Secure Private Access-Ressourcen ermoglichen, indem das Zertifikat des Endgerats
mit einer unternehmenseigenen Zertifizierungsstelle verglichen wird, um festzustellen, ob das
Endgerat vertrauenswiirdig ist. Einzelheiten finden Sie unter Uberpriifung des Geratezertifikats
mit dem Device Posture Service.

Dieses Feature ist als Preview verfligbar.
17. August 2023

» Geratezustandsereignisse auf Citrix DaaS Monitor

Device Posture Service-Ereignisse und Uberwachungsprotokolle kénnen jetzt auf DaaS Moni-
tor durchsucht werden. Einzelheiten finden Sie unter Geratezustandsereignisse auf Citrix DaaS
Monitor.

07. Juni 2023

+ Tool zur Konfiguration von Secure Private Access for on-premises
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Fir die Konfiguration von Secure Private Access for on-premises ist jetzt eine vereinfachte
Benutzeroberflache verfiighar. Das Konfigurationstool kann auf einem Citrix Virtual Apps and
Desktops Delivery Controller ausgefiihrt werden, um schnell eine SaaS- oder Webanwendung
zu erstellen. Dartiber hinaus konnen Sie dieses Tool verwenden, um Anwendungseinschrankun-
gen, Datenverkehrsrouting und NetScaler Gateway-Einstellungen festzulegen. Einzelheiten
finden Sie unter /en-us/citrix-secure-private-access/service/secure-private-access-for-on-
premises-config-tool.html.

29 May 2023

« Allgemeine Verfiigbarkeit der Erstellung von Zugriffsrichtlinien mit mehreren Regeln

Sie kdnnen mehrere Zugriffsregeln erstellen und verschiedene Zugriffsbedingungen fiir ver-
schiedene Benutzer oder Benutzergruppen innerhalb einer einzigen Richtlinie konfigurieren.
Diese Regeln konnen getrennt fir HTTP/HTTPS- und TCP/UDP-Anwendungen angewendet
werden, und das alles innerhalb einer einzigen Richtlinie. Einzelheiten finden Sie unter
Konfigurieren einer Zugriffsrichtlinie mit mehreren Regeln.

[SPA-746]

10. April 2023

+ Anwendungserkennung

Mit der Funktion zur Anwendungserkennung erhalt ein Administrator einen Uberblick tber
die internen privaten Anwendungen wie Web-Apps und Client-Server-Apps (TCP- und UDP-
basierte Apps) in seiner Organisation und lber die Benutzer, die auf diese Anwendungen
zugreifen. Administratoren konnen die Apps entdecken, indem sie den Giiltigkeitsbereich
der Doménen (Wildcard-Domains) oder IP-Subnetze angeben. Einzelheiten finden Sie unter
Anwendungserkennung.

[ACS-2325]

29. Marz 2023

+ Secure Private Access-Losung fiir On-Premises-Bereitstellungen

Als Kunde von Citrix StoreFront und NetScaler Gateway kénnen Sie jetzt mithilfe der Citrix Se-
cure Private Access-Losung flir On-Premises-Bereitstellungen nahtlos auf die Web- und SaaS-
Apps sowie auf Citrix Virtual Apps und virtuelle Desktops zugreifen. Einzelheiten finden Sie
unter Secure Private Access for on-premises.

[SPAOP-1]
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07. Marz 2023

+ Konfigurieren von DNS-Suffixen
Die DNS-Suffix-Funktion des Citrix Secure Private Access-Dienstes kann fiir die folgenden An-

wendungsfalle verwendet werden:

- Ermoglichen Sie dem Citrix Secure Access Client, einen nicht vollstandig qualifizierten
Doméanennamen (Hostnamen) in einen vollqualifizierten Doméanennamen (FQDN)
aufzuldsen, indem Sie die DNS-Suffixdomane fiir die Backend-Server hinzufiigen.

- Ermoglichen Sie Administratoren, Anwendungen mithilfe von IP-Adressen (IP-CIDR/IP-
Bereich) zu konfigurieren, sodass die Endbenutzer tiber den entsprechenden FQDN unter
der DNS-Suffixdomane auf die Anwendungen zugreifen kdnnen.

Einzelheiten finden Sie unter DNS-Suffixe zur Auflosung von FQDNs inlP-Adressen.

[ACS-2490]

23. Januar 2023

« Device Posture Service

Der Citrix Device Posture Service ist eine cloudbasierte Losung, mit der Administratoren bes-
timmte Anforderungen durchsetzen kénnen, die die Endgerate erfiillen miissen, um Zugriff auf
Citrix Daas (virtuelle Apps und Desktops) oder Citrix Secure Private Access-Ressourcen (Saas,
Web-Apps, TCP- und UDP-Apps) zu erhalten. Einzelheiten finden Sie unter Geratestatus.

[AAUTH-90]
+ Integration von Microsoft Endpoint Manager mit Device Posture

Zusatzlich zu den nativen Scans, die der Device Posture Service anbietet, kann der Device Pos-
ture Service auch in andere Losungen von Drittanbietern integriert werden. Geratestatusist in
Microsoft Endpoint Manager (MEM) unter Windows und macQOS integriert. Einzelheiten finden
Sie unter Integration von Microsoft Endpoint Manager mit Device Posture.

[ACS-1399]

22. Dezember 2022

+ Single-Sign-On-Unterstiitzung fiir die Workspace-URL fiir Benutzer, die iiber die Citrix
Workspace-App angemeldet sind

Der Citrix Secure Access-Client unterstitzt jetzt Single Sign-On fiir die Workspace-URL, wenn
ein Benutzer bereits liber die Citrix Workspace-App angemeldet ist. Diese SSO-Funktionalitat
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verbessert die Benutzererfahrung, indem mehrere Authentifizierungen vermieden werden.
Einzelheiten finden Sie unter Single Sign-On-Unterstitzung fir die Workspace-URL.

[ACS-1888]
+ Zugriff auf Apps mit Zugriffsrichtlinien aktivieren

Um den Benutzern Zugriff auf die Apps zu gewahren, miissen Administratoren nun Zugriffs-
richtlinien mit einer entsprechenden Benutzerabonnementliste erstellen, damit die Apps fiir
Endbenutzer verflighar sind. Bisher mussten Admins Benutzer als Abonnenten hinzufiigen, um
den Zugriff zu aktivieren. Einzelheiten finden Sie unter Erstellen von Zugriffsrichtlinien.

[ACS-3018]

03. Oktober 2022

+ Zugriffsrichtlinien, um Zugriff auf die Apps zu gewahren

Die Konfigurationsoption App-Abonnenten wurde im Konfigurationsassistenten aus dem Ab-
schnitt Anwendungen entfernt. Um den Benutzern Zugriff auf die Apps zu gewdhren, miissen
Administratoren Zugriffsrichtlinien erstellen. In Zugriffsrichtlinien fiigen Administratoren App-
Abonnenten hinzu und konfigurieren Sicherheitskontrollen. Einzelheiten finden Sie unter Er-
stellen von Zugriffsrichtlinien.

[ACS-3018]
« Unterstiitzung fiir UDP-Apps

Der Secure Private Access Service unterstiitzt jetzt den Zugriff auf UDP-Apps. Einzelheiten
finden Sie unter Vorschaufunktionen.

[ACS-1430]

09. September 2022

« Adaptiver Zugriff basierend auf der Risikobewertung des Benutzers

Administratoren konnen jetzt eine adaptive Zugriffsrichtlinie mit der von Citrix Analytics for Se-
curity (CAS) bereitgestellten Benutzerrisikobewertung konfigurieren. Einzelheiten finden Sie
unter Adaptiver Zugriff basierend auf der Benutzerrisikobewertung.

[ACS-877]
« Adaptiver Zugriff basierend auf dem Netzwerkstandort des Benutzers

Administratoren konnen jetzt die adaptive Zugriffsrichtlinie basierend auf dem Standort konfig-
urieren, von dem aus der Benutzer auf die Anwendung zugreift. Der Standort kann das Land
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sein, von dem aus der Benutzer auf die Anwendung zugreift, oder der Netzwerkstandort des
Benutzers. Einzelheiten finden Sie unter Adaptiver Zugriff basierend auf dem Standort.

[ACS-99]
+ Verbesserter Generator fiir adaptive Zugriffsrichtlinien

Der Zugriff auf die Apps ist jetzt erst aktiviert, wenn die konfigurierten Bedingungen erfillt sind.
Das Apps-Abonnement allein bietet Ihren Kunden keinen Zugriff auf die Anwendungen. Admin-
istratoren miissen Zugriffsrichtlinien hinzufligen, um zusatzlich zum App-Abonnement Zugriff
auf die Apps zu gewahren. AufRerdem sind Benutzer oder Gruppen eine obligatorische Bedin-
gungin den Zugriffsrichtlinien, die fiir den Zugriff auf die Apps erfillt sein missen. Einzelheiten
finden Sie unter Erstellen von Zugriffsrichtlinien.

[ACS-1850]
« Beschrianken Sie Datei-Uploads in SaaS/Web-Apps

Mit dieser Funktion konnen die Kundenadministratoren steuern (zulassen oder einschranken),
wer Dateien in ihre geschaftskritischen Anwendungen hochladen kann. Damit kénnen nur au-
torisierte Benutzer Dateien in die Anwendungen hochladen. Einzelheiten finden Sie unter Er-
stellen von Zugriffsrichtlinien.

[ACS-655]
+ Verbessertes Dashboard

Das Secure Private Access-Dashboard bietet jetzt detaillierte Einblicke in verschiedene Be-
nutzermetriken wie App-Nutzung, Top-App-Benutzer, Top-Apps, auf die zugegriffen wurde,
Diagnoseprotokolle usw. Einzelheiten finden Sie unter Dashboard.

[ACS-2480]
« Abwertung der Bibliothek

Die Secure Private Access-Anwendungen sind jetzt in der Citrix Cloud Library nicht sichtbar.
Alle mit Secure Private Access konfigurierten Anwendungen befinden sich innerhalb des Anwen-
dungsabschnitts innerhalb der Dienstkachel Secure Private Access. Dies hilft Administratoren,
die Anwendungen einfach zu navigieren, zu bearbeiten und zu konfigurieren.

[ACS-1546]
« Priifprotokolle fiir Secure Private Access

Die Ereignisse, die sich auf den Dienst Citrix Secure Private Access beziehen, werden jetzt im
Citrix Cloud > Systemprotokoll erfasst. Einzelheiten finden Sie unter Priifprotokolle.

[ACS-876]

+ Diagnoseprotokolle fiir den Zugriff auf Enterprise Web und SaaS-Apps
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Die Ereignisse von Citrix Secure Private Access sind jetzt in Citrix Analytics integriert. Citrix Ana-
lytics bietet einen 6ffentlichen Endpunkt, iiber den Administratoren auf die Ereignisse zugreifen
und diese herunterladen kdnnen. Auf diese Ereignisse kann tber ein PowerShell-Skript zuge-
griffen werden. Einzelheiten finden Sie unter Diagnoseprotokolle fiir den Zugriff auf Enterprise
Web und SaaS-Apps.

[ACS-805]
+ Leitfaden zur Fehlerbehebung

Die Administratoren konnen den Leitfaden zur Fehlerbehebung verwenden, um Probleme im
Zusammenhang mit der Konfiguration zu l0sen. Einzelheiten finden Sie unter Behandeln von
Problemen im Zusammenhang mit Apps.

[ACS-2719]

15. Juli 2022

« Zugriff auf eine Anwendung nur aktivieren, wenn eine Zugriffsrichtlinie konfiguriert ist

Der Zugriff auf die Apps ist jetzt erst aktiviert, nachdem der Administrator zusatzlich zum
App-Abonnement eine Zugriffsrichtlinie hinzugefligt hat. Das App-Abonnement allein er-
moglicht keinen Zugriff auf die Anwendungen. Mit dieser Anderung kénnen Administratoren
anpassungsfahige Sicherheit basierend auf Kontext wie Benutzer, Standort, Gerat und Risiko
durchsetzen. Administratoren missen die vorhandenen App-Sicherheitskontrollen und Zu-
griffsrichtlinien auf das neue Framework fiir Zugriffsrichtlinien migrieren. Einzelheiten finden
Sie unter Migration von App-Sicherheitskontrollen und Zugriffsrichtlinien.

[ACS-1850]

01. Juni 2022

« Adaptive Authentifizierung

Adaptive Authentication ist jetzt allgemein verfiighar (GA). Weitere Informationen zur adaptiven
Authentifizierung finden Sie unter Adaptive Authentication service.

[CGS-6510]

04. April 2022

« Anderungen beim Rebranding

Der Citrix Secure Workspace Access Service wurde jetzt in den Citrix Secure Private Access Ser-
vice umbenannt.
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[ACS-2322]
« Admin-gefiihrter Workflow fiir einfaches Onboarding und Setup

Secure Private Access bietet jetzt ein neues, optimiertes Administratorerlebnis mit einem schrit-
tweisen Prozess zur Konfiguration des Zero-Trust-Netzwerkzugriffs auf SaaS-Apps, interne Web-
Apps und TCP-Apps. Es umfasst die Konfiguration von Adaptive Authentication, Anwendungen
wie Benutzerabonnements, Richtlinien fiir den adaptiven Zugriff und andere innerhalb einer
einzigen Admin-Konsole. Einzelheiten finden Sie unter Admin-gefiihrter Workflow fiir einfaches
Onboarding und Setup.

Diese Funktion ist jetzt allgemein verfiigbar (GA).
[ACS-1102]
+ Dashboard fiir sicheren privaten Zugriff

Das Secure Private Access-Dashboard bietet Administratoren vollen Einblick in ihre Top-Apps,
Top-Benutzer, Connector-Integritatsstatus, Bandbreitennutzung und an einem einzigen Ort fiir
die Nutzung. Diese Daten werden von Citrix Analytics abgerufen. Einzelheiten finden Sie unter
Secure Private Access-Dashboard.

Diese Funktion ist jetzt allgemein verfiigbar (GA).
[ACS-1169]
+ Direkter Zugriff auf Enterprise Web-Apps

Kunden konnen jetzt Zero Trust Network Access (ZTNA) fiir interne Web-Apps direkt von na-
tiven Webbrowsern wie Chrome, Firefox, Safari und Microsoft Edge aus aktivieren. Einzelheiten
finden Sie unter Direkter Zugriff auf Unternehmens-Web-Apps.

Diese Funktion ist jetzt allgemein verfiigbar (GA).
+ ZTNA agentbasierter Zugriff auf TCP/HTTPS-Apps

Citrix-Kunden konnen jetzt Zero Trust Network Access (ZTNA) fir alle Client-Server-
Anwendungen und IP/Port-basierten Ressourcen zusatzlich zu internen Web-Apps aktivieren.
Einzelheiten finden Sie unter Unterstiitzung fir Client-Server-Apps.

Diese Funktion ist jetzt allgemein verfiigbar (GA).
[ACS-970]

« Adaptive Zugriffs- und Sicherheitskontrollen fiir Enterprise Web-, TCP- und SaaS-
Anwendungen

Die adaptive Zugriffsfunktion des Citrix Secure Private Access-Dienstes bietet einen um-
fassenden Zero Trust Network Access (ZTNA) -Ansatz, der sicheren Zugriff auf die Anwendungen
ermoglicht. Durch den adaptiven Zugriff konnen Administratoren granularen Zugriff auf die
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Apps gewahren, auf die Benutzer basierend auf dem Kontext zugreifen konnen. Der Begriff
“Kontext”bezieht sich hier auf:

Benutzer und Gruppen (Benutzer und Benutzergruppen)

Gerate (Desktop- oder Mobilgerate)

Standort (Geolocation oder Netzwerkstandort)

Geratestatus (Geratestatuspriifung)

Risiko (Benutzerrisikobewertung)

Einzelheiten finden Sie unter Adaptive Zugriffs- und Sicherheitskontrollen fiir Enterprise Web-,
TCP- und SaaS-Anwendungen.
Diese Funktion ist jetzt allgemein verfligbar (GA).
[ACS-878, ACS-879, ACS-882]
« Priifprotokolle fiir Secure Private Access

Die Ereignisse, die sich auf den Dienst Citrix Secure Private Access beziehen, werden jetzt im
Citrix Cloud > Systemprotokoll erfasst. Einzelheiten finden Sie unter Priifprotokolle.

Diese Funktion ist jetzt allgemein verfiigbar (GA).
[ACS-876]
+ Diagnoseprotokolle fiir den Zugriff auf Enterprise Web und SaaS-Apps

Die Ereignisse von Citrix Secure Private Access sind jetzt in Citrix Analytics integriert. Citrix Ana-
lytics bietet einen 6ffentlichen Endpunkt, iiber den Administratoren auf die Ereignisse zugreifen
und diese herunterladen konnen. Auf diese Ereignisse kann tiber ein PowerShell-Skript zuge-
griffen werden. Einzelheiten finden Sie unter Diagnoseprotokolle fiir den Zugriff auf Enterprise
Web und SaaS-Apps.

Diese Funktion ist jetzt allgemein verfligbar (GA).
[ACS-805]
« Adaptiver Authentifizierungsdienst

Citrix Cloud-Kunden kdnnen jetzt Citrix Workspace verwenden, um Adaptive Authentifizierung
flir Citrix Virtual Apps and Desktops bereitzustellen. Die adaptive Authentifizierung ist ein
Citrix Cloud-Dienst, der Kunden und Benutzern, die sich bei Citrix Workspace anmelden, eine
verbesserte Authentifizierung ermoglicht. Adaptive Authentication Service ist ADC, das von
Citrix verwaltet und von Citrix Cloud gehostet wird. Einzelheiten finden Sie unter Adaptive
Authentication Service.

Dieses Feature ist als Preview verfligbar.

[CGS-6510]
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16. Februar 2022

+ Unterstiitzung fiir Client-Server-Apps Mit der Unterstiitzung von Client-Server-Anwendungen
in Citrix Secure Private Access kdnnen Sie jetzt die Abhangigkeit von einer herkdommlichen VPN-
Losung beseitigen, um Remotebenutzern Zugriff auf alle privaten Apps zu ermdoglichen.

Einzelheiten finden Sie unter Unterstilitzung fiir Client-Server-Apps —Vorschau

[ACS-870]

11. Oktober 2021

« Zusammenfiihrung der NetScaler Gateway Service-Kachel zu Secure Private Access in Cit-
rix Cloud

Die NetScaler Gateway-Dienstkachel wird jetzt zu einem einzigen Secure Private Access in der
Citrix Cloud zusammengefihrt.

- Alle Secure Private Access-Kunden, einschlieBlich Citrix Workspace Essentials und Citrix
Workspace Standard, konnen jetzt eine einzige Secure Private Access-Kachel zum Kon-
figurieren von SaaS- und Enterprise-Web-Apps, erweiterten Sicherheitskontrollen, kon-
textbezogenen Richtlinien sowie Webfilterrichtlinien verwenden.

- Alle Citrix DaaS-Kunden konnen den NetScaler Gateway-Dienst weiterhin als HDX-Proxy
Uber die Workspace Configuration aktivieren. Die Verkniipfung zum Aktivieren des
NetScaler Gateway Service liber die Gateway Service-Kachel wurde jedoch entfernt. Sie
konnen den NetScaler Gateway Service liber Workspace-Konfiguration > Zugriff >
Externe Konnektivitataktivieren. Einzelheiten finden Sie unter Externe Konnektivitat.
Sonst andert sich die Funktionalitat nicht.

[NGSWS-16761]

30. Juli 2021

+ Kontextabhidngiger Zugriff und Sicherheitskontrollen fiir die Enterprise Web- und Saas-
Apps basierend auf dem geografischen Standort des Benutzers

Der Citrix Secure Private Access Service unterstiitzt jetzt den kontextbezogenen Zugriff auf das
Enterprise Web und SaaS-Apps basierend auf dem geografischen Standort des Benutzers.

[ACS-833]

« Option zum Ausblenden eines bestimmten Web oder einer SaaS-App vor dem Citrix
Workspace-Portal
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Administratoren konnen jetzt eine bestimmte Web- oder SaaS-App vor dem Citrix Workspace-
Portal ausblenden. Wenn eine App im Citrix Workspace-Portal ausgeblendet ist, gibt der
NetScaler Gateway Service diese App wahrend der Aufzahlung nicht zuriick. Benutzer kdnnen
jedoch weiterhin auf die versteckte App zugreifen.

[ACS-944]

09. Juni 2021

+ Routentabelle zum Definieren der Regeln zur Weiterleitung des App-Datenverkehrs

Administratoren kdnnen jetzt die Routing-Tabelle verwenden, um die Regeln fiir die Weiter-
leitung des App-Datenverkehrs direkt ins Internet oder tiber den NetScaler Gateway Connector
zu definieren. Die Administratoren kdnnen den Routentyp fiir die Apps als Extern, Intern,
Interner Bypass-Proxy oder Extern lber Gateway Connector definieren, je nachdem, wie sie
den Verkehrsfluss definieren mochten.

[ACS-243]

22. Mai 2021

« Kontextabhangiger Zugriff auf Enterprise Web- und SaaS-Anwendungen

Die Funktion fiir den kontextbezogenen Zugriff auf den Dienst Citrix Secure Private Access bi-
etet einen umfassenden Zero-Trust-Zugriffsansatz, der sicheren Zugriff auf die Anwendungen
ermoglicht. Durch den kontextabhangigen Zugriff konnen Administratoren einen granularen
Zugriff auf die Apps gewahren, auf die Benutzer basierend auf dem Kontext zugreifen konnen.
Der Begriff “Kontext”bezieht sich hier auf Benutzer, Benutzergruppen und die Plattform (mo-
biles Gerat oder Desktop-Computer), von der aus der Benutzer auf die Anwendung zugreift.

[ACS-222]
+ Rebranding der NetScaler Gateway Connector-Benutzeroberfliche

Die Citrix Cloud Gateway Connector-Benutzeroberflaiche wird gemaf} den Citrix Branding-
Richtlinien umbenannt.

[NGSWS-17100]

01. Mai 2021

« Loschen von Kundendaten aus dem Dienstdatenspeicher von Citrix Secure Private Access

Kundendaten, einschlieRlich Backups, werden nach 90 Tagen nach Ablauf der Serviceberechti-
gung aus dem Citrix Secure Private Access-Dienstdatenspeicher geloscht.
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[ACS-388]
« Vereinfachte Schritte zum Verbund einer Domane von Azure AD mit Citrix Workspace

Die Schritte zum Verbund einer Domane von Azure AD mit der Citrix Workspace-App sind jetzt
vereinfacht, um ein schnelleres Onboarding in Citrix Workspace zu ermoglichen. Der Doma-
nenverbund kann jetzt liber die Benutzeroberflache des NetScaler Gateway Service Gateway-
Dienstes auf der Seite Single Sign On ausgefiihrt werden.

[ACS-351]
+ Erweiterung des Konnektivitatstest-Tools

Das Konnektivitatstest-Tool im NetScaler Gateway Connector wurde erweitert, um Timeout-
Fehler zu behandeln und die erforderlichen Protokolle zu generieren.

[NGSWS-17212]

15. Marz 2021

+ Verbesserungen der Plattform

Es werden verschiedene Plattformverbesserungen vorgenommen, um die Zuverlassigkeit bei
der Verteilung der Administrationskonfigurationen des Kunden an die NetScaler Gateway Con-
nectors zu erhohen.

[ACS-85]
+ Verbesserte Leistung von Web-Apps

Die Leistung von Web-Apps, wenn auf die Webanwendungen iiber den Systembrowser mit
clientless VPN zugegriffen wird, wurde verbessert.

[NGSWS-16469]

« Aktivieren von NetScaler Gateway Connector zur Verwendung von TLS1.2 Cipher Suites
der Klasse A oder hoher

Der NetScaler Gateway Connector verwendet jetzt TLS1.2 mit Cipher Suites der Klasse A
oder hoher, um eine Verbindung mit dem Citrix Cloud-Dienst und anderen Backend-Servern
herzustellen.

[NGSWS-16068]
11. November 2020

+ Umbenennung des Citrix Access Control-Dienstes

Der Access Control-Dienst wurde jetzt in Secure Private Access umbenannt.
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[NGSWS-14934]

15. Oktober 2020

+ Verbesserte Sicherheitsoption zum Starten von SaaS- und Unternehmens-Web-Apps in-
nerhalb des Remote Browser Isolation Service

Administratoren konnen jetzt die erweiterte Sicherheitsoption “Anwendung immer im Citrix
Remote Browser Isolationsdienst starten “verwenden, um eine Anwendung unabhangig von
anderen erweiterten Sicherheitseinstellungen immer im Remote-Browser-Isolationsdienst zu
starten.

[ACS-123]

08. Oktober 2020

« Sitzungstimeouts fiir die Citrix Secure Private Access-Browsererweiterung konfigurieren

Administratoren konnen jetzt Sitzungstimeouts fiir die Citrix Secure Private Access-
Browsererweiterung konfigurieren.  Administratoren konnen diese Einstellung uber die
Registerkarte Verwalten in der Benutzeroberflache des NetScaler Gateway Services konfiguri-
eren.

[NGSWS-13754]

+ RBAC-Steuerung in den Administratoreinstellungen der Citrix Secure Private Access-
Browsererweiterung

Die RBAC-Steuerung wird jetzt in den Administratoreinstellungen der Citrix Secure Private
Access-Browsererweiterung erzwungen.

[NGSWS-14427]

24, September 2020

+ Aktivieren des VPN-losen Zugriffs auf Enterprise Web Apps iiber einen lokalen Browser

Sie kdnnen jetzt die Citrix Secure Private Access-Browsererweiterung verwenden, um den
VPN-losen Zugriff auf Enterprise Web-Apps liber einen lokalen Browser zu ermoglichen. Die
Citrix Secure Private Access-Browsererweiterung wird sowohl von Google Chrome- als auch
von Microsoft Edge-Browsern unterstiitzt.

[ACS-286]
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07. Juli 2020

+ Validierung der Kerberos-Konfiguration auf NetScaler Gateway Connector

Sie konnen jetzt die Schaltflache Test im Single Sign-On-Bereich verwenden, um die Kerberos-
Konfiguration zu tiberpriifen.

[NGSWS-8581]

19. Juni 2020

+ Schreibgeschiitzter Zugriff fiir Administratoren von NetScaler Gateway Service und Citrix
Secure Private Access Service

Sicherheitsadministratorteams, die NetScaler Gateway Service verwenden, konnen jetzt detail-
lierte Steuerelemente bereitstellen, z. B. schreibgeschiitzten Zugriff flir Administratoren von
NetScaler Gateway Service und Citrix Secure Private Access Service.

- Administratoren mit schreibgeschiitztem Zugriff auf NetScaler Gateway Service haben Zu-
griff, um nur die App-Details anzuzeigen.

- Administratoren mit schreibgeschiitztem Zugriff auf Citrix Secure Private Access Service
konnen nur die Inhaltszugriffseinstellungen anzeigen.

[ACS-205]

08. Mai 2020

+ Neue Tools zur Fehlerbehebung in NetScaler Gateway Connector 13.0

- Netzwerkverfolgung: Sie konnen jetzt die Trace-Funktion verwenden, um Probleme bei
der NetScaler Gateway Connector-Registrierung zu beheben. Sie kdnnen die Trace-Datei
herunterladen und zur Problembehandlung an die Administratoren weitergeben. Einzel-
heiten finden Sie unter Beheben von Registrierungsproblemen fiir NetScaler Gateway Con-
nector.

[NGSWS-10799]

- Konnektivitatstests: Sie konnen jetzt die Funktion Konnektivitatstest verwenden, um
zu bestatigen, dass in der Gateway Connector-Konfiguration keine Fehler vorliegen und
der Gateway Connector eine Verbindung zu den URLs herstellen kann. Einzelheiten finden
Sie unter Anmelden und Einrichten des NetScaler Gateway Connectors.

[NGSWS-8580]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17


https://docs.citrix.com/de-de/citrix-gateway-service/gateway-connector.html#troubleshoot-citrix-gateway-connector-registration-issues
https://docs.citrix.com/de-de/citrix-gateway-service/gateway-connector.html#troubleshoot-citrix-gateway-connector-registration-issues
https://docs.citrix.com/de-de/citrix-gateway-service/gateway-connector.html#ways-to-install-citrix-gateway-connector

Citrix Secure Private Access

V2019.04.02

+ Unterstiitzung der Kerberos-Authentifizierung fiir NetScaler Gateway Connector zum
ausgehenden Proxy [NGSWS-6410]

Die Kerberos-Authentifizierung wird jetzt fiir den Datenverkehr vom NetScaler Gateway Con-
nector zum ausgehenden Proxy unterstiitzt. Gateway Connector verwendet die konfigurierten
Proxy-Anmeldeinformationen zur Authentifizierung beim ausgehenden Proxy.

V2019.04.01

+ Web-/SaaS-Apps-Datenverkehr kann nun iiber einen Gateway-Connector im Un-
ternehmensnetzwerk weitergeleitet werden, wodurch die Zwei-Faktor-Authentifizierung
vermieden wird. Wenn ein Kunde eine SaaS-App verdffentlicht hat, die aufRerhalb des
Unternehmensnetzwerks gehostet wird, wird jetzt Unterstiitzung hinzugefiigt, um den
Datenverkehr zu authentifizieren, damit diese App einen on-premises Gateway Connector
durchlauft.

Bedenken Sie beispielsweise, dass ein Kunde (iber eine Okta geschiitzte SaaS-App (wie Work-
day) verfiigt. Der Kunde mochte moglicherweise, dass der Authentifizierungsdatenverkehr
zum Okta-Server liber den NetScaler Gateway Service liber den NetScaler Gateway Service
Uber einen lokalen Gateway Connector geleitet wird, obwohl der tatsachliche Workday-
Datenverkehr nicht Giber den NetScaler Gateway Service weitergeleitet wird. Dies hilft einem
Kunden, eine zweite Faktorauthentifizierung vom Okta-Server zu vermeiden, da der Benutzer
liber das Unternehmensnetzwerk eine Verbindung zum Okta-Server herstellt.

[NGSWS-6445]

+ Deaktivieren des Filterns von Website-Listen und der Website-Kategorisierung. Das Filtern
von Website-Listen und die Website-Kategorisierung konnen deaktiviert werden, wenn der Ad-
ministrator diese Funktionen nicht fiir einen bestimmten Kunden anwendet.

[NGSWS-6532]

+ Automatisches Geo-Routing fiir Umleitungen des Remote Browser Isolation-Dienstes. Au-
tomatisches Geo-Routing ist jetzt flir Remote Browser Isolation-Dienstumleitungen aktiviert.

[ NGSWS-6926]

V2019.03.01

+ Die Schaltflache “Erkennen”wird auf der Seite “Gateway Connector hinzufiigen”hinzuge-
fiigt. Die Schaltflache Erkennen wird verwendet, um die Liste der Connectors zu aktualisieren,
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sodass der neu hinzugefiigte Connector im Abschnitt Web-App-Konnektivitat reflektiert werden
kann.

[CGOP-6358]

+ Eine neue Kategorie “Bosartig und gefahrlich”wird in den Kategorien “Access Control Web
Filterung”hinzugefiigt. Eine neue Kategorie mit dem Namen bosartig und gefahrlich in den
Kategorien Access Control Web Filtering wird unter der Gruppe Malware und Spam hinzuge-
fugt.

[CGOP-6205]

Veraltete Funktionen

June 19, 2024

Dieser Artikel informiert Sie im Voraus liber die Funktionen des Secure Private Access-Dienstes, die
schrittweise eingestellt werden, sodass Sie zeitnahe Geschaftsentscheidungen treffen kdnnen. Citrix
Uberwacht die Nutzung von Features und Feedback, um den geeigneten Zeitpunkt fiir eine Auflerbe-
triebnahme zu wahlen. Diese Informationen unterliegen Anderungen in nachfolgenden Releases und
enthalten ggf. nicht jedes veraltete Element. Einzelheiten zum Support fiir den Produktlebenszyklus
finden Sie in der Richtlinie zur Unterstltzung des Produktlebenszyklus.

In der folgenden Tabelle sind die Secure Private Access-Dienstfunktionen aufgefiihrt, die veraltet sind
oder deren Verwertung geplant ist.
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Element

Clientlose
VPN-Zugriffsmethode
fir den Zugriff auf
Web-Apps

Kategoriebasierte
Webfilterung

Sicherheitssteuerung
fiir die Navigation
einschranken

Einstellung der
Unterstutzung
angekiindigt in

Januar 2023

Dezember 2022

April 2022

Datum der Abwertung

1. Oktober 2023

1. Dezember 2022

1. Juni2022

Alternative

Verwenden Sie je nach
Anwendungsfall den
Citrix Enterprise
Browser oder Direct
Access. Weitere
Informationen finden
Sie unter
Informationen zur
Abschaffung des
clientlosen
VPN-Zugriffs flir den
Zugriff auf Web-Apps.
Die Funktionen
“Zulassen”,
“Verweigern”oder
“RBI-Umleitung”pro
Website in Secure
Private Access werden
beibehalten, um
selektiven Zugriff auf
Websites zu
ermoglichen, die
nichts mit der Arbeit
zu tun haben, tiber
den Citrix Enterprise
Browser.

Nicht verfugbar
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Einstellung der

Unterstutzung
Element angekiindigt in Datum der Abwertung  Alternative
Citrix Gateway Mai 2022 Connector-Appliance.
1. September 2022 .
Connector Informationen zur

Migration lhres
Gateway Connector zu
Connector Appliance
finden Sie unter
Migrieren von Gateway
Connector zu
Connector

Informationen zur Abschaffung des clientlosen VPN-Zugriffs fiir den Zugriff auf
Web-Apps

+ Was ist die Clientless VPN-Zugriffsmethode (clientloses VPN)?

Citrix Secure Private Access verwendet die CVPN-basierte Zugriffsmethode, wenn tiber Work-
space fiir Web (Citrix Workspace-App flir HTML5) auf eine interne Web-App zugegriffen wird, die
ohne erweiterte Sicherheitseinschrankungen konfiguriert wurde.

Hinweis:

Die clientlose VPN-Zugriffsmethode wird nur verwendet, wenn liber Workspace fiir Web
(Citrix Workspace-App fir HTML5) auf eine interne App zugegriffen wird. Nur Apps, fiir die
keine erweiterten Sicherheitseinschrankungen konfiguriert sind, werden blockiert.

« Warum lehnen wir diese Funktion ab?

Die clientlose VPN-Methode verwendet clientseitige URL-Umschreibungen, was bestimmten
branchenweiten technologischen Einschrankungen unterliegt. In mehreren Fallen kann es
zu Fehlern beim App-Zugriff kommen, wenn bestimmte Links innerhalb der Web-Apps neu
geschrieben werden. Dies fiihrt zu einer schlechten Endbenutzererfahrung. Um unseren
Kunden den bestmoglichen Zugriff auf Apps zu bieten, lehnen wir diese Funktion ab und
empfehlen, zu einer der unten genannten Alternativen zu wechseln.

+ Wie wirkt sich das auf die Endbenutzer aus, die auf fiir Secure Private Access konfigurierte An-
wendungen zugreifen?

Wenn liber Workspace fiir Web auf eine ohne erweiterte Sicherheitseinschrankungen konfiguri-
erte Web-App zugegriffen wird, wird der Zugriff auf diese Anwendung blockiert.
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Dies hat keine Auswirkungen auf den Zugriff von Endbenutzern auf Anwendungen tiber Work-
space Application, Direct Access, Remote Browser Isolation Service (RBI) oder Secure Access
Agent.

Was sind die Alternativen und was sollten die Admins tun?

Citrix Enterprise Browser: Verwenden Sie die Citrix Workspace-App, um uber den Citrix
Enterprise Browser auf diese Anwendungen zuzugreifen. Diese Methode bietet die beste Be-
nutzererfahrung mit erweiterten Sicherheitseinstellungen (wie Einschrankung von Downloads,
Druckeinschrankungen, Wasserzeichen, Einschrankung des Zugriffs auf die Zwischenablage)
und Browserverwaltung. Sicherer privater Zugriff fiir Citrix Workspace.

Direktzugriff: Wenn Sie eine clientlose Methode fiir den Zugriff auf Webanwendungen
wiinschen, verwenden Sie die Direktzugriffsmethode, mit der Apps direkt von jedem nativen
Browser wie Chrome aus aufgerufen werden konnen. Diese Methode kann fiir Anwendungs-
falle verwendet werden, in denen die Citrix Workspace-App nicht auf dem Endgerat installiert
werden kann, oder fiir nicht verwaltete Gerate. Weitere Informationen finden Sie unter Direkter
Zugriff auf Unternehmens-Web-Apps.

Wirkt es sich auf bestehende Anwendungen aus, auf die liber die Citrix Workspace-App oder den
Secure Access Agent zugegriffen wird?

Nein, wir blockieren nur den Zugriff auf Webanwendungen, auf die Giber Workspace for Web
zugegriffen wird. Diese Veraltete Version hat keine Auswirkungen auf Apps, auf die liber die
Citrix Workspace-App zugegriffen wird, oder auf Secure Access-Clients, die auf Endgeraten in-
stalliert sind. Wenn auf eine Webanwendung, die mit erweiterten Sicherheitseinschrankungen
konfiguriert ist, lber Workspace fiir Web oder die HTML5-Variante der Citrix Workspace-App
zugegriffen wird, wird der Zugriff auf diese Anwendungen blockiert.

Haben Sie noch Fragen?

Wenden Sie sich an den Citrix Support.

Erste Schritte mit Citrix Secure Private Access

December 27, 2023

In diesem Dokument erfahren Sie, wie Sie mit dem Onboarding und der erstmaligen Einrichtung der
SaaS-App-Bereitstellung beginnen konnen. Dieses Dokument ist flir Anwendungsadministratoren

gedacht.
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Systemanforderungen

Unterstiitzung von Betriebssystemen: Die Citrix Workspace App wird unter Windows 7, 8, 10 und
Mac 10.11 und hoher unterstiitzt.

Browserunterstiitzung: Greifen Sie mit den neuesten Versionen von Edge, Chrome, Firefox oder Sa-
fari auf Arbeitsbereiche zu.

Citrix Workspace-Unterstiitzung: Greifen Sie mit Citrix Workspace auf Arbeitsbereiche fiir eine der
Desktop-Plattformen (Windows, Mac) zu.

Funktionsweise

Citrix Secure Private Access unterstiitzt IT- und Sicherheitsadministratoren dabei, den autorisierten
Endbenutzerzugriff auf genehmigte SaaS- und von Unternehmen gehostete Web-Apps zu steuern. Be-
nutzeridentitdten und -attribute werden verwendet, um Zugriffsrechte zu bestimmen, und Zugriff-
skontrollrichtlinien legen fest, welche Berechtigungen fiir die Ausfiihrung von Vorgangen erforderlich
sind. Sobald ein Benutzer authentifiziert wurde, autorisiert die Zugriffskontrolle die entsprechende
Zugriffsebene und zuldssige Aktionen, die mit den Anmeldeinformationen dieses Benutzers verkniipft
sind.

Citrix Secure Private Access kombiniert Elemente verschiedener Citrix Cloud-Dienste, um Endbe-
nutzern und Administratoren ein integriertes Erlebnis zu bieten.

Service/Komponente, die die Funktionalitat
Funktionalitat bereitstellt

Konsistente Benutzeroberflache fiir den Zugriff Workspace-Erlebnis-/Workspace-App

auf Apps

SSO zu SaaS und Web-Apps NetScaler Gateway-Dienststandard
Webfilterung und Kategorisierung Webfilter-Dienst

Verbesserte Sicherheitsrichtlinien fiir SaaS Cloud-App-Steuerung

Sicheres Surfen Remote-Browser-Isolationsdienst
Einblick in den Zugriff auf Websites und Citrix Analytics

riskantes Verhalten

Erste Schritte mit dem Citrix Secure Private Access Service

1. Melden Sie sich fiir Citrix Cloud an.
2. Anforderung der Secure Private Access-Dienstberechtigung.
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3. Nach der Berechtigung wird der Secure Private Access-Dienst unter “Meine Dienste”bereit-
gestellt.

4. Greifen Sie auf die Secure Private Access-Dienstschnittstelle zu

Schritt 1: Melden Sie sich fiir Citrix Cloud an

Um den Secure Private Access-Dienst verwenden zu konnen, miissen Sie zuerst ein Citrix Cloud-
Konto erstellen oder einem vorhandenen Konto beitreten, das von einer anderen Person in lhrem
Unternehmen erstellt wurde. Detaillierte Prozesse und Anweisungen zum weiteren Vorgehen finden
Sie unter Registrierung fiir Citrix Cloud .

Schritt 2: Anforderung der Secure Private Access-Dienstberechtigung

Um die Secure Private Access-Dienstberechtigung anzufordern, klicken Sie auf dem Citrix Cloud-
Bildschirm im Abschnitt Verfiigbare Dienste auf die Registerkarte Testversion anfordern, die sich
in der Servicekachel Secure Private Access befindet.

Einzelheiten zur Lizenz finden Sie unter https://www.citrix.com/buy/licensing/product.html.
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Schritt 3: Nach der Berechtigung wird der Secure Private Access-Dienst unter “Meine Dienste”

bereitgestellt

Nachdem Sie die Secure Private Access-Dienstberechtigung erhalten haben, wird die Secure Private
Access-Dienstkachel in den Abschnitt Meine Dienste verschoben.

Schritt 4: Zugreifen auf die Secure Private Access-Dienstbenutzeroberflache
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Klicken Sie auf der Kachel auf die Registerkarte Verwalten, um auf die Secure Private Access-
Dienstbenutzeroberflache zuzugreifen.

Hinweis:

« Damit Endbenutzer den Workspace verwenden und auf ihre Apps zugreifen kdnnen, miissen
sie die Citrix Workspace-App herunterladen und nutzen oder die Workspace-URL verwenden.
Sie missen einige SaaS-Apps in Threm Workspace verdffentlicht haben, um die Citrix Secure
Private Access-Losung testen zu kdnnen. Die Workspace-App kann unter https://www.citrix
.com/downloads heruntergeladen werden. Wahlen Sie in der Liste “Downloads suchen “die
Citrix Workspace-Appaus.

+ Bei konfigurierter Firewall fiir ausgehende Verbindungen miissen Sie sicherstellen, dass der Zu-
griff auf die folgenden Doméanen zulassig ist.

- *.cloud.com
- *.nssvc.net
- *.netscalergateway.net

Weitere Details finden Sie unter Konfiguration von Cloud Connector-Proxy und Firewall und An-
forderungen an die Internetkonnektivitat.

+ Sie kdnnen nur ein Workspace-Konto hinzufligen.

Uberblick iiber die Secure Private Access Service Access-Servicelosung

June 19, 2024

Uberblick iiber die Lésung

Herkdmmliche VPN-LOsungen erfordern die Verwaltung von Endbenutzergeraten, die Bereitstellung
des Zugriffs auf Netzwerkebene und die Durchsetzung statischer Zugriffskontrollrichtlinien. Citrix Se-
cure Private Access bietet der IT eine Reihe von Sicherheitskontrollen zum Schutz vor Bedrohungen
durch BYO-Gerate, sodass Benutzer die Wahl haben, von jedem Gerat aus auf ihre IT-genehmigten An-
wendungen zuzugreifen, unabhangig davon, ob es sich um ein verwaltetes Gerat oder ein BYO-Gerat
handelt.

Citrix Secure Private Access bietet adaptive Authentifizierung, Single-Sign-On-Unterstiitzung und
erweiterte Sicherheitskontrollen fiir die Anwendungen. Secure Private Access bietet auch die
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Moglichkeit, das Endbenutzergerat vor dem Einrichten einer Sitzung mithilfe des Device Posture-
Dienstes zu scannen. Basierend auf den Ergebnissen der adaptiven Authentifizierung oder des
Geratestatus konnen Administratoren die Authentifizierungsmethoden fiir die Apps definieren.

Saas Apps
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Adaptive Sicherheit

Die adaptive Authentifizierung bestimmt den richtigen Authentifizierungsablauf fiir die aktuelle
Anfrage. Die adaptive Authentifizierung kann den Geratestatus, den geografischen Standort, das Net-
zwerksegment und die Zugehorigkeit zur Benutzerorganisation/Abteilung identifizieren. Basierend
auf den erhaltenen Informationen kann ein Administrator definieren, wie er Benutzer fiir ihre von
der IT genehmigten Apps authentifizieren mochte. Auf diese Weise konnen Unternehmen dasselbe
Authentifizierungsrichtlinien-Framework fiir alle Ressourcen implementieren, einschlief3lich 6f-
fentlicher SaaS-Apps, privater Web-Apps, privater Client-Server-Apps und Desktops as a Service
(DaaS$). Einzelheiten finden Sie unter Adaptive Sicherheit.

Zugriff auf Anwendungen

Secure Private Access kann eine Verbindung zu den on-premises Web-Apps herstellen, ohne auf ein
VPN angewiesen zu sein. Diese VPN-lose Verbindung verwendet ein on-premises bereitgestelltes
Connector Appliance. Die Connector Appliance erstellt einen ausgehenden Kontrollkanal zum Citrix
Cloud-Abonnement der Organisation. Von dort aus kann Secure Private Access Verbindungen zu
den internen Web-Apps tunneln, ohne dass ein VPN erforderlich ist. Einzelheiten finden Sie unter
Anwendungszugriff.

Single Sign-On

Mit Adaptive Authentication kdnnen Unternehmen strenge Authentifizierungsrichtlinien bereitstellen,
um das Risiko kompromittierter Benutzerkonten zu verringern. Die Single-Sign-On-Funktionen von
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Secure Private Access verwenden dieselben adaptiven Authentifizierungsrichtlinien fiir alle SaaS-, pri-
vaten Web- und Client-Server-Apps. Einzelheiten finden Sie unter Single Sign-On.

Sicherheit des Browsers

Secure Private Access ermoglicht Endbenutzern das sichere Surfen im Internet mit einem zentral
verwalteten und gesicherten Unternehmensbrowser. Wenn ein Endbenutzer eine SaaS- oder
private Web-App startet, werden dynamisch mehrere Entscheidungen getroffen, um zu entschei-
den, wie diese Anwendung am besten bereitgestellt werden soll. Einzelheiten finden Sie unter
Browsersicherheit.

Geratestatus

Mit dem Device Stature Service kann ein Administrator Richtlinien definieren, um den Status von
Endgerdten zu liberpriifen, die versuchen, remote auf Unternehmensressourcen zuzugreifen. Je
nach Konformitatsstatus eines Endpunkts kann der Device Posture Service den Zugriff auf Un-
ternehmensanwendungen und Desktops verweigern oder eingeschrankten oder vollstandigen
Zugriff gewahren.

Wenn ein Endbenutzer eine Verbindung mit Citrix Workspace initiiert, sammelt der Device Posture
Client Informationen liber die Endpunktparameter und gibt diese Informationen an den Device
Posture Service weiter, um festzustellen, ob der Status des Endpunkts den Richtlinienanforderungen
entspricht.

Die Integration des Device Posture Service mit Citrix Secure Private Access ermdglicht den sicheren
Zugriff auf SaaS-, Web-, TCP- und UDP-Apps von iiberall und mit der Resilienz und Skalierbarkeit von
Citrix Cloud. Einzelheiten finden Sie unter Device Posture.

Unterstiitzung fiir TCP- und UDP-Anwendungen

Manchmal benoétigen Remote-Benutzer Zugriff auf private Client-Server-Apps, deren Frontend auf
dem Endpunkt und ihr Backend in einem Rechenzentrum liegt. Unternehmen konnen zu Recht
strenge Sicherheitsrichtlinien fiir diese internen und privaten Apps durchsetzen, wodurch es fiir
Remote-Benutzer schwierig wird, auf diese Anwendungen zuzugreifen, ohne die Sicherheitspro-
tokolle zu gefahrden.

Der Secure Private Access Service behebt die TCP- und UDP-Sicherheitsliicken, indem er es ZTNA
ermoglicht, sicheren Zugriff auf diese Apps bereitzustellen. Benutzer konnen jetzt mit einem syste-
meigenen Browser oder einer systemeigenen Clientanwendung liber den Citrix Secure Access Client,
deraufihren Computern ausgefiihrt wird, auf alle privaten Apps, einschlief3lich TCP-, UDP- und HTTPS-
Apps, zugreifen.
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Benutzer miissen den Citrix Secure Access Client auf ihren Clientgeraten installieren.

« Flir Windows kann die Client-Version (22.3.1.5 und hoher) von https://www.citrix.com/downl
oads/citrix-gateway/plug-ins/citrix-secure-access-client-for-windows.html heruntergeladen
werden.

+ Fiir macOS kann die Client-Version (22.02.3 und hoher) aus dem App Store heruntergeladen
werden.

Einzelheiten finden Sie unter Unterstiitzung fir Client-Server-Apps.

Citrix Secure Private Access einrichten

Aktivieren Sie den Zero-Trust-Netzwerkzugriff auf SaaS-Apps, interne Web-Apps, TCP- und UDP-Apps
mithilfe der Secure Private Access-Administratorkonsole. Diese Konsole umfasst die Konfiguration
der adaptiven Authentifizierung, Anwendungen einschlieBlich Benutzerabonnements und adaptiver
Zugriffsrichtlinien.

Identitadt und Authentifizierung einrichten

Wahlen Sie die Authentifizierungsmethode fiir die Abonnenten aus, um sich bei Citrix Workspace
anzumelden. Die adaptive Authentifizierung ist ein Citrix Cloud-Dienst, der Kunden und Benutzern,
die sich bei Citrix Workspace anmelden, eine verbesserte Authentifizierung ermdglicht.

(. 1dentity and authentication

Dashboard Current authentication method (2
FT  avplications

Active Directory
Access Policies

Device Posture To change your current authentication method launch Work

Identity & Authentication
23 Adaptive Authentication

Settings
@ # Adaptive Authentication enables advanced authentication options including the capability to scan the endpoints for device posture. Based on the results, the admin can define how they want to authenticate users to their
IT sanctioned apps.

"q  Troubleshooting Logs Connect Configure Enable

() @

Ads

Einzelheiten finden Sie unter Identitat und Authentifizierung einrichten.

Apps auflisten und veroffentlichen

Nachdem Sie die Authentifizierungsmethode ausgewahlt haben, konfigurieren Sie die Web-, Saas-
oder die TCP- und UDP-Apps mithilfe der Admin-Konsole. Einzelheiten finden Sie unter Apps hinzufu-
gen und verwalten.
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Ermaoglichen Sie erweiterte Sicherheitskontrollen

Um Inhalte zu schiitzen, integrieren Unternehmen erweiterte Sicherheitsrichtlinien in die SaaS-
Anwendungen. Jede Richtlinie erzwingt eine Einschrankung im Citrix Enterprise Browser, wenn Sie
die Workspace-App fiir Desktop verwenden, oder im Secure Browser, wenn Sie die Workspace-App
Web oder Mobile verwenden.

+ Zugriff auf die Zwischenablage einschridnken: Deaktiviert das Ausschneiden/Kopieren/Einfii-
gen zwischen der App und der Systemzwischenablage.

+ Drucken einschranken: Deaktiviert das Drucken im Citrix Enterprise Browser.

+ Downloads einschranken: Deaktiviert die Fahigkeit des Benutzers, aus der App herunterzu-
laden.

+ Uploads einschrinken: Deaktiviert die Fahigkeit des Benutzers, innerhalb der App hochzu-
laden.

+ Wasserzeichen anzeigen: Zeigt ein Wasserzeichen auf dem Bildschirm des Benutzers an, das
den Benutzernamen und die IP-Adresse des Computers des Benutzers anzeigt.

+ Beschranken Sie die Schliisselprotokollierung: Schiitzt vor Keyloggern. Wenn ein Benutzer
versucht, sich mit dem Benutzernamen und dem Kennwort bei der App anzumelden, wer-
den alle Schliissel auf den Keyloggern verschlisselt. Auferdem sind alle Aktivitaten, die
der Benutzer in der App ausfiihrt, vor Key-Logging geschiitzt. Wenn beispielsweise App-
Schutzrichtlinien fir Office 365 aktiviert sind und der Benutzer ein Office 365-Word-Dokument
bearbeitet, werden alle Tastenanschlage auf Keyloggern verschliisselt.

+ Bildschirmaufnahme einschranken: Deaktiviert die Moglichkeit, die Bildschirme mit einem
der Bildschirmaufnahmeprogramme oder Apps aufzunehmen. Wenn ein Benutzer versucht,
den Bildschirm zu erfassen, wird ein leerer Bildschirm aufgenommen.
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Action for HTTP/HTTPS apps *

Available security restrictions;

*Applicable to Citrix Workspace desktop clients only.

Advanced options:

Einzelheiten finden Sie unter Konfigurieren einer Zugriffsrichtlinie.

Aktivieren Sie den Citrix Enterprise Browser fiir Anwendungsstarts

Secure Private Access ermdglicht es Endbenutzern, ihre Apps mit dem Citrix Enterprise Browser (CEB)
zu starten. CEB st ein chrombasierter Browser, derin die Citrix Workspace-App integriertistund einen
nahtlosen und sicheren Zugriff auf Web- und SaaS-Apps im Citrix Enterprise Browser ermoglicht.

CEB kann als bevorzugter Browser oder als Ihr Arbeitsbrowser fiir alle intern gehosteten Web-Apps
oder SaaS-Apps mit Sicherheitsrichtlinien konfiguriert werden. CEB ermdglicht es Benutzern, alle
konfigurierten SaaS-/Web-App-Domains in einer sicheren und kontrollierten Umgebung zu 6ffnen.

Aktivieren Sie den Citrix Enterprise Browser Administratoren konnen den Global App Configura-
tion Service (GACS) verwenden, um den Citrix Enterprise Browser als Standardbrowser zum Starten
von Web- und SaaS-Apps von der Citrix Workspace-App aus zu konfigurieren.

Konfiguration iiber API:

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei, um den Citrix Enterprise Browser stan-
dardmaRig fiir alle Apps zu aktivieren:
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"settings": [

"name": "open all apps in ceb",
"value": "true"

<!--NeedCopy-->

Der Standardwert ist true.
Konfiguration iiber GUI:

Wahlen Sie die Gerate aus, fiir die CEB zum Standardbrowser fiir die App-Starts gemacht werden
muss.

Open All SaaS Apps Through Citrix Enterprise Browser

This feature makes the Citrix Enterprise Browser the default browser to open SaaS apps without enhanced security controls from the
Citrix Workspace app. If disabled, unprotected SaaS apps open through the native browser on the device.

This setting is not applicable.

This setting is not applicable.

Ej Mac
Windows

This setting is not applicable.
This setting is not applicable.

This setting is not applicable.

Einzelheiten finden Sie unter Citrix Enterprise Browser tiber GACS verwalten.

Konfigurieren Sie Tags fiir den kontextuellen Zugriff mithilfe von Device Posture

Nach der Uberpriifung der Gerateposition darf sich das Gerat anmelden und das Gerat wird als kon-
form oder nicht konform eingestuft. Diese Klassifizierung wird dem Secure Private Access Service als
Tags zur Verfuigung gestellt und wird verwendet, um kontextabhangigen Zugriff auf der Grundlage des
Geratestatus bereitzustellen.

1. Melden Sie sich bei Citrix Cloud an.
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2. Klicken Sie auf der Kachel Secure Private Access auf Verwalten .

3. Klicken Sie im linken Navigationsbereich auf Richtlinien zugreifen und dann auf Richtlinie
erstellen.

4. Geben Sie den Richtliniennamen und die Beschreibung der Richtlinie ein.

5. Wahlen Sie unter Anwendungen die App oder die Gruppe von Apps aus, fiir die diese Richtlinie
durchgesetzt werden muss.

6. Klicken Sie auf Regel erstellen, um Regeln fiir die Richtlinie zu erstellen.

7. Geben Sie den Regelnamen und eine kurze Beschreibung der Regel ein, und klicken Sie dann
auf Weiter.

8. Wahlen Sie die Bedingungen der Benutzer aus. Die Benutzerbedingung ist eine zwingende
Voraussetzung, die erfillt sein muss, um den Benutzern Zugriff auf die Anwendungen zu
gewdhren.

9. Klicken Sie auf +, um den Zustand der Geratehaltung hinzuzufligen.
10. Wahlen Sie Device Posture Check und den logischen Ausdruck aus dem Drop-down-Mendi aus.

11. Geben Sie einen der folgenden Werte in benutzerdefinierte Tags ein:

Step 2: Conditions
Rule details

User*
Conditions

Matches any of A Select a domair N administ N
=% .
"\EJ' Actions AND

Device posture check ™ Matches any of Ay Compliant. Man-Campliant SN

'Gi} Summary

"—‘ Add condition

Cancel Back m

« Konform —Fiir konforme Gerate
+ Nicht konform —Fiir Gerate, die nicht konform sind

12. Klicken Sie auf Weiter.

13. Wabhlen Sie die Aktionen aus, die auf der Grundlage der Zustandsbewertung angewendet wer-
den miissen, und klicken Sie dann auf Weiter.

Auf der Ubersichtsseite werden die Richtliniendetails angezeigt.

14. Uberpriifen Sie die Angaben und klicken Sie auf Fertig stellen .
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Hinweis:
Jede Secure Private Access-Anwendung, die in der Zugriffsrichtlinie nicht als konform oder nicht
konform gekennzeichnet ist, wird als Standardanwendung behandelt und ist unabhangig vom

Geratestatus auf allen Endpunkten zuganglich.

Erfahrung fiir Endbenutzer

Der Citrix Administrator ist befugt, die Sicherheitskontrolle mithilfe von Citrix Secure Private Access
zu erweitern. Die Citrix Workspace-App ist ein Einstiegspunkt fiir den sicheren Zugriff auf alle
Ressourcen. Endbenutzer konnen (ber die Citrix Workspace-App auf virtuelle Apps, Desktops,
SaaS-Apps und Dateien zugreifen. Mit Citrix Secure Private Access konnen Administratoren steuern,
wie der Endbenutzer liber die Citrix Workspace Experience-Webbenutzeroberflache oder den nativen
Citrix Workspace-App-Client auf eine SaaS-Anwendung zugreift.

Enhanced

Workspace Security OFF Open in standard browser

D\
| App > =
—y
wwww Internet
(9] : 3 e Open in Citrix Enterprise Browser
- Allow
“ 8 ’ Deny
n
> e )
®w Redirect —
=
cirax m®E a o] & i Enhanced 00 ——

Security ON

> (@

Secure Browser Service

Wenn der Benutzer die Workspace-App auf dem Endpunkt startet, sieht er seine Anwendungen, Desk-
tops, Dateien und SaaS-Apps. Wenn ein Benutzer auf die SaaS-Anwendung klickt, wahrend die er-
weiterte Sicherheit deaktiviert ist, wird die Anwendung in einem Standardbrowser geoffnet, der lokal
installiert ist. Wenn der Administrator die erweiterte Sicherheit aktiviert hat, werden die SaaS-Apps
auf dem CEB in der Workspace-App geoffnet. Der Zugriff auf Hyperlinks in SaaS-Apps und Web-Apps
wird auf der Grundlage der Richtlinien fiir nicht genehmigte Websites kontrolliert. Einzelheiten zu
nicht genehmigten Websites finden Sie unter UnsanktionierteWebsites.
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Enhanced
@ Citrix Workspace Security OFF Open in standard browser
. D\
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Internet

Open in Secure Browser
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Redirect
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Security ON Deny

Ahnlich werden SaaS-Anwendungen beim Workspace-Webportal, wenn die erweiterte Sicherheit
deaktiviertist, in einem Standardbrowser ge6ffnet, der nativ installiert ist. Wenn die erweiterte Sicher-
heit aktiviert ist, werden SaaS-Apps im sicheren Remote-Browser gedffnet. Benutzer kénnen auf der
Grundlage der Richtlinien fiir nicht genehmigte Websites innerhalb von SaaS-Apps auf die Websites
zugreifen. Einzelheiten zu nicht genehmigten Websites finden Sie unter UnsanktionierteWebsites.

Analytics-Dashboard

Das Secure Private Access Service Access-Dienst-Dashboard zeigt die Diagnose- und Nutzungsdaten
der SaaS-, Web-, TCP- und UDP-Apps an. Das Dashboard bietet Administratoren einen vollstandi-
gen Uberblick Uber ihre Apps, Benutzer, Konnektoren, den Gesundheitszustand und die Bandbreiten-
nutzung an einem einzigen Ort fiir den Verbrauch. Diese Daten werden von Citrix Analytics abgerufen.
Die Kennzahlen sind grob in die folgenden Kategorien unterteilt.

+ Protokollierung und Problembehandlung
« Benutzer

« Anwendungen

+ Richtlinien fiir den Zugriff

Einzelheiten finden Sie unter Dashboard.
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Dashboard

Last1Week v

Logging and Troubleshooting Users Applications Access Policies

Logging and Troubleshooting

Diagnostic Logs

Device Posture Login/Logoff App Enumeration App Access

" | | ’
48 249 1750 95392

@ Compliant 6 @ Success 240 @ Success 1724 @ Success 82026
Non-Compliant 34 @ Failure 9 @ Failure 26 @ Failure 13366
@ Login Denied 8

See more

App-Probleme beheben

Das Diagramm mit den Diagnoseprotokollen im Secure Private Access-Dashboard bietet einen
Uberblick Uiber die Protokolle zur Authentifizierung, zum Anwendungsstart, zur App-Aufzahlung und
zum Geratestatus.

+ Infocode: Einigen Protokollereignissen wie Ausfallen ist ein Infocode zugeordnet. Wenn Sie auf
den Infocode klicken, werden die Benutzer zu den Losungsschritten oder zu weiteren Informa-
tionen zu diesem Ereignis weitergeleitet.

+ Transaktions-ID: In den Diagnoseprotokollen wird auch eine Transaktions-ID angezeigt, die
alle Secure Private Access-Protokolle fiir eine Zugriffsanforderung miteinander verkniipft. Fur
eine App-Zugriffsanforderung konnen mehrere Protokolle generiert werden, angefangen mit
der Authentifizierung, dann der App-Aufzahlung innerhalb der Workspace-App und dann dem
App-Zugriff selbst. All diese Ereignisse generieren ihre eigenen Protokolle. Die Transaktions-
ID wird verwendet, um all diese Protokolle zu korrelieren. Sie konnen die Diagnoseprotokolle
anhand der Transaktions-ID filtern, um alle Protokolle zu finden, die sich auf eine bestimmte
App-Zugriffsanforderung beziehen.

Einzelheiten finden Sie unter Problembehandlung bei Secure Private Access.
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< “« Diagnostic Logs

@ sshvons Diagnostic Logs @ERE)  Device Posture Logs (0)

[Lost1weex v | @®awier

Time | Cotegory | Aoptupe Trnsaction D | Modeotsccess | intocode. Username | st

dentity & Authentication . 2024.0313110459 ‘App Enumeration Web/Saas 0x10050¢ asataki ® Failure

(S5 suirs

0x10080c
Oneor

the first 10000 record: your search citeria Export to CSV format

R — o

R
e e e e
o

AAAAA ion | Ammtme | policyname Rulename | Resut.

Test-ss-agentless Web/Saas Test-sandy Test-sandy-allow, Allow access

Beispiele fiir Anwendungsfille

+ Greifen Sie mithilfe eines Zero-Trust-Ansatzes auf interne Anwendungen (Web/TCP/UDP)
ohne eingehenden Datenverkehr auf der Firewall zu 6ffnen

Zu,

+ Gehen Sie zu einem Zero-Trust-Ansatz liber, indem Sie Anwendungen ermitteln, auf die Be-

nutzer zugreifen
» Beschranken Sie den Zugriff auf SaaS-Anwendungen auf Citrix Enterprise Browser

+ Beschranken Sie den Zugriff auf SaaS-Anwendungen auf unternehmenseigene o6ffentliche IP-

Adressen
 Verbesserte Sicherheit flir von Azure verwaltete SaaS-Apps
» Verbesserte Sicherheit fiir Office 365
« Verbesserte Sicherheit flir Okta-Apps

Referenz

Einfliihrung in Secure Private Access
Technischer Uberblick
Referenzarchitektur

Citrix Enterprise Browser

Citrix Enterprise Browser liber GACS verwalten

Admin-gefuihrter Workflow flir einfaches Onboarding und Einrichten

Referenzvideos

Zero-Trust-Netzwerkzugriff (ZTNA) auf Apps

Zugriff auf private Web-Apps mit Citrix Secure Private Access

Zugriff auf o6ffentliche SaaS-Apps mit Citrix Secure Private Access

Zugriff auf private Client-Server-Apps mit Citrix Secure Private Access
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+ Keylogger-Schutz mit Citrix Secure Private Access

+ Schutz vor Bildschirmiibertragung mit Citrix Secure Private Access

+ Endbenutzererlebnis mit Citrix Secure Private Access

» ZTNA versus VPN-Anmeldeerfahrung mit Citrix Secure Private Access
+ ZTNAim Vergleich zu VPN-Port-Scans mit Citrix Secure Private Access

Was gibt es Neues bei verwandten Produkten

« Citrix Enterprise Browser: Uber dieses Release

« Citrix Workspace: Was ist neu

« Citrix DaaS: Was ist neu

o Citrix Secure Access-Client NetScaler Gateway-Clients

Admin-gefiihrter Workflow fiir einfaches Onboarding und Einrichten

June 19, 2024

Eine neue optimierte Admin-Erfahrung mit schrittweisem Prozess zur Konfiguration von Zero
Trust Network Access fiir SaaS-Apps, interne Web-Apps und TCP-Apps ist im Secure Private Access-
Dienst verfligbar. Es umfasst die Konfiguration von Adaptive Authentication, Anwendungen wie
Benutzerabonnements, Richtlinien flir den adaptiven Zugriff und andere innerhalb einer einzigen
Admin-Konsole.

Dieser Assistent hilft Administratoren dabei, eine fehlerfreie Konfiguration zu erreichen, entweder
beim Onboarding oder bei wiederkehrender Verwendung. AuRerdem ist ein neues Dashboard mit
vollstandigem Einblick in die allgemeinen Nutzungsmetriken und andere wichtige Informationen ver-
fugbar.

Zu den allgemeinen Schritten gehéren die folgenden:

1. Wahlen Sie die Authentifizierungsmethode, mit der sich die Abonnenten bei Citrix Workspace
anmelden mochten.

2. Fugen Sie Anwendungen fiir Ihre Benutzer hinzu.

3. Weist Berechtigungen fiir den App-Zugriff zu, indem die erforderlichen Zugriffsrichtlinien er-
stellt werden.

4. Uberpriifen Sie die Konfiguration der App.

Greifen Sie auf den administrativen Workflow-Assistenten Secure Private Access zu

Fuhren Sie die folgenden Schritte aus, um auf den Assistenten zuzugreifen.
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1. Klicken Sie auf der Secure Private Access-Dienstkachel auf Verwalten.
2. Klicken Sie auf der Ubersichtsseite auf Weiter.

Himanshu Parihar
CCID: 15j9itt962va

=  CilnX | secure Private Access l_l (7]

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on adaptive authentication and access policies

Citrix Secure Private Access provides a better, easier,
and most secure way to access all enterprise
applications using Zero Trust security principles.

Zero Trust solution using adaptive authentication with detailed device VPN-less access to all internal applications, acts as a bridge between private and globally Best user experience, eliminating traffic backhauling and privacy concerns
posture, built-in multi-factor, as well as granular security controls like distributed cloud-service points. All connectivity is outbound from your data center to the with personal employee data going through the corporate network

watermarking, copy/paste controls, among other security features to users, without even a firewall port opening.
protect data and applications.

Top benefits of Secure Private Access

5 Du/nﬂ %
Reduces operational cost Highly scalable No changes to DMZ
N Fully managed by Citrix Scalable to meet large enterprise needs No need to open extra ports in your corporate firewall

Schritt 1: Identitat und Authentifizierung einrichten

Wahlen Sie die Authentifizierungsmethode fiir die Abonnenten aus, um sich bei Citrix Workspace
anzumelden. Die adaptive Authentifizierung ist ein Citrix Cloud-Dienst, der Kunden und Benutzern,
die sich bei Citrix Workspace anmelden, eine verbesserte Authentifizierung ermoglicht. Der Adaptive
Authentication Service ist ein von Citrix gehosteter, von Citrix verwalteter, Cloud-gehosteter Citrix
ADC, der alle erweiterten Authentifizierungsfunktionen wie die folgenden bietet.

+ Multifaktorauthentifizierung

+ Geratestatusscans

+ Bedingte Authentifizierung

« Adaptiver Zugriff auf Citrix Virtual Apps and Desktops

+ Um die Adaptive Authentifizierung zu konfigurieren, wahlen Sie Adaptive Auth (Technical
Preview) konfigurieren und verwenden und schlief3en Sie dann die Konfiguration ab. Weit-
ere Informationen zur adaptiven Authentifizierung finden Sie unter Adaptive Authentication
Service. Nachdem Sie die adaptive Authentifizierung konfiguriert haben, konnen Sie auf Ver-
walten klicken, um die Konfiguration bei Bedarf zu andern.
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Zero Trust Network Access to all enterprise applications

Secure access to all enterprise based on adaptive and access policies
\dentity & Authentication Step1: Identlty. arjd authentication ) o
Select the authentication method used by subscribers to sign-in into their workspace

) Roplications @ Configure and use Adaptive Auth (Technical Preview) [T

| @ /% Mot Configur
(3) Access Policies
| Adaptive Authentication enables advanced authentication options including the capability to scan the endpoints for device posture. Based on the results, the admin can define how they want to authenticate
users to their IT sanctioned apps.
) Review

) Use existing Workspace Authentication
& Active Directory

To configure or make changes launch Workspace Authentication (=]

+ Wenn Sie anfangs eine andere Authentifizierungsmethode ausgewahlt haben und zur adap-
tiven Authentifizierung wechseln mochten, klicken Sie auf Auswdhlen und konfigurieren,
und schlieRen Sie dann die Konfiguration ab.

Identity and authentication

1) Overview

Dashboard Current authentication method (&

| (@) identity & Authentication

Active Directory
Configured
3 Applications L/
() Access Policies . a
To change your current authentication method launch Workspace Authentication

@ Settings

Adaptive Authentication Not Configured

Adaptive AL 1 enables advanced 1 options including the capability to scan the endpoints for device posture. Based on the results, the admin can define how they want to authenticate users

to their IT sanctioned apps.

Connect Configure Enable
@) &
Adaptive i
Authentication policies for Workspace

Um die vorhandene Authentifizierungsmethode oder die vorhandene Authentifizierungsmethode zu
andern, klicken Sie auf Workspace-Authentifizierung.

Schritt 2: Anwendungen hinzufiigen und verwalten

Nachdem Sie die Authentifizierungsmethode ausgewahlt haben, konfigurieren Sie die Anwendungen.
Fir Erstbenutzer werden auf der Zielseite Anwendungen keine Anwendungen angezeigt. Fligen Sie
eine App hinzu, indem Sie auf App hinzufiigenklicken. Auf dieser Seite kdnnen Sie SaaS-Apps, Web-
Apps und TCP/UDP-Apps hinzufiigen. Um eine App hinzuzufiigen, klicken Sie auf App hinzufiigen.

Sobald Sie eine App hinzugefiigt haben, konnen Sie sie hier sehen.
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CifrIX | Secure Private Access

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on adaptive authentication and access policies

Step 2: Applications
Configure and secure enterprise apps from unauthorized access.

Identity & Authentication

Applications

(3) Review f)

4

I\

A There are no apps configured.

Himanshu Parihar

CCID: 1sigitt962va

About applications

Configure any SaaS or internal applications for secure access. Optionally, enable
single sign-on (SSO) to remove the need to enter username and password when
accessing the applications.

Add an app

Fihren Sie die in der folgenden Abbildung angezeigten Schritte aus, um eine App hinzuzufiigen.
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Add an app

To add an app to the library, complete the steps below.
~. Choose a template
~. App Details
~ Single Sign On

~ App Connectivity

+ Hinzufiigen einer Enterprise Web-App

- Unterstiitzung fir unternehmenseigene Web-Apps
- Direkter Zugriff auf Web-Apps konfigurieren

 Eine SaaS-App hinzufiigen

- Unterstiitzung fir Software as a Service App
- Serverspezifische Konfiguration fiir SaaS App

+ Client-Server-Apps konfigurieren

- Unterstiitzung fir Client-Server-Apps
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« Starten Sie eine App
- Starten einer konfigurierten App - Endbenutzerworkflow
+ Nur-Lese-Zugriff fiir Admins aktivieren

- Schreibgeschiitzter Zugriff fiir Administratoren auf SaaS und Web-Apps

Schritt 3: Konfigurieren Sie eine Zugriffsrichtlinie mit mehreren Regeln

Sie kdnnen mehrere Zugriffsregeln erstellen und verschiedene Zugriffsbedingungen fiir verschiedene
Benutzer oder Benutzergruppen innerhalb einer einzigen Richtlinie konfigurieren. Diese Regeln kon-
nen getrennt fiir HTTP/HTTPS- und TCP/UDP-Anwendungen angewendet werden, und das alles inner-
halb einer einzigen Richtlinie.

Mit den Zugriffsrichtlinien in Secure Private Access konnen Sie den Zugriff auf die Apps je nach Kon-
text des Benutzers oder Benutzergerats aktivieren oder deaktivieren. Dariiber hinaus konnen Sie den
eingeschrankten Zugriff auf die Apps aktivieren, indem Sie die folgenden Sicherheitseinschrankungen

hinzufligen:

« Zugriff auf Zwischenablage einschranken
« Drucken einschranken
« Downloads einschranken

Uploads einschranken

« Wasserzeichen anzeigen

+ Schliisselprotokollierung einschranken
+ Bildschirmaufnahme einschranken

Weitere Informationen zu diesen Einschrankungen finden Sie unter Verflighare Zugriffsbeschrankung-

soptionen.

1. Klicken Sie im Navigationsbereich auf Zugriffsrichtlinien und dann auf Richtlinie erstellen.

B o
>

@

Access Policies

S

Fir Erstbenutzer werden auf der Zielseite Zugriffsrichtlinien keine Richtlinien angezeigt.
Sobald Sie eine Richtlinie erstellt haben, konnen Sie sie hier sehen.

2. Geben Sie den Richtliniennamen und die Beschreibung der Richtlinie ein.
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3. Wahlen Sie unter Anwendungen die App oder die Gruppe von Apps aus, fiir die diese Richtlinie
durchgesetzt werden muss.

4. Klicken Sie auf Regel erstellen, um Regeln fiir die Richtlinie zu erstellen.

Policy name *

Policy Service Now ‘

Policy description

Enable access with restriction

Policy scope

Application may contain HTTR/HTTPS or TCP/UDP apps. To save the policy, at least 1 app must be selected

Applications

‘ (Q oot X DNS SfticTusing Select application

Policy rules

Access policy rules are enforced based on the priority
Q searchforarule ‘ Createrule

Priority Order Rule Name Rule Scope Condition Description Status Action
No rows found

Page 1  of0 10rows /'

(O Enable policy on save

(" cancel )

5. Geben Sie den Regelnamen und eine kurze Beschreibung der Regel ein, und klicken Sie dann
auf Weiter.

() Rule detail Step 1: Rule details
ule details

Selected applications for this rule

(2) Conditions DNS Suffix Testing BitBucket
(3) Actions Rule name *

‘ Allow with restrictions ‘
(4) Summary

Rule description

I Enable access with restrictions I

( cancel ) m

6. Wahlen Sie die Bedingungen der Benutzer aus. Die Benutzerbedingung ist eine zwingende Vo-
raussetzung, die erfullt sein muss, um den Benutzern Zugriff auf die Anwendungen zu gewdahren.
Wahlen Sie eine Option aus:
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+ Entspricht einem von —Nur die Benutzer oder Gruppen, die mit einem derim Feld aufge-
fliihrten Namen Ubereinstimmen und zur ausgewahlten Domane gehoren, haben Zugriff.

+ Entspricht keinem — Alle Benutzer oder Gruppen mit Ausnahme der im Feld aufge-
flihrten Benutzer oder Gruppen, die zur ausgewahlten Domane gehoren, sind berechtigt,
darauf zuzugreifen.

Step 2: Conditions
9 Rule details

Rule Scope
(2) Conditions )
Select the rule scope from the following options.
(3) Actions @ User
Applicable to both HTTR/HTTPS and TCP/UDP apps
Machine
e Summary Applicable to only TCF/UDP apps

User*

Matches any of N ‘ ‘ Select a domain N ‘ ‘ Domain Admins % NS

() Add condition

i: Cancel :'jl I Back :'jl m

7. (Optional) Klicken Sie auf +, um je nach Kontext mehrere Bedingungen hinzuzufiigen.

Wenn Sie Bedingungen hinzufiigen, die auf einem Kontext basieren, wird eine UND-Operation
auf die Bedingungen angewendet, wobei die Richtlinie nur ausgewertet wird, wenn die Be-
nutzerbedingungen und die optionalen kontextbezogenen Bedingungen erfiillt sind. Sie kon-
nen die folgenden Bedingungen je nach Kontext anwenden.

+ Desktop oder Mobilgerat —Wahlen Sie das Gerat aus, flir das Sie den Zugriff auf die Apps
aktivieren mochten.

+ Geografischer Standort —Wahlen Sie die Bedingung und den geografischen Standort
aus, von dem aus die Benutzer auf die Apps zugreifen.

- Entspricht einem von: Nur Benutzern oder Benutzergruppen, die von einem der
aufgelisteten geografischen Standorte aus auf die Apps zugreifen, wird der Zugriff auf
die Apps gewahrt.

- Entspricht keinem: Alle Benutzer oder Benutzergruppen auller denen aus den aufge-
listeten geografischen Standorten haben Zugriff.

+ Netzwerkstandort —Wahlen Sie die Bedingung und das Netzwerk aus, liber das die Be-
nutzer auf die Apps zugreifen.

- Entspricht einem von: Nur Benutzern oder Benutzergruppen, die von einem der
aufgelisteten Netzwerkstandorte aus auf die Apps zugreifen, wird der Zugriff auf die
Apps gewahrt.
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- Entspricht keinem: Alle Benutzer oder Benutzergruppen auRer denen von den aufge-
listeten Netzwerkstandorten haben Zugriff.

+ Geratestatuspriifung —Wahlen Sie die Bedingungen aus, die das Benutzergerat fiir den
Zugriff auf die Anwendung erfiillen muss.

+ Risikobewertung fiir Benutzer —Wahlen Sie die Risikobewertungskategorien aus, auf
deren Grundlage die Benutzer Zugriff auf die Anwendung erhalten miissen.

+ Workspace-URL—Administratoren konnen Filter auf der Grundlage des vollqualifizierten
Domainnamens angeben, der dem Workspace entspricht.

- Entspricht einer derOptionen —Zugriff nur zulassen, wenn die eingehende
Benutzerverbindung einer der konfigurierten Workspace-URLs entspricht.

- Entsprichtallen—Erlaubt den Zugriff nur, wenn die eingehende Benutzerverbindung
alle konfigurierten Workspace-URLs erfiillt.

8. Klicken Sie auf Weiter.

9. Wahlen Sie die Aktionen aus, die auf der Grundlage der Zustandsbewertung angewendet wer-
den missen.

« Flr HTTP/HTTPS-Apps konnen Sie Folgendes auswahlen:

- Zugriff erlauben
- Zugriff mit Einschrankungen zulassen
- Zugriff verweigern

Hinweis:

Wenn Sie Zugriff mit Einschrankungen zulassenauswahlen, miissen Sie die Ein-
schrankungen auswahlen, die Sie fiir die Apps erzwingen mochten. Einzelheiten zu
den Einschrankungen finden Sie unter Verfligbare Optionen fiir Zugriffsbeschrankun-
gen . Sie konnen auch angeben, ob die App in einem Remote-Browser oder im Citrix
Secure Browser geoffnet werden soll.

+ Flr den TCP/UDP-Zugriff konnen Sie Folgendes auswahlen:

- Zugriff erlauben
- Zugriff verweigern
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"4 Rule details

4 Conditions
Actions
0 Summary

./.-7- \‘
| Cancel )
A A

Step 3: Action

Action for HTTP/HTTPS apps *
QO Allow access
@ Allow access with restrictions

(O Deny access

Available security restrictions:
Restrict clipboard access @
([ Restrict printing (3)

([ Restrict downloads (7)

[0 Restrict uploads (37)

Advanced options:

Openin remote browser (7)

Action for TCP/UDP Apps *
QO Allow access

® Deny access

(D Dpisplay watermark @

’Reswicl key logging ()

[ *Restrict screen capture (7)

*Applicable to Citrix Workspace desktop clients only.

./.-7- \.
| Back )
A v

10. Klicken Sie auf Weiter. Auf der Ubersichtsseite werden die Richtliniendetails angezeigt.

11. Sie konnen die Details tiberpriifen und auf Fertig stellenklicken.

"9 Rule details
4 Conditions
"9 Actions

(4) Summary
g ™~

| Cancel |
e A

Step 4: Summary view

Selected applications for this rule

DNS Suffix Testing BitBucket

Rule details

Rule name: Allow with restrictions
Description: Enable access with restrictions
Conditions
User: Domain Admins
Actions

For HTTP/HTTPS apps:

For TCP/UDP apps: Deny access

Allow access with restrictions

Restrict clipboard access

*Restrict key logging

./.-—-.\'.
| Back )
e A
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Punkte, die Sie sich nach der Erstellung einer Richtlinie merken sollten

+ Dievonlhnen erstellte Richtlinie wird im Abschnitt Richtlinienregeln angezeigt und ist standard-
malig aktiviert. Sie kdnnen die Regeln bei Bedarf deaktivieren. Stellen Sie jedoch sicher, dass
mindestens eine Regel aktiviert ist, damit die Richtlinie aktiv ist.

+ Der Richtlinie ist standardmaRig eine Prioritatsreihenfolge zugewiesen. Die Prioritat mit einem
niedrigeren Wert hat die hochste Praferenz. Die Regel mit der niedrigsten Prioritatsnummer
wird zuerst bewertet. Wenn die Regel (n) nicht den definierten Bedingungen entspricht, wird
die nachste Regel (n+1) ausgewertet und so weiter.

Policy rules

Access policy rules are enforced based on the priority

‘Q Search for a rule

Priority Order Rule Mame Rule Scope
1 AllowAccesswithRestriction- User
2 AllowAccess-1 User

Beispiel fiir die Bewertung von Regeln mit Prioritatsreihenfolge:

Bedenken Sie, dass Sie zwei Regeln erstellt haben, Regel 1 und Regel 2.

Regel 1 wird Benutzer A zugewiesen und Regel 2 wird Benutzer B zugewiesen, dann werden beide
Regeln ausgewertet.

Bedenken Sie, dass beide Regeln Regel 1 und Regel 2 dem Benutzer A zugewiesen sind. In diesem Fall
hat Regel 1 die hohere Prioritdt. Wenn die Bedingung in Regel 1 erfiillt ist, wird Regel 1 angewendet
und Regel 2 wird Gibersprungen. Andernfalls, wenn die Bedingungin Regel 1 nicht erfiillt ist, wird Regel
2 auf Benutzer A angewendet.

Hinweis:

Wenn keine der Regeln ausgewertet wird, wird die App fiir die Benutzer nicht aufgefiihrt.
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Verfiigbare Optionen fiir Zugriffsbeschrankungen

Wenn Sie die Aktion Zugriff mit Einschrankungen zulassenauswahlen, missen Sie mindestens

eine der Sicherheitseinschrankungen auswahlen. Diese Sicherheitseinschrankungen sind im System

vordefiniert. Administratoren kdnnen keine anderen Kombinationen andern oder hinzufiigen. Die

folgenden Sicherheitseinschrankungen konnen fiir die Anwendung aktiviert werden.

Action for HTTP/HTTPS apps *
Allow access
@ Allow access with restrictions

Deny access

Available security restrictions:

Restrict clipboard access (7) Display watermark (7)

Restrict printing .:-'“; *Restrict key logging ('f;l

Restrict downloads (7) *Restrict screen capture (7)

Restrict uploads (7“, *Applicable to Citrix Workspace desktop clients only.

Advanced options:

Open in remote browser (7)

+ Zugriff auf die Zwischenablage einschranken:Deaktiviert Ausschneiden/Kopieren/Einfiigen

zwischen der App und der Systemzwischenablage.

+ Drucken einschranken:Deaktiviert die Moglichkeit, im Citrix Enterprise Browser zu drucken.

« Downloads einschranken:Deaktiviert die Fahigkeit des Benutzers, von der App aus herunterzu-
laden.

+ Uploads einschranken:Deaktiviert die Fahigkeit des Benutzers, innerhalb der App hochzu-
laden.

+ Wasserzeichen anzeigen:Zeigt auf dem Bildschirm des Benutzers ein Wasserzeichen an, das
den Benutzernamen und die IP-Adresse des Computers des Benutzers anzeigt.

+ Key-Logging einschranken:Schiitzt vor Keyloggern. Wenn ein Benutzer versucht, sich mitdem
Benutzernamen und dem Kennwort bei der App anzumelden, werden alle Schliissel auf den
Keyloggern verschlisselt. AuRerdem sind alle Aktivitaten, die der Benutzer in der App ausfiihrt,
vor Key-Logging geschiitzt. Wenn beispielsweise App-Schutzrichtlinien fiir Office 365 aktiviert
sind und der Benutzer ein Office 365-Word-Dokument bearbeitet, werden alle Tastenanschlage
auf Keyloggern verschlisselt.
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+ Bildschirmaufnahme einschranken:Deaktiviert die Moglichkeit, die Bildschirme mit einem
der Bildschirmaufnahmeprogramme oder Apps aufzunehmen. Wenn ein Benutzer versucht,
den Bildschirm zu erfassen, wird ein leerer Bildschirm aufgenommen.

« Im Remote-Browser 6ffnen:Offnet die App im Citrix Remote Browser.

- Wenn Sie Im Remote-Browser 6ffnen auswahlen und die Remote-Browser-Kataloge fiir
Secure Private Access fehlen, wird die folgende Meldung angezeigt:

Es ist kein veréffentlichter Remote-Isolationskatalog verfiigbar, um diese Anwendung
zu hosten. Rufen Sie die Remote Browser Isolation-Konsole auf, um den Katalog zu
verdffentlichen.

- Wenn Sie versuchen, eine Web- oder SaaS-App zu starten, schlagt der App-Start aulRerdem
fehl, wenn die RBI-Kataloge fehlen und die folgende Meldung erscheint:

Es wurden keine Kataloge erstellt, um diese Anfrage zu bearbeiten. Wenden Sie sich an den
Administrator.

Weitere Informationen zur Citrix Remotebrowser-Isolierung finden Sie unter Remote-Browser-

Isolierung.

Schritt 4: Uberpriifen Sie die Zusammenfassung jeder Konfiguration

Auf der Seite Uberpriifen kdnnen Sie die vollstandige App-Konfiguration anzeigen und dann auf
SchlieBenklicken.

Zero Trust Access to enterprise applications
Zero Trust Network Access to all enterprise apps based on contextual policies

® Step 4: Summary
The following is a high-level summary of your ZTNA setup.
(/] Identity and authentication
&
) Citrix Gateway is your current authentication method ® i
(3) Review

App configuration
test1997
ton
test_1

testill
No

test_101
No

test_1233456
Non

Access policies

Die folgende Abbildung zeigt die Seite an, nachdem Sie die 4-stufige Konfiguration abgeschlossen
haben.
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& Overview
5 overview Zero Trust Neutwork Access to all enterprise applications
Dashboard
Identity & Authenticaton
Device Posture
B3 Avsications
HecessPolcis
&y sotnes
Top benefits of Secure Private Access
w
o) il
_
Wichtig:

« Nachdem Sie die Konfiguration mit dem Assistenten abgeschlossen haben, kdnnen Sie die
Konfiguration eines Abschnitts andern, indem Sie direkt zu diesem Abschnitt gehen. Sie
mussen die Reihenfolge nicht einhalten.

« Wenn Sie alle konfigurierten Apps oder Richtlinien l6schen, mussen Sie sie erneut hinzufu-
gen. In diesem Fall wird das folgende Fenster angezeigt, wenn Sie alle Richtlinien geloscht
haben.

Q S Access policies
Dashboard /A There are no access policies configured.

Identity & Authentication
3 Applications
|@ Access Paliciss

@ﬂ Settings

About access policies

Configure policies with one or more conditions to enable context-based secure access to
your applications.

Create policy

Tool zur Politikmodellierung

June 19,2024

Administratoren kdnnen mehrere Richtlinien erstellen und diese Richtlinien mehreren Anwendun-
gen zuweisen. Infolgedessen kann es fir Administratoren schwierig werden, die Ergebnisse des
Anwendungszugriffs fiir ihre Endbenutzer zu verstehen, d. h., ob dem Endbenutzer der Zugriff auf der
Grundlage der Anwendungs- und Zugriffsrichtlinienkonfigurationen gewahrt oder verweigert wird.
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Das Tool zur Richtlinienmodellierung (Zugriffsrichtlinien > Richtlinienmodellierung) hilft bei der
Lésung dieser Probleme, indem es den Administratoren einen vollstandigen Uberblick Gber das er-
wartete Ergebnis des Anwendungszugriffs (erlaubt/erlaubt mit Einschrankung/Verweigerung) bietet.
Administratoren konnen die Zugriffsergebnisse fiir bestimmte Benutzer tiberpriifen und Benutzerbe-
dingungen wie Geratetyp, Geratestatus, Geolocation, Netzwerkstandort, Benutzerrisikobewertung
und Workspace-URL hinzufiigen. Das Tool zeigt auch die Liste der Richtlinien und Regelnamen an,
die den Anwendungen zugeordnet sind.

Gehen Sie wie folgt vor, um die Konfiguration der Zugriffsrichtlinie zu analysieren.

1. Klicken Sie in der Secure Private Access-Konsole auf Zugriffsrichtlinien und dann auf die Reg-
isterkarte Richtlinienmodellierung .
2. Fugen Sie die folgenden Details hinzu:

+ Geratetyp: Wahlen Sie den Geratetyp des Endbenutzers aus. (Desktop ist standardmalig
ausgewabhlt.)

« Domain: Wahlen Sie die Domain aus, die dem Benutzer zugeordnet ist.

+ Benutzer: Wahlen Sie den Benutzernamen aus, fiir den Sie die Anwendungen und die
zugehorigen Richtlinien analysieren mochten.

3. Siekonnen auch eine Reihe von Bedingungen/Einschrankungen fiir den Endbenutzer und seine
Gerate simulieren.

4. Klicken Sie auf Bedingungen simulieren.

5. Wahlen Sie die Bedingung aus (Geratestatus, Geolokalisierung, Netzwerkstandort, Risikobew-
ertung des Benutzers und Workspace-URL) und wahlen Sie dann den zugehorigen Wert aus.

6. Klicken Sie auf das Pluszeichen , um zusatzliche Bedingungen hinzuzufiigen.

7. Klicken Sie auf Anwenden.

Die Anwendungen, zugehdrigen Richtlinien und Regeln fiir den ausgewahlten Benutzer werden in
tabellarischer Form angezeigt.

Access policies

Policy configuration Policy modeling User blocklist

Search users and add conditions to project policy results
Device type Domain User
‘ Desktop  \/ ‘ ‘ aaalocal v ‘ ‘ admin admin Q ‘ c

(3 simulate conditions

| Geo-location v ] | =(equals) | United States vI]wW 4

admin admin
m Cancel Clear filters aaalocal

Application access ) 2tna

Application Name Result Policy Name Rule Name
Test ZTNA App () No policy matched - Access will be denied N/A N/A
ariskztna @ No access policy found N/A N/A

ZTNA () Access will be allowed with restrictions ZTNA Policy Default Access Rule
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Dashboard-Ubersicht

June 19,2024

Das Secure Private Access Service Access-Dienst-Dashboard zeigt die Diagnose- und Nutzungsdaten
der SaaS-, Web-, TCP- und UDP-Apps an. Das Dashboard bietet Administratoren einen vollstandigen
Uberblick tber ihre Apps, Benutzer, Konnektoren, den Gesundheitszustand und die Bandbre-
itennutzung an einem einzigen Ort flir den Verbrauch. Diese Daten werden von Citrix Analytics
abgerufen. Die Daten fiir die verschiedenen Entitdaten konnen fiir die voreingestellte Zeit oder fiir eine
benutzerdefinierte Zeitleiste angezeigt werden. Fiir einige der Entitaten konnen Sie einen Drilldown
durchfiihren, um weitere Details anzuzeigen.

Die Kennzahlen sind grob in die folgenden Kategorien unterteilt.
+ Protokollierung und Problembehandlung

- Diagnoseprotokolle: Protokolle im Zusammenhang mit Authentifizierung, Anwen-
dungsstart, App-Aufzahlung und Geratezustandspriifungen.

« Benutzer

- Aktive Benutzer: Gesamtzahl der eindeutigen Benutzer, die fiir das ausgewahlte Zeitinter-
vall auf die Anwendungen (SaaS, Web und TCP) zugreifen.

- Uploads: Das gesamte Datenvolumen, das liber den Secure Private Access Service fiir das
ausgewahlte Zeitintervall hochgeladen wurde.

- Downloads: Gesamtvolumen der Daten, die liber den Secure Private Access Service fiir das
ausgewahlte Zeitintervall heruntergeladen wurden.

« Anwendungen:

- Anwendungen: Gesamtzahl der aktuell konfigurierten Anwendungen (unabhangig vom
Zeitintervall).

- Anzahl der Anwendungsstarts: Gesamtzahl der Anwendungen (App-Sitzungen), die von
jedem Benutzer fiir das ausgewahlte Zeitintervall gestartet wurden.

- Konfigurierte Domanen: Gesamtzahl der fiir das ausgewahlte Zeitintervall konfigurierten
Domanen.

- Entdeckte Anwendungen: Gesamtzahl der eindeutigen, individuellen Domanen, auf die
zugegriffen wurde, die aber keiner App zugeordnet sind

+ Richtlinien fiir den Zugriff

- Zugriffsrichtlinien: Gesamtzahl der aktuell konfigurierten Zugriffsrichtlinien (unabhangig
vom Zeitintervall).
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Diagnoseprotokolle

Verwenden Sie das Diagramm mit den Diagnoseprotokollen, um die Protokolle zur Authentifizierung,
zum Anwendungsstart, zur App-Aufzahlung sowie zur Gerateposition anzuzeigen. Sie konnen auf den
Link Weitere Informationen klicken, um die Details der Protokolle anzuzeigen. Die Details werden in
einem tabellarischen Format dargestellt. Sie konnen die Protokolle fiir die voreingestellte Zeit oder fir
eine benutzerdefinierte Zeitleiste anzeigen. Sie kdnnen dem Diagramm Spalten hinzufligen, indem
Sie auf das Pluszeichen klicken, je nachdem, welche Informationen Sie im Dashboard sehen mochten.
Sie kdnnen die Benutzerprotokolle in das CSV-Format exportieren.

« Sie kénnen die Option Filter hinzufiigen verwenden, um Ihre Suche anhand der verschiede-
nen Kriterien wie App-Typ, Kategorie, Beschreibung usw. zu verfeinern. Beispielsweise kon-
nen Sie in den Suchfeldern diese Reihenfolge auswahlen und eingeben Transaction ID=
(equals to some value)7456c0fb-a60d-4bb9-a2a2-edab8340bb15, um nach
allen Protokollen zu suchen, die sich auf diese Transaktions-ID beziehen. Einzelheiten zu Su-
choperatoren, die mit der Filteroption verwendet werden kdnnen, finden Sie unter Suchopera-
toren.

Diagnostic Logs 0 Device Posture Logs @)

Last 1 Week N @ Add filter  Transaction-ID = 3f37fcfa-f880-1655-9678-6045bdc2f9dc @

[ Transaction-ID v ] [ =fequalstosomev.. \ | [ 3f37fcfa-18801655-967 | Ti] -
Results are limited to Export to CSV format|

ooty Cloar filers
Time ss Info code | User name Status |+

> 2024-05-28 21.... App Access N/A 3f37fcfa-f880-1655-9678-6045bdc2f. . Secure Access ... 0x100502 ad:g8a4thnldln... @ Failure

Page 1 of 1 20 rows v

+ Protokolle zum Geratestatus: Sie konnen lhre Suche anhand der Richtlinienergebnisse ver-
feinern (konform, nicht konform und Anmeldung verweigert). Einzelheiten zum Geratesta-
tus finden Sie unter Geratestatus.

Hinweis:

+ Jedem Fehlerereignis im Dashboard der Secure Private Access-Diagnoseprotokolle ist ein
Infocode zugeordnet. Einzelheiten finden Sie unter Infocode.

« Die Transaktions-ID korreliert alle Secure Private Access-Protokolle fiir eine Zugriffsanfrage.
Einzelheiten finden Sie unter Transaktions-ID.
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Dashboard
Last 1 Week v
Logging and Troubleshooting Users Applications Access Policies
Logging and Troubleshooting
Diagnostic Logs (1)
Device Posture (i Login/Logoff (0 App Enumeration (O App Access (
" L] I
48 249 1750 95392
@ Compliant 6 @ Success 240 @ Success 1724 @ Success 82026
Non-Compliant 34 @ Failure 9 @ Failure 26 @ Failure 13366
@ Login Denied 8
See more

« Sie konnen auf das Erweiterungssymbol (>) klicken, um die vollstandigen Details der Protokolle
anzuzeigen.

+ Auf der Seite “Diagnoseprotokolle “werden die eingebetteten Domanen fir jede der Haupt-
URLs angezeigt, auf die zugegriffen wird. Administratoren kdnnen die eingebetteten Domains
einsehen, indem sie in der Haupt-URL auf das Erweiterungssymbol (>) klicken. Administratoren
konnen die Liste der eingebetteten Domains verwenden, um Probleme im Zusammenhang mit
dem App-Zugriff oder dem App-Rendern zu l6sen. Wenn beispielsweise eine Domain in der An-
wendungskonfiguration fehlt, kann der Endbenutzer nicht auf die jeweilige App zugreifen. In
diesem Fall kann der Administrator die Liste der eingebetteten Domains einsehen, die fehlende
Domain identifizieren und dann die App-Konfiguration mit der fehlenden Domain aktualisieren.

« “ Diagnostic Logs
(@ Dashbosrd Diagnostic Logs QEE)  Device Posture Logs (0)
3 Apslications ————

[ Last1weax v | @ additer
Access Palicies
othe first 10000 records. Narrow your search riteia ant rosults Export to SV forma
Devie Posture
Time Cotegory Aoptpe. Transacton 0 Mode ot accoss | itocade Username stous

Identity & Authentication . 0240313110450 Avp Enumeration Wabsass . 2orcst oxt00s0c sastakt ® Failure
B sounes App Enumeration ©

2024-0313 110459

0x10050¢
oneor

EQ Tousishooting Alowed & Gl on thenfo Code

tofetch more details and resolution steps
8cf006fc-83dc-deba-bb33-c21201c51642
NA

NA
SPA Access Policy Service
Pali
Enu
NA

Enumerated Applications @

Applcation Apotvpe. | pollcyname Rule name Resut

Tost-ss-agontless Web/Saas Test-sandy Test-sandy-allow Allow access

Hinweis:

+ Standardmalig werden auf der Seite “Diagnoseprotokolle “die Daten der aktuellen
Woche und nur die letzten 10.000 Datensatze angezeigt. Verwenden Sie die be-
nutzerdefinierte Datumssuche und Filter, um Ihre Suchergebnisse weiter zu verfeinern.
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Connector-Status

Verwenden Sie das Connector-Statusdiagramm, um den Status der Connectors und die Ressourcen-

standorte anzuzeigen, an denen die Connectors bereitgestellt werden. Klicken Sie auf den Link Weit-

ere Informationen, um die Details anzuzeigen. Auf der Seite Connector-Insights konnen Sie die Filter

Aktiv oder Inaktiv verwenden, um die Connectors nach ihrem Status zu filtern.

“ Connector insights
Filter Clear all

v Status

Connectors

tpt-10-222:102.236.canet irupati_CAOT
varunf 1t-10-222-102-198.com VarunT-ssprod
pasdev-ssprod-ca.pasdavnet PasDev AAD
tpt-ssprod-10-222-102-200.ca.net Demo_CA
ssprod-10-222-102-171.aza local AAA

ca10-222-102-251.canet Tirupati_CA02

@ Actie
@ Active
@ Down
@ Active
@ Actie
@ Active

Top-Anwendungen nach Anzahl der Starts

Verwenden Sie das Diagramm Haufigste Anwendungen nach Anzahl der Starts, um die Liste der

haufigsten Anwendungen anzuzeigen, basierend auf der Haufigkeit, mit der die App gestartet wurde,

dem Gesamtvolumen der auf den App-Server hochgeladenen Daten und dem Gesamtvolumen

der vom App-Server heruntergeladenen Daten. Sie kdnnen die Filter SaaS-Apps, Web-Appsoder
TCP/UDP-Apps anwenden, um lhre Suche auf bestimmte Apps einzugrenzen. Sie konnen die Daten

nach einer voreingestellten Zeitleiste oder nach einer benutzerdefinierten Zeitleiste filtern.
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I&pplications Application launch count ()
326 482
T 225

Top applications by launch count (1)

1.ms saas filemail
79

20.1 Direct access app

-3
@

DA ssprod

@
R

Direct Access COEB

“
~

Jira-Citrite

[}
%4

AR_Wh_31May

N
@

ms 20.1 ked a

©

ms tcp 23may app

®

See more

Top-Benutzer nach Anzahl der Anwendungsstarts

Verwenden Sie das Diagramm mit der Top-Benutzer nach Anzahl der Anwendungsstarts, um die

Daten pro Benutzer anzuzeigen. Zum Beispiel die Haufigkeit, mit der ein Benutzer die TCP-App ges-

tartet hat, das Gesamtvolumen der auf den App-Server hochgeladenen Daten und das Gesamtvolu-
men der vom App-Server heruntergeladenen Daten. Sie konnen die Daten nach einer voreingestellten

Zeitleiste oder nach einer benutzerdefinierten Zeitleiste filtern.

- Users

Active users () Uploads (i Downloads ()
N 8.20 us 6.34 ws
™2 - 63 MB | 7.65MB

Top users by application launch count ()

ms@asa.local
187

ar@aaa.local

"
| ‘
3
@
@

st@aaa.local

@
g

akl

N

fh@aaa.local

©

dkr@aaa.local

3

ak2@aaa.local

16

See more
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Top-Zugriffsrichtlinien nach Durchsetzung

Verwenden Sie das Diagramm Top-Zugriffsrichtlinien nach Durchsetzung, um die Liste der
Zugriffsrichtlinien anzuzeigen, die fiir die Apps durchgesetzt werden. Klicken Sie auf den Link
Weitere anzeigen, um die Liste der Richtlinien anzuzeigen, die mit den Apps verkniipft sind, sowie
die Haufigkeit, mit der die Richtlinien durchgesetzt werden. Sie konnen auch die Suchoption auf
der Seite Zugriffsrichtlinien verwenden, um die Richtlinien basierend auf dem Richtliniennamen zu
filtern. Sie konnen auch mithilfe der Suchoperatoren nach bestimmten Richtlinien suchen, um lhre
Suche weiter zu verfeinern. Einzelheiten finden Sie unter Suchoperatoren.

Am haufigsten entdeckte Anwendungen

Verwenden Sie das Diagramm “Haufigste entdeckte Anwendungen nach Gesamtzahlder Besuche
“,um die Liste der eindeutigen, individuellen Domains anzuzeigen, auf die zu einem bestimmten Zeit-
punkt zugegriffen wurde, die jedoch mit keiner App verkniipft sind. Diese Domains werden auf der
Grundlage der Gesamtzahl der Besuche dieser Domains aufgelistet. Administratoren konnen dieses
Diagramm verwenden, um zu sehen, ob eine Domain von besonderem Interesse von vielen Benutzern
aufgerufen wird. In solchen Fallen kdnnen Administratoren eine App mit dieser Domain erstellen, um
den Zugriff zu erleichtern.

Domains configured () Applications discovered
103 861
™ 46

Top discovered applications by total visits (0

DOMAIN UNIQUE USERS TOTAL VISITS ASSIGNED TO APP(S)
ssl.gstatic.com:443 1 62651 o
10.10.10.10:80 2 4745 0
10.10.10.10: 389 2 2329 o
mail.google.com:443 1 1852 o
10.10.10.10:443 2 1629 o
10.10.10.10:135 1 a47 0
kfcprodnecmsimage.azureedge.net.... 1 G7G o
webgl-redesign.cnbcfm.com:443 1 531 0

See more

Im Diagramm wird in der Spalte APPs ZUGEWIESEN die Gesamtzahl der Anwendungen angezeigt, fiir
die diese Domain als Teil ihrer zugehorigen URL- oder Ziel-URL-Werte konfiguriert ist. Wenn Sie auf
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die Zahl klicken, werden die Apps angezeigt, die dieser Domain zugewiesen sind.

Sie kdnnen auf den Link Mehr anzeigen klicken, um weitere Informationen zu allen Domains zu erhal-

ten.

< Discovered applications

Domain ~ ™"

Last 1 Week

| -

DOMAIN PORT

10, 50000

10 3389

10, 3389

172 137

windows1.ztnacloud local 8080

ztna_conn_app.ztnacloud.local 3389

Select a domain or multiple domains to create an application. Protocols cannot be mixed.

Results are limited to the first 10000 records. Narrow your search criteria for more relevant results.

PROTOCOL

UNIQUE USERS

MOST RECENT VISIT

2023-03-28T05:47:36Z

2023-03-29705:13:23Z

2023-03-29705:13:297

2023.03-28T21:12:572

2023-03-27T07:06:33Z

2023-03-29T10:05:06Z

2023-03-29T09:59:54Z

ASSIGNED TO APP(S)

GREATE APP

oD na

i

Auf der Seite Entdeckte Anwendungen werden die Details der Domanen wie Domainname, Port, Pro-
tokoll, Gesamtzahl der Besuche, einzelne Benutzer und das Datum des letzten Besuchs angezeigt.
Alle Spalten im Diagramm sind sortierbar. Sie kdnnen die Suchleiste verwenden, um anhand einer

Domain zu suchen.

Hinweis:

+ Die Protokolle werden auf der Grundlage der von Kunden verwendeten Standardports

abgeleitet.

« Die Liste der entdeckten Domanen ist auf 10000 Datensatze begrenzt.

Eine App aus dem Diagramm erstellen

Klicken Sie auf das +-Symbol neben der jeweiligen Domain, um eine App zu erstellen. Der Assistent
zur App-Konfiguration wird angezeigt. Das Symbol “App erstellen“wird nicht fiir die Zeilen angezeigt,
in denen eine App bereits mit derselben Kombination aus Domane, Port und Protokoll erstellt wurde

und sich im Status “Vollstandig“befindet.

+ Der App-Typ wird basierend auf dem von Ihnen ausgewahlten App-Protokoll automatisch aus-
gefiillt. Sie konnen den Typ jedoch bei Bedarf andern.
« Die Werte in den Feldern URL, Verwandte Domanen, Ziel, Port und Protokoll werden alle
automatisch ausgefiillt. Gehen Sie wie folgt vor, um eine App hinzuzufiigen. Einzelheiten finden

Sie unter Vom Administrator gefiihrter Arbeitsablauf fiir einfaches Onboarding und Einrichtung.
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~  App Details

Where is the application located? *
QOutside my corporate network

@ Inside my corporate network

App type

HTTP/HTTPS

App name *

Discover Web apps -citrite domain

App description

App category

Ex.: Category\SubCategory\SubCategory

() Direct Access

*

URL

Enable direct browser-based access to internal web applications.

l https://xyz.citrix.com

Related Domains *

l * xyz.citrix.com

@ Add another related domain

“~  Single Sign On

App icon
-,  Change icon Use default icon
i ey

(128 kb max, PNG)
[C) Do not display application icon to users

[C) Add application to favorites automatically @
Allow user to remove from favorites

Do not allow user to remove from favorites
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Where is the application located? *

Outside my corporate network

@ Inside my corporate network

App type ™ App icon
TCP/UDP B Change icon Use default icon
(128 kb max, PNG)

App name * _
Citrix Secure Access Client for Windows

| Discovery tcp apps by IP Citrix Secure Access Client for mac0S

App description

Destinations (7)

Destination * Port Protocol *

‘ windows.ztnaaccess.cloud 2 ‘ 8080 ‘ ‘ TCP N ‘@

(3 Add another destination

“~__App Connectivity

Sie konnen auch auf den Link zur eindeutigen Domain klicken, um weitere Details zu sehen und einen
Antrag fur diese Domain zu erstellen. Wenn Sie auf einen Domain-Link klicken, werden die Benutzer-
authentifizierungsprotokolle fiir die Domain angezeigt. Klicken Sie auf die Schaltfliche Anwendung
erstellen . Gehen Sie wie folgt vor, um eine App hinzuzufiigen.

&« ztna_conn_app.ztnacloud.local:*
Filters
A User ~ " AND Access_Outcome ~ ™" X ‘ Last 1 Week Y ‘ m
ccess Outcome
(O ACCESS_ALLOW
(O ACCESS_DENY
Mar 29, 2023 15:29:57 ACCESS_DENY
Mar 29,2023 15:29:54. ACCESS_ALLOW
Mar 29, 2023 15:29:50 ACCESS_ALLOW
Mar 29, 2023 15:28:58 ACCESS_ALLOW
Page 1 of 1 20rows Vv

Die folgenden Suchoperatoren kdnnen Sie verwenden, um lhre Suche zu verfeinern:
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= (entspricht einem bestimmten Wert): Umnach den Protokollen/Richtlinien zu suchen, die

genau den Suchkriterien entsprechen.
! = (entspricht nicht einem bestimmten Wert): Um nach Protokollen/Richtlinien zu suchen,

die die angegebenen Kriterien nicht enthalten.

+ ~ (enthilt einen Wert): Um nach den Protokollen/Richtlinien zu suchen, die den Suchkri-
terien teilweiseentsprechen.

+ ! ~ (enthalt keinen Wert): Um nach Protokollen/Richtlinien zu suchen, die einige der
angegebenen Kriterien nicht enthalten.

Anwendungserkennung

December 27,2023

Mit der Funktion zur Anwendungserkennung erhalt ein Administrator einen Uberblick tber die
internen privaten Anwendungen wie Web-Apps und Client-Server-Apps (TCP- und UDP-basierte Apps)
in seiner Organisation und liber die Benutzer, die auf diese Anwendungen zugreifen. Administratoren
konnen die Apps entdecken, indem sie den Giiltigkeitsbereich der Domanen (Wildcard-Domains)
oder IP-Subnetze angeben. Um die App-Discovery-Funktion im Citrix Secure Private Access-Dienst
zu aktivieren, miissen Administratoren die Subnetze oder die Wildcard-Domanen oder beide konfig-
urieren, innerhalb derer Anwendungen und Benutzerzugriffe erkannt und gemeldet werden miissen.
Administratoren verwenden den Anwendungskonfigurationsworkflow, um die breiten Subnetze
und Platzhalterdomanen zu definieren und denselben Workflow fiir Anwendungszugriffsrichtlinien
durchzufiihren, der fiir alle Anwendungsdefinitionskonfigurationen verwendet wird.

Anwendungserkennung konfigurieren

Die Anwendungserkennung kann auf eine der folgenden Arten erfolgen:
+ Konfigurieren Sie das System so, dass die genauen IP-Adressen, Ziele und Ports, die auf
TCP/UDP basieren, tiberwacht und gemeldet werden.

Geben Sie das Subnetz zusammen mit dem TCP/UDP-Protokoll und dem Portbereich an (geben
Sie * ein, um den gesamten Bereich einzubeziehen). Auf diese Weise konnen alle TCP- und UDP-
Apps vom Secure Access Agent aus erkannt werden.

Beispiel: 10.0.0.0/8: TCP: Port (*)
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Destinations (7)

Destination * Port * Protocol *

)
10.0.0.078| y ‘ * ‘ ‘ TcP v D

- .
() Add another destination

« Konfigurieren Sie das System so, dass die Hostnamen oder vollqualifizierten Domanen (FQDNSs)
oder beides fiir die Apps, auf die liber das TCP- oder UDP-Protokoll zugegriffen wird, Gberwacht
und gemeldet werden.

Geben Sie die Wildcard-Domain an, die zu den Web-Apps gehort, die tiberwacht und gemeldet
werden mussen.

Beispiel:x.citrix.com : TCP : Port (%)

Destination * Port * Protocol *

p
‘ citrix.com y ¥ I ‘ TCP N ‘D

+ Konfigurieren Sie das System so, dass es die vollqualifizierten Domanen (FQDNs) liberwacht
und protokolliert, auf die iber den Citrix Enterprise Browser zugegriffen werden kann.

Geben Sie mindestens einen FQDN fiir eine Web-App an, die zu der Domain oder Subdomain
gehort, innerhalb der Sie interne Web-Apps entdecken méchten. Konfigurieren Sie die zuge-
horige Domain so, dass sie die Wildcard-Domain enthalt, zu der die App gehort.

Beispiel:
URL der Web-App: https://test.citrix.com/

Verwandte Domain: *.citrix.com
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URL®

https://test.citrix.com

Related Domains *

* test.citrix.com

Related Domains *

*.citrix.com @

Wichtig:

+ Neben der Erstellung der Apps missen Sie auch Benutzer definieren, denen der Zugriff auf
Apps mit den konfigurierten Domanen und IP-Subnetzen gestattet ist. Dies dient dazu, un-
befugten oder versehentlichen Zugriff durch andere Benutzergruppen zu verhindern, die
sich auRerhalb der zulassigen Benutzergruppen befinden.

+ Fligen Sie dem App-Namen das Prafix Discover hinzu, um anzuzeigen, dass es sich um
eine spezielle App-Konfiguration handelt, die die Uberwachung und Berichterstattung von
Entdeckungen ermoglicht. Diese Benennung hilft Ihnen dabei, die Platzhalterdomanen
oder IP-Subnetze oder beides zu identifizieren oder zu entfernen, sodass Sie die gesamte
App-Zugriffszone spater in Wochen oder einem Monat auf nur die spezifischen FQDNs und
IP/Port-Kombinationen reduzieren konnen.
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Applications
discover ‘ ‘ Select app type N Add an app
APP APP NAME DESTINATIONS S50 SETTINGS APP STATUS POLICIES
E Discovery tcp apps by IP 10.0.0.0/7 Not applicable complete 1]
:"_‘T Discover Web apps -citrite d... https://xyz.citrix.com,*.xyz.citr  nNosso complete 1}
E Discover tep apps by FQDN citrix.com Not applicable complete 1]
Page 1 % ofl 10 rows v

discover Create policy

PRIORITY POLICY NAME DESCRIPTION RULES STATUS
B8 policy -discovery tcp apps b...  Enable discovery of TCP app by IP addresses 1
9 policy -discover tcp apps by...  Enable discovery of TCP app by fully qualified domain names 1
10 policy -discover web apps Enable discovery of Web apps by domain names 1

Page 1  ofl 10 rows v

Nach dem Erstellen der Anwendungen und der entsprechenden Zugriffsrichtlinien konnen Benutzer
weiterhin tiber die Citrix Workspace-App auf Anwendungen zugreifen und auf verschiedene Domanen
zugreifen. Fir den Zugriff auf TCP/UDP-Apps miissen Benutzer den Citrix Secure Access Agent verwen-
den. Der App-Zugriff liber verschiedene Zugriffsmethoden wird auf der Grundlage der Domanen- und
Subnetzkonfiguration der Apps liberwacht und in den Dashboards gemeldet.

Konfiguration und Verwaltung von Apps

December 27,2023

Die Bereitstellung von Apps mithilfe des Citrix Secure Private Access Access-Dienstes bietet Ihnen
eine einfache, sichere, robuste und skalierbare Losung zur Verwaltung der Apps. In der Cloud bere-
itgestellte Apps haben folgende Vorteile:

+ Einfache Konfiguration: einfach zu bedienen, zu aktualisieren und zu nutzen.

+ Single Sign-On —Problemlose Anmeldung mit Single Sign-On.

« Standardvorlage fiir verschiedene SaaS-Apps —Vorlagenbasierte Konfiguration beliebter Apps.
Diese Vorlagen fiillen viele der fiir die Konfiguration von Anwendungen erforderlichen Informa-
tionen vorab aus. Nur die kundenspezifischen Informationen miissen weiterhin zur Verfligung
gestellt werden.
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Unterstiitzung fiir unternehmenseigene Web-Apps

June 19, 2024

Durch die Bereitstellung von Web-Apps mithilfe des Secure Private Access Service konnen un-
ternehmensspezifische Anwendungen remote als webbasierter Dienst bereitgestellt werden. Haufig
verwendete Web-Apps sind SharePoint, Confluence, OneBug und so weiter.

Auf Web-Apps kann mit Citrix Workspace mit dem Secure Private Access-Dienst zugegriffen werden.
Der Secure Private Access-Dienst in Verbindung mit Citrix Workspace bietet eine einheitliche Benutzer-
erfahrung fiir die konfigurierten Web-Apps, SaaS-Apps, konfigurierten virtuellen Apps oder andere
Workspace-Ressourcen.

SSO und Remote-Zugriff auf Web-Apps sind als Teil der folgenden Servicepakete verfligbar:

« Secure Private Access Standard
« Secure Private Access Advanced

Systemanforderungen

Connector Appliance —Verwenden Sie die Connector Appliance mit dem Citrix Secure Private Access
Service, um den VPN-freien Zugriff auf die Enterprise Web-Apps im Rechenzentrum des Kunden zu
unterstiitzen. Einzelheiten finden Sie unter Secure Workspace Access mit Connector Appliance.

Funktionsweise

Der Citrix Secure Private Access Service stellt mithilfe des Connectors, der on-premises bereitgestellt
wird, eine sichere Verbindung zum on-premises Rechenzentrum her. Dieser Connector dient als
Briicke zwischen on-premises bereitgestellten Enterprise-Web-Apps und dem Citrix Secure Private
Access Service. Diese Connectors kdnnen in einem HA-Paar bereitgestellt werden und erfordern nur
eine ausgehende Verbindung.

Eine TLS-Verbindung zwischen der Connector Appliance und dem Citrix Secure Private Access-Dienst
in der Cloud schiitzt die lokalen Anwendungen, die im Cloud-Dienst aufgefiihrt sind. Auf Webanwen-
dungen wird liber Workspace (iber eine VPN-Verbindung zugegriffen und bereitgestellt.

Die folgende Abbildung zeigt den Zugriff auf Webanwendungen mit Citrix Workspace.
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Web Server
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L e
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”
. Cloud Gateway
End user Connectors 4
Citrix Workspace XYZ Corporation
SR |
Web Server

Web-App konfigurieren

Die Konfiguration einer Web-App umfasst die folgenden allgemeinen Schritte.

1. Konfigurieren Sie die Anwendungsdetails
2. Stellen Sie die bevorzugte Anmeldemethode ein
3. Anwendungsrouting definieren

Anwendungsdetails konfigurieren

1. Klicken Sie auf der Kachel Secure Private Access auf Verwalten.

2. Klicken Sie auf der Landingpage von Secure Private Access auf Weiter und dann auf App

hinzufiigen.
Hinweis:

Die Schaltflache Weiter wird nur angezeigt, wenn Sie den Assistenten zum ersten Mal ver-
wenden. Bei den nachfolgenden Verwendungen konnen Sie direkt zur Seite Anwendun-

gen navigieren und dann auf App hinzufiigenklicken.

3. Wahlen Sie die App aus, die Sie hinzufiigen méchten, und klicken Sie auf Uberspringen.

4. In Wo ist die Anwendung?, wahlen Sie den Standort aus.

5. Geben Sie im Abschnitt App-Details die folgenden Details ein und klicken Sie auf Weiter.
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Where is the application located? *

Outside my corporate network

@ Inside my corporate network

App type * App icon
HTTP/HTTPS Change icon Use default icon
(128 kb max, PNG)
App name *
X [C) Do not display application icon to users @
az-basic

[O) Add application to favorites automatically @
App description
Allow user to remove from favorites

Do not allow user to remove from favorites

App category ®

‘ Business and Productivity\Engineering

© Direct Access

Enable direct browser-based access to internal web applications.

URL™

‘ http://azbasic.azscwss.net/basic ‘

Related Domains *

*azbasic.azscwss.net ‘

@ Add another related domain

+ App-Typ —Wahlen Sie den App-Typ aus. Sie konnen zwischen HTTP/HTTPS - oder
UDP/TCP-Apps wahlen.

+ Appname —Name der Anwendung.

+ App-Beschreibung —Eine kurze Beschreibung der App. Diese Beschreibung, die Sie hier
eingeben, wird Ihren Benutzern im Workspace angezeigt.

+ App-Kategorie —Fiigen Sie die Kategorie und den Namen der Unterkategorie (falls
zutreffend) hinzu, unter denen die App, die Sie veroffentlichen, in der Citrix Workspace-
Benutzeroberflache erscheinen muss. Sie konnen fiir jede App eine neue Kategorie
hinzufligen oder vorhandene Kategorien tber die Citrix Workspace-Benutzeroberflache
verwenden. Sobald Sie eine Kategorie fiir eine Web- oder SaaS-App angegeben haben,
wird die App in der Workspace-Benutzeroberflache unter der jeweiligen Kategorie
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angezeigt.

Die Kategorie/Unterkategorien sind vom Administrator konfigurierbar und Admins
konnen fir jede App eine neue Kategorie hinzufiigen.

Das Feld App-Kategorie gilt fiir HTTP/HTTPS-Apps und ist fiir TCP/UDP-Apps ausge-
blendet.

Die Namen der Kategorie/Unterkategorien miissen durch einen Backslash getrennt
werden. Zum Beispiel Business And Productivity\ Engineering . AuRerdem unter-
scheidet dieses Feld zwischen Grof3- und Kleinschreibung. Administratoren missen
sicherstellen, dass sie die richtige Kategorie definieren. Wenn der Name in der Citrix
Workspace-Benutzeroberflache nicht mit dem im Feld App-Kategorie eingegebenen
Kategorienamen iibereinstimmt, wird die Kategorie als neue Kategorie aufgefiihrt.

Wenn Sie beispielsweise die Kategorie Geschaft und Produktivitat falsch als
Geschift und Produktivitat in das Feld App-Kategorie eingeben, wird in der Citrix
Workspace Workspace-Benutzeroberflache zusatzlich zur Kategorie Geschaft und
Produktivitat eine neue Kategorie mit dem Namen Geschéaft und Produktivitat

aufgefihrt.

(& CitrixWorkspace Q serch Workspace v

{2} Home

Apps

All

« App-Symbol—Klicken Sie auf Symboldndern, um das App-Symbol zu andern. Die GréRRe
der Icon-Datei muss 128x128 Pixel betragen. Wenn Sie das Symbol nicht @andern, wird das

Standardsymbol angezeigt.

Wenn Sie das App-Symbol nicht anzeigen mochten, wahlen Sie Anwendungssymbol

nicht fiir Benutzer anzeigen aus.

« Wahlen Sie Direktzugriff, damit Benutzer direkt von einem Client-Browser aus auf die App

zugreifen konnen. Einzelheiten finden Sie unter Direkter Zugriff auf Unternehmens-Web-
Apps.
« URL —URL mit Ihrer Kunden-ID. Die URL muss lhre Kunden-ID (Citrix Cloud-Kunden-ID)

enthalten. Informationen zum Abrufen Ihrer Kunden-ID finden Sie unter Anmelden fiir Cit-
rix Cloud. Falls SSO fehlschlagt oder Sie SSO nicht verwenden mochten, wird der Benutzer
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zu dieser URL umgeleitet.

Kundendomanenname und Kundendomaéanen-ID - Der Domanenname und die ID des
Kunden werden verwendet, um die App-URL und andere nachfolgende URLs auf der SAML-
SSO-Seite zu erstellen.

Wenn Sie beispielsweise eine Salesforce-Anwendung hinzufligen, |hr Domanenname
salesforceformyorg und die ID 123754 sind, dann lautet die Anwendungs-URL
https:

Die Felder “Kundendomanenname”und “Kunden-ID”sind spezifisch fiir bestimmte Apps.

+ Verwandte Domains —Die zugehorige Domain wird basierend auf der von lhnen
angegebenen URL automatisch ausgefiillt. Verwandte Domain hilft dem Dienst, die URL
als Teil der App zu identifizieren und den Datenverkehr entsprechend weiterzuleiten. Sie
kdnnen mehr als eine verwandte Domain hinzufiigen.

« Klicken Sie auf Anwendung automatisch zu Favoriten hinzufiigen, um diese App als
Lieblings-App in der Citrix Workspace-App hinzuzufligen.

- Klicken Sie auf Allow user to remove from favorites, um App-Abonnenten zu er-
moglichen, die App aus der Favoriten-Liste der Apps in der Citrix Workspace-App zu
entfernen. Wenn Sie diese Option auswahlen, wird in der Citrix Workspace-App oben
links in der App ein gelber Stern angezeigt.

- Klicken Sie auf Do not allow user to remove from favorites, um zu verhindern, dass
Abonnenten die App aus der Favoritenliste der Citrix Workspace-App entfernen. Wenn
Sie diese Option auswahlen, wird in der Citrix Workspace-App oben links in der App
ein Sternsymbol mit einem Vorhangeschloss angezeigt.

Apps

Favorites

18.3_Kemero me web filev RestrctUploa

16.5 Copper s_webapp d-Web-...

Wenn Sie die als Favoriten markierten Apps aus der Secure Private Access Service-
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Konsole entfernen, miissen diese Apps manuell aus der Favoritenliste in Citrix Work-
space entfernt werden. Die Apps werden nicht automatisch aus der Workspace-App
geldscht, wenn sie aus der Secure Private Access Service Access-Servicekonsole ent-
fernt werden.

6. Klicken Sie auf Weiter.
Wichtig:

« Um den Zero-Trust-basierten Zugriff auf die Apps zu ermoglichen, wird Apps standard-
malligder Zugriff verweigert. Der Zugriff auf die Appsist nur aktiviert, wenn der Anwendung
eine Zugriffsrichtlinie zugeordnet ist. Einzelheiten zum Erstellen von Zugriffsrichtlinien
finden Sie unter Zugriffsrichtlinien erstellen.

« Wenn mehrere Apps mit demselben FQDN oder einer Variante des Platzhalter-FQDN konfig-
uriert sind, kann dies zu einer widersprichlichen Konfiguration fiihren. Informationen zur
Vermeidung von Konfigurationskonflikten finden Sie unter Bewahrte Methoden fiir Web-

und SaaS-Anwendungskonfigurationen.

Stellen Sie die bevorzugte Anmeldemethode ein

1. Wahlen Sie im Abschnitt Single Sign On Ihren bevorzugten Single Sign-On-Typ aus, der fir lhre
Anwendung verwendet werden soll, und klicken Sie auf Speichern. Die folgenden Single-Sign-
On-Typen sind verfiigbar.

v Single Sign On

Your Workspace authentication is currently set to use

Which single sign on type would you like to use for your Web app setup? Help me choose

Kerberos N

Basic SSO

Kerberos @
Form-Based
its on my Gateway Connectors @

SAML

Don't use SSO
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+ Basic —Wenn Ihr Back-End-Server lhnen eine Basic-401-Herausforderung stellt, wahlen
Sie Basic SSO . Sie missen keine Konfigurationsdetails fiir den Basis-SSO Typ angeben.

+ Kerberos —Wenn |hr Back-End-Server Ihnen die negotiate-401 Challenge prasentiert,
wahlen Sie Kerberos. Sie miissen keine Konfigurationsdetails fiir den Kerberos-SSO Typ
angeben.

« Formularbasiert —Wenn Ihr Backend-Server lhnen ein HTML-Formular zur Authen-
tifizierung prasentiert, wahlen Sie Formularbasiert . Geben Sie die Konfigurationsdetails
flir den Typ “Formularbasiertes SSO”ein.

« SAML - Wahlen Sie SAML fiir SAML-basiertes SSO in Webanwendungen. Geben Sie die Kon-
figurationsdetails fiir den SAML-SSO-Typ ein.

+ SSO nicht verwenden —Verwenden Sie die Option SSO nicht verwenden, wenn
Sie keinen Benutzer auf dem Backend-Server authentifizieren miissen. Wenn die Op-
tion “SSO nicht verwenden “ausgewahlt ist, wird der Benutzer zu der im Abschnitt
“App-Details “konfigurierten URL weitergeleitet.

Formularbasierte Details: Geben Sie im Abschnitt Single Sign On die folgenden formula-
rbasierten Konfigurationsdetails ein und klicken Sie auf Speichern.
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Which single sign on type would you like to use for your Web app setup? @

Form-Based N

Action URL™* (@

/default.aspx?ReturnURL=/_layouts/Authentication/

Logon URL™ (®

/_forms/default.aspx

Username Format * (2

User Name AV

Username Form Field * (?)

ct100SPlaceHolderMain$SigninControlSUserName

Password Form Field * ®

ct100SPlaceHolderMain$SigninControl$SPassword

Aktions-URL - Geben Sie die URL ein, an die das ausgefiillte Formular gesendet wird.
Anmeldeformular-URL —Geben Sie die URL ein, auf der das Anmeldeformular angezeigt
wird.

Benutzername-Format - Wahlen Sie ein Format flir den Benutzernamen aus.

Formularfeld fiir Benutzernamen —Geben Sie ein Benutzernamen-Attribut ein
Formularfeld Kennwort —Geben Sie ein Kennwortattribut ein.

SAML: Geben Sie im Abschnitt Anmeldung die folgenden Details ein und klicken Sie auf
Speichern.
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Which single sign on type would you like to use for your Web app setup? @

SAML v

SAML information
This form generates the XML needed for the application's SAML request.

Sign Assertion ™ @

Assertion A4

Assertion URL™ ®

https://sharepoint.onelogin/saml_assertion

Relay State @

&RelayState = /apex/SSO_Redirect?parami=valuel

Audience ®

Name ID Format * (®

‘ Email Address A4 ’
Name ID* ®
‘ User Name N ’

Launch the app using the specified URL (SP initiated) ®

+ Assertion signieren - Das Signieren der Assertion oder Antwort gewahrleistet die In-
tegritat der Nachricht, wenn die Antwort oder Assertion an die vertrauende Partei (SP)
libermittelt wird. Sie kdnnen Assertion, Response, Both oder None auswahlen.

+ Assertion-URL —Assertion-URL wird vom Anwendungsanbieter bereitgestellt. Die SAML-
Assertion wird an diese URL gesendet.

+ Relay State —Der Relay State-Parameter wird verwendet, um die spezifische Ressource
zu identifizieren, auf die die Benutzer zugreifen, nachdem sie angemeldet und an den Ver-
bundserver der vertrauenden Partei weitergeleitet wurden. Relay-Status generiert eine
einzelne URL fiir die Benutzer. Benutzer konnen auf diese URL klicken, um sich bei der

Zielanwendung anzumelden.

« Zielgruppe —Die Zielgruppe wird vom Anwendungsanbieter bereitgestellt. Dieser Wert
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bestatigt, dass die SAML-Assertion fiir die richtige Anwendung generiert wurde.
« Namens-ID-Format —Wa&hlen Sie das unterstiitzte Format flir Namensbezeichner

« Name-ID —Waihlen Sie die unterstiitzte Namen-ID aus.

2. Fligen Sie unter Erweiterte Attribute (optional)zusatzliche Informationen liber den Benutzer
hinzu, die fiir Zugriffskontrollentscheidungen an die Anwendung gesendet werden.

3. Laden Sie die Metadatendatei herunter, indem Sie auf den Link unter SAML-Metadatenklicken.
Verwenden Sie die heruntergeladene Metadatendatei, um SSO auf dem SaaS-Apps-Server zu

konfigurieren.
Hinweis:

« Sie konnen die SSO-Anmelde-URL unter Anmelde-URL kopieren und diese URL ver-
wenden, wenn Sie SSO auf dem SaaS-Apps-Server konfigurieren.

« Sie konnen das Zertifikat auch aus der Zertifikatsliste herunterladen und das Zerti-
fikat verwenden, wenn Sie SSO auf dem SaaS-Apps-Server konfigurieren.

4. Klicken Sie auf Weiter.

Anwendungsrouting definieren

1. Im Abschnitt App Connectivity definieren Sie das Routing fiir die zugehérigen Anwendungs-
domanen, wenn die Domanen extern oder intern Uiber das Citrix Connector Appliance weit-
ergeleitet werden missen. Einzelheiten finden Sie unter Weiterleiten von Tabellen zur Losung
von Konflikten, wenn die zugehorigen Domanen sowohlin SaaS als auch in Web-Apps identisch

sind.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 74


https://docs.citrix.com/de-de/citrix-secure-private-access/service/add-and-manage-apps/route-tables-to-define-app-traffic-flow-rules.html
https://docs.citrix.com/de-de/citrix-secure-private-access/service/add-and-manage-apps/route-tables-to-define-app-traffic-flow-rules.html
https://docs.citrix.com/de-de/citrix-secure-private-access/service/add-and-manage-apps/route-tables-to-define-app-traffic-flow-rules.html

Citrix Secure Private Access

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.
Total 2
Domains
Type Resource Location
Internal -Bypass Proxy N ‘ aaa2 N e
Connector status
Detect | Install Connector Appliance
Only 1 Connector is up.
Domains
Type Resource Location
External -via Connector N ‘ aaa?2 AV [+]
Connector status
Detect | Install Connector Appliance
Only 1 Connector is up.

2. Klicken Sie auf Fertig stellen.

Nachdem Sie auf Fertig stellengeklickt haben, wird die App zur Seite Anwendungen hinzuge-
fligt. Sie kdonnen eine App auf der Seite “Anwendungen‘“bearbeiten oder l6schen, nachdem Sie
die Anwendung konfiguriert haben. Klicken Sie dazu in einer App auf die Ellipsenschaltflache
und wahlen Sie die Aktionen entsprechend aus.

« Anwendung bearbeiten
+ Loschen

Wenn Sie eine Web- oder SaaS-App liber den Secure Private Access Service veroffentlichen und
diese App nicht ausgeblendet ist, wird die Citrix Enterprise Browser App automatisch in der Citrix
Workspace-Benutzeroberflache angezeigt. Dariliber hinaus wird der Citrix Enterprise Browser stan-
dardmaRig als Lieblings-App hinzugefiigt. Endbenutzer konnen den Workspace-Browser ohne URL
starten und mit den Workspace-Browsern auf interne Websites zugreifen.
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"k Eilrin Workapacs

@y Citrix Workspace I

Wichtig:

« Um den Benutzern Zugriff auf die Apps zu gewahren, miissen Administratoren Zugriffs-
richtlinien erstellen. In Zugriffsrichtlinien fligen Administratoren App-Abonnenten hinzu
und konfigurieren Sicherheitskontrollen. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

Connector-Appliance fiir sicheren privaten Zugriff

June 21, 2024

Das Connectorgerat ist eine Citrix-Komponente, die in lhrem Hypervisor gehostet wird. Es dient als
Kommunikationskanal zwischen Citrix Cloud und Ihren Ressourcenstandorten und ermoglicht die
Cloudverwaltung ohne komplexe Netzwerk- oder Infrastrukturkonfiguration. Durch das Connectorg-
erat konnen Sie sich ganz auf die Ressourcen konzentrieren, die Ihren Benutzern einen Mehrwert bi-
eten.

Alle Verbindungen werden vom Connectorgerat zur Cloud tber den HTTPS-Standardport (443) und
per TCP-Protokoll hergestellt. Es werden keine eingehenden Verbindungen akzeptiert. TCP-Port 443,
mit den folgenden FQDNSs sind ausgehend erlaubt:

*.nssvc.net

*.netscalermgmt.net

*.citrixworkspacesapi.net

*.citrixnetworkapi.net
*.citrix.com

« *.servicebus.windows.net
*.adm.cloud.com
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Secure Private Access mit Connector-Appliance konfigurieren

1. Installieren Sie zwei oder mehr Connector-Appliances an Ihrem Ressourcenstandort.

Weitere Informationen zum Einrichten von Connectorgeraten finden Sie unter Connectorgerat

fur Cloudservices.

2. Um Secure Private Access fiir die Verbindung mit on-premises Web-Apps mithilfe von KCD zu
konfigurieren, konfigurieren Sie KCD, indem Sie die folgenden Schritte ausfiihren:

a) Verbinden Sie Ihr Connectorgerat mit einer Active Directory-Domane.

Durch den Beitritt zu einer Active Directory-Gesamtstruktur konnen Sie die eingeschrankte

Kerberos-Delegierung (KCD) bei der Konfiguration von Secure Private Access verwenden.

Identitdtsanforderungen oder Authentifizierung zur Verwendung des Connectorgerats

werden jedoch nicht aktiviert.

Stellen Sie in lhrem Browser {liber die in der Connector Appliance-Konsole
angegebene IP-Adresse eine Verbindung zur Connector Appliance-Verwaltungsseite
her.

Klicken Sie im Abschnitt Active Directory-Domanen auf + Active Directory-Domane
hinzufiigen.

Wenn lhre Verwaltungsseite keinen Abschnitt Active Directory-Domanen enthalt,
wenden Sie sich an Citrix, um die Registrierung fiir die Preview anzufordern.

Geben Sie den Domanennamen in das Feld Domanenname ein. Klicken Sie auf
Hinzufiigen.

Die Connector Appliance iliberpriift die Domane. Wenn die Priifung erfolgreich ist,
wird das Dialogfeld Active Directory beitreten gedffnet.

Geben Sie den Benutzernamen und das Kennwort eines Active Directory-Benutzers
ein, der liber eine Beitrittsberechtigung fiir diese Domane verfiigt.

Die Connector Appliance schlagt einen Maschinennamen vor. Sie konnen den
vorgeschlagenen Namen liberschreiben und lhren eigenen Maschinennamen mit
einer Lange von bis zu 15 Zeichen angeben. Notieren Sie sich den Namen des
Maschinenkontos.

Dieser Maschinenname wird in der Active Directory-Domane erstellt, wenn die Con-
nector Appliance beitritt.

Klicken Sie auf Beitreten.

b) Konfigurieren Sie die Kerberos-Einschrankungsdelegierung fiir Webserver ohne Load Bal-

ancer.
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Active Directory domains

Add or delete connections to Active Directory forests below

+ Add Active Directory domain

v ConnApp-lZSylwh@aaa.local T

+ Identifizieren Sie den Computernamen des Connector-Gerats Sie konnen diesen Na-
men entweder von dem Ort erhalten, an dem Sie gehostet haben, oder einfach von

der Connector-Benutzeroberflache.

« Suchen Sie auf lhrem Active Directory-Controller nach dem Connector-Appliance-

Computer.

+ Wechseln Sie zu den Eigenschaften des Connector-Appliance-Computerkontos, und
navigieren Sie zur Registerkarte Delegierung.

« Wahlen Sie Computer nur fiir die Delegierung an angegebene Dienste vertrauen
aus. Wahlen Sie dann Beliebiges Authentifizierungsprotokoll verwenden aus.

= | Active Directory Users and Computers
File Action View Help

e’ 2E 0| XECR Bm 2eETER
] Active Directory Users and Computers [ Jl Name Type De: CCONNAPP-L28YLWH Properties _
G i
Location | ManagedBy | Object | Secuity | Diakin | Aftubute Edtor
General | Operating System | MemberOf | Delegation | Password Replication
Delegation is a securty-senstive operation, which allows services to act on
1% CONNAPP-L28YLWH Computer | behaf of ancther user.
O Do not trust this computer for delegation
O Trust this computer for delegation to any service (Kerberos only)
I @ Trust this computer for delegation to specified services only
D Use Kerberos only
Service Type  User or Computer Port Service N|
< m >
Do
oK | [ cancel |[ ey ][ Hebp

« Klicken Sie auf Hinzufiigen.
« Klicken Sie auf Benutzer oder Computer.

+ Geben Sie den Namen des Ziel-Webservers ein, und klicken Sie dann auf Namen
iiberpriifen. In der vorherigen Abbildung ist KCD2K8 der Webserver.
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CONNAPP-L28YLWH Properties

?-x|

[ Location | ManagedBy | Object | Diali

? X

Add Services

General | Operating System | MemberOf | Delegation

Delegation is a security-sensitive operation, which allows services
behalf of another user.

To allow services to be delegated for a user or computer, select the appropriate
users or computers, and then click the services.

O Use Kerberos only
® Use any authentication protocol
Services to which this account can present delegated credent|

To select one or more user or computer names, click
S ——— oo
Tt comtr st e (600 s
fust this computer for delegation to orly Service Type  User or Computer Port Service Name D)

Service Type  User or Computer Port 9
Select this object type:
|Usefs.Compmets.B|.l1"\sec|ﬂypmcbals.m'Olheroﬁeds | | Object Types. |
From this location:
<| m [ |aaabca| | [ ocaors. |
[Epanded IE Enter the object names to select (examples):
KCD2K8| Check Names
= o] T
ok ]| | [y | [ Hen

« klicken Sie auf OK.

« Wahlen Sie den Diensttyp http aus.

CONNAPP-L28YLWH Properties

[Locaton | Wanaged & | Onect | Secuty | D
| General | Operating System | MemberOf | Delegation

Delegation is a security-sensitive operation, which allows services
behalf of another user.
O Do not trust this computer for delegation
O Trust this computer for delegation to any service (Kerberos o
(® Trust this computer for delegation to specified services only
O Use Kerberos only
® Use any authentication protocol
Services to which this account can present delegated creder

[2] x

To allow services to be delegated for a user or computer, select the appropriate
users or computers, and then click the services.

To select one or more user or computer names, click
Users or Computers.

Available services:

Service Type ~ User or Computer

fax KCD2K8

HOST KCD2K8

http KCD2K8 |

Users or Computers...

Service Name | A |

Service Type ~ User or Computer Port

ias KCD2K8
iisadmin KCD2K8
mecsve KCD2K8
messenger KCD2K8
msdtc KCD2K8

i

« Klicken Sie auf OK.

« Klicken Sie auf Anwenden und dann auf OK.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

79



Citrix Secure Private Access

CONNAPP-L28YLWH Properties

| Location | Managed By | Object | Security | Dial-n | Aftribute Editor
| General | Operating System | Member Of Delegation Password Replication

Delegation is a security-sensitive operation, which allows services to act on
behalf of another user.
(O Do not trust this computer for delegation
(O Trust this computer for delegation to any service (Kerberos only)
(®) Trust this computer for delegation to specified services only
(0 Use Kerberos only
(® Use any authentication protocol
Services to which this account can present delegated credentials:

Service Type  User or Computer Port Service N;.
http KCD2K8
< m >
[ Expanded [ Add.. | | Remove
ok [ Gors ] [owy ] [1ob |

Damit ist das Verfahren zum Hinzufiigen der Delegierung fiir einen Webserver
abgeschlossen.

¢) Konfigurieren Sie die eingeschrankte Kerberos-Delegierung (KCD) fiir einen Webserver hin-

ter einem Load Balancer.

+ Fligen Sie den Load Balancer-SPN mit dem folgenden Befehl setspn zum Dien-

stkonto hinzu.
setspn -S HTTP/<web_server_fqdn> <service_account>

\Windows\system32>setspn —s HITP/kcd-1lh.aaa.local aaa\svc_iis3
hecking domain DC=aaa,DC=local

egistering ServicePrincipalNames for CN=svcacct iis3,0U=Users.OU=KCD,DC=aaa.DC=

local
HTITP/kcd—1b.aaa.local

pdated object

\Windows\system32>_

+ Bestatigen Sie die SPNs fiir das Dienstkonto mit dem folgenden Befehl.
setspn -1 <service_account>

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 80



Citrix Secure Private Access

\Windows\system32>setspn —1 aaa\svc_iis3
egistered ServicePrincipalNames for CN=svcacct iis3,0U=Users,OU=KCD,DC=aaa,DC=1

HTTP/kcd-1b.aaa.local

e T e o]

\Windows\system32>_

+ Erstellen Sie eine Delegierung fiir das Computerkonto der Connector-Appliance.

- Fuhren Siedie Schritte zum Konfigurieren der Kerberos-Beschrdnkungsdelegierung
flir den Webserver ohne Load Balancer aus, um den CA-Computer zu identifizieren
und zur Delegierungs-Benutzeroberflache zu navigieren.

- Wahlen Sie unter Benutzer und Computerdie Option Dienstkonto aus (z. B. aaa\
svc_iis3).

[ CONNAPP-L2BYLWH Properties | |21 X | Add Services [2[ x]

Location | Managed By | Object | Secuity | Dialin | Atribute Edtor

To allow services to be delegated for a user or computer, select the appropriate

General | Operating System | Member Of | Delegation | Password Replcation users or computers, and then click the services
Delegation is a security-sensttive operation, which allows services to act on To select one or more user or computer names, click. Users or Computers.
beha of another user. Users or Computers

O Do not trust this computer for delegation
2 Trust this computer for delegation to any service (Kerberos only)

Available services

Service Type  User or Computer Port Service Name D
® Trust this computer for delegation to specified services only
Use Kerberos only

@ Use any authentication protocol
Services to which this account can present delegated credentials:

Service Type  User or Computer Port Service N

Select Users or Computers -
< o 5 Select this object type:

Users, Computers, Builtin security principals, or Other objects Object Ty
Depid { =

From this location:

[psalocal | [ Locations

Enter the object names to select (examples

|/sucacet is3 (HTTP /kerblb 333 local @AAA LOCALY | Check Names

OK | [ Cancel |[ Aoy |[ Heb

Advanced OK Cancel

- Wahlen Sie in den Diensten den Eintrag ServiceType: HTTP und Benutzer oder
Computer: Webserver (z. B. kcd-1b.aaa. local)
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e [ S |

[ Location | ManagedBy | Obiect | Secuity [ Diakin [ Atribute Edtor | To allow services to be delegated for a user or computer, select the appropriate
General | Operating System | MemberOf | Delegation | Password Replication users or computers, and then click the services.
Delegation is a security-sensitive operation, which allows services to act on To select one or more user or computer names, click
behalf of another user. Users or Computers. Users or Compuias..
O Do not trust this computer for delegation Available services:
O Trust this computer for delegation to any service (Kerberos only) Service Type  User or Computer Port Service Name | A
@) Trust this computer for delegation to specfied services only HTTP kerblb.aaa local
O Use Kerberos only http tpt4b.aaa local
® Use any authentication protocol HTTP tptdb-gw aaalocal O
Services to which this account can present delegated credentials: T S——

Service Type ~ User or Computer Port Service Ni| Tas Kerblb aaa Jocal
iisadmin kerblb aaa local
mesve kerblb.aaa local e
Cii i — b
[(scectn ]
< 0 \ >
R
OK | [ Cancel | [ mpy |[ b |

- Klicken Sie auf OK.
- Klicken Sie auf Anwenden und dann auf OK.

location | ManagedBy | Object | Secuity | Dialin | Attribute Edior
General | Operating System | MemberOf | Delegation | Password Replication

Delegation is a security-sensitive operation, which allows services to act on
behalf of another user.

(O Do not trust this computer for delegation
(O Trust this computer for delegation to any service (Kerberos only)
(®) Trust this computer for delegation to specified services only
(O Use Kerberos only
(®) Use any authentication protocol
Services to which this account can present delegated credentials:

Port Service Ni
HTTP ked4b.aaalocal
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d) Konfigurieren Sie die eingeschrankte Kerberos-Delegierung (KCD) fiir ein gruppenverwal-
tetes Dienstkonto.

+ Fligen Sie SPN dem gruppenverwalteten Dienstkonto hinzu, falls dies noch nicht
geschehen ist.
setspn -S HTTP/<web_server_fqdn> <group_manged_service_account
>

+ Bestatigen Sie den SPN mit dem folgenden Befehl.
setspn -1 <group_manged_service_account>

Dadas gruppenverwaltete Dienstkonto beim Hinzufiigen des Delegierungseintrags fiir das
Computerkonto nicht in der Suche Users and Computers angezeigt werden kann,
konnen Sie die Delegierung fiir ein Computerkonto nicht auf die libliche Weise hinzufiigen.
Daher kdnnen Sie diesen SPN als delegierten Eintrag zum CA-Computerkonto hinzufligen,
indem Sie den Attribut-Editor durchlaufen.

« Navigieren Sie in den Computereigenschaften der Connector-Appliance zur Regis-
terkarte Attribut-Editor, und suchen Sie nach dem Attribut msDA-AllowedToDeleteTo

+ Bearbeiten Sie msDA-AllowedToDeleteTo attribute, und fligen Sie dann
den SPN hinzu.
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General | Operating System | MemberOf | Delegation | Password
Location | ManagedBy | Object | Secuity | Dialin

Attributes:

Attribute Value

msDS-Additional Sam...

msDS-AllowedToAct...

msDS-AllowedToDele... hitp/tptdb-svc-acent aaa local
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?| X

CONNAPP-460752H Properties

GenetlepeﬁngSystemIMenberOleelegmoanasswordHepicmonl

msDS-AllowedToDelegate To

| A

Values:

htt,'kcd-tt gmsa-svc-acent aaa local I

-SVC .aaa

OK || Cancel || Aoy [ Hep |

e) Migrieren von NetScaler Gateway Connector zur Citrix Connector Appliance.

+ Da SPNs bei der Konfiguration des Gateway-Connectors bereits auf Dienstkonto fest-
gelegt sind, mussen Sie keine weiteren SPNs fiir das Dienstkonto hinzufligen, wenn
keine neue Kerberos-App konfiguriert ist. Sie konnen die Liste aller SPNs anzeigen,
die fiir das Dienstkonto zugewiesen sind, indem Sie den folgenden Befehl ausfiihren
und sie als delegierte Eintrage fiir das CA-Computerkonto zuweisen.

setspn -1 <service_account>
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*\Windows\system32>setspn -1 aaa\svc_1iis3

egistered ServicePrincipalNames for CN=svcacct iis3,0U=Users,OU=KCD,DC=aaa.DC=1

ocal:
HTTP/kcd—1b—app3.aaa.local
HTTP/kcd—1b—app?2 .aaa.local
HTTP/kcd—1b—appl .aaa.local
HTTP/kcd—1hb.aaa.local
HITP/kevblbh.aaa. local
host/kerblb.aaa.local

:\Windows\system32>

In diesem Beispiel sind die SPNs (kcd-1lb.aaa.local, kcd-1lb-appl.aaa.

local, kcd-1lb-app2.aaa.local, kcd-1lb-app3.aaa.local) fir

konfiguriert.

KCD

+ Fligen Sie dem Computerkonto der Connector-Appliance die erforderlichen SPNs

als delegierten Eintrag hinzu. Einzelheiten finden Sie im Schritt Erstellen einer

Delegierung fiir das Computerkonto der Connector-Appliance.

CONNAPP-L28YLWH Properties

Delegation is a securty-sensitive operation, which allows services to act on
behalf of another user.

(O Do not trust this computer for delegation
(O Trust this computer for delegation to any service (Kerberos only)
(® Trust this computer for delegation to specified services only

(O Use Kerberos only

(® Use any authentication protocol

Services to which this account can present delegated credentials:

o

OK || Cancel

Service Type  User or Computer Port Servict A
http tptdb-m-acent.aaa lo...

http KCDTPT203

HTTP kcd4b-app2.aaalocal

HTTP kcd4b-app3.aaalocal =
HTTP kcddb-app1.aaalocal

HTTP ked4b .aaa local o
£ 1] >

B

_ Location | Managed By | Object | S_ecun't)- | Dial__-in | Attribute Editor
| General | Operating System | Member Of Delegation Password Replication

Help
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In diesem Beispiel wird der erforderliche SPN als delegierte Eintrdge fiir das CA-
Computerkonto hinzugefiigt.

Hinweis: Diese SPN wurden dem Dienstkonto als delegierte Eintrage bei der Konfigura-
tion des Gateway-Connectors hinzugefiigt. Wenn Sie sich von der Delegierung von Dien-
stkonten entfernen, konnen diese Eintrage aus der Registerkarte Delegierung von Dien-
stkonten entfernt werden.

f) Befolgen Sie den Anweisungen in der Dokumentation zu Citrix Secure Private Access, um
den Citrix Secure Private Access Service einzurichten. Wahrend der Einrichtung erkennt
Citrix Cloud das Vorhandensein lhrer Connector-Appliances und verwendet sie, um eine
Verbindung zu lhrem Ressourcenstandort herzustellen.

Erste Schritte mit Citrix Secure Private Access

Konfigurieren von Citrix Secure Private Access

Connectorgerat flir Cloudservices

Anforderungen an die Internetkonnektivitat.

Unterstitzung fir unternehmenseigene Web-Apps

Validierung der Kerberos-Konfiguration

Wenn Sie Kerberos fiir Single Sign-On verwenden, konnen Sie auf der Administrationsseite
des Connector Appliance Uberpriifen, ob die Konfiguration auf lhrem Active Directory Directory-
Controller korrekt ist. Mit dem Feature Kerberos-Validierung konnen Sie eine Konfiguration im
Kerberos Realm-Only-Modus oder eine Konfiguration mit eingeschrankter Kerberos-Delegierung
(KCD) validieren.

1. Gehen Sie zur Administrationsseite des Connector Appliance .

a) Kopieren Sie von der Connector Appliance-Konsole in Ihrem Hypervisor die IP-Adresse in
die Adressleiste Ihres Browsers.

b) Geben Sie das Kennwort ein, das Sie bei der Registrierung der Connector Appliance fest-
gelegt haben.

2. Wahlen Sie im Admin-Menii oben rechts die Option Kerberos-Validierung aus.
3. Wahlen Sie im Dialogfeld Kerberos-Validierung den Kerberos-Validierungsmodus aus.
4. Geben Sie die Active Directory-Domane an oder wahlen Sie sie aus.

+ Wenn Sie eine Konfiguration im Kerberos Realm-Only-Modus validieren, kénnen Sie eine
beliebige Active Directory-Domane angeben.

+ Wenn Sie eine Konfiguration mit eingeschrankter Kerberos-Delegierung uberpriifen,
mussen Sie lhre Auswahl aus einer Liste von Doméanen in der verbundenen Gesamtstruk-
tur treffen.
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5. Geben Sie den Dienst-FQDN an. Es wird angenommen, dass der Standarddienstname lautet
http. Wenn Sie “computer.example.com”angeben, wird dies als dasselbe wie http/
computer.example.comangesehen.

6. Geben Sie den Benutzernamen an.

7. Wenn Sie eine Konfiguration im Kerberos Realm-Only-Modus validieren, geben Sie das Ken-
nwort fiir diesen Benutzernamen an.

8. Klicken Sie auf Kerberos testen.

Wenn die Kerberos-Konfiguration korrekt ist, wird die Meldung angezeigt Successfully
validated Kerberos setup. Wenn die Kerberos-Konfiguration nicht korrekt ist, wird eine
Fehlermeldung angezeigt, die Informationen zum fehlgeschlagenen Validierungsfehler enthalt.

Gateway Connector zur Connector-Einheit migrieren

December 27,2023

NetScaler Gateway Connector ist veraltet. Citrix empfiehlt seinen Kunden, NetScaler Gateway Con-
nectors in ihrer Umgebung zu verwenden, um mit der Bereitstellung der Connector Appliance fiir alle
Secure Private Access-Anwendungsfalle zu beginnen, die zuvor vom NetScaler Gateway Connector
unterstlitzt wurden. Dieses Thema enthalt Richtlinien fiir die Migration von Gateway Connector zu
Connector Appliance.

Allgemeine Schritte zur Migration von Gateway Connector zu Connector Appliance

1. Installieren Sie die Connector Appliances zusatzlich zu den Gateway Connectors am gleichen
Ressourcenstandort.

2. Fahren Sie die Gateway Connectors herunter und testen Sie die vorhandenen Web-Apps auf
Konnektivitat. Uberpriifen Sie, ob auf die am gleichen Ressourcenstandort gehostete Web-App
zugegriffen werden kann.

3. Entfernen Sie den NetScaler Gateway Connector, sobald der Test abgeschlossen ist.

So installieren Sie das Connector

Gehen Sie wie folgt vor, um eine Connector Appliance zu installieren.

1. Melden Sie sich bei Citrix Cloud an.

2. Wahlen Sie im Menl oben links auf dem Bildschirm die Option Ressourcenstandorteaus.
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3. Klicken Sie aufdas Plussymbol neben Connector Appliance fiir den Ressourcenstandort, zu dem
Sie eine Connector Appliance hinzufligen mochten.

4. Wahlen Sie den Hypervisor aus, und klicken Sie auf Image herunterladen.
5. Laden Sie die Connector Appliance herunter und installieren Sie sie auf Ihrem Hypervisor

6. Melden Sie sich bei der Web-Benutzeroberflache an (die IP-Adresse wird auf der Konsole des
Hypervisors bereitgestellt) und richten Sie bei Bedarf einen Proxy ein.

7. Klicken Sie auf die Schaltflache Registrieren und rufen Sie den Funktionscode ab.

8. Fugen Sie den Kurzcode in die Citrix Cloud-Benutzeroberflache ein, die beim Herunterladen der
Connector Appliance verwendet wird (Schritt 5).

Die Connector Appliance ist registriert.

Detaillierte Schritte finden Sie unter Connector Appliance fiir Cloud-Dienste.

Haufig gestellte Fragen

» Wie lade ich die Connector Appliance herunter?
Laden Sie die Connector-Einheitherunter.
« Wie installiere ich das Connector Appliance?
Installieren der Connector Appliance.
« Wie registriere ich die Connector Appliance?
Die Connector Appliance wird registriert.
+ Was sind die Konnektivitatsanforderungen fiir die Connector Appliance?
Anforderungen an die Internetverbindung der Connector Appliance
+ Was sind die Systemanforderungen fiir die Connector Appliance?
Systemanforderungen flir Connector Appliance.
« Wie wird Connector Appliance aktualisiert?

Connector-Appliance-Updates

Direkter Zugriff auf Enterprise Web-Apps

June 19, 2024
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Unternehmenswebanwendungen wie SharePoint, JIRA, Confluence und andere, die vom Kunden

entweder on-premises oder in 6ffentlichen Clouds gehostet werden, kdnnen jetzt direkt von einem

Client-Browser aus aufgerufen werden. Endbenutzer miissen den Zugriff auf ihre Unternehmens-

Webanwendungen nicht mehr lber die Citrix Workspace-Erfahrung initiieren. Diese Funktion

ermdglicht Endbenutzern auch den Zugriff auf die Web-Apps, indem sie auf Links in ihren E-Mails,

Tools fur die Zusammenarbeit oder Browser-Lesezeichen klicken. Auf diese Weise wird den Kunden

eine echte Null-Footprint-Losung bereitgestellt.

Funktionsweise

+ Fligen Sie einen neuen DNS-Eintrag hinzu oder dndern Sie einen vorhandenen DNS-Eintrag fiir
die konfigurierten Enterprise-Webanwendungen.

« Der IT-Administrator wiirde einen neuen o6ffentlichen DNS-Eintrag hinzufligen oder einen
vorhandenen o6ffentlichen DNS-Eintrag fiir den konfigurierten FQDN der Enterprise-Web-App
andern, um den Benutzer zum Citrix Secure Private Access Service umzuleiten.

+ Wenn der Endbenutzer den Zugriff auf die konfigurierte Unternehmensweb-App initiiert, wird
der App-Traffic zum Citrix Secure Private Access Service geleitet, der dann den Zugriff auf die
App als Proxy durchfiihrt.

+ Sobald die Anforderung beim Citrix Secure Private Access Service landet, priift sie auf Be-
nutzerauthentifizierung und Anwendungsautorisierung, einschlie8lich kontextbezogener
Zugriffsrichtlinienprifungen.

+ Nach erfolgreicher Validierung kommuniziert der Citrix Secure Private Access-Dienst mit Citrix
Cloud Connector Appliances, die in der Kundenumgebung (entweder on-premises oder in der
Cloud) bereitgestellt werden, um den Zugriff auf die konfigurierte Unternehmens-Web-App zu
ermoglichen.

Konfigurieren Sie Citrix Secure Private Access fiir den direkten Zugriff auf
Enterprise-Web-Apps

Voraussetzungen

Bevor Sie beginnen, bendtigen Sie Folgendes, damit die Anwendung konfiguriert werden kann.

+ FQDN der Anwendung
« SSL-Zertifikat —Offentliches Zertifikat fiir die zu konfigurierende App
+ Standort der Ressource —lInstallieren Sie Citrix Cloud Connector Appliances

« Zugriff auf den offentlichen DNS-Datensatz, um ihn mit dem kanonischen Namen (CNAME) zu

aktualisieren, der von Citrix wahrend der App-Konfiguration bereitgestellt wurde.
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Vorgehensweise zum Konfigurieren des direkten Zugriffs auf Enterprise-Web-Apps:
Wichtig:
Eine vollstandige End-to-End-Konfiguration einer App finden Sie unter Admin-gefiihrter Work-

flow fiir einfaches Onboarding und Setup.

1. Klicken Sie auf der Secure Private Access-Startseite auf Weiter.
Hinweis:

Die Schaltflache Weiter wird nur angezeigt, wenn Sie den Assistenten zum ersten Mal ver-
wenden. In den nachfolgenden Verwendungen konnen Sie direkt zur Seite Anwendungen
navigieren und dann auf App hinzufiigenklicken.

2. Richten Sie Identitat und Authentifizierung ein. Einzelheiten finden Sie unter Admin-gefiihrter
Arbeitsablauf fiir einfaches Onboarding und Setup.

3. Fahren Siefort, eine App hinzuzufiigen. Einzelheiten finden Sie unter Hinzufligen und Verwalten
von Anwendungen.

4. Wahlen Sie die App aus, die Sie hinzufiigen méchten, und klicken Sie auf Uberspringen.
5. In Wo ist die Anwendung?, wahlen Sie den Standort aus.

6. Geben Sie im Abschnitt App-Details die folgenden Details ein und klicken Sie auf Weiter.

+ App-Typ —Wahlen Sie den App-Typ aus (HTTP oder HTTPS).
« Appname —Name der Anwendung.

+ App-Beschreibung —Eine kurze Beschreibung der App. Diese Beschreibung, die Sie hier
eingeben, wird Ihren Benutzern im Workspace angezeigt.

« App-Symbol—Klicken Sie auf Symbol andern, um das App-Symbol zu dndern. Die GroRe
der Icon-Datei muss 128x128 Pixel betragen. Wenn Sie das Symbol nicht andern, wird das
Standardsymbol angezeigt.

Wenn Sie das App-Symbol nicht anzeigen mochten, wahlen Sie Anwendungssymbol
nicht fiir Benutzer anzeigen aus.

7. Wahlen Sie Direktzugriff, damit Benutzer direkt von einem Client-Browser aus auf die App zu-
greifen konnen. Geben Sie die folgenden Details ein.

+ URL —URL fiir die Back-End-Anwendung. Die URL muss im HTTPS-Format vorliegen und
ein entsprechender DNS-Eintrag muss vom Administrator hinzugefiigt werden.

» SSL-Zertifikat—Wahlen Sie im Dropdown-Menii ein vorhandenes SSL-Zertifikat aus oder
fligen Sie ein neues SSL-Zertifikat hinzu, indem Sie auf Neues SSL-Zertifikat hinzufii-
genklicken
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Zu beachtende Punkte:

- Es wird nur ein offentliches oder ein vertrauenswiirdiges CA-Zertifikat unterstitzt.
Selbstsignierte Zertifikate werden nicht unterstiitzt.
- Eine vollstandige Kette von Zertifikaten muss hochgeladen werden.

« Verwandte Domains —Die zugehorige Domain wird basierend auf der von lhnen
angegebenen URL automatisch ausgefiillt. Verwandte Domain hilft dem Dienst, die URL
als Teil der App zu identifizieren und den Datenverkehr entsprechend weiterzuleiten. Sie
kdnnen mehr als eine verwandte Domain hinzufiigen. Sie kdnnen ein SSL-Zertifikat an
jede zugehorige Domain binden, dies ist optional.

+ cName-Datensatz —Automatisch generiert von Secure Private Access. Dies ist der Wert,
der in das DNS eingegeben werden muss, um den direkten Zugriff auf die Anwendung zu
ermoglichen.

Vv App Details

Where is the application located? *
Outside my corporate network

@ Inside my corporate network

App name * App icon
SharePoint Change icon Use default icon
(128 kb max, PNG)

App description

(7) Do not display application icon to users
Collaborative platform used for document

management and storage.

Direct Access

Enable direct browser-based access to internal web applications.

URL”" SSL certificate

{ http://sharepoint2013.com ‘

ssl1-automation-wildcard.pem A4 ’

@ Add new SSL certificate

Related Domains * SSL certificate

*.sharepoint2013.com ] ‘ wwco_reshuffled9.pem N ‘@

@ Add new SSL certificate

@ Add another related domain

CName (Canonical name) record

directaccess.omws.netscalergatewaydev.net Copy
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8. Klicken Sie auf Weiter.

9. Wahlen Sie im Abschnitt Single Sign-On Ihren bevorzugten Single Sign-On-Typ aus, der fiir Ihre
Anwendung verwendet werden soll, und klicken Sie aufWeiter.

v Single Sign On

Your Workspace authentication is currently set to use

Which single sign on type would you like to use for your Web app setup? Help me choose

Kerberos N

Basic SSO

Q]

Kerberos
Form-Based
its on my Gateway Connectors @

SAML

Don't use SSO

10. Im Abschnitt App-Konnektivitat konnen Sie entweder einen vorhandenen Ressourcenstan-
dort auswahlen oder einen erstellen und eine neue Connector Appliance bereitstellen. Um
einen vorhandenen Ressourcenstandort auszuwahlen, klicken Sie in der Liste der Ressourcen-
standorte auf einen der Ressourcenstandorte, z. B. Mein Ressourcenstandort, und klicken Sie
aufWeiter. Einzelheiten finden Sie unter Weiterleiten von Tabellen zur Lésung von Konflikten,
wenn die zugehorigen Domanen sowohl in Saas als auch in Web-Apps identisch sind.
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~ App Connectivity

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.

Total 2

Domains
Type Resource Location
Internal -Bypass Proxy N I aaa2 N e

Connector status
Detect | Install Connector Appliance

Only 1 Connector is up.

Domains
Type Resource Location
External -via Connector N I aaa?2 AV [+]

Connector status
Detect | Install Connector Appliance
Only 1 Connector is up.

11. Klicken Sie auf Fertigstellen. Die App wird der Seite “Anwendungen “hinzugefligt. Sie kdnnen
eine auf der Anwendungsseite bearbeiten oder [6schen, nachdem Sie die Anwendung konfig-
uriert haben. Klicken Sie dazu in einer App auf die Ellipsenschaltfliche und wahlen Sie die Ak-
tionen entsprechend aus.

+ Anwendung bearbeiten
« Loschen

Wichtig:

« Um den Zero-Trust-basierten Zugriff auf die Apps zu ermdglichen, wird Apps standard-
maRigder Zugriff verweigert. Der Zugriff auf die Appsist nur aktiviert, wenn der Anwendung
eine Zugriffsrichtlinie zugeordnet ist. Einzelheiten zum Erstellen von Zugriffsrichtlinien
finden Sie unter Zugriffsrichtlinien erstellen.

« Wenn mehrere Apps mit demselben FQDN oder einer Variante des Platzhalter-FQDN konfig-
uriert sind, kann dies zu einer widerspriichlichen Konfiguration fiihren. Informationen zur
Vermeidung von Konfigurationskonflikten finden Sie unter Bewahrte Methoden fiir Web-
und SaaS-Anwendungskonfigurationen.
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Support fiir Software as a Service Apps

June 19, 2024

Software as a Service (SaaS) ist ein Softwareverteilungsmodell, mit dem Software remote als web-
basierter Dienst bereitgestellt wird. Haufig verwendete SaaS-Apps umfassen Salesforce, Workday,
Concur, GoToMeeting usw.

Auf SaaS-Apps kann tiber Citrix Workspace mit dem Secure Private Access-Dienst zugegriffen werden.
Der Secure Private Access-Dienst in Verbindung mit Citrix Workspace bietet eine einheitliche Benutzer-
erfahrung fiir die konfigurierten SaaS-Apps, konfigurierten virtuellen Apps oder andere Arbeitsbere-

ichsressourcen.

Die Bereitstellung von SaaS-Apps mithilfe des Secure Private Access Service bietet Ihnen eine einfache,
sichere, robuste und skalierbare Losung flr die Verwaltung der Apps. SaaS-Apps, die in der Cloud
bereitgestellt werden, bieten folgende Vorteile:

« Einfache Konfiguration — Einfach zu bedienen, zu aktualisieren und zu verwenden.
+ Single Sign-0On - Problemlose Anmeldung mit Single Sign-On.
« Standardvorlage fiir verschiedene Apps —\Vorlagenbasierte Konfiguration beliebter Apps.

So werden SaaS-Apps mit dem Secure Private Access-Dienst unterstiitzt

1. Der Kundenadministrator konfiguriert SaaS-Apps mithilfe der Secure Private Access Service
Access-Dienstbenutzeroberflache.

2. Admin stellt den Benutzern die Dienst-URL fiir den Zugriff auf Citrix Workspace zur Verfligung.

3. Umdie App zu starten, klickt ein Benutzer auf das aufgezahlte SaaS-App-Symbol.

4. Die SaaS-App vertraut der SAML-Assertion, die vom Secure Private Access-Dienst bereitgestellt
wird, und die App wird gestartet.

Hinweis:

« Um den Benutzern Zugriff auf die Apps zu gewahren, miissen Administratoren Zugriffs-
richtlinien erstellen. In Zugriffsrichtlinien fligen Administratoren App-Abonnenten hinzu
und konfigurieren Sicherheitskontrollen. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

+ Konfigurierte SaaS-Apps werden zusammen mit virtuellen Apps und anderen Ressourcen
in Citrix Workspace zusammengefasst, um eine einheitliche Benutzererfahrung zu erzielen.
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SaaSs Apps

<

Citrix Secure Private Access

SaaS-App konfigurieren

Die Konfiguration einer SaaS-App umfasst die folgenden allgemeinen Schritte.

1. Konfigurieren Sie die Anwendungsdetails
2. Stellen Sie die bevorzugte Anmeldemethode ein
3. Anwendungsrouting definieren

Anwendungsdetails konfigurieren

1. Klicken Sie auf der Kachel Secure Private Access auf Verwalten.
2. Klicken Sie auf Weiter und dann auf App hinzufiigen.
Hinweis:

+ Die Schaltflache Weiter wird nur angezeigt, wenn Sie den Assistenten zum ersten Mal
verwenden. Bei den nachfolgenden Verwendungen konnen Sie direkt zur Seite An-
wendungen navigieren und dann auf App hinzufiigenklicken.

« Sie kdnnen eine SaaS-App manuell hinzufligen, indem Sie die App-Details eingeben,
oder eine App-Vorlage auswahlen, die flir eine Liste beliebter SaaS-Apps verflig-
bar ist. Die Vorlage enthilt viele Informationen, die fiir die Konfiguration von
Anwendungen erforderlich sind. Die fiir den Kunden spezifischen Informationen
mussen jedoch noch zur Verfligung gestellt werden. Einzelheiten zur SaaS-App-
Konfigurationsvorlage finden Sie unter SaaS-App-Server-spezifische Konfiguration.

3. Konfiguriere die App.

« Um die App-Details manuell einzugeben, klicken Sie auf Uberspringen.
+ Um die App mithilfe einer Vorlage zu konfigurieren, klicken Sie auf Weiter.
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Die Option “AufBerhalb meines Unternehmensnetzwerks “ist standardmafig fiir eine SaaS-

App aktiviert.

4. Geben Sie im Abschnitt App-Details die folgenden Details ein und klicken Sie auf Weiter.

'  App Details

Where is the application located? *
@ Outside my corporate network

Inside my corporate network

App name *

15five

App description

coach employees.

Continuous performance management tool to

App category @

Business And Productivity\Engineering

Customer domain name

15five.test

URL*

Related Domains *

https://15five.test.15five.com/?next=/account/pt

*15five.com

@ Add another related domain

App icon

M Change icon Use default icon
(128 kb max, PNG)

(7) Do not display application icon to users (®

(T) Add application to favorites automatically @
Allow user to remove from favorites

Do not allow user to remove from favorites

« Appname —Name der Anwendung.

+ App-Beschreibung —Eine kurze Beschreibung der App. Diese Beschreibung, die Sie hier
eingeben, wird lhren Benutzern im Workspace angezeigt.

+ App-Kategorie —Fligen Sie die Kategorie und den Namen der Unterkategorie (falls
zutreffend) hinzu, unter denen die App, die Sie veroffentlichen, in der Citrix Workspace-
Benutzeroberflache erscheinen muss. Sie konnen fiir jede App eine neue Kategorie
hinzufligen oder vorhandene Kategorien uber die Citrix Workspace-Benutzeroberflache
verwenden. Sobald Sie eine Kategorie fiir eine Web- oder SaaS-App angegeben haben,
wird die App in der Workspace-Benutzeroberflache unter der jeweiligen Kategorie
angezeigt.

- Die Kategorie/Unterkategorien sind vom Administrator konfigurierbar und Admins
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konnen fiir jede App eine neue Kategorie hinzufiigen.

- Das Feld App-Kategorie gilt flir HTTP/HTTPS-Apps und ist fliir TCP/UDP-Apps ausge-
blendet.

- Die Namen der Kategorie/Unterkategorien miissen durch einen Backslash getrennt
werden. Zum Beispiel Business And Productivity\ Engineering . AuRerdem unter-
scheidet dieses Feld zwischen Grof3- und Kleinschreibung. Administratoren miissen
sicherstellen, dass sie die richtige Kategorie definieren. Wenn der Name in der Citrix
Workspace-Benutzeroberflache nicht mit dem im Feld App-Kategorie eingegebenen
Kategorienamen iibereinstimmt, wird die Kategorie als neue Kategorie aufgefiihrt.

Wenn Sie beispielsweise die Kategorie Geschaft und Produktivitat falsch als
Geschift und Produktivitat in das Feld App-Kategorie eingeben, wird in der Citrix
Workspace Workspace-Benutzeroberflache zusatzlich zur Kategorie Geschift und
Produktivitat eine neue Kategorie mit dem Namen Geschéaft und Produktivitat
aufgefiihrt.

.
v

@E-tmmmsna:e Q Senrch Warkspace

{ar Home

aaaaa

« App-Symbol—Klicken Sie auf Symboldndern, um das App-Symbol zu andern. Die GroRRe
der Icon-Datei muss 128x128 Pixel betragen. Wenn Sie das Symbol nicht @andern, wird das
Standardsymbol angezeigt.

Wenn Sie das App-Symbol nicht anzeigen mochten, wahlen Sie Anwendungssymbol
nicht fiir Benutzer anzeigen aus.

« URL —URL mit lhrer Kunden-ID. Die URL muss lhre Kunden-ID (Citrix Cloud-Kunden-ID)
enthalten. Informationen zum Abrufen lhrer Kunden-ID finden Sie unter Anmelden fiir Cit-
rix Cloud. Falls SSO fehlschlagt oder Sie SSO nicht verwenden mochten, wird der Benutzer
zu dieser URL umgeleitet.

+ Kundendomanenname und Kundendomanen-ID - Der Domanenname und die ID des
Kunden werden verwendet, um die App-URL und andere nachfolgende URLs auf der SAML-
SSO-Seite zu erstellen.

Wenn Sie beispielsweise eine Salesforce-Anwendung hinzufligen, |hr Domanenname
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salesforceformyorg und die ID 123754 sind, dann lautet die Anwendungs-URL
https:

Die Felder “Kundendomanenname”und “Kunden-ID”sind spezifisch fiir bestimmte Apps.

+ Verwandte Domains —Die zugehdrige Domain wird basierend auf der von lhnen
angegebenen URL automatisch ausgefiillt. Verwandte Domain hilft dem Dienst, die URL
als Teil der App zu identifizieren und den Datenverkehr entsprechend weiterzuleiten. Sie
konnen mehr als eine verwandte Domain hinzufligen.

+ Klicken Sie auf Anwendung automatisch zu Favoriten hinzufiigen, um diese App als
Lieblings-App in der Citrix Workspace-App hinzuzufiigen.

- Klicken Sie auf Allow user to remove from favorites, um App-Abonnenten zu er-
moglichen, die App aus der Favoriten-Liste der Apps in der Citrix Workspace-App zu
entfernen. Wenn Sie diese Option auswahlen, wird in der Citrix Workspace-App oben
links in der App ein gelber Stern angezeigt.

- Klicken Sie auf Do not allow user to remove from favorites, um zu verhindern, dass
Abonnenten die App aus der Favoritenliste der Citrix Workspace-App entfernen. Wenn
Sie diese Option auswahlen, wird in der Citrix Workspace-App oben links in der App
ein Sternsymbol mit einem Vorhangeschloss angezeigt.

Apps

Favorites

A A
i | g [

D@ v S

18.3_Kerbero me weh flev Restncilploa

18.5 Capper 5_webapp d-Web-...

Wenn Sie die als Favoriten markierten Apps aus der Secure Private Access Service-Konsole
entfernen, miissen diese Apps manuell aus der Favoritenliste in Citrix Workspace entfernt
werden. Die Apps werden nicht automatisch aus der Workspace-App geloscht, wenn sie
aus der Secure Private Access Service Access-Servicekonsole entfernt werden.

5. Klicken Sie auf Weiter.
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Wichtig:

« Um den Zero-Trust-basierten Zugriff auf die Apps zu ermdglichen, wird Apps standard-
malligder Zugriff verweigert. Der Zugriff auf die Appsist nur aktiviert, wenn der Anwendung
eine Zugriffsrichtlinie zugeordnet ist. Einzelheiten zum Erstellen von Zugriffsrichtlinien
finden Sie unter Zugriffsrichtlinien erstellen.

« Wenn mehrere Apps mit demselben FQDN oder einer Variante des Platzhalter-FQDN konfig-
uriert sind, kann dies zu einer widerspriichlichen Konfiguration fiihren. Informationen zur
Vermeidung von Konfigurationskonflikten finden Sie unter Bewahrte Methoden fiir Web-
und SaaS-Anwendungskonfigurationen.

Legen Sie eine bevorzugte Anmeldemethode fest

1. Wahlen Sie im Abschnitt Single Sign On Ihren bevorzugten Single Sign-On-Typ aus, der fir lhre
Anwendung verwendet werden soll, und klicken Sie auf Speichern. Die folgenden Single-Sign-
On-Typen sind verfiigbar.

Vv Single Sign On

Select the sign on type for your Saa$S app setup.

Don't use SSO N

SAML

Don't use SSO

w

+ SSO nicht verwenden —Verwenden Sie die Option SSO nicht verwenden, wenn
Sie keinen Benutzer auf dem Backend-Server authentifizieren miissen. Wenn die Op-
tion “SSO nicht verwenden “ausgewahlt ist, wird der Benutzer zu der im Abschnitt
“App-Details “konfigurierten URL weitergeleitet.

+ SAML - Wahlen Sie SAML fiir SAML-basiertes SSO in Webanwendungen. Geben Sie die Kon-
figurationsdetails fir den SAML-SSO-Typ ein.

Geben Sie die folgenden Details in den Abschnitt Anmelden ein und klicken Sie auf Spe-
ichern.

- Assertion signieren - Das Signieren der Assertion oder Antwort gewahrleistet die In-
tegritat der Nachricht, wenn die Antwort oder Assertion an die vertrauende Partei (SP)
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libermittelt wird. Sie konnen Assertion, Response, Both oder None auswahlen.

- Assertion-URL —Assertion-URL wird vom Anwendungsanbieter bereitgestellt. Die
SAML-Assertion wird an diese URL gesendet.

- Relay State —Der Relay State-Parameter wird verwendet, um die spezifische
Ressource zu identifizieren, auf die die Benutzer zugreifen, nachdem sie angemeldet
und an den Verbundserver der vertrauenden Partei weitergeleitet wurden. Relay-
Status generiert eine einzelne URL fiir die Benutzer. Benutzer kdnnen auf diese URL
klicken, um sich bei der Zielanwendung anzumelden.

- Zielgruppe —Die Zielgruppe wird vom Anwendungsanbieter bereitgestellt. Dieser
Wert bestatigt, dass die SAML-Assertion fiir die richtige Anwendung generiert wurde.

- Namens-ID-Format —Wahlen Sie das unterstiitzte Format fiir Namensbezeichner

- Name-ID —Wahlen Sie die unterstiitzte Namen-ID aus.

- Wahlen Sie App mithilfe der spezifischen URL starten (SP-initiiert), um den vom
Identitatsanbieter initiierten Ablauf zu Giberschreiben und nur den vom Dienstanbi-
eter initiierten Flow zu verwenden.

2. Fligen Sie unter Erweiterte Attribute (optional)zusatzliche Informationen {iber den Benutzer
hinzu, die fiir Zugriffskontrollentscheidungen an die Anwendung gesendet werden.
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v Single Sign On

Select the sign on type for your SaaS app setup.

SAML N

SAML

Don't use S50
TINS TUTITE ERNETAES U AL NESUsSU 101 e upplicalion's SAML request.

Sign Assertion

l Assertion ~ )
Assertion URL *
l https://login.microsoftonline.com/login.srf @
Relay State
l https://login.microsoftonline.com/login.srf?wa=wsignin1%2E0&rver=6%2E1¢ @
Audience

urn:federation:MicrosoftOnline @

Name ID Format *

‘ Persistent N ‘
Name ID
l Active Directory GUID ~ l

Advanced attributes (optional)
An attribute is additional information about the user that is sent to the application for access control decisions. Make sure these values
are consistent with the settings in the SaaS vendor.

3. Laden Sie die Metadatendatei herunter, indem Sie auf den Link unter SAML-Metadaten
klicken.** Verwenden Sie die heruntergeladene Metadatendatei, um SSO auf dem SaaS-Apps-
Server zu konfigurieren.

Hinweis:

« Sie konnen die SSO-Anmelde-URL unter Anmelde-URL kopieren und diese URL ver-
wenden, wenn Sie SSO auf dem SaaS-Apps-Server konfigurieren.

« Sie konnen das Zertifikat auch aus der Zertifikatsliste herunterladen und das Zerti-
fikat verwenden, wenn Sie SSO auf dem SaaS-Apps-Server konfigurieren.

4. Klicken Sie auf Weiter.
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Anwendungsrouting definieren

1. Definieren Sie im Abschnitt App Connectivity das Routing fiir die zugehdrigen Anwen-
dungsdomanen, wenn die Domanen extern oder intern liber Citrix Connector Appliances
weitergeleitet werden mussen. Einzelheiten finden Sie unter Weiterleiten von Tabellen zur
Losung von Konflikten, wenn die zugehorigen Domanen sowohl in Saa$ als auch in Web-Apps

identisch sind.

v App Connectivity

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.
Total 2

Domains

Type Resource Location

aaa2 N e

Internal v ‘

Connector status
Detect | Install Gateway Connector | Install

Only 1 Connector is up. Connector Appliance

Domains

Type

External \V

2. Klicken Sie auf Fertig stellen.

Nachdem Sie auf Fertig stellengeklickt haben, wird die App zur Seite Anwendungen hinzuge-
fligt. Sie kdnnen eine App auf der Seite “Anwendungen‘“bearbeiten oder [6schen, nachdem Sie
die Anwendung konfiguriert haben. Klicken Sie dazu in einer App auf die Ellipsenschaltflache
und wahlen Sie die Aktionen entsprechend aus.

+ Anwendung bearbeiten
« Loschen

Wenn Sie eine Web- oder SaaS-App liber den Secure Private Access Service veroffentlichen und
diese App nicht ausgeblendet ist, wird die Citrix Enterprise Browser App automatisch in der Citrix
Workspace-Benutzeroberflache angezeigt. Dariiber hinaus wird der Citrix Enterprise Browser stan-
dardmaRig als Lieblings-App hinzugefiigt. Endbenutzer konnen den Workspace-Browser ohne URL
starten und mit den Workspace-Browsern auf interne Websites zugreifen.
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@_; Citrix Workspace I
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EMGrpnss
Browser

Referenzen

Eine vollstandige End-to-End-Konfiguration einer App finden Sie unter Admin-gefiihrter Workflow fuir
einfaches Onboarding und Setup.

Unterstiitzung fiir Client-Server-Apps

February 16,2024

Mit Citrix Secure Private Access konnen Sie jetzt auf alle privaten Apps zugreifen, einschliefilich
TCP/UDP- und HTTPS-Apps, entweder mit einem nativen Browser oder einer nativen Clientanwen-
dung liber den Citrix Secure Access-Client, der auf Ihrem Computer ausgefiihrt wird.

Mit der zusatzlichen Unterstiitzung von Client-Server-Anwendungen in Citrix Secure Private Access
konnen Sie jetzt die Abhangigkeit von einer herkdommlichen VPN-L6sung beseitigen, um Remotebe-
nutzern Zugriff auf alle privaten Apps zu ermoglichen.

Preview-Features

Unterstitzung flr DNS-Suffixe zur Auflosung von FQDNs in IP-Adressen.

Funktionsweise

Endbenutzer konnen problemlos auf alle ihre genehmigten privaten Apps zugreifen, indem sie einfach
den Citrix Secure Access Client auf ihren Client-Geraten installieren.

« Flir Windows kann die Client-Version (22.3.1.5 und hoher) von https://www.citrix.com/downl
oads/citrix-gateway/plug-ins/citrix-secure-access-client-for-windows.html heruntergeladen
werden.
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« Flir macOS kann die Client-Version (22.02.3 und hoher) aus dem App Store heruntergeladen
werden.

Admin-Konfiguration —Client-basierter Zugriff von Citrix Secure Access auf
TCP/UDP-Apps

Voraussetzungen

Stellen Sie sicher, dass die folgenden Anforderungen fiir den Zugriff auf TCP/UDP-Apps erfiillt sind.

+ Zugriff auf Citrix Secure Private Access in der Citrix Cloud.

« Citrix Cloud Connector —Installieren Sie eine Citrix Cloud Connector fiir Active Directory-
Domanenkonfiguration wie in der Cloud Connector-Installationerfasst.

« Identitats- und Zugriffsmanagement —Schliel3en Sie die Konfiguration ab. Einzelheiten finden
Sie unter Identitats- und Zugriffsmanagement.

+ Connector-Appliance —Citrix empfiehlt, zwei Connector-Appliances in einer Hochverfiig-
barkeitskonfiguration an Ihrem Ressourcenstandort zu installieren Der Connector kann
entweder on-premises, im Hypervisor des Rechenzentrums oder in der Public Cloud installiert
werden. Weitere Informationen zur Connector-Appliance und ihrer Installation finden Sie unter
Connector Appliance for Cloud Services.

« Sie miissen eine Connector Appliance fiir TCP/UDP-Apps verwenden.

Wichtig:
Eine vollstandige End-to-End-Konfiguration einer App finden Sie unter Admin-gefiihrter Work-
flow fiir einfaches Onboarding und Setup.
1. Klicken Sie auf der Citrix Secure Private Access-Kachel auf Verwalten.
2. Klicken Sie auf Weiter und dann auf App hinzufiigen .
Hinweis:

Die Schaltflache Weiter wird nur angezeigt, wenn Sie den Assistenten zum ersten Mal ver-
wenden. Bei den nachfolgenden Verwendungen kénnen Sie direkt zur Seite Anwendun-
gen navigieren und dann auf App hinzufiigen klicken.

App ist eine logische Gruppierung von Zielen. Wir konnen eine App fiir mehrere Ziele erstellen -
Jedes Ziel bedeutet verschiedene Server im Backend. Eine App kann beispielsweise einen SSH,
einen RDP, einen Datenbankserver und einen Webserver haben. Sie miissen nicht eine App pro
Ziel erstellen, aber eine App kann viele Ziele haben.

3. Klicken Sieim Abschnitt Vorlage auswihlen auf Uberspringen, um die TCP/UDP-App manuell
zu konfigurieren.
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4. Wahlen Sie im Abschnitt App-Details die Option In meinem Unternehmensnetzwerkaus,
geben Sie die folgenden Details ein und klicken Sie auf Weiter.

Vv App Details

Where is the application located? *
(O Outside my corporate network

@ Inside my corporate network

App type App icon

‘ TCP/UDP N ] E Change icon Use default icon
(128 kb max, PNG)

App name *

[ TCPtestappl l

App description

Destinations (2)

Destination * Port * Protocol *
‘ 10.10.10.1-10.10.10.100 ) 445 ] [ TCP v } ©
Destination * Port * Protocol
‘ *.info.citrix.com ) 1655 ] [ TCP \ } @

(® Add another destination

« App-Typ —Wahlen Sie TCP/UDP aus.
+ Appname —Name der Anwendung.

+ App-Symbol—Ein App-Symbol wird angezeigt. Das Feld ist optional.

App-Beschreibung —Beschreibung der App, die Sie hinzufiigen. Das Feld ist optional.

Ziele —IP-Adressen oder FQDNs der Back-End-Computer, die sich im Ressourcenstandort
befinden. Ein oder mehrere Ziele kdnnen wie folgt angegeben werden.

IP-Adresse v4

IP-Adressbereich —Beispiel: 10.68.90.10-10.68.90.99

CIDR —Beispiel: 10.106.90.0/24

FQDN der Maschinen oder Domanenname —Einzel- oder Platzhalterdomane.
Beispiel: ex.destination.domain.com, *.domain.com
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Wichtig:

Endbenutzer konnen tiber FQDN auf die Apps zugreifen, auch wenn der Adminis-

trator die Apps mithilfe der IP-Adresse konfiguriert hat. Dies ist moglich, weil der

Citrix Secure Access Client einen FQDN in die echte IP-Adresse auflosen kann.

Die folgende Tabelle enthalt Beispiele fiir verschiedene Ziele und wie Sie mit

diesen Zielen auf die Apps zugreifen konnen:

Ziel-Eingabe

So greifen Sie auf die App zu

10.10.10.1-10.10.10.100

10.10.10.0/24

10.10.10.101

*.info.citrix.com

info.citrix.com

Es wird erwartet, dass der Endbenutzer nur liber
IP-Adressen in diesem Bereich auf die App
zugreift.

Es wird erwartet, dass der Endbenutzer nur liber
die im IP-CIDR konfigurierten IP-Adressen auf die
App zugreift.

Es wird erwartet, dass der Endbenutzer nur bis
10.10.10.101 auf die App zugreift

Es wird erwartet, dass der Endbenutzer auf
Unterdomanenvon info.citrix.comund
auch info.citrix.com(derlibergeordneten
Domane) zugreift. Zum Beispiel
info.citrix.com, subl.info.citrix
.com, levell.subl.info.citrix.com
Hinweis: Der Platzhalter muss immer das
Startzeichen der Domane sein und nur ein *, ist
zulassig.

Es wird erwartet, dass der Endbenutzer nur auf
info.citrix.comund nichtauf
Unterdomanen zugreift. Zum Beispiel,
subl.info.citrix.comistnicht
zuganglich.

+ Port—Der Port, auf dem die App ausgefiihrt wird. Administratoren konnen mehrere Ports

oder Portbereiche pro Ziel konfigurieren.

Die folgende Tabelle enthalt Beispiele fiir Ports, die fiir ein Ziel konfiguriert werden kon-

nen.
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Port-Eingang

*

1300-2400

38389

22,345,5678

1300-2400, 42000-43000,22,443

Hinweis:

Beschreibung

StandardmaRig ist das Port-Feld auf “ x” (any
port) eingestellt. Die Portnummern von 1 bis

65535 werden fur das Ziel unterstitzt.
Die Portnummern von 1300 bis 2400 werden fur

das Ziel unterstutzt.
Nur die Portnummer 38389 wird fiir das Ziel

unterstutzt.
Die Ports 22, 345, 5678 werden fiir das Ziel

unterstutzt.
Die Portnummern reichen von 1300 bis 2400,

42000—43000, und die Ports 22 und 443 werden
fur das Ziel unterstiitzt.

Wildcard-Port (*) kann nicht mit Portnummern oder Bereichen koexistieren.

+ Protokoll —TCP/UDP

5. Im Abschnitt App-Konnektivitat ist eine Miniversion der Tabelle Anwendungsdomanen ver-
fiigbar, um die Routing-Entscheidungen zu treffen. Fiir jedes Ziel kdnnen Sie einen anderen
oder denselben Ressourcenstandort wahlen. Ziele, die im vorherigen Schritt konfiguriert wur-
den, werden in der Spalte DESTINATION aufgefiillt. Die hier hinzugefiigten Ziele werden auch
der Haupttabelle Anwendungsdomanen hinzugefiigt. **Die Tabelle Anwendungsdomanen
ist die Informationsquelle fiir die Routing-Entscheidung, um den Verbindungsaufbau und
den Datenverkehr an den richtigen Ressourcenstandort weiterzuleiten. Weitere Informa-
tionen zur Tabelle **Anwendungsdomaénen und zu moglichen IP-Konfliktszenarien finden Sie

im Abschnitt Anwendungsdomdnen —IP-Adresskonfliktlésung .

6. Wahlen Sie fiir die folgenden Felder eine Eingabe aus dem Dropdown-Menii aus und klicken Sie

auf Weiter.

Hinweis:

Nur der interne Routentyp wird unterstutzt.

+ RESSOURCENSTANDORT —Im Dropdown-Menu mussen Sie eine Verbindung zu einem
Ressourcenstandort herstellen, auf dem mindestens eine Connector-Appliance installiert

ist.
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Hinweis:

Die Installation der Connector Appliance wird im Abschnitt App Connectivity unter-
stlitzt. Sie konnen es auch im Abschnitt Ressourcenstandorte im Citrix Cloud-Portal
installieren. Weitere Informationen zum Erstellen eines Ressourcenstandorts finden
Sie unter Einrichten von Ressourcenstandorten.

A App Connectivity

2 Domain(s) below already exist in the domain routing table.
Changes made below will update the domain routing table.

Total 2

DOMAINS TYPE @ RESOURCE LOCATION CONNECTOR STATUS

Only 1 Connector is up.
windows].ztnacloud.local Internal My Resource Location e Detect | Install Gateway Connector
Install Connector Appliance

Only 1 Connector is up.
*windows1.ztnacloud.local Internal My Resource Location @  Detect | Install Gateway Connector
Install Connector Appliance

howing 1-2 of 2 items ~ Page 1  of1 Srows V.

Save

7. Klicken Sie auf Fertig stellen. Die App wird der Seite ,, Anwendungen “hinzugefiigt. Sie konnen
eine App auf der Seite Anwendungen bearbeiten oder [6schen, nachdem Sie die Anwendung
konfiguriert haben. Klicken Sie dazu in einer App auf die Ellipsenschaltflache und wahlen Sie
die Aktionen entsprechend aus.

« Anwendung bearbeiten
+ Loschen

Hinweis:

« Um den Benutzern Zugriff auf die Apps zu gewahren, miissen Administratoren Zugriffs-
richtlinien erstellen. In Zugriffsrichtlinien fliigen Administratoren App-Abonnenten hinzu
und konfigurieren Sicherheitskontrollen. Einzelheiten finden Sie unter Erstellen von
Zugriffsrichtlinien.

+ Informationen zum Konfigurieren der fiir die Benutzer erforderlichen Authentifizierungsmeth-
oden finden Sie unter Einrichten von Identitat und Authentifizierung.

+ Um die Workspace-URL abzurufen, die fir die Benutzer freigegeben werden soll, klicken
Sie im Citrix Cloud-Meni auf Workspace-Konfiguration und wahlen Sie die Registerkarte
Zugriff aus.
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Workspace Configuration

Access  Authentication Customize  Service Integrations  Sites

Workspace URL

This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

https:// .cloud.com

Admin-Konfiguration —Client-basierter Zugriff von Citrix Secure Access auf
HTTP/HTTPS-Apps

Hinweis:

Um mit dem Citrix Secure Access Client auf vorhandene oder neue HTTP/HTTPS-Apps
zuzugreifen, miissen Sie mindestens ein Connector Appliance (zwei fiir hohe Verfiigharkeit
empfohlen) an Ihrem Ressourcenstandort installieren. Die Connector-Appliance kann on-
premises, im Datencenter-Hypervisor oder in der Public Cloud installiert werden. Einzelheiten
zur Connector Appliance und ihrer Installation finden Sie unter Connector Appliance fir
Cloud-Dienste.

Voraussetzungen

« Zugriff auf Citrix Secure Private Access in der Citrix Cloud.

Wichtige Hinweise

+ Auf interne Web-Apps, die mit erweiterten Sicherheitskontrollen durchgesetzt wurden, kann
nicht Giber den Citrix Secure Access Client zugegriffen werden.

« Wenn Sie versuchen, auf eine HTTP(S) -Anwendung zuzugreifen, fiir die erweiterte Sicherheitss-
teuerung aktiviert ist, wird die folgende Popup-Meldung angezeigt. Zusatzliche Sicherheit-
skontrollen sind fiir die App <”app name”(FQDN)> aktiviert. Bitte greifen Sie von Citrix
Workspace darauf zu.
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+ Wenn Sie die SSO-Erfahrung aktivieren méchten, greifen Sie mit der Citrix Workspace-App oder
dem Webportal auf die Webanwendungen zu.

Die Schritte zum Konfigurieren von HTTP (S) -Apps bleiben dieselben wie die vorhandenen Funktio-
nen, die unter Support for Enterprise Web Appserlautert werden.

Adaptiver Zugriff auf TCP/UDP- und HTTP (S) -Apps

Der adaptive Zugriff bietet Administratoren die Moglichkeit, den Zugriff auf geschaftskritische Apps
basierend auf mehreren kontextbezogenen Faktoren wie der Uberpriifung des Geréatestatus, der Ge-
olokalisierung der Benutzer, der Benutzerrolle und der Risikobewertung des Citrix Analytics Service

Zu steuern.
Hinweis:
+ Sie konnen den Zugriff auf TCP/UDP-Anwendungen verweigern, Administratoren erstellen
Richtlinien basierend auf den Benutzern, Benutzergruppen, den Gerdten, von denen aus

die Benutzer auf die Anwendungen zugreifen, und dem Ort (Land), von dem aus auf eine
Anwendung zugegriffen wird. Der Zugriff auf Anwendungen ist standardmaRig zulassig.

+ Das fiir eine App erstellte Benutzerabonnement gilt fiir alle TCP/UDP-App-Ziele, die fiir die
TCP/UDP-Anwendungen konfiguriert sind.

So erstellen Sie eine Richtlinie fiir adaptiven Zugriff

Administratoren kdnnen den vom Administrator geleiteten Workflow-Assistenten verwenden, um den
Zero-Trust-Netzwerkzugriff auf SaaS-Apps, interne Web-Apps und TCP/UDP-Apps im Secure Private
Access Service zu konfigurieren.

Hinweis:

+ Einzelheiten zum Erstellen einer Richtlinie fur adaptiven Zugriff finden Sie unter Erstellen
von Zugriffsrichtlinien.
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+ Eine End-to-End-Konfiguration von Zero Trust Network Access auf SaaS-Apps, interne
Web-Apps und TCP/UDP-Apps im Secure Private Access Service finden Sie unter Admin-
gesteuerter Workflow fiir einfaches Onboarding und Einrichtung.

Wichtige Hinweise

+ Der Zugriff auf eine vorhandene Web-App, fiir die erweiterte Sicherheit aktiviert ist, wird liber
den Secure Access-Client verweigert. Es wird eine Fehlermeldung angezeigt, die darauf hin-
deutet, sich mit der Citrix Workspace-App anzumelden.

+ Beim Zugriff auf die App lber den Secure Access Client gelten Richtlinienkonfigurationen fiir
Web-Apps, die auf der Risikobewertung des Benutzers, der Uberpriifung des Geratestatus usw.
tber die Citrix Workspace-App basieren.

+ Die an eine Anwendung gebundene Richtlinie gilt fiir alle Ziele in der Anwendung.

DNS-Auflosung

Die Connector-Appliance muss eine DNS-Serverkonfiguration fiir die DNS-Auflésung haben.

Schritte zur Installation des Citrix Secure Access Clients auf einer Windows-Maschine

Unterstiitzte Betriebssystemversionen:
Windows —Windows 11, Windows 10, Windows Server 2016 und Windows Server 2019.

Im Folgenden finden Sie die Schritte, um den Citrix Secure Access Client auf einer Windows-Maschine

zu installieren.

1. Laden Sie den Citrix Secure Access Client von https://www.citrix.com/downloads/citrix-
gateway/plug-ins/citrix-secure-access-client-for-windows.html herunter.

2. Klicken Sie auf Installieren, um den Client auf Ihrem Windows-Computer zu installieren. Wenn
Sie einen vorhandenen Citrix Gateway-Client haben, wird dieser aktualisiert.
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ﬁ Citrix Secure Access Setup

Please read the Citrix Secure Access License
Agreament

CITRIX/(F) LICENSE AGREEMENT

Use of this component is subject to the Citrix license
covering the Citrix product(s) with which you will be
using this component. This component is only licensed
for use with such Citrix produet(s).

CTX code:EP R_A3240)

Upon installation, Citrix Secure Access files are added to the

C i |_ rl >"( Windews Firewall whitelist.

£ E_lnslzl | Cancel

3. Klicken Sie auf Fertig stellen, um die Installation abzuschlieRen.
ﬂ Citrix Secure Access Setup — >

Complete the Citrix Secure Access Setup
Wizard

Click the Finish button to exit the Setup Wizard.

cifrix.

Hinweis:

Mehrbenutzersitzungen in Windows werden nicht unterstitzt.
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Installationsschritte fiir Microsoft Edge Runtime

Microsoft Edge Runtime ist jetzt fiir die Authentifizierungsoberfldche auf dem Secure Access-Client
erforderlich.

Es ist standardmaRig auf den neuesten Windows 10- und Windows 11-Computern installiert. Fiihren
Sie fiir Computer mit friiheren Versionen die folgenden Schritte aus.

1. Gehen Sie zum folgenden Link, https://go.microsoft.com/fwlink/p/?Linkld=2124703.

2. Downloaden und installieren Sie Microsoft Edge. Wenn auf dem Benutzersystem die Microsoft
Edge-Runtime nicht installiert ist, werden Sie vom Citrix Secure Access Client zur Installation
aufgefordert, wenn Sie versuchen, eine Verbindung mit der Workspace-URL herzustellen.

Hinweis:

Sie kdnnen eine automatisierte Losung wie SCCM-Software oder eine Gruppenrichtlinie verwen-
den, um den Citrix Secure Access Client oder Microsoft Edge Runtime auf die Client-Computer zu
Ubertragen.

Schritte zur Installation des Citrix Secure Access Clients auf einem macOS-Computer

Voraussetzungen:

« Laden Sie den Citrix Secure Access Client fiir macOS aus dem App Store herunter. Diese App ist
ab macOS 10.15 (Catalina) und neuer verfiigbar.

+ Vorschau-Builds sind in der TestFlight-App nur flir macOS Monterey (12.x) verfligbar.

« Wenn Sie zwischen der App Store-App und der TestFlight-Vorschau-App wechseln, miissen Sie
das Profil, das Sie mit der Citrix Secure Access-App verwenden mochten, neu erstellen. Wenn
Sie beispielsweise ein Verbindungsprofil mit verwendet haben blr.abc.company.com,
[6schen Sie das VPN-Profil und erstellen Sie dasselbe Profil erneut.

Unterstiitzte Betriebssystemversionen:

+ macOS: 12.x (Monterey). 11.x (Big Sur) und 10.15 (Catalina) werden unterstiitzt.

+ Mobilgerate: i0S und Android werden nicht unterstiitzt.

Starten einer konfigurierten App —Endbenutzer-Fluss

1. Starten Sie den Citrix Secure Access Client auf dem Clientgerat.
2. Geben Sie die vom Kundenadministrator bereitgestellte Workspace-URL in das URL-Feld des
Citrix Secure Access-Clients ein und klicken Sie auf Verbinden. Es ist eine einmalige Aktivitat
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und die URL wird fiir die spatere Verwendung gespeichert.

@(iw Secure Adiess L

citrix | ecure ACcess

Plearse enter your company provided server URL and chick Connect

3. Der Benutzer wird basierend auf der in Citrix Cloud konfigurierten Authentifizierungsmethode
zur Authentifizierung aufgefordert.
Nach erfolgreicher Authentifizierung kann der Benutzer auf die konfigurierten privaten Apps
zugreifen.

Benachrichtigungen von Benutzern

In den folgenden Szenarien wird eine Popup-Benachrichtigung angezeigt:

+ Die App ist vom Administrator nicht fiir den Benutzer autorisiert.

Ursache: Die Anwendung, die fiir die zugegriffene Ziel-IP-Adresse oder den FQDN konfiguriert
ist, ist flir den angemeldeten Benutzer nicht abonniert.

Citnix Secure Access

Access denied. "[windows1. ztnacloud.local: 8l
not autharized by your administrator. b

ENG |;? D) 118 PM D

IN 08-Feb-22
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+ Die Bewertung der Zugriffsrichtlinien flihrt zu einer Zugriffsverweigerung.

Ursache: Der Zugriff auf die Ziel-IP-Adresse oder den FQDN wurde verweigert, da die an die
Anwendung gebundene Richtlinie als “Zugriff verweigernfiir den angemeldeten Benutzer aus-

gewertet wird.

Citnx Secure Access

Access denied to "SSH_IP(10.52.3.6:2222]" as per your
administrator policy configuration.

ENG 1:32 PM
IN LD gsrepar 2

+ Die erweiterte Sicherheitssteuerung ist fiir die App aktiviert.

Ursache: Die erweiterte Sicherheitssteuerung ist flir die Anwendung fiir das Ziel aktiviert, auf
das zugegriffen wird. Die Anwendung kann mit der Citrix Workspace App gestartet werden.

didddadada

Citnix Secure Access

Additional security controls are enabled for
"Jenkins_Webapp[windows1.ztnacloud.local:3080)" app.
Please access it from Citrix Workspace.

ENG 1:29 PM
IN D g renor D

Weitere Informationen
Anwendungsdoméanen —Konfliktlosung bei IP-Adressen

Ziele, die beim Erstellen einer App hinzugefiuigt wurden, werden zu einer Haupt-Routingtabelle
hinzugefiigt.

Die Routing-Tabelle ist die Informationsquelle fiir die Routing-Entscheidung, um den Verbindungsauf-
bau und den Verkehr an den richtigen Ressourcenstandort zu leiten.

+ Die Ziel-IP-Adresse muss an allen Ressourcenstandorten eindeutig sein.
« Citrix empfiehlt, eine Uberlappung der IP-Adressen oder Domanen in der Routingtabelle zu ver-
meiden. Falls Sie auf eine Uberlappung stoRBen, miissen Sie diese beheben.
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Es folgen die Arten von Konfliktszenarien. Complete Overlap ist das einzige Fehlerszenario, das die

Administratorkonfiguration einschrankt, bis der Konflikt gelost ist.

Konflikte

Teilmenge liberlappen

Teilmenge liberlappen

Teilweise Uberlappung

Teilweise Uberlappung

Domaneneintrag fur

vorhandene

10.10.10.0-
10.10.10.255RL1

10.10.10.0-
10.10.10.255 RL1

10.10.10.0-
10.10.10.100 RL1

10.10.10.0-
10.10.10.100 RL1

Neuer Eintrag von App

Addition

10.10.10.50-
10.10.10.60 RL1

10.10.10.50-
10.10.10.60 RL2

10.10.10.50-
10.10.10.200 RL1

10.10.10.50-
10.10.10.200 RL2

Ergebnis

Zulassen;
Warnhinweise —
Teilmengentber-
schneidung der
IP-Domane mit
vorhandenen
Eintragen
Zulassen;
Warnhinweise —
Teilmengeniiber-
schneidung der
IP-Domane mit
vorhandenen
Eintragen
Zulassen;
Warnhinweise -
Teilweise Uberlappung
der IP-Domane mit
vorhandenen
Eintragen
Zulassen;
Warnhinweise -
Teilweise Uberlappung
der IP-Domane mit
vorhandenen
Eintragen
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Konflikte

Vollstandige
Uberlappung

Vollstandige
Uberlappung

Domaneneintrag fiir
vorhandene

10.10.10.0/24 RL1

10.10.10.0/24 RL1

Neuer Eintrag von App
Addition

10.10.10.0-
10.10.10.255RL1

10.10.10.0-
10.10.10.255 RL2

Ergebnis

Fehler;
<Completely
overlapping IP
domain's value>
IP-Domane
Uberschneidet sich
vollstandig mit
vorhandenen
Eintragen. Bitte
andern Sie den
vorhandenen
Routing-IP-Eintrag
oder konfigurieren Sie
ein anderes Ziel
Fehler;
<Completely
overlapping IP
domain's value>
IP-Domane
Uberschneidet sich
vollstandig mit
vorhandenen
Eintragen. Bitte
andern Sie den
vorhandenen
Routing-IP-Eintrag
oder konfigurieren Sie
ein anderes Ziel
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Exakte 20.20.20.0/29 RL1 20.20.20.0/29 Zulassen; Domanen

Ubereinstimmung sind in der Domain-
Routing-Tabelle
vorhanden.
Vorgenommene
Anderungen
aktualisieren die
Domanen-
Routingtabelle

Hinweis:

« Wenn die hinzugefiigten Ziele zu einer vollstandigen Uberschneidung fiihren, wird beim
Konfigurieren der App im Abschnitt App-Details ein Fehler angezeigt. Der Administrator
muss diesen Fehler beheben, indem er die Ziele im Abschnitt App-Konnektivitat dndert.

Wenn im Abschnitt App-Details keine Fehler auftreten, kann der Administrator mit
dem Speichern der App-Details fortfahren. Wenn die Ziele jedoch im Abschnitt App-
Konnektivitat eine Teilmenge aufweisen und sich teilweise miteinander oder mit
vorhandenen Eintragen in der Hauptroutingtabelle tGberlappen, wird eine Warnmeldung
angezeigt. In diesem Fall kann der Administrator entweder den Fehler beheben oder mit
der Konfiguration fortfahren.

« Citrix empfiehlt, eine saubere Anwendungsdomanentabelle zu fiihren. Es ist einfacher,
neue Routing-Eintrage zu konfigurieren, wenn die IP-Adressdomanen ohne Uberlappungen
in entsprechende Chunks aufgeteilt werden.

Anmelde- und Abmeldeskriptkonfigurationsregister

Der Citrix Secure Access Client greift liber die folgenden Registrierungen auf die Anmelde- und Ab-
meldeskriptkonfiguration zu, wenn der Citrix Secure Access Client eine Verbindung zum Citrix Secure
Private Access-Clouddienst herstellt.

Registrierung: HKEY_LOCAL_MACHINE>SOFTWARE>Citrix>Secure Access Client

« Anmeldeskriptpfad: SecureAccessLogInScript type REG_SZ
« Abmeldeskriptpfad: SecureAccessLogOutScript type REG_SZ

Versionshinweise

« Citrix Secure Access fliir Windows —Versionshinweise
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« Citrix Secure Access fir macOS —Versionshinweise

« Versionsinformationen zu Citrix Secure Private Access

Reservierte CIDR-Adressen fiir die TCP- und UDP-Server

December 27,2023

Administratoren kdnnen reservierte CIDR-IP-Adressen fiir die TCP/UDP-Server konfigurieren. Diese
IP-Adressen werden in der DNS-Antwort anstelle der tatsachlichen IP-Adresse wahrend der DNS-

Auflosung gemeinsam genutzt.

Im Folgenden sind die zuldssigen reservierten CIDR-IP-Adressbereiche aufgefiihrt:

. 10.0.0.0/8
. 172.16.0.0/12
. 192.168.0.0/16

Hinweis:

Stellen Sie sicher, dass die reservierten IP-Adressen nicht mit den folgenden in Konflikt stehen:

+ IP-Adresse, die fir TCP/UDP-Anwendungen am Ressourcenstandort des Kunden konfiguri-

ertist.
+ Netzwerk-Subnetz der Client-Computer.

Reservierte CIDR-IP-Adressen konfigurieren

1. Klicken Sie auf Einstellungenund dann auf Globale Konfiguration.

Reserved Network Subnet for Secure Access Agent X

CIDR to hide the real address of the backend through FQDN.

IPCIDR”

192.168.0.16/32

Learn more about Reserved Network Subnet for Secure Access Agent

O

2. Klicken Sie unter Reserviertes Netzwerksubnetz fiir Secure Access Agentauf Verwalten.

3. Geben Sie unter IP CIDRden privaten IP-Adressbereich ein.
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4. Klicken Sie auf Speichern.

DNS-Suffixe zur Auflosung von FQDNSs in IP-Adressen

December 27,2023

Das DNS-Suffix ist eine globale Konfiguration, die fiir alle Endbenutzer angewendet wird. Die DNS-
Suffix-Funktion des Citrix Secure Private Access-Dienstes kann fiir die folgenden Anwendungsfalle ver-

wendet werden:

« Ermoglichen Sie dem Citrix Secure Access Client, einen nicht vollstéandig qualifizierten Doma-
nennamen (Hostnamen) in einen vollqualifizierten Domanennamen (FQDN) aufzuldsen, indem
Sie die DNS-Suffixdomane fiir die Backend-Server hinzufligen.

+ Ermoglichen Sie Administratoren, Anwendungen mithilfe von IP-Adressen (IP-CIDR/IP-Bereich)
zu konfigurieren, sodass die Endbenutzer Uber den entsprechenden FQDN unter der DNS-
Suffixdomane auf die Anwendungen zugreifen konnen.

Wenn beispielsweise bei der Auflosung eines nicht vollstandig qualifizierten Domanennamens “work-
day”das DNS-Suffix “citrix.net”konfiguriert ist, hdngt das Betriebssystem das Suffix “citrix.net”an und
[0st es in “workday.citrix.net”auf.

Wenn mehrere DNS-Suffixe konfiguriert sind, werden die DNS-Suffixe nacheinander aufgeldst.
Nehmen wir zum Beispiel an, dass die folgenden Suffixe hinzugefligt werden:

e ", citrix.net"
e ", citrix.com"
« " xenserver.com"

Wenn ein Endbenutzer “workday”eingibt, versucht das Betriebssystem, die FQDNs in der folgenden
Reihenfolge aufzulosen. Wenn es mit einem Suffix erfolgreich ist, werden die librigen Suffixe Giber-

sprungen.

1. workday.citrix.net
2. workday.citrix.com
3. workday.xenserver.com

Wichtig:

« Die DNS-Suffixkonfiguration kann es dem Client nur erméglichen, einen nicht vollstandig
qualifizierten Domanennamen aufzulosen, indem er der mit der DNS-Suffix-Funktion kon-
figurierten Domane ein Suffix anfligt. Damit ein Endbenutzer auf einen FQDN unter der
DNS-Suffixdomane zugreifen kann, muss der Administrator eine Anwendung mit einer IP-
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Adresse, einem FQDN oder einer Wildcard-Domane konfigurieren. Einzelheiten finden Sie

unter Punkt 4 unter Anwendungsbeispiel.

+ Wenn zwei verschiedene Anwendungen konfiguriert sind, eine mit FQDN und eine andere
mit IP-Adresse (beide entsprechen demselben Backend-Server), hat die Richtlinie der An-
wendung mit IP-Adresse hohere Prioritat. Einzelheiten finden Sie unter Punkt 5 unter An-

wendungsbeispiel.

Voraussetzungen

+ Kunden miussen Anspruch auf die Secure Private Access Advanced Edition haben, um die
DNS-Suffix-Funktion nutzen zu kdnnen.
« Wenden Sie sich an das Citrix Product Management Team, um die Feature-Flags fiir das

DNS-Suffix zu aktivieren.

So fiigen Sie DNS-Suffixe hinzu

1. Klicken Sie auf der Kachel Secure Private Access auf Verwalten .

2. Klicken Sie auf der Secure Private Access-Landingpage auf Einstellungen und dann auf DNS-
Suffix.

3. Geben Sie im Feld DNS-Suffix das Suffix ein, das angehangt werden muss, wenn ein nicht voll-

standig qualifizierter Name aufgel&st wird.

4. Klicken Sie auf Hinzufiigen.

Die Suffixe werden in der Reihenfolge aufgefiihrt, in der sie hinzugefiigt wurden. Admins kdnnen die
Suffixe l6schen oder dndern.
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Settings

Application Domain Unsanctioned Websites Machine Based Authentication DNS suffix

DNS suffix

Suffix to be appended when resolving domain names that are not fully qualified

DNS suffix *

Enter...

(Max length = 127)

Total-3
ORDER SUFFIX ACTIONS
1 citrix.net o i
2 citrix.com o i
3 xenserver.com 2
Anwendungsbeispiel

Beachten Sie Folgendes:
+ Ein Administrator hat einem Computer im Kundennetzwerk die IP-Adresse 192.0.2.1

zugewiesen.
« Die FQDNSs flir den Computer (mit den IP-Adressen 192.0.2.1) befinden sich unter der Domane

“citrix.net”(Beispiel workday.citrix.net).
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DNS-Suffix und
App-Konfiguration

Admin konfiguriert das
DNS-Suffix als
“citrix.net”und erstellt
eine App mit der
IP-Adresse 192.0.2.1,
deren Zugriffsrichtlinie
fiir userl auf “allow”
gesetzt ist.

Erfahrung fiir
Endbenutzer

Wenn Benutzerl
versucht, eine
Verbindung zu
“workday”
herzustellen, erhalt
der FQDN das Suffix
“citrix.net”
(workday.citrix.net)
und die IP-Adresse
wird in 192.0.2.1
aufgelost. Da 192.0.2.1
fur Benutzerl mit einer
konfigurierten App
zulassig ist, wird der
Zugriff gewahrt.
Hinweis: Endbenutzer
konnen mit 192.0.2.1
oder
workday.citrix.net
oder “workday”auf die
Workday-App
zugreifen.

Ohne DNS-Suffix-
Konfiguration wird der
Zugriff Uber “workday”
und
“workday.citrix.net”
verweigert.
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DNS-Suffix und
App-Konfiguration

Admin konfiguriert das
DNS-Suffix als
“citrix.net”, erstellt
eine App mit FQDN
(workday.citrix.net)
und legt die
Zugriffsrichtlinie fir
userl auf “allow”fest.

Erfahrung fiir
Endbenutzer

Wenn Benutzerl
versucht, eine
Verbindung zu
“workday”
herzustellen, wird
“citrix.net”an das
Suffix “workday”
(workday.citrix.net)
angehangt.
Endbenutzer kdnnen
auf Workday zugreifen,
da eine Anwendung
mit
“workday.citrix.net”
konfiguriertist und die
Zugriffsrichtlinie fur
Benutzerl auf
“zulassen”gesetzt ist.
Hinweis: Endbenutzer
kdnnen tber
workday.citrix.net
oder “workday”auf die
Workday-App
zugreifen.

Der Zugriff auf
192.0.2.1 wird
verweigert, da keine
App mit dieser
IP-Adresse konfiguriert
ist.
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DNS-Suffix und
App-Konfiguration

3 Der Administrator
konfiguriert das
DNS-Suffix als
“citrix.net”, erstellt
eine App mit der
Platzhalterdomane
“* citrix.net”und legt
die Zugriffsrichtlinie
flir Benutzerl auf
“zulassen”fest.

Erfahrung fiir
Endbenutzer

Wenn Benutzerl
versucht, eine
Verbindung zu
“workday”
herzustellen, wird
“citrix.net”an das
Suffix “workday”
(workday.citrix.net)
angehangt.
Endbenutzer kdnnen
auf Workday zugreifen,
da eine Anwendung
mit “*.citrix.net”
konfiguriertist und die
Zugriffsrichtlinie fir
Benutzerl auf
“zulassen”gesetzt ist.
Hinweis: Endbenutzer
kdnnen lber
workday.citrix.net
oder “workday”auf
Workday zugreifen.

Der Zugriff auf
192.0.2.1 wird
verweigert, da keine
App mit dieser
IP-Adresse konfiguriert
ist.
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DNS-Suffix und
App-Konfiguration

Admin konfiguriert das
DNS-Suffix als
“citrix.net”. Fur
Benutzerl mit FQDN
(workday.citrix.net)
oder 192.0.2.1 ist keine
Anwendung
konfiguriert.

Erfahrung fiir
Endbenutzer

Wenn Benutzerl
versucht, eine
Verbindung zu
“workday”
herzustellen, wird
“workday”vom Client
mit “citrix.net”als
Suffix versehen und
“workday.citrix.net”in
192.0.2.1 aufgelost.
Benutzerl kann jedoch
keine Verbindung zum
privaten Server (work-
day.citrix.net/192.0.2.1)
herstellen, da keine
App mit 192.0.2.1 oder
workday.citrix.net
oder *.citrix.net fiir
Benutzerl konfiguriert
ist.
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DNS-Suffix und
App-Konfiguration

Der Administrator
konfiguriert das
DNS-Suffix als
“citrix.net”. Flgt eine
App mit der IP-Adresse
192.0.2.1 hinzu und
setzt die
Zugriffsrichtlinie fir
Benutzerl auf
“Verweigern”. Fugt
dann eine weitere App
mit FQDN
(workday.citrix.net)
hinzu, die auf 192.0.2.1
auflost und die
Zugriffsrichtlinie fir
Benutzerl auf
“zulassen”setzt.

Erfahrung fiir
Endbenutzer

Wenn Benutzerl
versucht, eine
Verbindung zu
“workday”
herzustellen, wird
“citrix.net”an Workday
(workday.citrix.net)
angehangt und die
IP-Adresse wird in
192.0.2.1 aufgelost.
Der Zugriff auf
Workday wird jedoch
verweigert, da die
Richtlinie der mit IP
192.0.2.1
konfigurierten
Anwendung Vorrang
vor der mit FQDN
konfigurierten App
hat.

Single Sign-On am Citrix Secure Access-Client iiber die Citrix

Workspace-App

December 27,2023

Der Citrix Secure Access-Client unterstiitzt jetzt Single Sign-On fiir die Workspace-URL, wenn ein Be-
nutzer bereits tiber die Citrix Workspace-App angemeldet ist. Diese SSO-Funktionalitat verbessert die
Benutzererfahrung, indem mehrere Authentifizierungen vermieden werden.

Voraussetzungen

« Sowohl die Citrix Workspace-App als auch der Secure Access-Client miissen auf dem Gerét in-
stalliert sein.
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« Benutzer miissen sich zuerst bei der Citrix Workspace-App angemeldet haben, damit das au-
tomatische SSO im Citrix Secure Access-Client ausgefiihrt wird.

Hinweis:

Die Single Sign-On-Funktion wird nur fiir den primaren Store unterstiitzt, der in der Citrix
Workspace-App konfiguriert ist. Wenn sich der Benutzer bei einem anderen Store als dem
primdren Store anmeldet, findet SSO nicht statt. Der Benutzer muss sich manuell beim Citrix
Secure Access-Client anmelden.

Die folgende Abbildung zeigt den SSO-Fluss zwischen der Citrix Workspace-App und dem Citrix Secure
Access-Client.

O User provides credential to
e i Citrix Workspace url,
example : test_url Citrix Workspace User authenticated
> App to given url
Actor

-~
SPA entitled store

Secure Acgess client, reqliests CWA
to get user login success status to| proceed with SSO

User allowed access
to TCP/UDP apps

Secure Access
client

Funktionsanforderungen fiir Windows

« Citrix Workspace-Anwendungsversion - Citrix Workspace 22.10.5.14 (2210.5) oder hoher
« Citrix Secure Access-Version - 22.10.1.9 oder hoher
« Citrix Secure Access Windows-Registrierung —EnableCWASSO

Die SSO-Funktion ist standardmaRig deaktiviert. Um diese Funktion zu aktivieren, fligen Sie die fol-
gende Registrierung auf der Endbenutzermachine hinzu.

Name der Registrierung: EnableCWASSO

Registrierungspfad: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Secure Access Client
+ Registrierungstyp: REG_DWORD

+ Registrierungswert: 1
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Wichtig:

Manchmal miissen die Endbenutzercomputer moglicherweise neu gestartet werden, um Single
Sign-On mit der Citrix Workspace-App erfolgreich einzurichten.

Beenden Sie aktive Benutzersitzungen und fiigen Sie Benutzer zur Liste
der deaktivierten Benutzer hinzu

June 19,2024

Administratoren konnen alle aktiven Endbenutzersitzungen sofort beenden und die Benutzer zur Liste
der deaktivierten Benutzer hinzufligen. Das Hinzufligen eines Benutzers zu dieser Liste deaktivierter
Benutzer beendet alle aktiven Secure Private Access-Anwendungssitzungen und blockiert den zukiin-
ftigen Anwendungszugriff.

Alle aktiven Anwendungssitzungen tiber Citrix Enterprise Browser, Direct Access, CWA fir HTML5 und
den Secure Access Agent werden beendet und blockiert. Alle Ressourcen, die liber den Secure Access
Agent verbunden sind, wie Dateifreigaben, RDP- und SSH-Sitzungen, werden ebenfalls beendet und
blockiert. Blockierte Benutzer konnen keine neuen Anwendungen starten, bis sie aus der Liste der
deaktivierten Benutzer entfernt werden.

Hinweis:

+ Durch das Hinzufligen eines Benutzers zur Liste der deaktivierten Benutzer wird die konfig-
urierte Secure Private Access-Zugriffsrichtlinie nicht geandert oder bearbeitet. Die Beendi-
gung und Sperrung des Zugriffs erfolgt unabhangig von der konfigurierten Zugriffsrichtlinie.
Sobald der Benutzer aus der Liste entfernt wurde, werden die vorhandenen Secure Private
Access-Zugriffsrichtlinien flir den Benutzer wieder aktiviert.

+ Benutzer werden nach 7 Tagen automatisch aus der Liste der deaktivierten Benutzer ent-
fernt.

« Nur der Zugriff auf veroffentlichte Secure Private Access-Anwendungen wird gesperrt. Der
Internetzugriff ber den Citrix Enterprise Browser ist erlaubt oder verweigert, auch wenn
ein Benutzer zur Sperrliste hinzugefligt wurde (basierend auf Ihrer Webfilterkonfiguration).

Anwendungsfille

Sie kdnnen diese Funktion in den folgenden Szenarien verwenden.

+ Ein Mitarbeiter verlasst die Organisation oder wird aus der Organisation gekiindigt. In diesem
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Fall widerruft der Administrator den gesamten Secure Private Access-App-Zugriff, indem er ak-
tive Secure Private Access-Sitzungen beendet und jeglichen zukiinftigen App-Zugriff blockiert.
+ Ein Gerat ist verloren gegangen oder wurde gestohlen. In diesem Fall wird der Zugriff gesperrt
und alle aktuellen Sitzungen werden beendet. Der Benutzer kann aus der Liste der deaktivierten
Benutzer entfernt werden, nachdem die Situation unter Kontrolle ist.
+ Ein Nutzer missbraucht den App-Zugriff. In diesem Fall kann der Zugang fiir den Nutzer sofort
widerrufen werden. Der Zugriff ist gesperrt, bis der Benutzer zur Liste hinzugefuigt wird.

Benutzer zur Liste der deaktivierten Benutzer hinzufiigen

1. Navigieren Sie zu Secure Private Access > Zugriffsrichtlinien und klicken Sie dann auf die Reg-
isterkarte Benutzerzugriff deaktivieren .

2. Wahlen Sie unter Domaindie Domain aus, fiir die der Zugriff deaktiviert werden muss.

3. Suchen Sie unter Benutzernach dem Benutzernamen, der zur Liste der deaktivierten Benutzer
hinzugefligt werden muss. Alle Benutzernamen, die den Suchkriterien entsprechen, werden
angezeigt. Wenn der Benutzer aus dem Verzeichnisdienst entfernt wird, erscheint dieser Be-
nutzername nicht in der Benutzerliste .

4. Klicken Sie auf Benutzerzugriff deaktivieren.

Der Benutzer wird zur Liste der deaktivierten Benutzer hinzugefiigt. Die folgenden Aktionen
werden ausgefiihrt, sobald der Benutzer zur Liste der deaktivierten Benutzer hinzugefligt wird:

+ Alle aktiven Secure Private Access-Sitzungen werden sofort beendet.

+ Derzukiinftige Zugriff auf alle veroffentlichten Secure Private Access-Anwendungen ist ges-
perrt.

+ Der Internetzugriff liber den Citrix Enterprise Browser ist auch dann zuldssig, wenn ein Be-
nutzer zur Liste der deaktivierten Benutzer hinzugefiigt wurde. Nur der Zugriff auf verof-
fentlichte Secure Private Access-Anwendungen wird gesperrt.

+ Alle deaktivierten Benutzer werden nach 7 Tagen automatisch aus der Liste der deak-
tivierten Benutzer entfernt. Nach der Entfernung haben die Secure Private Access-
Zugriffsrichtlinien Vorrang und der Zugriff wird wieder hergestellt.

Sie konnen die Option Ausgewahlte l6schen verwenden, um Benutzer aus der Liste der deak-
tivierten Benutzer zu entfernen.

Sie konnen die Option Alle Eintrage jetzt loschen verwenden, um alle Benutzer aus der Liste der
deaktivierten Benutzer zu entfernen.
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& Access policies

Dashboard Access policies  Disable user access

Application:
8 Disable user access by adding them to the ‘Disabled Users’ list below. This will immediately terminate all user active app sessions. Future access for the user will also be blocked for 7 days, after which the user will be
automatically removed from this list. You can manually remove an entry at any time within 7 days as well. Once the entry is removed, all configured SPA access policies are re-initiated for the respective user.

D
Access Policies If you want to permanently disable user access, deactivate user from your user directary before adding them to this list or make required changes within SPA access policies.

FA pevice Posture

Search for a user to terminate active app sessions and block SPA app access.

Identity & Authentication G ey
Select.. % Enter a name, user ID, or email address Q
@ Settings
Disabled User List
F‘Q Troubleshooting [ Purge selected (1) Clear [7] Purge all entries now
() | UserName Email Address Domain | Blocked On (Local Time)
aaa_hash_user aaa_hash@aaa.local aaalocal 5/3/2024, 2:23:27 PM i
O wsert userl@aaalocal aaalocal 12/3/2024, 10:49:10 AM o}
Page 1 % off 10 rows /'
Empfehlungen:
.

+ Um einem Benutzer den Zugriff auf unbestimmte Zeit zu entziehen, entfernen Sie den Be-
nutzer aus lhrem jeweiligen Verzeichnisdienst, z. B. Active Directory, und fligen Sieihn dann
der Liste der deaktivierten Benutzer hinzu. Dadurch wird die aktive Secure Private Access-
Sitzung des Benutzers beendet, der zukiinftige App-Zugriff wird blockiert. Sobald der Be-
nutzer von Workspace abgemeldet ist, kann er sich aufgrund inaktiver Verzeichnisanmelde-
daten nicht erneut anmelden.

+ Der Benutzer wird nach 7 Tagen automatisch aus der Liste der deaktivierten Benutzer ent-
fernt. Danach werden die vorhandenen Secure Private Access-Zugriffsrichtlinien wieder ak-
tiviert. Wenn Sie die Sperrung des Zugriffs verlangern méchten, fligen Sie den Benutzer
nach 7 Tagen erneut zur Liste hinzu.

Timeouts fiir Benutzersitzungen

December 27,2023

Sie konnen einen Timeout-Zeitraum fiir die Web-Apps und den Citrix Secure Access Client fiir End-
benutzersitzungen konfigurieren, wenn fiir den angegebenen Zeitraum keine Netzwerkaktivitat stat-
tfindet.

Fur den Citrix Secure Access Client konnen Sie den Citrix Secure Access Client auch so konfigurieren,
dass eine Sitzung beendet wird, wenn flir den angegebenen Zeitraum keine Benutzeraktivitat stat-
tfindet. Auflerdem konnen Sie unabhangig von der Benutzer- und Netzwerkaktivitat eine erzwun-
gene Verbindungstrennung auf dem Citrix Secure Access Client konfigurieren, sobald der konfiguri-
erte Zeitraum abgelaufen ist.
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Timeout fiir die Web-App-Server

1. Navigiere zu Einstellungen > Timeouts.

2. Wahlen Sie unter Web App Server Idle Session Timeoutdie Dauerin Stunden und Minuten aus,
fiir die die Web-App-Sitzung inaktiv sein kann. Der Secure Private Access Service beendet die
Sitzung nach Ablauf dieser Zeit, wenn die Sitzung inaktiv bleibt.

Die Mindestdauer betragt 1 Stunde und die Hochstdauer kann 168 Stunden betragen. Der Stan-
dardwert ist 2 Stunden.

Web App Timeouts

Web App Server ldle Session Timeout
SPA disconnects all web app connections if no network activity is detected for the specified interval.

Hours Minutes

1 20 () | & Edit

Timeouts fiir den Citrix Secure Access Client

Sie konnen die folgenden Timeouts flir den Citrix Secure Access Client konfigurieren:

« Inaktivitat des Kunden
« Erzwungenes Timeout

1. Navigiere zu Einstellungen > Timeouts.

Secure Access Agent Timeouts
Client Inactivity Timeout Enabled
Citrix Secure Access agent terminates an idle session if there is no user activity, such as from the mouse, keyboard, or touch for the specified interval.
Hours Minutes
50 o ® | & Edt
Forced Timeout Disabled CB
SPA disconnects the session after the timeout interval elapses regardless of what the user is doing.

2. Wahlen Sie unter Secure Access Agent Timeoutdie Dauer in Stunden und Minuten fiir das Time-

out aus, das Sie erzwingen mochten.

« Timeout fiir Client-Inaktivitat: Die Dauer, nach der der Citrix Secure Access Client
eine Sitzung beendet, wenn fir den konfigurierten Zeitraum keine Benutzeraktivitat
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(Maus oder Tastatur) vorhanden ist. Diese Option ist standardmalig deaktiviert. Sie
mussen die Option aktivieren, indem Sie den Kippschalter verwenden, um den konfiguri-
erten Timeout-Zeitraum zu erzwingen. Wenn Sie den Kippschalter jedoch deaktivieren,
nachdem die Konfiguration gespeichert wurde, initiiert der Client kein Timeout.

Die Mindestdauer betragt 5 Minuten und die Hochstdauer kann 168 Stunden betragen. Der
Standardwert ist 8 Stunden.

+ Erzwungenes Timeout: Die Dauer, nach der der Citrix Secure Access Client eine Sitzung
unabhéangig von der Benutzer- oder Netzwerkaktivitat beendet. Diese Option ist standard-
maRig deaktiviert. Sie miissen die Option aktivieren, indem Sie den Kippschalter verwen-
den, um den konfigurierten Timeout-Zeitraum zu erzwingen. Wenn Sie den Kippschalter
jedoch deaktivieren, nachdem die Konfiguration gespeichert wurde, initiiert der Client
kein Timeout.

Eine Benachrichtigung erscheint 15 Minuten vor Beendigung der Sitzung.

Die Mindestdauer betragt 1 Stunde und die Hochstdauer kann 168 Stunden betragen. Der
Standardwert ist 168 Stunden.

Hinweis:

Wenn Sie mehr als eine dieser Einstellungen aktivieren, schliel3t das erste Timeout-Intervall, das
ablauft, die Benutzerverbindung.

Migration von App-Sicherheitskontrollen und Zugriffsrichtlinien auf das
neue Access Policy Framework

December 27,2023

Citrix hat Anderungen an der Aktivierung des Anwendungszugriffs im Produkt vorgenommen. Bisher
mussten Anwendungen fiir die Benutzer oder Benutzergruppen im Abschnitt Anwendungen >
App-Abonnenten des Assistenten abonniert werden, um den Zugriff zu ermdglichen. Kinftig ist
mindestens eine Zugriffsrichtlinie erforderlich, um den Zugriff auf die Anwendungen zu ermdoglichen.
Beim Erstellen der Richtlinien ist die Bedingung Benutzer oder Gruppen eine obligatorische
Bedingung, die erfiillt sein muss, um den Benutzern Zugriff auf die Anwendungen zu gewahren.
Einzelheiten finden Sie unter Erstellen von Zugriffsrichtlinien.

Auflerdem ist der Abschnitt Erweiterte Sicherheit in der Anwendungskonfiguration veraltet. Sie kon-
nen jetzt detaillierte Sicherheitskontrollen wie die Einschrankung der Zwischenablage, Download-
Einschrankung und Druckeinschrankungen zusatzlich zu erweiterten Optionen wie dem Offnen einer
App im Remote-Browser tiber Zugriffsrichtlinien durchsetzen. Mit dieser Anderung kénnen Kunden
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anpassungsfahige Sicherheit basierend auf Kontext wie Benutzer, Standort, Gerat und Risiko durch-

setzen.

Um die Sicherheitskontrollen und Zugriffsrichtlinien Ihrer Apps auf das neue Framework fiir Zugriff-
srichtlinien zu migrieren und Ausfallzeiten beim Anwendungszugriff zu vermeiden, hat Citrix die er-
forderlichen Anderungen vorgenommen. Infolgedessen stellen Sie moglicherweise einige Anderun-
gen in lhrer Richtlinienliste fest, wie zum Beispiel die folgenden:

+ Neue Richtlinien erstellt
+ Eine einzelne Richtlinie, die in mehrere Richtlinien aufgeteilt ist
+ Richtliniennamen mit dem Prafix <System generated policy - App name>

Hinweis:

Wenn den Apps keine Benutzer oder Gruppen hinzugefligt wurden, werden keine neuen Richtlin-

ien erstellt.

In der folgenden Tabelle sind die Anderungen zusammengefasst.

Wenn Sie eine konfiguriert hatten... Dann...

App ohne erweiterte Sicherheitsbedingungen Es wird eine neue Richtlinie mit Benutzern und
Gruppen als obligatorische Bedingung erstellt.
Die Benutzer oder Gruppen werden aus den
Zugriffsrichtlinien abgeleitet. Die Aktion ist auf
Zugriff zulassenfestgelegt.

App mit verbesserten Sicherheitsbedingungen Es wird eine neue Richtlinie mit Benutzern und
Gruppen als obligatorische Bedingung erstellt.
Die Benutzer oder Gruppen werden aus den
Zugriffsrichtlinien abgeleitet. Die Aktion ist auf
Zulassen mit Einschrdankung gesetzt.
Basierend auf der zuvor konfigurierten
Sicherheitsbedingung auf App-Ebene. Die
entsprechenden Sicherheitseinschrankungen
werden beim Erstellen der Richtlinie ausgewahlt.
Den migrierten Richtlinien wird das Prafix
vorangestellt <System generated policy

- App name>.
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Wenn Sie eine konfiguriert hatten...

Zugriffsrichtlinie mit Voreinstellungen

Zugriffsrichtlinie ohne Benutzer- oder
Gruppenbedingung

Dann...

Wenn fiir die Richtlinie bereits eine
Benutzergruppenbedingung ausgewahlt wurde,
wird eine neue Richtlinie unverandert erstellt
und die entsprechenden
Sicherheitsbedingungen werden in der
Zugriffsrichtlinie basierend auf den Vorgaben
ausgewahlt.

Da die Benutzer oder Gruppen eine
obligatorische Bedingung fiir den Zugriff auf die
Apps sind, wird eine einzelne Richtlinie, die fiir
mehrere Apps konfiguriert wurde, jetzt in
mehrere Richtlinien aufgeteilt, da jede App
unterschiedliche Benutzer oder Gruppen haben
kann. Die Benutzer oder Gruppen werden aus
den Zugriffsrichtlinien abgeleitet. Fiir jede
Richtlinie werden Benutzer oder Gruppen als
obligatorische Bedingung festgelegt.

Die folgende Abbildung zeigt Beispielrichtliniennamen mit dem Prafix <System generated

policy - App name>.

Access policies

PRIORITY NAME

21 System generated policy -Cnet w ES

22 System generated policy -Cnn w ES basic & advanced

23 System generated policy - Foxnews w ES basic + advanced + redirectSBS

24 System generated policy-NFL-ES Basic SBS -Override Preset 2

25 System generated policy -Nytimes w redirectSBS

26 System generated policy -Usatoday w ES basic-Override Preset 3

S MODIFIED

22/04/2022
22/04/2022
22/04/2022
22/04/2022
22/04/2022
22/04/2022

Die folgende Abbildung zeigt ein Beispiel fiir eine einzelne Richtlinie, die in mehrere Richtlinien

aufgeteilt ist.
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Access palicies

0o Folizy ESFY -ulg-Preset 1

schiy NEL- g deskiop B8c-us - prasats

3 Pilicy Usatoday -u's-Pragel 3

Folicy WP -desktop gea-us - SBS preset 4

Frlicy Rauters- NFL nop -2 585

0 & Pelicy ESPH NFL WP Reuters Citriz - Beskiop gea-us-presst | 585
J 7 Policy ESPN NFL WP Reuters Citrix - desktop geo-us -preset 1 888 2
: a8 Policy ESPN NFL WP Rauters Chrix-casktop geo-us -praset 1 585 3

] e Puolicy ESPY NFLWP Reuters Cilrix - gesklop gea-us -presel | S85 4
0w Pelicy Medium Mo ES - wig-nl -Preset |

Apps-Konfiguration iiber eine Vorlage

December 27,2023

ABAAAAAAAR

22042022

FRO4E0E

22i4/2022

22042022

22042082

22/04/2022

22452082

204202

22/04/2022

2042022

Die Konfiguration von SaaS-Apps mit Single Sign-On im Secure Private Access-Dienst wird durch die

Bereitstellung einer Vorlagenliste fiir beliebte SaaS-Apps vereinfacht. Die zu konfigurierende SaaS-

App kann aus der Liste ausgewahlt werden.

Die Vorlage enthalt viele Informationen, die flir die Konfiguration von Anwendungen erforderlich sind.

Die fiir den Kunden spezifischen Informationen miissen jedoch noch zur Verfligung gestellt werden.

Hinweis:

Der folgende Abschnitt enthalt die Schritte, die fiir den Secure Private Access-Dienst zum Kon-

figurieren und Veroffentlichen einer App mithilfe einer Vorlage ausgefiihrt werden missen. Die

Konfigurationsschritte, die auf dem App-Server ausgefiihrt werden sollen, werden im folgenden

Abschnitt dargestellt.

Apps iiber Vorlage konfigurieren und veroffentlichen

Klicken Sie auf der Kachel Secure Private Access auf Verwalten.

1. Klicken Sie auf Weiter und dann auf App hinzufiigen.
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Hinweis:

Die Schaltflache Weiter wird nur angezeigt, wenn Sie den Assistenten zum ersten Mal ver-
wenden. Bei den nachfolgenden Verwendungen konnen Sie direkt zur Seite ,, Anwendun-
gen “navigieren und dann auf App hinzufiigenklicken.

2. Wahlen Sie in der Liste Vorlage auswahlen die App aus, die Sie konfigurieren méchten, und
klicken Sie auf Weiter.

3. Geben Sie im Abschnitt App-Details die folgenden Details ein und klicken Sie auf Speichern.
Appname —Name der Anwendung.

Beschreibung der App —Eine kurze Beschreibung der App. Diese Beschreibung, die Sie hier
eingeben, wird lhren Benutzern im Workspace angezeigt.

App-Symbol —Klicken Sie auf Symbol @dndern, um das App-Symbol zu @ndern. Die Grofie der
Icon-Datei muss 128x128 Pixel betragen. Wenn Sie das Symbol nicht andern, wird das Standard-
symbol angezeigt.

Wenn Sie das App-Symbol nicht anzeigen mochten, wahlen Sie Anwendungssymbol fiir Be-
nutzer nicht anzeigen aus.

URL —URL mit lhrer Kunden-ID. Der Benutzer wird zu dieser URL weitergeleitet, wenn;
- SSO fehlschlagt oder
- SSO nicht verwenden ausgewahlt ist.

Kundendomanenname und Kundendomanen-ID - Der Domanenname und die ID des Kunden
werden verwendet, um eine App-URL und andere nachfolgende URLs auf der SAML-SSO-Seite
zu erstellen.

Wenn Sie beispielsweise eine Salesforce-App hinzufiigen, istIhr Doméanenname salesforceformyorg
und die ID 123754, dann ist die App-URL https://salesforceformyorg.my.
salesforce.com/?s0=123754.

Die Felder “Kundendomanenname”und “Kunden-ID’sind spezifisch fiir bestimmte Apps.

Verwandte Domédnen —Die zugehdrige Domane wird automatisch basierend auf der von Ihnen
angegebenen URL ausgefiillt. Verwandte Domain hilft dem Dienst, die URL als Teil der App zu
identifizieren und den Datenverkehr entsprechend weiterzuleiten. Sie kénnen mehr als eine
verwandte Domain hinzufligen.

Symbol —Klicken Sie auf Symbol @ndern, um das App-Symbol zu andern. Die Grof3e der Icon-
Datei muss 128x128 Pixel betragen. Wenn Sie das Symbol nicht andern, wird das Standardsym-
bol angezeigt.
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/N App details

Where is the application?

@ Qutside my corporate network

Inside my corporate network

Tell us a little more about this application.

Mame

Aha

Customer domain name
Enter domain name to be used in URL

URL #
https://<your-organization=.aha.io

Related Domains * @
* .
.aha.io

Add another related domain

1
Aha! Change icon (128 kb max, PNG)

Description

Product roadmap and marketing planning tool to
build products and launch campaigns.

4. Geben Sie im Abschnitt Single Sign On die folgenden SAML-Konfigurationsdetails ein und
klicken Sie auf Speichern.

Assertion-URL —SaaS-App-SAML-Assertion-URL, die vom Anwendungsanbieter bereitgestellt
wird. Die SAML-Assertion wird an diese URL gesendet.

Relay State —Der Relay State-Parameter wird verwendet, um die spezifische Ressource zu iden-
tifizieren, auf die Benutzer zugreifen, nachdem sie angemeldet und an den Verbundserver der
verweisenden Partei weitergeleitet wurden. Relay-Status generiert eine einzelne URL fiir die Be-
nutzer. Benutzer kdnnen auf diese URL klicken, um sich bei der Zielanwendung anzumelden.

Zielgruppe —Dienstleister, fiir den die Assertion bestimmt ist.
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Namens-ID-Format —Unterstitzter Formattyp des Benutzers.

Name ID —Name des Formattyps des Benutzers.

N\ Single sign on

Which single sign on type would you like to use for your SaaS app setup?

‘ SAML

@

Don't use SSO

Sign Assertion = o
Assertion

https://mycompanysalesforce.com/login/callb

Relay State

Assertion URL * ‘
https://mycompanysalesforce.com ‘

Audience
https://mycompanysalesforce.com/saml/<youl

Name ID Format #

Email Address ™ ‘
Name ID * v
Email

What does this form do?

This form generates the XML needed for the application’s SAML request.

Where do | find the information this form needs?
The application you're integrating with should have its own documentation on using SAML to

outline the information needed here.

SAML Metadata

Provide this metadata to your Service Provider (application)
https://gwaasdev.mgmt.netscalergatewaydev.net/idp/saml/ilip6adi99yg/1574e9c5-cc3e-4564-

B8d4c-a956c712fb88/idp_metadata.xml

Login URL

dev.net/ngs/illp6adig9yg/saml/login?
APPID=1574e9¢5-cc3e-4564-8d4c-a956c712fb88

https://app.scte.netscaler

Copy

D Launch the app using the specified URL (SP initiated)

Certificate

Select download type *

An attribute is additional information about the user that is sent to the application for access control decisions. Make sure these values are consistent with the settings in
the Saa$S vendor.

Advanced attributes (optional)

Attribute Format Attribute Value

Attribute Name ‘

Add another attribute

Save

Hinweis:

Wenn die Option SSO nicht verwenden ausgewahlt ist, wird der Benutzer zu der im Abschnitt
App-Details konfigurierten URL umgeleitet.

5. Laden Sie die Metadatendatei herunter, indem Sie auf den Link unter SAML-Metadatenklicken.
Verwenden Sie die heruntergeladene Metadatendatei, um SSO auf dem SaaS-Apps-Server zu
konfigurieren.

Hinweis:

« Sie konnen die SSO-Anmelde-URL unter Anmelde-URL kopieren und diese URL verwen-
den, wenn Sie SSO auf dem SaaS-Apps-Server konfigurieren.

« Sie konnen das Zertifikat auch aus der Zertifikatsliste herunterladen und das Zertifikat
verwenden, wenn Sie SSO auf dem SaaS-Apps-Server konfigurieren.

6. Klicken Sie auf Weiter.

7. Definieren Sie im Abschnitt App Connectivity das Routing fiir die zugehdrigen Anwendungs-
domanen, wenn die Domanen extern oder intern liber eine Citrix Connector Appliance weit-
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ergeleitet werden missen. Einzelheiten finden Sie unter Weiterleiten von Tabellen zur Losung
von Konflikten, wenn die zugehorigen Domanen sowohlin SaaS als auch in Web-Apps identisch
sind.

v App Connectivity

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.
Total 2
Domains

Type Resource Location

Internal AV ] { aaa2 N e

Connector status
Detect | Install Gateway Connector | Install
Only 1 Connector is up. Connector Appliance

Domains

Type

External N

8. Klicken Sie auf Fertig stellen.

Nachdem Sie auf Fertig stellengeklickt haben, wird die App zur Seite Anwendungen hinzuge-
fligt. Sie konnen eine App auf der Seite Anwendungen bearbeiten oder [6schen, nachdem Sie
die Anwendung konfiguriert haben. Klicken Sie dazu in einer App auf die Ellipsenschaltflache
und wahlen Sie die Aktionen entsprechend aus.

+ Anwendung bearbeiten
+ Loschen

Hinweis:

Um den Benutzern Zugriff auf die Apps zu gewahren, miissen Administratoren Zugriffsrichtlinien
erstellen. In Zugriffsrichtlinien fligen Administratoren App-Abonnenten hinzu und konfigurieren
Sicherheitskontrollen. Einzelheiten finden Sie unter Erstellen von Zugriffsrichtlinien.
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Citrix Secure Private Access

SaaS-App-Server-spezifische Konfiguration

December 27,2023

Im Folgenden finden Sie die Links zu den Dokumenten, die eine Anleitung zur App-Server-spezifischen

Konfiguration mit einer Vorlage enthalten. Citrix unterstitzt derzeit die nachfolgend aufgefiihrten

SaaS-Apps. Unterstutzung fiir weitere Apps wird kontinuierlich hinzugefiigt.

15Five - Kontinuierliches Leistungsmanagementtool zum Coaching von Mitarbeitern.
10000 ft - Projektmanagement-Tool zur Planung von Wachstum.

4me - Servicemanagement-Tool flir die Zusammenarbeit zwischen internen, externen und aus-
gelagerten Teams.

Abacus - Ausgabenberichterstellungssoftware in Echtzeit.
Absorb - Lernmanagement-Tool.
Accompa - Anforderungsmanagement-Tool zum Erstellen von Produkten.

Adobe Captivate Prime - Lernmanagementsystem zur Bereitstellung personalisierter Lernerleb-
nisse auf allen Geraten.

Aha - Produkt-Roadmap und Marketingplanungstool zum Erstellen von Produkten und zur Ein-
flihrung von Kampagnen.

AlertOps - Collaboration Incidence Response Tool zur Verwaltung von IT-Vorfallen.

Allocadia - Marketing-Performance-Management-Tool zur Verwaltung des Marketingplanung-
sprozesses eines Unternehmens. *

Ana-Plan - Planungstool, das Unternehmen bei der Entscheidungsfindung unterstiitzt, indem
Daten, Personen und Plane miteinander verbunden werden.

&frankly - Ein Engagement-Tool, um Veranderungen am Arbeitsplatz voranzutreiben.

Anodot - Eine Kl-Plattform, die Zeitreihendaten iliberwacht, Anomalien erkennt und die
Geschaftsleistung in Echtzeit prognostiziert.

App Follow - Produktmanagement-Tool zur Beschleunigung des globalen App-Wachstums und
zur Steigerung der Kundenbindung.

Assembla - Versionskontrolle und Quellcode-Management-Tool fiir die Softwareentwicklung.

Automox - Patch-Management-Tool zur Verfolgung, Steuerung und Verwaltung des Patching-
Prozesses.

Azendoo - Collaboration-Tool fiir Teams zur Unterhaltung und Zusammenarbeit.
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Citrix Secure Private Access

» BambooHR - Personalmanagement-Tool zur Verwaltung von Mitarbeiterdaten.

+ Bananatag - Tool zum Verfolgen und Planen von E-Mails, zum Verfolgen von Dateien und zum
Erstellen von E-Mail-Vorlagen

+ Base CRM - Vertriebsmanagement-Tool zur Verwaltung von E-Mails, Telefonanrufen und Noti-
zen.

+ Beekeeper - Tool zur Integration mehrerer Betriebssysteme und Kommunikationskanale in
einem Secure Hub, der von Desktop- und Mobilgeraten aus zuganglich ist.

« BitaBIZ - Abwesenheits - und Urlaubsplanung und Kommunikationstool fiir die Urlaubs- und
Abwesenheitsverwaltung

+ BlazeMeter - Testsuite.

+ Blissbook - Policy Management-Tool zum Erstellen von Mitarbeiterhandbiichern.
+ BlueJeans - Videokonferenzldsung.

+ Bold360 - Live-Chat-Tool fiir Kundenbindung.

+ Bonusly - Tool zur Anerkennung und Belohnung von Mitarbeitern zur Anerkennung von Team-
beitragen.

+ Box - Content-Management- und Filesharing-Tool zum Verwalten, Teilen und Zugreifen auf lhre
Inhalte.

+ Branch - Eine mobile Linking-Plattform, die Deep Links und Mobilgerate versorgt.

+ Brandfolder - Digitales Asset Management-Tool zum Speichern und Teilen digitaler Assets.

+ Breezy HR - Recruiting-Software und Bewerber-Tracking-System.

« Buddy Punch - Zeitmanagement-Tool zur Uberwachung der Anwesenheit der Mitarbeiter.

« Bugsnag - Monitoring-Tool zur Verwaltung der Anwendungsstabilitdt und zur Meldung von
Fehlern und Diagnosedaten.

« Buildkite - Infrastruktur-Tool fiir die Entwicklung von Software mit kontinuierlicher Integration.

+ Bullseye Locations - Ladenlokalisierungstool zum Auffinden eines Geschafts oder Handlers auf
einem Gerat.

+ CAFlowdock: Tool fiir die Zusammenarbeit und Kommunikation im Team
+ CakeHR - Personalmanagement-Tool flir Anwesenheits- und Leistungsmanagement.

+ Cardboard - Kollaboratives Produktplanungstool zur Verfolgung unorganisierter Informatio-
nen.

« Citrix Cedexis - Traffic-Management-Tool fiir grof3e Websites zur Nutzung der Beschaffung von
Rechenzentren, Cloud-Anbietern und Content-Delivery-Netzwerken durch mehrere Anbieter.
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Citrix Secure Private Access

+ CipherCloud - Plattform, die einen End-to-End-Datenschutz und erweiterten Bedrohungsschutz
sowie umfassende Compliance-Funktionen fiir ein Unternehmen bietet, das Cloud-basierte An-
wendungen umfasst.

+ Celoxis - Projektmanagement-Tool zur Erstellung von Projektplanen, zur Automatisierung der
Arbeit und zur Zusammenarbeit.

+ CircleHD - Schulungs-, Lern- und Kollaborationstool zum Teilen von Videos und Folien innerhalb
der Organisation.

« Circonus - Datenanalyse- und Uberwachungstool zur Bereitstellung von Warnungen, Grafiken,
Dashboards und Intelligenz fiir maschinelles Lernen.

+ Cisco Umbrella - Cloud-Sicherheitsplattform, die die erste Verteidigungslinie gegen Bedrohun-
gen im Internet bietet.

« Citrix RightSignature - Eine Losung, um Dokumente elektronisch signieren zu lassen.

+ ClearSlide - Tool fiir das Vertriebsengagement, mit dem Benutzer Inhalte und Verkaufsmaterial
fur die Kundeninteraktion austauschen kénnen.

+ Cloudability - Cloud-Kostenmanagement-Plattform zur Verbesserung der Sichtbarkeit, Opti-
mierung und Governance in Cloud-Umgebungen.

« CloudAMQP - Message Queue-Tool zum Ubermitteln von Nachrichten zwischen Prozessen und
anderen Systemen.

+ CloudCheckr-Tool fir Kostenmanagement, Sicherheit, Berichterstellung und Analyse, mit dem
Benutzer ihre AWS- und Azure-Bereitstellungen optimieren kénnen.

« CloudMonix - Tool fir die Uberwachung und Automatisierung von Cloud- und on-premises
Ressourcen.

« CloudPassage - Tool fiir Sichtbarkeit und kontinuierliche Uberwachung zur Reduzierung von
Cyberrisiken und zur Aufrechterhaltung der Compliance.

+ CloudRanger - Tool zur Optimierung lhrer Backups, Disaster Recovery und Serversteuerung fiir
AWS Cloud.

+ Clubhouse - Projektmanagement-Tool fiir die Softwareentwicklung,.

+ Coggle - Mind Mapping-Webanwendung, um hierarchisch strukturierte Dokumente wie einen
verzweigten Baum zu erstellen.

« Comm100 - Kundendienstsoftware und Kommunikationsinstrument fiir Kundendienstprofis.
+ Confluence: Tool fiir die Zusammenarbeit und den Austausch von Wissen

+ ConceptShare —Proofing-Tool zur schnelleren, schnelleren und billigeren Bereitstellung von
Inhalten.
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« Concur - Reise- und Spesenmanagement-Tool zur Verwaltung von Ausgaben unterwegs.
+ ConnectWise Control - Business-Management-Tool fiir Remote-Support und Fernzugriff.
+ Contactzilla - Kontaktmanagement-Tool fiir den Zugriff auf aktuelle Kontaktinformationen.

+ ContractSafe - Vertragsmanagement-Tool zur Verfolgung, Speicherung und Verwaltung von
Vertragen.

« Contentful - Software fiir Inhalte zum Erstellen, Verwalten und Verteilen von Inhalten an jede
Plattform.

« Convo - Tool fiir Teamkommunikation und Zusammenarbeit fiir interne Gesprache.

» Copper - CRM-Tool.

« Cronitor - Monitoring-Tool fiir Cron-Jobs.

+ Crowdin - Losung, die Entwicklern eine nahtlose und kontinuierliche Lokalisierung bietet.
+ Dashlane - Kennwort-Management-Tool, das auch digitale Geldborsen verwaltet.

+ Declaree - Reise- und Spesenmanagement-Tool fiir Geschaftsreisen.

+ Dell Boomi —Ein Integrationstool zur Verbindung von Cloud- und on-premises Anwendungen
und Daten.

+ Deskpro - Helpdesk-Tool zur Erleichterung des Ticketmanagements, der Selbsthilfe von Kunden
und Kundenfeedback.

+ Stellvertretender - Workforce-Management-Tool zur Planung und Verfolgung von Zeit, Aufgaben
und Kommunikation der Mitarbeiter.

+ DigiCert - Tool zur Zertifikatverwaltung und Fehlerbehebung fiir SSL-Zertifikate fiir Websites.

« Dmarcian - E-Mail-Uberwachungstool zum Filtern von Spam, Malware und Phishing.

+ DocuSign - Ein Online-Signatur-Tool fiir verschiedene Dokumente wie Versicherungen, Medizin
und Immobilien.

« DOME9 ARC - Sicherheits- und Compliance-Tool zur Verwaltung 6ffentlicher Cloud-Umgebungen.
+ Dropbox - Cloud-Speicher-Tool fiir sichere Dateifreigabe und Speicherung.

+ Duo - Sicherheits-Tool fir sicheren Zugriff auf Ihre Anwendungen.

« Dynatrace - Medizinische Labordienstleistungen.

« Easy Projects - Projektmanagement-Tool.

+ EdApp - Lernmanagement-Tool fiir das Lernen am Workspace.

+ EduBrite - Lernmanagement-Tool zum Erstellen, Bereitstellen und Verfolgen von Schulungspro-
grammen.
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« Ekarda - Tool zum Entwerfen elektronischer Karten.

« Envoy - Besuchermanagement-Tool zur Verwaltung von Personen und Paketen.

+ Evernote - Anwendung zum Notieren, Organisieren, Aufgabenlisten und Archivieren.

+ Expensify —Ausgabenmanagement-Tool fiir die Verwaltung von Spesenabrechnungen, die
Belegverfolgung und Geschaftsreisen.

+ ezeep - Druckinfrastruktur-Management-Tool, um von jedem Gerat und jedem Standort auf je-
den Drucker in der Cloud zu drucken.

« EZOfficelnventory - Inventarverwaltungstool zur Verfolgung all lhrer Vermogenswerte und
Gerate.

« EZRentOut - Tool zum Verleih von Geraten zur Verfolgung der Qualitat und Verfiigbarkeit von
Geraten.

+ Fastly - Edge-Cloud-Plattform, um Anwendungen naher an den Benutzern zu bedienen und zu
sichern.

+ Favro - Planungs- und Kollaborationstool fiir den organisatorischen Ablauf

+ Federated Directory - unternehmenstibergreifendes Kontaktverzeichnis-Tool zum Durchsuchen
der Firmenadressbiicher verschiedener Unternehmen.

« Feeder

+ Feedly - News-Aggregationstool zum Zusammenstellen von News-Feeds aus verschiedenen
Quellen.

« FileCloud - Softwarelosung, die eine robuste und sichere Dateihosting- und Sharing-Plattform
fir Unternehmen bietet.

+ Fivetran - Tool zur Unterstiitzung von Analysten bei der Replikation von Daten in ein Cloud-
Warehouse.

« Flatter Files - Digitaler flacher Aktenschrank fiir Zeichnungen und Dokumente, um eine sichere
und einfache Moglichkeit fiir den Zugriff auf Inhalte zu bieten.

+ Float - Ressourcenplanungstool zur Projektplanung und Verwaltung der Auslastung der Teams.
+ Flock—Tool fiir Zusammenarbeit.
« Formstack - Ein Online-Tool zum Erstellen von Formularen und zur Datenerfassung.

« FOSSA - Automatisierte Open-Source-Tools zum Scannen von Lizenzen und Schwachstellen-
management, die nativ in CI/CD integriert sind

+ Freshdesk - Kundensupport-Tool zur Unterstiitzung der Bediirfnisse der Kunden.

+ Freshservice - IT-Helpdesk-Tool zur Vereinfachung des IT-Betriebs.
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FrontApp - Collaboration-Tool zur Verwaltung aller Konversationen an einem Ort.

Frontify - Plattform zur Erleichterung und Rationalisierung des taglichen Branding-, Marketing-
und Entwicklungsvorgangs.

Fulcrum - Mobile Datenerfassungsplattform, mit der Sie auf einfache Weise mobile Formulare
erstellen und Daten sammeln kénnen.

Fusebill - Abrechnungsmanagement und wiederkehrende Abrechnungssoftware.

G-Suite - Eine Reihe intelligenter Apps, um die Menschen in lhrem Unternehmen zu verbinden.
GetGuru - Wissensmanagement-Software.

GitBook - Tool zum Erstellen und Pflegen Ihrer Dokumentation.

GitHub - Ein webbasierter Hosting-Dienst zur Versionskontrolle mit Git fiir Repositorys, die hin-
ter einer Unternehmensfirewall gehostet werden.

GitLab - Eine komplette DevOps-Plattform, die als eine einzige Anwendung bereitgestellt wird.
GlassFrog - Software zur Holacracy-Praxis.

GoodData - Eine eingebettete Bl- und Analyseplattform, die schnelle, zuverldssige und benutzer-
freundliche Analysen bietet

GotoMeeting —Online-Meeting-Software mit HD-Videokonferenz-Funktionen.

HackerRank - Bietet wettbewerbsfahige Programmierherausforderungen fiir Verbraucher und
Unternehmen.

HappyFox - Online-Helpdesk-Software und webbasiertes Support-Ticketsystem.
Helpjuice - Wissensmanagement-Losung zur Erstellung und Pflege von Wissensdatenbanken.
Help Scout - Kundendienstsoftware und Wissensdatenbank-Werkzeug fiir Kundendienstprofis.

Hello sign - E-Signatur-Schnittstelle, um das Signieren von lberall, zu jeder Zeit und auf jedem
Gerat zu ermoglichen.

HelpDocs - Knowledge Base-Software, um lhre Benutzer zu fiihren, wenn sie nicht weiterkom-
men.

Honeybadger - Tool zur Uberwachung des Anwendungszustands.

Harness —Tool zur kontinuierlichen Bereitstellung und Integration fiir Java, .NET-Apps in AWS,
GCP, Azure und Bare Metal.

HelpDocs - Tool zum Erstellen einer mafigeblichen Knowledge Base, die Ihre Benutzer anleitet,
wenn sie nicht weiterkommen.

Helpmonks - Eine kollaborative E-Mail-Plattform fiir die Zusammenarbeit im Team.
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Citrix Secure Private Access

« Hoshinplan - Tool zur Visualisierung lhrer strategischen Plane und zur Verfolgung des Status auf
einer Leinwand.

« Gehosteter Graphit - Tool zur Uberwachung der Leistung Ihrer Website, App, Server und Con-
tainer.

+ Menschlichkeit - Online-Mitarbeiterplanungssoftware zur Verwaltung von Schichten, Zeitpla-
nen, Gehaltsabrechnungen und Zeitakten.

« Iglu-Anbieterdigitaler Arbeitsplatz- und Intranet-Losungen zur Losung von IT-Herausforderungen
in Threm Unternehmen.

+ iLobby - Cloud-basierte Losung zur Verwaltung der Besucherregistrierung.

« Illumio - Sicherheitssystem zur Verhinderung der Ausbreitung von Sicherheitsverletzungen in
Rechenzentrums- und Cloud-Umgebungen.

+ Image Relay - Software fiir digitales Asset Management und Markenmanagement zur sicheren
Organisation und Freigabe digitaler Dateien.

« Informatica - Tool fiir die Integration von SaaS-Apps und eine Plattform zur Entwicklung und
Bereitstellung von benutzerdefinierten Integrationsdiensten.

+ Intelligent contract - Vertragsmanagement-Software.

+ iMeet Central - Projektmanagement-Software fiir Vermarkter, Kreativagenturen und Un-
ternehmen.

« InteractGo - Tool zur Messung von Echtzeit- und historischen Daten zur Systemleistung.
+ iQualify One - Lern- und Management-Tool zur Bereitstellung authentischer Lernerfahrungen.

+ InsideView - Daten- und Intelligence-Losungen zur Losung von Vertriebs-, Marketing- und an-
deren geschaftlichen Herausforderungen.

+ Insightly - Ein Cloud-basiertes Customer Relationship Management (CRM) und Projektmanagement-
Tools fur kleine und mittlere Unternehmen.

« ITGlue - Eine Cloud-basierte IT-Dokumentationsplattform, die MSPs dabei hilft, die Dokumenta-
tion zu standardisieren, Wissensdatenbanken zu erstellen, Passworter zu verwalten. und Gerate
zu verfolgen.

« Jitbit - Helpdesk-Software und Ticketsystem zur Verwaltung und Verfolgung eingehender
Supportanfrage-E-Mails und der zugehorigen Tickets.

JupiterOne - Softwareplattform zur Erstellung und Verwaltung lhres gesamten Sicherheit-
sprozesses.

+ Kanbanize - Ein Online-Portfolio Kanban-Software fiir Lean-Management.
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Citrix Secure Private Access

« Klipfolio - Eine Online-Dashboard-Plattform zum Erstellen leistungsstarker Business-
Dashboards in Echtzeit flir hr Team oder lhre Kunden.

« Jira - Tool zum Planen, Verfolgen und Verwalten lhrer Probleme und Projekte.

« Kanban Tool - Visuelle Managementsoftware zur Verbesserung der Teamleistung und
Steigerung der Produktivitat.

+ Keeper Security - Kennwortmanager und Sicherheitssoftware zum Schutz Ihrer Passworter und
privaten Informationen.

+ Kentik - Tool zur Anwendung von Big Data fiir die Netzwerk- und Leistungsiberwachung, den
DDoS-Schutz und die Echtzeit-Ad-hoc-Netzwerkflussanalyse.

+ Kissflow - Workflow-Tool und Workflow-Management-Software flir Geschaftsprozesse zur Au-
tomatisierung lhres Workflow-Prozesses.

+ KnowBe4 - Tool zur Bereitstellung von Schulungen zum Sicherheitsbewusstsein und simuliertes
Phishing.

+ KnowledgeOwl - Wissensdatenbank und Autorentool.
+ Kudos - Einzelhandels-, Job-, Projekt- und Fulfillment-Prozesssysteme.

+ LaunchDarkly - Feature-Management-Plattform, mit der Entwicklungs- und Operationsteams
den Feature-Lebenszyklus steuern konnen.

+ Lifesize —Videokonferenzlosung.

+ Litmos - Lernmanagementsystem flir Mitarbeiterschulungen, Kundenschulungen, Compliance-
Schulungen und Partnerschulungen.

+ LiquidPlanner - Online-Projektmanagement-Software fir Ihr Unternehmen.

+ LeanKit - Lean-basierte Unternehmensprozess- und Arbeitsmanagement-Software, mit der Un-
ternehmen ihre Arbeit visualisieren, Prozesse optimieren und schneller liefern kdnnen.

+ LiveChat - Live-Chat- und Helpdesk-Software fiir Unternehmen.

+ LogDNA - Tool zum Sammeln, Uberwachen, Analysieren und Analysieren von Protokollen aus
allen Quellen in einem zentralen Protokollierungstool.

+ Mango - Team-Collaboration-Software zur Konsolidierung und Rationalisierung von Einzelan-
wendungen auf einer einzigen Plattform.

+ Manuskript - Ein Schreibwerkzeug, mit dem Sie lhre Arbeit planen, bearbeiten und teilen kon-

nen.

« Marketo - Automatisierungssoftware, die Marketingteams hilft, die Kunst und Wissenschaft des
digitalen Marketings zu beherrschen.
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Citrix Secure Private Access

+ Matomo - Eine Webanalyseplattform, die die gesamte User-Journey aller Personen bewertet,
die die Website besuchen.

+ Meisterplan - Software, die Unternehmen bei der Erstellung von Projektportfolios unterstiitzt.

+ Mingle - Ein agiles Projektmanagement- und Collaboration-Tool, um dem gesamten Team einen
kombinierten Arbeitsplatz zu bieten.

+ MojoHelpdesk - Helpdesk-Software und Ticketsystem.

+ Monday - Teammanagement-Software, mit der Sie Ihre gesamte Arbeit in einem Tool planen,
verfolgen und zusammenarbeiten konnen.

+ Mixpanel - System zur Verfolgung von Benutzerinteraktionen mit Web und Mobilgeraten.

+ MuleSoft - Integrationssoftware zur Verbindung von SaaS und Unternehmensanwendungen in
der Cloud und on-premises.

+ MyWebTimesheets - Online-Zeiterfassungssystem zur Verfolgung der fiir verschiedene Projek-
te/Jobs/Aktivitaten aufgewendeten Zeit.

« New Edge - Sicherer Netzwerkdienst fiir Anwendungen fiir Hybrid IT.
+ NextTravel - Softwaretool fiir Unternehmensreisemanagement.

« N2F - Tool zur Verwaltung von Spesenabrechnungen zur Verwaltung lhrer Geschafts- und
Reisekosten.

« New Relic - Digitale Intelligenzplattform zur Messung und Uberwachung der Leistung von An-
wendungen und Infrastruktur.

« Nmbrs - Cloud HR- und Gehaltsabrechnungssoftware fiir Unternehmen.

« Nuclino - Collaboration-Software zur Zusammenarbeit und zum Austausch von Informationen
in Echtzeit.

« Office365 —Microsofts Cloud-basierter Abonnementdienst.

+ OfficeSpace —Cloud-basierte Plattform, die Unternehmen bei der Zuweisung von Workspace
unterstutzt.

+ OneDesk - Projektmanagement- und Helpdesk-Software, um mit lhren Kunden in Kontakt zu
treten und sie zu unterstiitzen.

+ OpsGenie - Eine Incident-Management-Plattform fiir DevOps- und IT-Ops-Teams zur Rational-
isierung von Warnungen und Prozessen zur Behebung von Vorfallen.

+ Orginio - Ein Online-Tool zur Erstellung von Organigrammen zur Visualisierung der Organisa-
tionsstruktur.

+ Oomnitza - IT Asset Management-Plattformlosung zur Nachverfolgung und Verwaltung von As-
sets.
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Citrix Secure Private Access

+ OpenEye - Mobile App zum Anzeigen von Live- und aufgezeichneten Videos auf dem Apex-
Rekorder.

+ Oracle ERP Cloud - Cloud-basierte Software-Anwendungs-Suite zur Verwaltung von Un-
ternehmensfunktionen.

« Pacific Timesheet - Webbasiertes Stundenzettel-Tool fiir Gehaltsabrechnung, Projektstunden
und Ausgaben.

+ PagerDuty - Digitales Betriebsmanagementsystem.

« PandaDoc - Eine mobile App fiir iPhone-Nutzer, die direkt auf ihren Mobiltelefonen auf ihre
Dokumente, Analysen und ihr Dashboard zugreifen konnen.

+ Panopta - Infrastruktur-Monitoring-Tool.

« Panoramag - Cloud-basierte IT-Management-Plattform fiir die Uberwachung von Unternehmen-
snetzwerken.

+ Papyrs - Redakteur zum Entwerfen eigener Intranet-Seiten.
+ ParkMyCloud - Einzweck-SaaS-Tool zur Verbindung mit AWS, Azure Services oder GCP.

+ Peakon - Tool zur Messung und Verbesserung des Mitarbeiterengagements.

+ People HR - HR-Softwaresystem fiir alle wichtigen HR-Funktionen.

+ Pingboard - Tool zum Erstellen von Organigrammen fiir die Organisation von Teams und die
Personalplanung.

« Pigeonhole Live - Interaktive Q&A-Plattform.
+ Pipedrive - Vertriebs-CRM und Pipeline-Management-Software.

+ PlanMyLeave - Leave Managementsystem zur Verwaltung und Verfolgung der Beurlaubung von
Mitarbeitern.

« PlayVox - Tool zur Uberwachung der Qualitit des Kundendienstes.
+ Podbean - Podcast-Dienstleister.

+ Podio - Ein webbasiertes Tool zur Organisation von Teamkommunikation, Geschaftsprozessen,
Daten und Inhalten in Projektmanagement-Arbeitsbereichen.

+ POPin - Crowd-Solving-Plattform und mobile App, die das Teamengagement zur Problemlo-
sung operationalisiert

+ Postbote - API-Entwicklungsumgebung.

+ Prescreen - Bewerber-Tracking-Tool zur Online-und Offline-Verdffentlichung von Stellenange-
boten.

+ ProductBoard —Produktmanagement-Tool.
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Citrix Secure Private Access

+ ProdPad - Produktmanagement-Software zur Entwicklung von Produktstrategien.

+ Proto.io - Anwendungsprototyping-Plattform zur Erstellung vollstandig interaktiver High-
Fidelity-Prototypen.

« Proxyclick - Cloud-basierte Besuchermanagementlosung zur Verwaltung von Besuchern, zum
Aufbau ihres Markenimages und zur Gewahrleistung der Sicherheit.

+ Pulumi - Native Cloud-Entwicklungsplattform fiir Container, Serverless, Infrastruktur und Ku-
bernetes.

+ PurelyHR - Leave Management Tool fiir den Zugriff auf Urlaubsdaten von Mitarbeitern.
+ Promapp: Tool fiir Business Process Management (BPM)

+ Prescreen-Cloud-basiertes Bewerber-Tracking-System zur Online-und Offline-Verdffentlichung
von Stellenangeboten.

+ QAComplete - Softwaretest-Management-Tool.
+ Qualaroo - Feedback-Tool, um Erkenntnisse von Kunden zu gewinnen.

+ Quality Built, LLC: Qualitatssicherungslosungen fiir die Versicherungs-, Finanz- und Bauindus-
trie

+ Qubole —Self-Service-Plattform fiir Big-Data-Analysen auf Amazon.

» Questetra BPM Suite - Webbasierte Geschaftsprozessplattform fiir Routine-Workflows.
+ QuestionPro - Online-Umfragesoftware zur Erstellung von Umfragen und Fragebogen.
» Quandora - Frage-und-Antwort-basierte Wissensmanagement-Losung.

+ Quip - Kollaborative Produktivitats-Softwaresuite fiir Mobilgeradte und das Web.

+ Rackspace - Managed Cloud Computing-Dienste.

+ ReadCube - Tool fiir Web-, Desktop- und Mobile-Referenzverwaltung.

« RealtimeBoard - Whiteboard Collaboration Tool fiir Unternehmen zur Zusammenarbeit lber
Formate, Tools, Standorte und Zeitzonen hinaus.

« Rezeptiv - Tool, um Feedback von Kunden, Teams und dem Markt an einem Ort zu sammeln.
« Remedyforce - IT-Servicemanagement und Helpdesk-System.

+ Retrace - Ein Tool zur Anwendungsleistung, das Fehlerverfolgung, Datenaggregation und au-
tomatische Warnungen bietet.

+ Robin - Tools fiir Arbeitsplatzerfahrungen zur Planung von Konferenzraumen und Schreibtis-
chbuchungen.

+ Rollbar - Tools zur Fehlerwarnung und Fehlerbehebung in Echtzeit fiir Entwickler.
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Citrix Secure Private Access

+ Really Simple Systems - Cloud-basierte CRM-Software fiir kleine Unternehmen zur Verwaltung
ihres Vertriebs und Marketings.

+ Reamaze - Kundensupport-Software zur Unterstiutzung, Bindung und Konvertierung von Kun-
den mit Chat, Social Media, SMS, FAQ und E-Mail auf einer einzigen Plattform.

+ Resource Guru - Ressourcenverwaltungssoftware zur Planung von Personen, Ausriistung und
anderen Ressourcen.

+ Retrace - Anwendungsleistungsmanagement zur Integration von Codeprofilerstellung,
Fehlerverfolgung, Anwendungsprotokollen und Metriken.

+ Roadmunk - Produkt-Roadmap-Software und Roadmap-Tool zur Erstellung von Produkt-
Roadmaps.

« Runscope - Tool zum Erstellen, Verwalten und Ausfiihren von funktionalen API-Tests und Moni-
toren.

+ Salesforce —CRM-Tool zur Verwaltung von Kundenkontaktinformationen, zur Integration
sozialer Medien und zur Erleichterung der Zusammenarbeit mit Kunden in Echtzeit.

+ SalesLoft - Vertriebsplattform fir effiziente und umsatzsteigernde Verkaufe
+ Salsify - Plattform fiir Produkterfahrungsmanagement (PXM).

« Samanage - Tool fiir das IT-Servicemanagement.

« Samepage - Collaboration-Software zur Verwaltung von Online-Projekten.
+ Screencast-O-Matic —Tool zum Screencast und Bearbeiten von Videos.

+ ScreenSteps —Tools zum Erstellen visueller Dokumente, die auf Bildschirmaufnahmen zentri-
ert sind.

+ SendSafely —Verschliisselungsplattform fiir den sicheren Austausch von Dateien und E-Mails.
« Sentry - Open-Source-Software zur Fehlerverfolgung.

+ ServiceDesk Plus —Tool fiir IT-Servicedesk.

+ ServiceNow - Cloud-Plattform zur Erstellung digitaler Workflows.

+ SharePoint: Plattform fiir Zusammenarbeit, Dokumentenverwaltung und -speicherung

« Shufflrr - Prasentationsmanagement-Tool zum Erstellen, Aktualisieren, Teilen und Ubertragen
von Prasentationen.

« Sigma Computing —Ein Analytics-Tool zur Untersuchung, Analyse und Visualisierung von
Daten.

+ Signavio —Ein Tool zur Modellierung von Geschaftsprozessen.

+ Skeddly —Tool zur Automatisierung von AWS-Ressourcen.
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« Skills Base - Talentmanagement-Tool zur Verfolgung und Dokumentation der Leistung und
Fahigkeiten der Mitarbeiter.

+ Skyprep - Lernmanagementsystem (LMS) zur Schulung von Kunden und Mitarbeitern.

+ Slack - Collaboration-Tool zur Kommunikation und zum Austausch von Informationen.

« Slemma - Datenanalyse-Tool zum Erstellen von Datenberichten aus mehreren Datensatzen.
« Sli.do - Interaktionstool fiir Meetings, Veranstaltungen und Konferenzen.

+ SmartDraw - Diagramm-Tool zum Erstellen von Flussdiagrammen, Organigrammen, Mindmaps,
Projektdiagrammen und anderen Geschaftsvisuals.

+ SmarterU - Lernmanagementsystem (LMS) zur Schulung von Kunden und Mitarbeitern.

+ Smartsheet - Collaboration Tool zum Zuweisen von Aufgaben, Nachverfolgen von Projekt-
prozessen, Verwalten von Kalendern und Teilen von Dokumenten.

« SparkPost - E-Mail-Zustelldienst.
+ Split - Antrag auf Bill Splitting.
+ Spoke - Service Desk Tool zum Ablegen von Servicetickets.

+ Spotinst - Eine SaaS-Optimierungsplattform, die Unternehmen beim Kauf und der Verwaltung
von Cloud-Infrastrukturkapazitaten unterstiitzt.

« SproutVideo - Plattform zum Hosten von Geschaftsvideos.

« Stackify - Tool zur Fehlerbehebung, das Unterstiitzung mit einer Reihe von Tools wie Préafix und
Retrace bietet.

« StatusCast - Gehostete Seite, um lhre Mitarbeiter und Kunden tber Ausfallzeiten und Website-
Wartung auf dem Laufenden zu halten.

o StatusDashboard - Kommunikationsplattform zum Hosten von Status-Dashboards und zur
Ubertragung von Vorfallsbenachrichtigungen an Kunden.

« Status Hero - Tool zur Verfolgung von Statusaktualisierungen und taglichen Zielen lhres Teams.
+ StatusHub —Plattform zum Hosten der Service-Status-Seite.
+ Statuspage - Tool zur Kommunikation von Status und Vorfallen.

+ SugarCRM - CRM-Tool fiir Salesforce-Automatisierung, Marketingkampagnen, Kundensupport,
Zusammenarbeit, Mobile CRM, Social CRM und Berichterstattung.

« Sumo Logic - Datenanalyse-Software, die sich auf Sicherheit, Betrieb und BI-Anwendungsfalle
konzentriert.

+ Supermood - HR-Plattform, um das Feedback der Mitarbeiter in Echtzeit zu sammeln.

« Syncplicity - Tool zum Teilen und Synchronisieren von Dateien.
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« Tableau - Tool zum Erstellen interaktiver Datenvisualisierung.

+ TalentLMS - Lernmanagementsystem (LMS) zur Erleichterung von Online-Seminaren, Kursen
und anderen Schulungsprogrammen.

+ Tallie —Tool zum Erfassen und Hochladen von Belegen, zur Erstellung von Spesenabrechnun-
gen und zum Anpassen von Ausgabendetails.

« Targetprocess - Agile Projektmanagement-Software fiir Scrum, Kanban, SAFe und so weiter.

« Teamphoria - Software zur Bereitstellung von Kennzahlen zur Mitarbeiterbindung in Echtzeit,
Mitarbeiterbewertungen und Anerkennung.

« TeamViewer - Proprietdre Softwareanwendung fiir Fernsteuerung, Desktop-Sharing, Online-
Meetings, Webkonferenzen und Dateilibertragung zwischen Computern.

+ Tenable.io - Tool, das Daten zur Identifizierung, Untersuchung und Priorisierung der Behebung
von Schwachstellen und Fehlkonfigurationen in lhrer IT-Umgebung bereitstellt.

« Testable - Tool zur Erstellung von Verhaltensexperimenten und Umfragen.

+ TestingBot - Tool zur Bereitstellung verschiedener Browserversionen fir Live- und automa-
tisierte Tests.

« TestFairy - Mobile Testplattform, um Unternehmen Videoaufnahmen, Protokolle und Ab-
sturzberichte von mobilen Sitzungen zur Verfligung zu stellen.

+ TextExpander - Kommunikationstool zum Einfligen von Textausschnitten aus einem Repository
von E-Mails und anderen Inhalten wahrend der Eingabe.

+ TextMagic - Messaging-Dienst, um mit Kunden in Kontakt zu treten.

« ThousandEyes - Tool zur Uberwachung der Netzwerkinfrastruktur, zur Fehlerbehebung bei der
Anwendungsbereitstellung und zur Abbildung der Internetleistung.

+ Thycotic Secret Server - Kontoverwaltungs-Softwaretool zur Verwaltung von Passwortern.
+ TimeLive —Tool zur Bereitstellung von Arbeitszeittabellen und zum Nachverfolgen der Zeit.
« Tinfoil Security - Software fur Sicherheitslosungen zur Suche nach Schwachstellen.

« Trisotech - Tool, mit dem Kunden ihr digitales Unternehmen entdecken, modellieren und
analysieren kénnen.

+ Trumba - Tool zur Veroffentlichung interaktiver Online-Veranstaltungskalender.

« TwentyThree - Video-Marketing-Plattform zum Integrieren und Hinzufligen von Videos zum
Marketing-Stack.

« Twilio - Eine Entwicklerplattform fir Kommunikation.

+ Ubersmith - Unternehmensverwaltungssoftware fiir nutzungsbasierte Abrechnungs-, Angebots-
, Auftragsmanagement-, Infrastrukturmanagement- und Helpdesk-Ticketing-Losungen.
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+ UniFi - Kommunikations- und Kollaborationssoftware mit Sprach-, Web- und Videokonferenz-
funktionen.

« UPTRENDS —Website-Uberwachungsldsung zur Verfolgung der Verfiigbarkeit und Leistung der
Website.

+ UserEcho - Community-Forum-Tool, mit dem Unternehmen Kundenfeedback verwalten kon-
nen.

+ UserVoice - Produktfeedback-Management-Software, mit der Unternehmen datengesteuerte
Produktentscheidungen treffen konnen.

« VALIMAIL - E-Mail-Authentifizierungssoftware zur Authentifizierung legitimer E-Mails und zur
Blockierung von Phishing-Angriffen.

» Veracode - Quellcode-Analysator und Code-Scanner schiitzen Unternehmen vor Cyber-
Bedrohungen und Anwendungs-Hintertiiren.

+ Velpic - Lernmanagementsystem (LMS) zur Rationalisierung der Schulung am Arbeitsplatz.

« VictorOps - Incident-Management-Software zur Bereitstellung von DevOps Beobachtbarkeit,
Zusammenarbeit und Echtzeit-Alarmierung.

+ VIDIZMO - Live- und On-Demand-Videostreaming-Software fiir Unternehmen.

« Visual Paradigm - Online-Plattform fiir visuelle Modellierung und Diagramme fiir die Zusamme-
narbeit im Team.

« Vtiger - CRM-Tool, mit dem Vertriebs-, Support- und Marketingteams organisieren und zusam-
menarbeiten kdnnen.

+ WaveMaker —Software zum Erstellen und Ausfiihren von benutzerdefinierten Apps.

+ Weekdone - Tool zur Erstellung des Dashboards- und Teammanagement-Service von Managern
flir Unternehmen.

+ Wepow - Tool zur Verbindung von Personalvermittlern, Bewerbern und Arbeitgebern durch mo-
bile und Video-Interview-Losungen.

« When | Work - Tool zur Mitarbeiterplanung und Zeiterfassung.

+ WhosOnLocation —Tool zur Verfolgung des Personenflusses durch Standorte und Zonen.
+ Workable - Bewerber-Tracking-System.

+ Workday - Tool fiir Finanzmanagement, Personalwesen und Planung.

+ Workpath - Tool zur Verwaltung der Ziele und Leistungen der Organisation.

« Arbeitsplatz - Collaboration-Tool von Facebook, das Mitarbeitern hilft, liber eine vertraute Ober-
flache zu kommunizieren.

+ Workstars - Plattform fiir soziale und Peer-Mitarbeiter-Anerkennungsprogramme.
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+ Workteam - Tool zur Verfolgung von Zeit und Anwesenheit von Mitarbeitern.
+ Wrike - Software fiir soziales Projektmanagement und Zusammenarbeit.

+ XaitPorter - Co-Authoring-Software fiir Dokumente fiir Angebote und Vorschlage und andere
Geschaftsdokumente.

+ Ximble - Tool zur Mitarbeiterplanung und Zeiterfassung.

+ XMatters - Collaboration-Plattform mit einer Warnsoftware, die sich in andere Tools integrieren
lasst und einen nahtlosen Prozess und eine effektive Kommunikation ermdglicht.

+ Yodeck - Tool zur Remote-Verwaltung von Bildschirmen, tiber das Web oder Handy.

+ Zendesk - Software zur Anforderung des Kundendienstes und zur Protokollierung von Support-
Tickets.

+ Ziflow - Tool fiir kreative Produktionsteams.
« Zillable —Collaboration-Plattform mit Kommunikationsméglichkeiten.
+ Zing tree - Ein Toolkit zum Erstellen interaktiver Entscheidungsbaume und Troubleshooter.

« ZIVVER - Tool, das eine sichere E-Mail- und Dateilibertragung von Ihrem vertrauten E-Mail-
Programm ermoglicht.

+ Zoho —Business-Anwendungs-Suite.

« Zoom - Kommunikations- und Kollaborationssoftware mit Sprach-, Web- und Videokonferenz-
funktionen.

+ Zuora - Eine abonnementbasierte Software, die es einem Unternehmen erméglicht, ein Abon-
nementgeschaft zu starten, zu verwalten und in ein Abonnementgeschaft umzuwandeln.

Starten einer konfigurierten App - Endbenutzerworkflow

December 27,2023

Flihren Sie als Endbenutzer folgende Schritte aus:

1. Laden Sie die Citrix Workspace-App von https://www.citrix.com/downloads herunter. Wahlen
Sie unter Find Downloads die Citrix Workspace-App.

2. Melden Sie sich an und suchen Sie nach Ihren SaaS-Anwendungen. Klicken Sie auf die App, um
sie zu starten.

Sie konnen nun die SaaS-Anwendung in der Citrix Workspace-App oder im Citrix Workspace-
Webportal verwenden.
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Je nach den vom Administrator konfigurierten Einstellungen werden lhre SaaS-Anwendungen
per Browser-Engine in der Workspace-App geoffnet oder Sie werden zu einem sicheren Browser
umgeleitet.

Das folgende Diagramm zeigt die allgemeine Verwendung der Citrix Workspace-App.
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Das folgende Diagramm die allgemeine Verwendung des Citrix Workspace-Webportals.
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Schreibgeschiitzter Zugriff fiir Administratoren auf SaaS und Web-Apps

December 27,2023

Organisationen bestehen in der Regel aus mehreren Administratoren und Administratoren
missen unterschiedliche Zugriffsberechtigungen erhalten. Sicherheitsadministratorteams, die
den Secure Private Access-Dienst verwenden, konnen detaillierte Kontrollen bereitstellen, z. B.
schreibgeschiitzten Zugriff fir Administratoren. Administratoren, die eine App nicht hinzufligen oder
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andern, kdnnen mit Lesezugriff versehen werden, um die App-Details anzuzeigen. Secure Private
Access-Dienstadministratoren mit schreibgeschitztem Zugriff konnen die folgenden Aufgaben nicht
ausfuhren.

+ Fligen Sie Enterprise Web- oder SaaS-Apps hinzu.
+ Fligen Sie neue Connector-Appliances an bestehenden oder neuen Ressourcenstandorten
hinzu.

So gewdhren Sie Administratoren nur Lesezugriff

Nach dem Anmelden bei Citrix Cloud wahlen Sie im Menii Identitdts- und Zugriffsverwaltung.
Klicken Sie auf der Seite Identitadts- und Zugriffsmanagement auf Administratoren. In der Konsole
werden alle aktuellen Administratoren im Konto angezeigt.

Einen Administrator mit schreibgeschiitztem Zugriff hinzufiigen

1. Wahlen Sie unter Administratoren hinzufiigenden Identitatsanbieter aus, von dem Sie den
Administrator auswahlen mochten. Manchmal fordert Citrix Cloud Sie méglicherweise auf, sich
zuerst beim Identitatsanbieter anzumelden (z. B. Azure Active Directory).

2. Wenn Citrix Identity ausgewahltist, geben Sie die E-Mail-Adresse des Benutzers ein und klicken
Sie dann auf Einladen.

3. BeiAuswahlvon Azure Active Directory geben Sie den Namen des Benutzers ein, den Sie hinzufi-
gen mochten, und klicken Sie auf Einladen.

4. Wahlen Sie Benutzerdefinierter Zugriff. Die folgenden Optionen werden angezeigt:

+ Wahlen Sie Full Access Administrator (Technical Preview) —Bietet vollen Zugriff.
+ Schreibgeschiitzter Administrator (Technical Preview) —Bietet schreibgeschiitzten
Zugriff.

5. Wahlen Sie Read Only Administrator (Technical Preview) aus.
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N~—

'will be added to =

Before sending the invite, set the access for this administrator.

Q Full access

Full access allows administrators management control of Citrix Cloud and its services, as
well as adding or removing other administrators.

@ Custom access
Switching to custom access will remove management access to certain services.

Custom access allows you to determine exactly which part of Citrix Cloud your
administrators can manage.

Select all

[]

|:| Full Access Administrator (Technical Preview)

d I:l Read Only Administrator (Technical Preview)

Please select at least one role

Cancel

6. Klicken Sie auf Einladung senden.
Wichtig:

« Wenn Sie Citrix Gateway Service-Administratoren nur Lese-Administratorzugriff
gewahren, mussen Sie die Bibliothek auch in der Liste der allgemeinen Verwaltung fiir
diese Administratoren aktivieren. Nur dann ist die Option Anzeigen fiir die Apps fiir die
Administratoren aktiviert.

« DieSchaltflache Web-/SaaS-App hinzufiigen ist flir Benutzer mit Nur-Lese-Administratorzugriff
deaktiviert.

So zeigen Sie die App-Details an, wenn Administratoren nur Lesezugriff haben

1. Nachdem Sie sich bei Citrix Cloud angemeldet haben, wahlen Sie im Meni die Option Biblio-
thek aus.
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2. Wahlen Sie die App aus, in der Sie die Details anzeigen mochten, und klicken Sie auf die Ellipse.

Nur die Option “Ansicht “ist aktiviert. Alle anderen Optionen sind deaktiviert.

\') testsaa!

10000ft's high-leve
software helps tear
insight they need t

1 Subscribers

3. Klicken Sie auf Ansicht.
« View App: -

Click Finish once you're finished editing your app.

/N App details

Tell us a little more about this application.

yyyyyyyyyyy

v/ Enhanced security

v/ Web app connectivity

Manage Subscribers

Edit

View

Delete
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Bewahrte Methoden fiir Web- und SaaS-Anwendungskonfigurationen

June 19, 2024

Der Anwendungszugriff fiir veroffentlichte und unveroffentlichte Apps hangt von den Anwendungen
und Zugriffsrichtlinien ab, die im Secure Private Access Service konfiguriert sind.

Anwendungszugriff innerhalb von Secure Private Access fiir veroffentlichte und
unveroffentlichte Apps

+ Zugriff auf veroffentlichte Webanwendungen und verwandte Domains:

- Wenn ein Endbenutzer auf einen FQDN zugreift, der einer veroffentlichten Web-App zuge-
ordnet ist, ist der Zugriff nur zuldssig, wenn eine Zugriffsrichtlinie explizit mit der Aktion
Zulassen oder Zulassenmit Einschrankungen fiir den Benutzer konfiguriert wurde.

Hinweis:

Eswird empfohlen, nicht mehrere Anwendungen dieselbe Anwendungs-URL-Domain
oder verwandte Domanen zu verwenden, um eine genaue Ubereinstimmung zu
erzielen. Wenn mehrere Apps dieselbe Anwendungs-URL-Domain oder verwandte
Domanen verwenden, erfolgt der Zugriff auf der Grundlage der exakten FQDN-
Ubereinstimmung und der Richtlinienpriorisierung. Einzelheiten finden Sie unter
Abstimmung und Priorisierung von Zugriffsrichtlinien.

- Wenn keine Zugriffsrichtlinie mit der veroffentlichten App tUbereinstimmt oder wenn eine
App keiner Zugriffsrichtlinie zugeordnet ist, wird der Zugriff auf die App standardmaRig
verweigert. Einzelheiten zu Zugriffsrichtlinien finden Sie unter Zugriffsrichtlinien.

+ Zugriff auf unverodffentlichte interne Webanwendungen und externe Internet-URLs:

Um Zero-Trust zu ermoglichen, verweigert Secure Private Access den Zugriff auf interne
Webanwendungen oder Intranet-URLs, die keiner Anwendung zugeordnet sind und fiir die
keine Zugriffsrichtlinie konfiguriert ist. Um bestimmten Benutzern den Zugriff zu ermoglichen,
stellen Sie sicher, dass Sie eine Zugriffsrichtlinie fiir hre Intranet-Webanwendungen konfiguri-
ert haben.

Fir jede URL, die nicht als Anwendung in Secure Private Access konfiguriert ist, flie3t der Daten-
verkehr direkt ins Internet.

- In solchen Fallen wird der Zugriff auf URL-Domanen der Intranet-Webanwendung direkt
weitergeleitet und somit der Zugriff verweigert (es sei denn, der Benutzer befindet sich
bereits im Intranet).
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- Fir unverodffentlichte Internet-URLs basiert der Zugriff auf die Regeln, die fiir nicht
genehmigte Apps konfiguriert wurden, sofern diese aktiviert sind. Standardmafig ist
dieser Zugriff innerhalb von Secure Private Access zuldssig. Einzelheiten finden Sie unter
Regeln fiir nicht sanktionierte Websites konfigurieren.

Abstimmung und Priorisierung von Zugriffsrichtlinien

Secure Private Access geht beim Zuordnen einer Zugriffsanwendung wie folgt vor:

1. Ordnen Sie die Domain, auf die zugegriffen wird, der Domain der Anwendungs-URL oder ver-
wandten Domains zu, um eine exakte Ubereinstimmung zu erhalten.

2. Wenn eine Secure Private Access-Anwendung gefunden wird, die mit einer exakten FQDN-
Ubereinstimmung konfiguriert ist, bewertet Secure Private Access alle fiir diese Anwendung
konfigurierten Richtlinien.

+ Richtlinien werden in einer Prioritatsreihenfolge bewertet, bis der Benutzerkontext libere-
instimmt. Die Aktion (erlauben/verweigern) wird gemafR der ersten Richtlinie angewendet,
die in der Prioritatsreihenfolge tibereinstimmt.

+ Wenn keine Richtlinie zutrifft, wird der Zugriff standardmalig verweigert.

3. Wenn keine exakte FQDN-Ubereinstimmung gefunden wird, vergleicht Secure Private Access
die Domain anhand der ldngsten Ubereinstimmung (z. B. eine Platzhalteribereinstimmung),
um Anwendungen und entsprechende Richtlinien zu finden.

Beispiel 1: Betrachten Sie die folgenden App- und Richtlinienkonfigurationen:

Anwendung Anwendungs-URL Verwandte Domain

Intranet https: *.cdn.com

Wiki https: *.intranet.local
Richtlinienname Prioritat Benutzer und zugehorige Apps
Richtlinie A Hoch Eng-User5 (Intranet)

Richtlinie B Niedrig HR-Benutzer4 (Wiki)

Bei HR-User4 Zugriffen app.intranet. localpassiert Folgendes:
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a) Secure Private Access durchsucht in diesem Fall alle Richtlinien nach einer exakten Ubere-
instimmung mit der Domain, app.intranet. local auf die zugegriffen wird.

b) Secure Private Access findet und priift PolicyA, ob die Bedingungen erfiillt sind.

c) Da die Bedingungen nicht libereinstimmen, stoppt Secure Private Access hier und
Uberprift nicht weiter die Platzhalter-Treffer, obwohl sie mit der zugehdrigen Domain
der x.intranet.localWiki-App ubereinstimmen und Zugriff gewahrt worden
PolicyBware. app.intranet.local

d) Daher HR-User4 wird der Zugriff auf die Wiki-App verweigert.

Beispiel 2: Betrachten Sie die folgenden Apps und Richtlinienkonfigurationen, bei denen
dieselbe Domain in mehreren Anwendungen verwendet wird:

Anwendung Anwendungs-URL Verwandte Domain

App1l Xyz.com app.intranet.local

App 2 app.intranet.local -

Richtlinienname Prioritat Benutzer und zugehorige Apps
Richtlinie A Hoch Eng-User5 (Appl)

Richtlinie B Niedrig HR-User7 (App 2)

Wenn der Benutzer Eng-User5 zugreift app.intranet. local, stimmen Appl und App2
auf der Grundlage der exakten FQDN-Ubereinstimmung tiberein, sodass der Eng-User5 Be-
nutzer Zugriff Uber erhadlt. PolicyA

Hatte Appl jedoch stattdessen eine x.intranet. local verwandte Domain, dann Eng-
User5 ware der Zugriff fiir verweigert worden, da genau gepasst app.intranet.local
hatte Pol1cyB, fiir die der Benutzer, Eng-User5, keinen Zugriff hat.

Bewadhrte Methoden zur App-Konfiguration
IDP-Domains miissen iiber eine eigene Anwendung verfiigen

Anstatt IDP-Domains als verwandte Domains in lhren Intranet-App-Konfigurationen hinzuzufiigen,
empfehlen wir Folgendes:

+ Erstellen Sie separate Anwendungen fiir alle IDP-Domanen.
+ Erstellen Sie eine Richtlinie, um allen Benutzern den Zugriff auf die IDP-Authentifizierungsseite
zu ermoglichen, und behalten Sie die Richtlinie mit der hochsten Prioritat bei.
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+ Blenden Sie diese App in der App-Konfiguration aus (indem Sie die Option Anwendungssym-
bol den Benutzern nicht anzeigen auswahlen), damit sie nicht im Workspace aufgefiihrt wird.
Weitere Informationen finden Sie unter Anwendungsdetails konfigurieren.

Where is the application located? *
@ Outside my corporate network

nside my corporate network

App type * Appicon
HTTP/HTTPS ' Change icon Use default icon
(128 KB max, PNG)
App name *

(7] Do not display application icon in Workspace app

[T} Add application to favorites in Workspace app
App description
] Allow user to remove from favorites

Do not allow user to remove from favorites

App category @

Ex.: Category\SubCategory\SubCategory

Hinweis:

Diese App-Konfiguration ermoglicht nur den Zugriff auf die IDP-Authentifizierungsseite.
Der weitere Zugriff auf einzelne Anwendungen hangt immer noch von den einzelnen App-
Konfigurationen und ihren jeweiligen Zugriffsrichtlinien ab.

Beispielkonfiguration:

1. Konfigurieren Sie alle gangigen FQDNs in ihren eigenen Apps und gruppieren Sie sie gegebenen-
falls.

Wenn Sie beispielsweise einige Apps haben, die Azure AD als IdP verwenden, und Sie weitere
verwandte Domadnen (*x.msauth.net) konfigurieren login.microsoftonline.com
miissen, gehen Sie wie folgt vor:

+ ErstellenSie eine einzige gemeinsame Anwendungmithttps://login.microsoftonline

.comalsAnwendungs-URL *. login.microsoftonline.comund x.msauth.net
als zugehorigen Domanen.

2. Wahlen Sie bei der Konfiguration der App die Option Anwendungssymbol den Benutzern
nicht anzeigen . Einzelheiten finden Sie unter Anwendungsdetails konfigurieren.
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3. Erstellen Sie eine Zugriffsrichtlinie fur die gemeinsame Anwendung und ermdglichen Sie den
Zugriff fur alle Benutzer. Einzelheiten finden Sie unter Konfigurieren einer Zugriffsrichtlinie.

4. Weisen Sie der Zugriffsrichtlinie die hochste Prioritat zu. Einzelheiten finden Sie unter Prioritat-
sreihenfolge.

5. Uberpriifen Sie die Diagnoseprotokolle, um sicherzustellen, dass der FQDN mit der App libere-
instimmt und dass die Richtlinie erwartungsgemal durchgesetzt wird.

Dieselben verwandten Domains diirfen nicht Teil mehrerer Anwendungen sein

Die zugehorige Domain muss fiir eine App eindeutig sein. Widerspriichliche Konfigurationen konnen
zu Problemen mit dem App-Zugriff fiihren. Wenn mehrere Apps mit demselben FQDN oder einer Vari-
ante des Platzhalter-FQDN konfiguriert sind, treten moglicherweise die folgenden Probleme auf:

+ Die Websites werden nicht mehr geladen oder es wird moglicherweise eine leere Seite
angezeigt.

+ Die Seite Blockierter Zugriff wird moglicherweise angezeigt, wenn Sie auf eine URL zugreifen.

+ Die Anmeldeseite wird moglicherweise nicht geladen.

Daher empfehlen wir, eine eindeutige verwandte Domain zu verwenden, die in einer einzigen App
konfiguriert werden kann.

Beispiele fiir falsche Konfigurationen:

+ Beispiel: Duplizieren verwandter Domains in mehreren Anwendungen

Angenommen, Sie haben 2 Apps, bei denen beide Zugriff auf Okta bendtigen (exam-
ple.okta.com):

App Anwendungs-URL-Domane Verwandte Domain

App 1 https: beispiel.okta.com

App 2 https: beispiel.okta.com
Richtlinienname Prioritat Benutzer und zugehorige Apps
Appl der Personalabteilung Hoch Benutzergruppe HR flir App1
verweigern
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Richtlinienname

Jedem Zugriff auf Appl
gewahren
Jedem Zugriff auf App2
gewahren

Prioritat

Medium

Niedrig

Benutzer und zugehorige Apps

Zugriff auf die Benutzergruppe
Everyone to App1 aktivieren
Zugriff auf die Benutzergruppe
“Jeder“auf App2 aktivieren

Problem mit der Konfiguration: Obwohl beabsichtigt war, allen Benutzern Zugriff auf App2
zu gewahren, kann die Benutzergruppe HR nicht auf App2 zugreifen. Die Benutzergruppe HR
wird zu Okta umgeleitet, hangt aber aufgrund der ersten Richtlinie fest, die den Zugriff auf App1

verweigerte (die auch dieselbe verwandte Domain example.okta.comwie App2 hat).

Dieses Szenario ist bei Identitdtsanbietern wie Okta sehr verbreitet, kann aber auch bei anderen

eng integrierten Apps mit gemeinsamen verwandten Domanen auftreten. Einzelheiten zum Ab-

gleich und zur Priorisierung von Richtlinien finden Sie unter Abgleich und Priorisierung von Zu-

griffsrichtlinien.

Empfehlung fiir die obige Konfiguration:

1. Entfernen Sie example.okta.com als verwandte Domain aus allen Apps.
2. Erstellen Sie eine neue App nur fiir Okta (mit der Anwendungs-URL https:

und einer zugehorigen Domain von * . okta. com).

3. Verstecke diese App im Workspace.

4. Weisen Sie der Richtlinie die hochste Prioritat zu, um Konflikte zu beseitigen.

Bewahrtes Verfahren:

- Die verwandten Domains einer App diirfen sich nicht mit den verwandten Domains einer

anderen App tiberschneiden.
- Indiesem Fall muss eine neue veroffentlichte App erstellt werden, die die gemeinsame ver-
wandte Domain abdeckt, und dann sollte der Zugriff entsprechend eingerichtet werden.
- Administratoren missen priifen, ob diese gemeinsame verwandte Domain als tatsachliche

App in Workspace angezeigt werden muss.

- Wenn die App nicht in Workspace erscheinen darf, wahlen Sie beim Veroffentlichen der
App die Option Anwendungssymbol den Benutzern nicht anzeigen, um sie in Work-

space auszublenden.

Deep-Link-URLs

Fir Deep-Link-URLs muss die URL-Domain der Intranetanwendung als zugehorige Domain hinzuge-

figt werden:
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Beispiel:

Die URL der Intranet-App ist https://example.okta.com/deep-link-app-1 als
Hauptanwendungs-URL-Domane konfiguriert, und die zugehorige Domane hat die URL-Domane der
Intranetanwendung, d. h. *. issues.example.net

Erstellen Siein diesem Fall separat eine IdP-App mitURLhttps: //example.okta.comunddann
der zugehorigen Domain als *.example.okta.com.

Diagnoseprotokolle

June 19, 2024

Das Secure Private Access Service Access-Dienst-Dashboard zeigt die Diagnose- und Nutzungsdaten
der SaaS-, Web-, TCP- und UDP-Apps an. Verwenden Sie das Diagramm mit den Diagnosepro-
tokollen, um die Protokolle zur Authentifizierung, zum Anwendungsstart, zur App-Aufzahlung sowie
zur Gerateposition anzuzeigen. Sie konnen auf den Link Weitere Informationen klicken, um die
Details der Protokolle anzuzeigen. Die Details werden in einem tabellarischen Format dargestellt. Sie
konnen die Protokolle fiir die voreingestellte Zeit oder fiir eine benutzerdefinierte Zeitleiste anzeigen.
Sie kdnnen dem Diagramm Spalten hinzufligen, indem Sie auf das Pluszeichen klicken, je nachdem,
welche Informationen Sie im Dashboard sehen mochten. Sie kdnnen die Benutzerprotokolle in das
CSV-Format exportieren.

« Mit der Option Filter hinzufiigen kénnen Sie lhre Suche anhand der verschiedenen Kriterien
wie App-Typ, Kategorie und Beschreibung verfeinern. Beispielsweise konnen Sie im Suchfeld
auf und geben Sie Folgendes ein Transaction ID= (equals to some value), um
nach allen Protokollen zu suchen 7456c0fb-a60d-4bb9-a2a2-edab8340bb15, diesich
auf diese Transaktions-ID beziehen. Einzelheiten zu Suchoperatoren, die mit der Filteroption
verwendet werden kdnnen, finden Sie unter Suchoperatoren.

+ Protokolle zum Geratestatus: Sie konnen lhre Suche anhand der Richtlinienergebnisse ver-
feinern (konform, nicht konform und Anmeldung verweigert). Einzelheiten zum Geratesta-
tus finden Sie unter Geratestatus.

Hinweis:

« Jedem Fehlerereignis im Dashboard der Secure Private Access-Diagnoseprotokolle ist ein
Infocode zugeordnet. Einzelheiten finden Sie unter Infocode.

+ Die Transaktions-ID korreliert alle Secure Private Access-Protokolle fiir eine Zugriffsanfrage.
Einzelheiten finden Sie unter Transaktions-ID.
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Dashboard

Last1Week v

Logging and Troubleshooting Users Applications Access Policies

Logging and Troubleshooting

Diagnostic Logs (

Device Posture (¢ Login/Logoff (1) App Enumeration (O App Access (

P ] :|:
48 249 1750 95392

@ Compliant 6 @ Success 240 @ Success 1724 @ Success 82026
Non-Compliant 34 @ Failure 9 @ Failure 26 @ Failure 13366
@ Login Denied 8

See more

Hinweis:

« StandardmaRig werden auf der Seite “Diagnoseprotokolle “die Daten der aktuellen
Woche und nur die letzten 10.000 Datensatze angezeigt. Verwenden Sie die be-
nutzerdefinierte Datumssuche und Filter, um Ihre Suchergebnisse weiter zu verfeinern.

Auditprotokolle

February 16,2024

Ereignisse im Zusammenhang mit dem Secure Private Access Service werden jetzt in Citrix Cloud >
Systemprotokoll erfasst. Alle Ereignisse, die ein Administrator im Citrix Secure Private Access Ser-
vice ausfiihrt, werden an Citrix Cloud gesendet und in den Systemprotokollen erfasst. Bei den Admin-
Ereignissen kann es sich um Folgendes handeln, sind aber nicht darauf beschrankt:

+ Konfigurieren einer Web- oder SaaS-App

« Eine App abonnieren

« Eine App l0schen

+ Konfiguration einer adaptiven Zugriffsrichtlinie

Die folgende Abbildung zeigt die Ereignisse im Zusammenhang mit Secure Private Access im System-
protokoll. Einzelheiten wie das Exportieren von Ereignissen, das Abrufen von Ereignissen fiir einen
bestimmten Zeitraum, das Weiterleiten von Protokollereignissen und die Datenaufbewahrung finden
Sie unter Systemprotokoll.
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Adaptive Zugriffs- und Sicherheitskontrollen fiir Enterprise Web-, TCP-
und SaaS-Anwendungen

June 19, 2024

In den sich stindig andernden Situationen von heute ist Anwendungssicherheit fiir jedes Un-
ternehmen von entscheidender Bedeutung. Kontextbezogene Sicherheitsentscheidungen zu treffen
und dann den Zugriff auf die Anwendungen zu erméglichen, reduziert die damit verbundenen Risiken
und ermoglicht gleichzeitig den Zugriff flir Benutzer.

Die Funktion fiir den adaptiven Zugriff des Citrix Secure Private Access-Dienstes bietet einen um-
fassenden Zero-Trust-Zugriffsansatz, der sicheren Zugriff auf die Anwendungen ermdéglicht. Durch
den adaptiven Zugriff kdnnen Administratoren granularen Zugriff auf die Apps gewahren, auf die
Benutzer basierend auf dem Kontext zugreifen konnen. Der Begriff “Kontext”bezieht sich hier auf:

+ Benutzer und Gruppen (Benutzer und Benutzergruppen)
+ Gerate (Desktop- oder Mobilgerate)

« Standort (Geolocation oder Netzwerkstandort)

+ Geréatestatus (Geratestatuspriifung)

+ Risiko (Benutzerrisikobewertung)

Die Funktion fiir adaptiven Zugriff wendet adaptive Richtlinien auf die Anwendungen an, auf die zuge-
griffen wird. Diese Richtlinien bestimmen die Risiken auf der Grundlage des Kontextes und treffen
dynamische Zugriffsentscheidungen, um den Zugriff auf die Enterprise Web-, SaaS-, TCP- und UDP-
Apps zu gewahren oder zu verweigern.

Funktionsweise

Um den Zugriff auf Anwendungen zu gewahren oder zu verweigern, erstellen Administratoren Richtlin-
ien basierend auf den Benutzern, Benutzergruppen, den Geraten, von denen aus die Benutzer auf die
Anwendungen zugreifen, dem Standort (Land oder Netzwerkstandort), von dem aus der Benutzer auf
die Anwendung zugreift, und dem Benutzerrisikowert.

Die Richtlinien fiir den adaptiven Zugriff haben Vorrang vor den anwendungsspezifischen Sicher-
heitsrichtlinien, die beim Hinzufligen von SaaS oder einer Web-App im Secure Private Access-Dienst
konfiguriert werden. Die Sicherheitskontrollen auf App-Ebene werden durch die adaptiven Zugriffs-
richtlinien Uberschrieben.

Die adaptiven Zugriffsrichtlinien werden in drei Szenarien bewertet:

« Wahrend einer Web-, TCP- oder SaaS-App-Aufzahlung vom Secure Private Access-Dienst —
Wenn diesem Benutzer der Anwendungszugriff verweigert wird, kann der Benutzer diese
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Anwendung nicht im Workspace sehen.

« Beim Starten der Anwendung —Nachdem Sie die App aufgelistet haben und die adaptive
Richtlinie geandert wurde, um den Zugriff zu verweigern, kdnnen Benutzer die App nicht
starten, obwohl die App zuvor aufgelistet wurde.

« Wenn die App in einem Citrix Enterprise Browser oder einem Remote Browser Isolation Service
geoffnet wird, setzt der Citrix Enterprise Browser einige Sicherheitskontrollen durch. Diese Kon-
trollen werden vom Kunden durchgesetzt. Wenn der Citrix Enterprise Browser gestartet wird,
wertet der Server die adaptiven Richtlinien fiir den Benutzer aus und gibt diese Richtlinien an
den Client zuriick. Der Client setzt die Richtlinien dann lokal im Citrix Enterprise Browser durch.

Erstellen Sie eine adaptive Zugriffsrichtlinie mit mehreren Regeln

Sie kénnen mehrere Zugriffsregeln erstellen und verschiedene Zugriffsbedingungen fiir verschiedene
Benutzer oder Benutzergruppen innerhalb einer einzigen Richtlinie konfigurieren. Diese Regeln kon-
nen getrennt fir HTTP/HTTPS- und TCP/UDP-Anwendungen angewendet werden, und das alles inner-
halb einer einzigen Richtlinie.

Mit den Zugriffsrichtlinien in Secure Private Access konnen Sie den Zugriff auf die Apps je nach Kon-
text des Benutzers oder Benutzergerats aktivieren oder deaktivieren. Dariiber hinaus kdnnen Sie den
eingeschrankten Zugriff auf die Apps aktivieren, indem Sie die folgenden Sicherheitseinschrankungen
hinzufligen:

Zugriff auf Zwischenablage einschranken
+ Drucken einschranken

+ Downloads einschranken

« Uploads einschranken

+ Wasserzeichen anzeigen

+ Schlisselprotokollierung einschranken
« Bildschirmaufnahme einschranken

Weitere Informationen zu diesen Einschrankungen finden Sie unter Verfligbare Zugriffsbeschrankung-
soptionen.

Stellen Sie sicher, dass Sie die folgenden Aufgaben abgeschlossen haben, bevor Sie eine Zugriffs-
richtlinie konfigurieren.

« |dentitat und Authentifizierung einrichten
+ Konfigurierte Anwendungen

1. Klicken Sie im Navigationsbereich auf Zugriffsrichtlinien und dann auf Richtlinie erstellen.
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Access policies

A There are no access policies configured

@ osshbour
B3 Avpticatic
|@ Access Policies

&P setin

About access policies

Create policy

Fir Erstbenutzer werden auf der Zielseite Zugriffsrichtlinien keine Richtlinien angezeigt.
Sobald Sie eine Richtlinie erstellt haben, konnen Sie sie hier sehen.

2. Geben Sie den Richtliniennamen und die Beschreibung der Richtlinie ein.

3. Wahlen Sie unter Anwendungen die App oder die Gruppe von Apps aus, fiir die diese Richtlinie

durchgesetzt werden muss.

4. Klicken Sie auf Regel erstellen, um Regeln fiir die Richtlinie zu erstellen.

Policy name *

Policy Service Now ‘

Policy description

Enable access with restriction

Policy scope
Application may contain HTTP/HTTPS or TCP/UDP apps. To save the policy, at least 1 app must be selected

Applications

‘ Q tmuciet X ons sutne Testng X ( selectapplication )

Policy rules
Access policy rules are enforced based on the priority

‘Q Search forarule ‘

Priority Order Rule Name Rule Scope Condition Description Status Action
No rows found
Page 1  of0 10 rows

Enable policy on save

( cancel )

5. Geben Sie den Regelnamen und eine kurze Beschreibung der Regel ein, und klicken Sie dann

auf Weiter.
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Step 1: Rule details

(1) Rule details
Selected applications for this rule
e Conditions DNS Suffix Testing BitBucket
e Actions Rule name *
‘ Allow with restrictions ‘
(4) Summary ' g

Rule description

I Enable access with restrictions I

6. Wahlen Sie die Bedingungen der Benutzer aus. Die Benutzerbedingung ist eine zwingende Vo-
raussetzung, die erfiillt sein muss, um den Benutzern Zugriff auf die Anwendungen zu gewahren.
Wahlen Sie eine Option aus:

+ Entspricht einem von —Nur die Benutzer oder Gruppen, die mit einem derim Feld aufge-
fliihrten Namen Ubereinstimmen und zur ausgewahlten Domane gehoren, haben Zugriff.

+ Entspricht keinem — Alle Benutzer oder Gruppen mit Ausnahme der im Feld aufge-
flihrten Benutzer oder Gruppen, die zur ausgewahlten Domane gehoren, sind berechtigt,
darauf zuzugreifen.

Step 2: Conditions
9 FRule details

Rule Scope
(2) Conditions ) .
Select the rule scope from the following options.
e Actions @® User
Applicable to both HTTP/HTTPS and TCP/UDP apps
Machine
o Summary Applicable to only TCP/UDP apps
User*
Matches any of N ‘ ‘ Select a domain N ‘ ‘ Domain Admins X N

() Add condition

i: Cancel I I Back I m

7. (Optional) Klicken Sie auf +, um je nach Kontext mehrere Bedingungen hinzuzufiigen.

Wenn Sie Bedingungen hinzufiigen, die auf einem Kontext basieren, wird eine UND-Operation
auf die Bedingungen angewendet, wobei die Richtlinie nur dann ausgewertet wird, wenn die
Benutzer* und die optionalen kontextbezogenen Bedingungen erfiillt sind. Sie konnen die fol-
genden Bedingungen je nach Kontext anwenden.
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+ Desktop oder Mobilgerat —Wahlen Sie das Gerat aus, flir das Sie den Zugriff auf die Apps
aktivieren mochten.

+ Geografischer Standort —Wahlen Sie die Bedingung und den geografischen Standort
aus, von dem aus die Benutzer auf die Apps zugreifen.

+ Netzwerkstandort —Wahlen Sie die Bedingung und das Netzwerk aus, liber das die Be-
nutzer auf die Apps zugreifen.

+ Geratestatuspriifung —Wahlen Sie die Bedingungen aus, die das Benutzergerat fiir den
Zugriff auf die Anwendung erfiillen muss.

+ Risikobewertung fiir Benutzer —Wahlen Sie die Risikobewertungskategorien aus, auf
deren Grundlage die Benutzer Zugriff auf die Anwendung erhalten missen.

8. Klicken Sie auf Weiter.

9. Wahlen Sie die Aktionen aus, die auf der Grundlage der Zustandsbewertung angewendet wer-
den miissen.

« Flr HTTP/HTTPS-Apps konnen Sie Folgendes auswahlen:

- Zugriff erlauben
- Zugriff mit Einschrankungen zulassen
- Zugriff verweigern

Hinweis:

Wenn Sie Zugriff mit Einschrankungen zulassenauswahlen, miissen Sie die Ein-
schrankungen auswahlen, die Sie fiir die Apps erzwingen mochten. Einzelheiten zu
den Einschrankungen finden Sie unter Verfligbare Optionen fiir Zugriffsbeschrankun-
gen . Sie konnen auch angeben, ob die App in einem Remote-Browser oder im Citrix
Secure Browser geoffnet werden soll.

« Flir den TCP/UDP-Zugriff konnen Sie Folgendes auswahlen:

- Zugriff erlauben
- Zugriff verweigern
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"4 Rule details

4 Conditions
Actions
0 Summary

./.-7- \‘
| Cancel )
A A

Step 3: Action

Action for HTTP/HTTPS apps *
QO Allow access
@ Allow access with restrictions

(O Deny access

Available security restrictions:
Restrict clipboard access @
([ Restrict printing (3)

([ Restrict downloads (7)

[0 Restrict uploads (37)

Advanced options:

Openin remote browser (7)

Action for TCP/UDP Apps *
QO Allow access

® Deny access

(D Dpisplay watermark @

’Reswicl key logging ()

[ *Restrict screen capture (7)

*Applicable to Citrix Workspace desktop clients only.

./.-7- \.
| Back )
A v

10. Klicken Sie auf Weiter. Auf der Ubersichtsseite werden die Richtliniendetails angezeigt.

11. Sie konnen die Details tiberpriifen und auf Fertig stellenklicken.

"9 Rule details
4 Conditions
"9 Actions

(4) Summary
g ™~

| Cancel |
e A

Step 4: Summary view

Selected applications for this rule

DNS Suffix Testing BitBucket

Rule details

Rule name: Allow with restrictions
Description: Enable access with restrictions
Conditions
User: Domain Admins
Actions

For HTTP/HTTPS apps:

For TCP/UDP apps: Deny access

Allow access with restrictions

Restrict clipboard access

*Restrict key logging

./.-—-.\'.
| Back )
e A
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Punkte, die Sie sich nach der Erstellung einer Richtlinie merken sollten

+ Dievonlhnen erstellte Richtlinie wird im Abschnitt Richtlinienregeln angezeigt und ist standard-
malig aktiviert. Sie kdnnen die Regeln bei Bedarf deaktivieren. Stellen Sie jedoch sicher, dass
mindestens eine Regel aktiviert ist, damit die Richtlinie aktiv ist.

+ Der Richtlinie ist standardmaRig eine Prioritatsreihenfolge zugewiesen. Die Prioritat mit einem
niedrigeren Wert hat die hochste Praferenz. Die Regel mit der niedrigsten Prioritatsnummer
wird zuerst bewertet. Wenn die Regel (n) nicht den definierten Bedingungen entspricht, wird

die nachste Regel (n+1) ausgewertet und so weiter.

Policy rules

Access policy rules are enforced based on the priority

‘Q Search for a rule

Priority Order Rule Mame Rule Scope
1 AllowAccesswithRestriction- User
2 AllowAccess-1 User

Beispiel fiir die Bewertung von Regeln mit Prioritatsreihenfolge:

Nehmen wir an, Sie haben zwei Regeln erstellt, Regel 1 und Regel 2.

Regel 1 wird Benutzer A zugewiesen und Regel 2 wird Benutzer B zugewiesen, dann werden beide
Regeln ausgewertet.

Gehen Sie davon aus, dass beide Regeln, Regel 1 und Regel 2, dem Benutzer A zugewiesen sind. In
diesem Fall hat Regel 1 die hohere Prioritat. Wenn die Bedingung in Regel 1 erfiillt ist, wird Regel 1
angewendet und Regel 2 wird ibersprungen. Andernfalls, wenn die Bedingung in Regel 1 nicht erfullt
ist, wird Regel 2 auf Benutzer A angewendet.

Hinweis:

Wenn keine der Regeln ausgewertet wird, wird die App fiir die Benutzer nicht aufgefiihrt.
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Verfiigbare Optionen fiir Zugriffsbeschrankungen

Wenn Sie die Aktion Zugriff mit Einschrankungen zulassenauswahlen, missen Sie mindestens

eine der Sicherheitseinschrankungen auswahlen. Diese Sicherheitseinschrankungen sind im System

vordefiniert. Administratoren kdnnen keine anderen Kombinationen andern oder hinzufiigen. Die

folgenden Sicherheitseinschrankungen konnen fiir die Anwendung aktiviert werden.

Action for HTTP/HTTPS apps *
Allow access

Allow access with restrictions

Deny access

Available security restrictions:

Restrict clipboard access (7)
Restrict printing .:-ﬁ
ctriot donas ap P
Restrict downloads (7)
ey

L

Restrict uploads

Advanced options:

Display watermark (7)

*Restrict key logging (7)

*Ractriet eoragn oo a ()
(BSTricl sCcreen capiure 7

*Applicable to Citrix Workspace desktop clients only.

Open in remote browser (7)

+ Zugriff auf die Zwischenablage einschranken:Deaktiviert Ausschneiden/Kopieren/Einfiigen
zwischen der App und der Systemzwischenablage.

+ Drucken einschranken:Deaktiviert die Moglichkeit, im Citrix Enterprise Browser zu drucken.

« Downloads einschrianken:Deaktiviert die Fahigkeit des Benutzers, von der App aus herunterzu-
laden.

+ Uploads einschrianken:Deaktiviert die Fahigkeit des Benutzers, innerhalb der App hochzu-
laden.

+ Wasserzeichen anzeigen:Zeigt auf dem Bildschirm des Benutzers ein Wasserzeichen an, das
den Benutzernamen und die IP-Adresse des Computers des Benutzers anzeigt.

+ Key-Logging einschranken:Schiitzt vor Keyloggern. Wenn ein Benutzer versucht, sich mitdem
Benutzernamen und dem Kennwort bei der App anzumelden, werden alle Schliissel auf den
Keyloggern verschliisselt. AulRerdem sind alle Aktivitdten, die der Benutzer in der App ausfiihrt,
vor Key-Logging geschiutzt. Wenn beispielsweise App-Schutzrichtlinien fiir Office 365 aktiviert
sind und der Benutzer ein Office 365-Word-Dokument bearbeitet, werden alle Tastenanschlage
auf Keyloggern verschlisselt.

« Bildschirmaufnahme einschranken:Deaktiviert die Moglichkeit, die Bildschirme mit einem
der Bildschirmaufnahmeprogramme oder Apps aufzunehmen. Wenn ein Benutzer versucht,
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den Bildschirm zu erfassen, wird ein leerer Bildschirm aufgenommen.

Adaptiver Zugriff basierend auf Geraten

Um eine adaptive Zugriffsrichtlinie auf der Grundlage der Plattform (Mobilgerat oder Desktop-
Computer) zu konfigurieren, von der aus der Benutzer auf die Anwendung zugreift, verwenden
Sie das Verfahren Adaptive Zugriffsrichtlinie mit mehreren Regeln erstellen mit den folgenden
Anderungen.

« Klicken Sie auf der Seite Schritt 2: Bedingungen auf Bedingung hinzufiigen.
« Wahlen Sie Desktop oder Mobilgerataus.
« Schliefl3en Sie die Konfiguration der Richtlinie ab.

) Step 2: Conditions
o Rule details

Rule Scope

@) Conditions ) .
Select the rule scope from the following options.

CS) Actions ® User

Applicable to both HTTP/HTTPS and TCP/UDP apps

Machine
@ Summary Applicable to only TCF/UDP apps

User*

‘ Matches any of N ‘ aaa.local AV ‘ ‘ admin AV
AND
‘ Desktop ~ ‘ @

(¥) Add condition

(" cancel ) (" Back ) m

Adaptiver Zugriff basierend auf dem Standort

Ein Administrator kann die Richtlinie fiir den adaptiven Zugriff basierend auf dem Standort konfiguri-
eren, von dem aus der Benutzer auf die Anwendung zugreift. Der Standort kann das Land sein, von
dem aus der Benutzer auf die Anwendung zugreift, oder der Netzwerkstandort des Benutzers. Der
Netzwerkstandort wird mithilfe eines IP-Adressbereichs oder Subnetzadressen definiert.

Um eine adaptive Zugriffsrichtlinie basierend auf dem Standort zu konfigurieren, verwenden
Sie das Verfahren [Adaptive Zugriffsrichtlinie mit mehreren Regeln erstellen mit den folgenden
Anderungen.
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« Klicken Sie auf der Seite Schritt 2: Bedingungen auf Bedingung hinzufiigen.
« Wahlen Sie Geolocation oder Netzwerkstandort.

« Wenn Sie mehrere Geo-Locations oder Netzwerkstandorte konfiguriert haben, wahlen Sie je
nach Anforderung eine der folgenden Optionen aus.

- Entspricht einem von —Die geografischen Standorte oder Netzwerkstandorte stimmen
mit einem der in der Datenbank konfigurierten geografischen Standorte oder Netzwerk-
standorte tiberein.

- Stimmt mit keinem iiberein —Die geografischen Standorte oder Netzwerkstandorte
stimmen nicht mit den in der Datenbank konfigurierten geografischen oder Netzwerk-
standorten liberein.

Hinweis:

- Wenn Sie Geo-Locationauswahlen, wird die Quell-IP-Adresse des Benutzers mit der
IP-Adresse der Landerdatenbank ausgewertet. Wenn die IP-Adresse des Benutzers dem
Land in der Richtlinie zugeordnet ist, wird die Richtlinie angewendet. Wenn das Land
nicht Ubereinstimmt, wird diese adaptive Richtlinie Ubersprungen und die nachste
adaptive Richtlinie wird bewertet.

- FurNetzwerkstandortkonnen Sie einen vorhandenen Netzwerkstandort auswahlen oder
einen Netzwerkstandort erstellen. Um einen neuen Netzwerkstandort zu erstellen, klicken
Sie auf Netzwerkstandort erstellen.

- Stellen Sie sicher, dass Sie Adaptive Access liber Citrix Cloud > Citrix Workspace > Ac-
cess > Adaptive Access aktiviert haben. Wenn nicht, kdnnen Sie die Standort-Tags nicht
hinzufligen. Einzelheiten finden Sie unter Adaptiven Zugriff aktivieren.

- Sie konnen auch (ber die Citrix Cloud-Konsole einen Netzwerkstandort erstellen. Einzel-
heiten finden Sie unter Konfiguration des Citrix Cloud-Netzwerkstandorts.
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¥4 Rule details

Conditions

Actions

Summary

( Cancel )

Step 2: Conditions

Rule Scope

Select the rule scope from the following options.

@ User
Applicable to both HTTR/HTTPS and TCP/UDP apps
Machine
Applicable to only TCP/UDP apps
User*
‘ Matches any of N ‘ aaa.local N ‘ ‘ admin N
AND
‘ Network location N ‘ ‘ Matches any of NS ‘ ‘ santa_clara N
Z

(¥) Add condition

® Create network location

+ Schliel3en Sie die Konfiguration der Richtlinie ab.

Adaptiver Zugriff basierend auf der Geratehaltung

Sie kdnnen den Secure Private Access Service so konfigurieren, dass er die Zugriffskontrolle mithilfe

von Device Posture Tags erzwingt. Nachdem sich ein Gerat nach der Uberpriifung der Geratehaltung

anmelden darf, kann das Gerat als konform oder nicht konform eingestuft werden. Diese Informa-

tionen sind als Tags fiir den Citrix DaaS-Dienst und den Citrix Secure Private Access-Dienst verflg-

bar und werden verwendet, um kontextbezogenen Zugriff auf der Grundlage des Geratestatus bere-

itzustellen.

Vollstandige Informationen zum Device Posture Service finden Sie unter Device Posture.

Um eine adaptive Zugriffsrichtlinie auf der Grundlage des Geratezustands zu konfigurieren, verwen-

den Sie das Verfahren “Adaptive Zugriffsrichtlinie mit mehreren Regeln erstellen “mit den folgenden

Anderungen.

« Klicken Sie auf der Seite Schritt 2: Bedingungen auf Bedingung hinzufiigen.

« Wahlen Sie Device Posture Check und den logischen Ausdruck aus dem Drop-down-Menii aus.

+ Geben Sie einen der folgenden Werte in benutzerdefinierte Tags ein:

- Konform —Fir konforme Geréate

- Nicht konform —Fiir Gerate, die nicht konform sind
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Hinweis:

Die Syntax fiir die Gerateklassifizierungs-Tags muss auf dieselbe Weise eingegeben wer-
den, wie sie zuvor erfasst wurde, d. h. in Grof8buchstaben (konform und nicht konform).
Andernfalls funktionieren die Geratestatusrichtlinien nicht wie vorgesehen.

) Step 2: Conditions
o Rule details

Rule Scope

@:) Conditions ) .
Select the rule scope from the following options.

<3> Actions @ User )
Applicable to both HTTP/HTTPS and TCP/UDP apps
(O Machine
@ Summary Applicable to enly TCP/UDP apps
User*
‘ Matches any of N ‘ ‘ aaa.local AV ‘ ‘ admin N ‘
AND
‘ Device posture check ™ ‘ ‘ Matches all of NS ‘ ‘ Compliant N ‘ @

@ Add condition

( cancel ) (' Back ) m

Adaptiver Zugriff basierend auf der Risikobewertung des Benutzers
Wichtig:

Diese Funktion steht den Kunden nur zur Verfligung, wenn sie liber die Berechtigung Security
Analytics verfligen.

Die Benutzerrisikobewertung ist ein Bewertungssystem zur Bestimmung der Risiken, die mit den
Benutzeraktivitaten in Ihrem Unternehmen verbunden sind. Risikoindikatoren werden Benutzerak-
tivitaten zugewiesen, die verdachtig aussehen oder eine Sicherheitsbedrohung fiir Ihr Unternehmen
darstellen konnen. Die Risikoindikatoren werden ausgelost, wenn das Verhalten des Benutzers vom
Normalwert abweicht. Jeder Risikoindikator kann einen oder mehrere Risikofaktoren aufweisen.
Diese Risikofaktoren helfen lhnen, die Art der Anomalien in den Benutzerereignissen zu bestimmen.
Die Risikoindikatoren und die damit verbundenen Risikofaktoren bestimmen den Risiko-Score eines
Nutzers. Die Risikobewertung wird regelmafig berechnet und es gibt eine Verzégerung zwischen der
Aktion und der Aktualisierung der Risikobewertung. Einzelheiten finden Sie unter Risikoindikatoren
flir Benutzer von Citrix.
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Um eine adaptive Zugriffsrichtlinie mit Risikobewertung zu konfigurieren, verwenden Sie das Ver-
fahren “Adaptive Zugriffsrichtlinie mit mehreren Regeln erstellen “mit den folgenden Anderungen.

« Klicken Sie auf der Seite Schritt 2: Bedingungen auf Bedingung hinzufiigen.
+ Wahlen Sie Benutzerrisikobewertung und dann die Risikobedingung aus.
- Voreingestellte Tags, die vom CAS-Service abgerufen wurden

* NIEDRIG 1—69
* MITTEL 70—89
* HOCH 90—100

Hinweis:

Ein Risiko-Score von 0 wird nicht als Risikoniveau “Niedrig”’angesehen.

- Schwellenwert-Typen

* GrofRer oder gleich
* Kleiner oder gleich

- Ein Nummernkreis

* Reichweite

) Step 2: Conditions
0 Rule details

Rule Scope

CE) Conditions ) .
Select the rule scope from the following options.

@) Actions @ User

Applicable to both HTTR/HTTFS and TCP/UDP apps

Machine
@ Summary Applicable to only TCR/UDF apps

User*

‘ Matches any of AV ‘ aaa.local N ‘ ‘ admin NS
AND
‘ User risk score AV ‘ ‘ LOW (0-69) v ‘ @

@ Add condition

( cancel ) (_ Bk ) m
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Routing-Tabellen zur Losung von Konflikten, die sich aus denselben
verwandten Domanen ergeben

December 27,2023

Die Funktion Anwendungsdomanen des Citrix Secure Private Access-Dienstes ermoglicht es Kunden,
Routing-Entscheidungen zu treffen, die es ermoglichen, verwandte Anwendungsdomanen extern
oder intern liber Connector Appliances zu leiten.

Bedenken Sie, dass der Kunde dieselben verwandten Domanen sowohl innerhalb einer SaaS-App als
auch in einer internen Webanwendung konfiguriert hat.

Wenn Okta beispielsweise der SAML-IdP fiir Salesforce (SaaS-App) und Jira (interne Web-App) ist, kann
der Administrator in der Konfiguration beider Apps *x.okta.com als verwandte Domane konfiguri-
eren. Dies fiihrt zu einem Konflikt und der Endbenutzer erfahrt inkonsistentes Verhalten. In diesem
Szenario kann der Administrator Regeln definieren, um diese Anwendungen je nach Anforderung en-
tweder extern oder intern liber die Connector Appliances weiterzuleiten.

Die Funktion Anwendungsdomanen ermoglicht es Administratoren auf3erdem, die Connector Appli-
ances so zu konfigurieren, dass sie die Web-Proxyserver des Kunden Bypass, um die internen Web-
server zu erreichen. Diese Bypass-Richtlinien wurden zuvor manuell konfiguriert, indem die NSCLI-
Befehle auf der Connector Appliance ausgefiihrt wurden.

So funktioniert die Routentabelle

Die Administratoren kdnnen den Routentyp fiir die Apps als Extern, Intern oder Extern {iber die Con-
nector Appliance definieren, je nachdem, wie sie den Verkehrsfluss definieren mochten.

« Extern —Der Verkehr flieRt direkt ins Internet.
« Intern —Der Datenverkehr flief3t Giber die Connector Appliance.

- Fiir eine Web-App flieRt der Verkehr innerhalb des Rechenzentrums.
- Bei einer SaaS-App wird der Datenverkehr iiber die Connector Appliance auRerhalb des
Netzwerks weitergeleitet.

+ Intern —Bypass-Proxy —Der Domain-Verkehr wird tber Citrix CloudConnector Appliances
geleitet, wobei der auf der Connector Appliance konfigurierte Web-Proxy des Kunden umgan-
gen wird.

« Extern iliber Connector —Die Apps sind extern, aber der Datenverkehr muss liber die Connec-
tor Appliance zum externen Netzwerk flieRen.
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Hinweis:

+ Routeneintrage wirken sich nicht auf die Sicherheitsrichtlinien aus, die in den Apps konfig-
uriert sind.

« Wenn Administratoren nicht beabsichtigen, einen Eintragin der Routing-Tabelle zu verwen-
den, oder wenn die entsprechenden Apps nicht wie vorgesehen funktionieren, kénnen Ad-
ministratoren den Eintrag einfach deaktivieren, anstatt ihn zu [6schen.

+ Alle Connector Appliances fiir einen bestimmten Kunden, unabhangig vom App-Typ, erhal-
ten die SSO-Einstellungen. Zuvor war die SSO-Einstellung fiir eine bestimmte App an einen
Ressourcenstandort gebunden.

Hauptrouten-Tabelle

Auf die Hauptroutentabelle kann liber die Kachel Secure Private Access zugegriffen werden.

1. Melden Sie sich beim Citrix Cloud-Konto an.
2. Klicken Sie auf der Kachel Secure Private Access auf Verwalten .
3. Klicken Sie im Navigationsbereich auf Einstellungen. Die Seite Anwendungsdoménen wird

Setting:
) Overview
Dashboard
Application Domain Browser Ext ttings  Certificate St Web Filtering
Identity & Authentication
Seeren ~ m“
B3 Avplications
FaonIP ™E®  °  RESOURCELOCATION SwiUs - COMMENTS ACTIONS
) Access Policies
nnnnnnn 1 2 X
|@° Setting:
nnnnnnn L 2 X
your-organization.atlassian.net external s X
eeeeeee 1 X
wwwyueappcom internal L aaa2 X
*yueapp.com internal a2 2 X
waio  eems . x
yueahaio  extema L X
isdfiwe.cods.com external 2 X
ssttwecotscom  exems . x

Die Hauptrouten-Tabelle zeigt die folgenden Spalten an.

« FQDN/IP: FQDN oder die IP-Adresse, fiir die die Art der Verkehrsweiterleitung konfiguriert wer-
den soll.

« Typ: App-Typ. Intern, Externoder Extern iiber Connector, wie beim Hinzufligen der App aus-
gewahlt.
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Wichtig:

Bei Konflikten wird ein Warnsymbol fur die entsprechende Zeile in der Tabelle angezeigt.
Um den Konflikt zu l6sen, miissen Administratoren auf das Dreieckssymbol klicken und
den App-Typ in der Haupttabelle andern.

+ Ressourcenstandort: Ressourcenstandort fiir Routing vom Typ Intern. Wenn kein Ressourcen-
standort zugewiesen wird, wird in der Spalte Ressourcenstandort fiir die jeweilige App ein
dreieckiges Symbol angezeigt. Wenn Sie mit der Maus auf das Symbol fahren, wird die folgende
Meldung angezeigt.

Fehlender Ressourcenstandort Stellen Sie sicher, dass diesem FQDN ein Ressourcenstandort zuge-
ordnet ist.

« Status: Der Kippschalter in der Spalte Status kann verwendet werden, um die Route flir einen
Routeneintrag zu deaktivieren, ohne die App zu l6schen. Wenn der Kippschalter ausgeschal-
tet ist, wird die Routeneingabe nicht wirksam. Wenn FQDNs mit exakter Ubereinstimmung ex-
istieren, konnen Administratoren die Route auswahlen, die aktiviert oder deaktiviert werden
soll.

+ Kommentare: Zeigt ggf. Kommentare an.

+ Aktionen: Das Bearbeitungssymbol wird verwendet, um einen Ressourcenstandort hinzuzufu-
gen oder den Typ des Routeneintrags zu andern. Das Loschsymbol wird verwendet, um die
Route zu loschen.

Fiigen Sie der Tabelle Anwendungsdomanen einen FQDN hinzu

Administratoren konnen einen FQDN zur Tabelle Anwendungsdomaénen hinzufiigen und den
entsprechenden Routingtyp dafiir auswahlen.

1. Klicken Sie auf der Seite Anwendungsdomane auf Hinzufiigen .
2. Geben Sie den FQDN-Namen ein und wahlen Sie den entsprechenden Routingtyp fiir den FQDN
aus.
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Add FQDN

FQDN*

‘ * myapp.com ‘

Comments

‘ Comments ‘

Type *

Internal N

Internal
Internal - Bypass Proxy
External

External -via Connector

Mini-Routing-Tabelle

Eine Mini-Version der Tabelle Anwendungsdomanen ist verfiigbar, um die Routing-Entscheidungen
wahrend der App-Konfiguration zu treffen. Die Mini-Routing-Tabelle, die im Abschnitt App Connec-
tivity auf der Benutzeroberflache des Citrix Secure Private Access-Dienstes verfligbar ist.

So fiigen Sie der Mini-Routentabelle Routen hinzu

Die Schritte zum Hinzufiigen einer App zum Citrix Secure Private Access-Dienst bleiben dieselben
wie in den Themen Support flir Software-as-a-Service-Apps und Support fiir Enterprise-Web-Apps
beschrieben, mit Ausnahme der folgenden zwei Anderungen:

1. Fiihren Sie hierzu die folgenden Schritte aus:
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« Wahle eine Vorlage aus.

Gib App-Details ein.
Wahlen Sie soweit zutreffend erweiterte Sicherheitsdetails.

Wabhlen Sie nach Belieben die Methode fiir einmaliges Anmelden aus.

2. Klicken Sie auf App Connectivity. - Eine Mini-Version der Tabelle Anwendungsdomanen ist ver-
fligbar, um die Routing-Entscheidungen wahrend der App-Konfiguration zu treffen.

~ App Connectivity

2 Domain(s) below already exist in the domain routing table. Changes made below will update the domain routing table.

Total 2
Domains
Type Resource Location
Internal -Bypass Proxy N ‘ aaa? N e

Connector status
Detect | Install Connector Appliance

Only 1 Connector is up.

Domains
Type Resource Location
External -via Connector N ‘ aaa?2 AV [+]

Connector status
Detect | Install Connector Appliance

Only 1 Connector is up.

+ Domanen: In der Spalte Doméanen werden eine oder mehrere Zeilen fiir eine bestimmte
App angezeigt. In der ersten Zeile wird die tatsachliche App-URL angezeigt, die der Admin-
istrator beim Hinzufligen der App-Details eingegeben hat. Die anderen Zeilen sind alle ver-
wandten Domanen, die beim Hinzufligen der App-Details eingegeben werden. Wenn die
App-URL und die zugehorigen Domains identisch sind, werden sie in einer Zeile angezeigt.

Eine Zeile zeigt die SAML-Assertion-URL an, wenn SAML SSO ausgewahlt ist.

+ Typ: Wahlen Sie eine der folgenden Optionen aus.
- Extern —Der Verkehr flie3t direkt ins Internet.

- Intern —Der Datenverkehr flie3t tiber die Connector Appliance und die App wird als
Web-App behandelt.

* Fir eine Web-App fliel3t der Verkehr innerhalb des Rechenzentrums.
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* Bei einer SaaS-App wird der Datenverkehr lber die Connector Appliance aul3er-
halb des Netzwerks weitergeleitet.

- Intern —Bypass-Proxy —Der Domain-Verkehr wird tiber Citrix Cloud Connector Ap-
pliances geleitet, wobei der auf der Connector Appliance konfigurierte Web-Proxy des
Kunden umgangen wird.

- Externiiber Connector —Die Apps sind extern, aber der Datenverkehr muss tiber die
Connector Appliance an das externe Netzwerk flieBen.

+ Ressourcenstandort: Wird automatisch ausgefiillt, wenn Sie den Typ Intern fiir eine App
auswahlen. Andern Sie es, wenn ein anderer Ressourcenstandort gewiinscht wird

« Status der Connector Appliance: Wird zusammen mit dem Ressourcenstandort automa-
tisch ausgefiillt, wenn Sie den Typ Intern fiir eine App auswahlen.

Nicht genehmigte Websites

June 19, 2024

Anwendungen (Intranet oder Internet), die nichtin Secure Private Access konfiguriert sind, werden als
“nicht genehmigte Websites“betrachtet. Standardmaliig verweigert Secure Private Access den Zugriff
auf alle Intranet-Webanwendungen, wenn fir diese Anwendungen keine Anwendungen und Zugriffs-
richtlinien konfiguriert sind.

Fiir alle anderen Internet-URLs oder SaaS-Anwendungen, fiir die keine App konfiguriertist, kdnnen Ad-
ministratoren den Tab Einstellungen > Unsanktionierte Websites in der Admin-Konsole verwenden,
um den Zugriff Giber den Citrix Enterprise Browser zuzulassen oder zu verweigern. Administratoren
konnen den Zugriff auch auf eine Remote Browser Isolated (RBI) -Umgebung umleiten, um browser-
basierte Angriffe zu verhindern. Wenn ein Administrator die Umleitung von URLs zu RBI konfiguriert
hat, werden die folgenden Aktionen ausgefiihrt.

1. Secure Private Access konvertiert die Domains.
2. Citrix Enterprise Browser sendet diese URLs dann zuriick an Secure Private Access.
3. Secure Private Access leitet diese URLs an den Remote Browser Isolation-Dienst weiter.

Sie konnen Platzhalter verwenden * . example.com, um z. B. den Zugriff auf alle Domains dieser
Website und alle Seiten innerhalb dieser Domain zu kontrollieren.
Hinweis:

StandardmaRig sind die Einstellungen so konfiguriert, dass der Zugriff auf alle Internet-URLs
oder SaaS-Apps uber den Citrix Enterprise Browser ZUGELASSEN wird.
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So funktionieren nicht genehmigte Websites

1. Die URL-Analyse wird durchgefiihrt, um festzustellen, ob die URL eine Citrix Dienst-URL ist.

2. Die URL wird dann Uberpriift, um festzustellen, ob es sich um eine Enterprise Web- oder SaaS-
App-URL handelt.

3. Die URLwird dann tiberpriift, um festzustellen, ob sie als blockierte URL identifiziert wurde oder
ob sie zu einer sicheren Browsersitzung umgeleitet werden muss oder ob der Zugriff auf die URL
zulassig ist.

Die folgende Abbildung erlautert den Datenfluss fiir Endbenutzer.

Redirected sites

Remote Browser
Isolation service

Allowed sites or
Web filtering Published apps (without

configuration 3 party SWG)
Secure Private Access @valuation

.
=
:{,l

= Allowed sites (with Internet
Web filt
eA Itering 3" party SWG) T

1
1
: Blocked sites
1
1

3rd Party
_______________ SWG

Nach dem Empfang einer Anfrage werden folgende Priifungen und zugehorige Aktionen ausgefiihrt:
1. Stimmt die Anfrage mit der Liste global zugelassener Sites (iberein?

a) Wenn ja, kann der Benutzer auf die angeforderte Website zugreifen.

b) Wenn nicht, werden Websitelisten Uberpriift.
2. Stimmt die Anfrage mit der konfigurierten Websiteliste tiberein?

a) Wenn ja, wird die Aktion durch folgende Sequenz festgelegt.
i. Blockieren
ii. Umleiten
iii. Allow

b) Wenn nicht, wird die Standardaktion (ZULASSEN) angewendet. Die Standardaktion kann
nicht geandert werden.
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Regeln fiir nicht genehmigte Websites konfigurieren

1. Klicken Sie in der Secure Private Access-Konsole auf Einstellungen > Nicht genehmigte Web-

.
sites.
Settings
Application Domain Global Configuration Timeouts Unsanctioned Websites Machine Based Authentication DNS suffix
Manage user access to websites not configured in SPA Web filtering is enabled V4 . @

Default Website Traffic Settings ()

@ Allow all users to visit unsanctioned websites

Block all users from accessing unsanctioned websites

Hinweis:

« Die Webfilterfunktion ist standardmaRig aktiviert und der Zugriff auf alle nicht
genehmigten Internet-URLs ist zulassig.

+ Sie konnen die Einstellung auf Blockieren aller Benutzer am Zugriff auf nicht
genehmigte Websites dndern, um den Zugriff auf jede Internet-URL (iber den Citrix
Enterprise Browser fiir alle Benutzer zu blockieren.

Website Traffic Overrides
Override default website traffic settings to specific websites by adding them to a grouping below. @&

Blocked Websites Allowed Websites () Redirected to Remote Browser Isolation L, Download CSV template @

Search allowed websites - Allow a Website

T Delete

Website
J/ www.ifeng.com

./ *bet365.com

-/ www.brandpa.com
-~/ wwuw.arkadium.com
~/ www.hamleys.in

./ www.statista.com

2 & & & & & &

/ www.apim.com

Sie konnen auch die Einstellungen fiir bestimmte URLs andern, indem Sie sie zu block-
ierten Websites oder erlaubten Websites hinzufligen oder zur Remote-Browser-Isolationsliste
umleiten.

Wenn Sie beispielsweise standardmaRig den Zugriff auf alle nicht sanktionierten URLs blockiert
haben und den Zugriff auf nur einige bestimmte Internet-URLs zulassen mochten, kdnnen Sie
dies tun, indem Sie die folgenden Schritte ausfiihren:

a) Klicken Sie auf den Tab Zulassige Websites und dann auf Website zulassen.

b) Fligen Sie die Adresse der Website hinzu, der der Zugriff gewahrt werden muss. Sie kdnnen
die Website-Adresse entweder manuell hinzufiigen oder eine CSV-Datei mit der Website-
Adresse per Drag-and-Drop ziehen.
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c) Klicken Sie auf URL hinzufiigen und dann auf Speichern.
Die URL wird zur Liste der erlaubten Websites hinzugefiigt.
Hinweis:

Ein kostenpflichtiger Kunde (Organisation) des Remote Browser Isolation Standard-Service
erhalt standardmaRig 5.000 Nutzungsstunden pro Jahr. Fir weitere Stunden missen sie
die sicheren Browser-Add-On-Pakete kaufen. Sie konnen die Nutzung des Remote Browser
Isolation-Dienstes verfolgen. Weitere Informationen finden Sie in den folgenden Artikeln:

« Isolierte Remotebrowser verwalten und tiberwachen
+ Remote-Browser-Isolierung.

ADFS-Integration mit Secure Private Access

December 27,2023

Anspruchsregeln sind notwendig, um den Fluss von Anspriichen durch die Anspruchspipeline zu
steuern. Anspruchsregeln kénnen auch verwendet werden, um den Anspruchsablauf wahrend des
Ausfiihrungsprozesses fiir Anspruchsregeln anzupassen. Weitere Informationen zu Anspriichen
finden Sie in der Microsoft-Dokumentation.

Um ADFS so einzurichten, dass Anspriiche von Citrix Secure Private Access akzeptiert werden, miissen
Sie die folgenden Schritte ausfiihren:

1. Fiigen Sie Vertrauen von Anspruchsanbietern in ADFS hinzu
2. Vervollstéandigen Sie die App-Konfiguration auf Citrix Secure Private Access.

Vertrauen des Antragsanbieters in ADFS hinzufiigen

1. Offnen Sie die ADFS-Managementkonsole. Gehen Sie zu ADFS > Trust Beziehung > Claim
Provider Trust.

a) Klicken Sie mit der rechten Maustaste und wéhlen Sie Vertrauensstellungfiir
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Welcome to the Add Claims Provider Trust Wizard

This wizard will help you add a new claims provider trust to the AD FS configuration database. Claims
providers issue claims about a user in a security token for a particular transaction.

provider and consumes the claims that it issues. You can define acceptance transform nules for issuing claims
to the relying party after you complete the wizard.

.<Prev|ousl| Start || Cancel |

b) Fligen Siein Secure Private Access eine App hinzu, die fiir die Verbindung zu ADFS verwen-
det wird. Einzelheiten finden Sie unter App-Konfiguration auf Citrix Secure Private Access.

Hinweis:

Fligen Sie zuerst die App hinzu und aus dem SSO-Konfigurationsbereich der App kdnnen
Sie die SAML-Metadatendatei herunterladen und dann die Metadatendatei in ADFS
importieren.
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Steps Select an option that this wizard will use to obtain data about this claims provider:
@ Welcome

@ Select Data Source

@ Readyto Add Trust publishes its federation metadata online or on a local networlk.

@ Finish Federation metadata address fhost name or URL):

) Import data about the claims provider published online or on a local network
Use this option to import the necessary data and certificates from a claims provider organization that

Example: fs fabrikam.com or hitps /s fabrikam.com/

(® Import data about the claims provider from a file
Use this option to import the necessary data and certificates from a claims provider organization that has
provided its federation metadata in a file.
Federation metadata file location:
[E:\Users\Administrator\Downloads \idp_metadata (1)xml | [ Browse...

) Enter claims provider trust data manually
Use this option to manually input the necessary data about this claims provider organization.

| <Previous || Ned> || Cancel |

a) Fuhren Sie die Schritte aus, um das Hinzufligen des Anspruchsanbietervertrauens
abzuschlieBen Nachdem Sie die Vertrauensstellung des Antragsanbieters hinzugefligt
haben, wird ein Fenster zur Bearbeitung der Anspruchsregel angezeigt.

b) Fligen Sie eine Anspruchsregel mit Eingehenden Anspruch transformieren hinzu
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Select Rule Template

Steps Select the template for the claim rule that you want to create from the following list. The description provides
@ Choose Rule Type details about each claim rule template.

@ Configure Claim Rule Claim rule template:
|Trar|sfarm an Incoming Claim

vl

Claim rule template description:

Using the Transform an Incoming Claim rule template you can select an incoming claim, change its claim
type, and optionally change its claim value. For example, you can use this rule template to create a rule
that will send a role claim with the same claim value of an incoming group claim. You can also use this

rule to send a group claim with a claim value of "Purchasers” when there is an incoming group claim with
a value of "Admins”. Multiple claims with the same claim type may be emitted from this nule. Sources of
incoming claims vary based on the rules being edted. For more information on the sources of incoming

I(Pr‘evlous“ Next > || Cancel |

c) Vervollstéandigen Sie die Einstellungen wie in der folgenden Abbildung gezeigt. Wenn lhr
ADFS andere Anspriiche akzeptiert, verwenden Sie diese Anspriiche und konfigurieren Sie

SSO in Secure Private Access ebenfalls entsprechend.
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Configure Rule

Steps
@ Choose Rule Type
@ Configure Claim Rule

You can configure this rule to map an incoming claim type to an outgoing claim type. As an option, you can
also map an incoming claim value to an outgoing claim value. Specify the incoming claim type to map to the
outgoing claim type and whether the claim value should be mapped to a new claim value.

Claim rule name:

|nameid to emai

Rule template: Transform an Incoming Claim

Incoming claim type: [Name ID v|
Incoming name 1D format: |Emai vl
Outgoing claim type: [ vl
Outgoing name ID fommat: Ithpedied Vv

®) Pass through all claim values
) Replace an incoming claim value with a different outgoing claim value

Incoming claim value I

Outgoing claim value | Browse

() Replace incoming e-mail suffix claims with a new e-mail suffix

New e-mail suffix |

Example: fabrikam.com

[ <Previous | | Frish || Cancel |

Sie haben jetzt die Anspruchsanbietervertrauensstellung konfiguriert, die bestatigt, dass ADFS jetzt

Citrix Secure Private Access for SAML vertraut.

Vertrauensnummer des Anbieters

Notieren Sie sich die Vertrauensnummer des Anspruchsanbieters, die Sie hinzugefiigt haben Sie

bendtigen diese ID bei der Konfiguration der App in Citrix Secure Private Access.
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Offered Claims | Organization | Endpoints | Notes | Advanced
Monitoring Identifiers Cerfficates Encryption
Specify the display name and identifier for this claims provider trust.

Display name:
Fitrix Secure Workspace Access

Claims provider identifier:
hitps://citrix.com/9a9sx0ijvihg
Example: https://fs fabrikam com/adfs/services/trust

Partei-ldentifikator weiterleiten

Wenn |hre SaaS-App bereits mithilfe von ADFS authentifiziert wurde, miissen Sie bereits die Ver-
trauensstellung der Relaying-Partei flir diese App hinzugefiigt haben. Sie bendtigen diese ID bei der
Konfiguration der App in Citrix Secure Private Access.
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Endpoints | Proxy Endpoints | Notes | Advanced
Identifiers | Encryption | Signature | Accepted Claims
Specify the display name and identifiers for this relying party trust.
Display name:

Lervice now

Relying party identifier:

Example: https:/As.contoso.com/adfs/services/rust
Relying party identifiers:

https://dev98714 service-now.com
servicenow

Aktivieren des Relay-Status im IdP-initiierten Flow

RelayState ist ein Parameter des SAML-Protokolls, der verwendet wird, um die spezifische Ressource
zu identifizieren, auf die die Benutzer zugreifen, nachdem sie angemeldet und an den Federation
Server der vertrauenden Partei weitergeleitet wurden. Wenn RelayState in ADFS nicht aktiviert ist,
wird Benutzern ein Fehler angezeigt, nachdem sie sich bei den Ressourcenanbietern authentifiziert
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haben, die ihn bendtigen.

Flir ADFS 2.0 miissen Sie das Update KB2681584 (Update Rollup 2) oder KB2790338 (Update Rollup
3) installieren, um RelayState-Unterstiitzung zu bieten. ADFS 3.0 hat RelayState Unterstiitzung einge-
baut. In beiden Fallen muss RelayState noch aktiviert werden.

So aktivieren Sie den RelayState-Parameter auf lhren ADFS-Servern

1. Offne die Datei.

+ FUrADFS 2.0 geben Siediefolgende Dateiin Notepad ein: %systemroot%\inetpub\adfs\ls\web.config
+ GebenSiefiir ADFS 3.0 die folgende Dateiin Notepad ein: %systemroot%\ADFS\Microsoft.IdentityServe

2. Fligen Sie im Abschnitt Microsoft.IdentityServer.web eine Zeile flir useRelyStateForldplnitiat-
edSignOn wie folgt hinzu, und speichern Sie die Anderung:
<microsoft.identityServer.web> ... <useRelayStateForIdpInitiatedSignOn

enabled="true"/> ...</microsoft.identityServer.web>

o Fiihren Sie fiir ADFS 2.0 aus, IISReset um IS neu zu starten.

3. Starten Sie fiir beide Plattformen die Active Directory Federation Services neu (adfssrv)
service.
Hinweis: Wenn Sie Windows 2016 oder Windows 10 haben, verwenden Sie den folgenden
PowerShell-Befehl, um es zu aktivieren.
Set-AdfsProperties -EnableRelayStateForIdpInitiatedSignOn S$true

Link zu den Befehlen - https://docs.microsoft.com/en-us/powershell/module/adfs/set-adfsproperti
es?view=winl10-ps

App-Konfiguration auf Citrix Secure Private Access

Sie konnen entweder den IdP-initiierten Flow oder den von SP initiierten Flow konfigurieren. Die
Schritte zum Konfigurieren des IdP- oder SP-initiierten Flusses in Citrix Secure Private Access sind
dieselben, mit der Ausnahme, dass Sie fiir SP-initiierten Flow das Kontrollkdstchen App mit der
angegebenen URL starten (SP-initiiert) in der Benutzeroberflache aktivieren missen.

IdP initiierter Flow

1. Konfigurieren Sie beim Einrichten des IdP-initiierten Flows Folgendes.

+ App-URL —Verwenden Sie das folgende Format fiir die App-URL.
https://<adfs fqgdn>/adfs/1ls/idpinitiatedsignon.aspx?LoginToRP
=<rp id>&RedirectToldentityProvider=<idp id>

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 198


https://support.microsoft.com/en-gb/help/2681584/description-of-update-rollup-2-for-active-directory-federation-service
https://support.microsoft.com/en-gb/help/2790338/description-of-update-rollup-3-for-active-directory-federation-service
https://docs.microsoft.com/en-us/powershell/module/adfs/set-adfsproperties?view=win10-ps
https://docs.microsoft.com/en-us/powershell/module/adfs/set-adfsproperties?view=win10-ps

Citrix Secure Private Access

+ ADFS FQDN —FQDN Ihres ADFS-Setups.

+ RP-ID —RP-ID ist die ID, die Sie von Ihrem vertrauenswiirdigen Parteivertrauen erhalten
kdnnen. Es ist das gleiche wie der Relaying Party Identifier. Wenn es sich um eine URL
handelt, erfolgt die URL-Codierung.

+ IDP-ID —IdP-ID ist die gleiche wie die Vertrauensnummer des Anspruchsanbieters. Wenn
es sich um eine URL handelt, erfolgt die URL-Codierung.

Beispiel: https://adfsl.workspacesecurity.com/adfs/ls/idpinitiatedsignon.aspx?LoginT
O0RP=https%3A%2F%2Fdev98714.service-now.com&RedirectToldentityProvider=https%
3A%2F%2Fcitrix.com%?2F9a9sx0ijvihq

2. SAML SSO-Konfiguration

Im Folgenden sind die Standardwerte des ADFS-Servers aufgefiihrt. Wenn einer der Werte gean-
dert wird, holen Sie sich die richtigen Werte aus den Metadaten des ADFS-Servers. Federation-
Metadaten des ADFS-Servers konnen von seinem Federation-Metadaten-Endpunkt herunterge-
laden werden, dessen Endpunkt unter ADFS > Service > Endpoints bekannt sein kann.

« Behauptung URL —https://<adfs fqgdn>/adfs/ls/

+ Relay State —Der Relay-Status ist wichtig fiir den IdP-initiierten Flow. Folgen Sie diesem
Link, um es richtig zu konstruieren - https://docs.microsoft.com/en-us/
previous-versions/windows/it-pro/windows-server-2008-R2-and
-2008/7j127245(v=ws.10)

Beispiel: RPID=https%3A%2F%2Fdev98714.service-now.com&RelayState=https%3A%2F%2Fdev987]
now.com%?2F

o Zielgruppe —http://<adfsfqdn>/adfs/services/trust

+ Informationen zu den anderen SAML SSO-Konfigurationseinstellungen finden Sie in der
folgenden Abbildung. Weitere Einzelheiten finden Sie unter https://docs.citrix.com/en-
us/citrix-secure-private-access/service/support-saas-apps.html
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Which single sign on type would you like to use for your SaasS app setup?

SAML Don't use 550

A

What does this form do?

: v
Assertion This form generates the XML needed for the application’s SAML request.

https://adfsl.workspacesecurity.com/adfs/ls/ Winre do I find tha information this form nasds?

The application you're integrating with should have its own documentation on using ¢

RPID=https%3A%2F%2FdevoB714 service-now.c SAML Metadata

Provide this metadata to your Service Provider (application)

http//adfsl.workspacesecurity.com/adfs/servic https://ctxaccess mgmt.netscalergatewaydev.net/idp/saml/9a9sx0ijviha/4b2f73ed-5fa:
; - v Login URL
Email Address
hitps://app.ctxa.netscalergatewaydev.net/ngs/9a9sx0ijvihg/saml/login?APPID=4b2f73e
) v
Email

Certificate

Launch the app using the specified URL (SP initiated) ’ v
PEM

Advanced attributes (optional)

An attribute is additional information about the user that is sent to the application for access control decisions. Make sure these values are consistent with the settings in the SaaS vendor.
v v

Add another attribute

3. Speichern und abonnieren Sie die App flir den Benutzer.

SP initiierte Flow

Konfigurieren Sie fiir einen von SP initiierten Flow die Einstellungen wie im Abschnitt IDP initiated
Flow erfasst. Aktivieren Sie auRerdem das Kontrollkdstchen App mit der angegebenen URL (SP ini-
tiiert) starten.

Problembehandlung fiir Secure Private Access

June 21, 2024

Verwenden Sie dieses Thema, um einige Probleme im Zusammenhang mit der App-Konfiguration, Au-
thentifizierung und SSO oder dem App-Zugriff zu beheben. Kopieren Sie den Infocode aus der Spalte
“Infocode“in den Secure Private Access-Diagnoseprotokollen und suchen Sie dann auf dieser Seite
nach diesem Code, um die entsprechenden Schritte zur Fehlerbehebung zu finden. Im Folgenden
finden Sie einige haufig gestellte Fragen, die Ihnen helfen sollen, dieses Thema besser zu nutzen.

Haufig gestellte Fragen?

Was sind Secure Private Access-Diagnoseprotokolle?

Wo finde ich Secure Private Access-Logs?
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Welche Details kann ich in den Secure Private Access-Diagnoseprotokollen finden?

Welche Ereignisse werden in den Secure Private Access-Diagnoseprotokollen erfasst?

Wie verwende ich das Thema zur Fehlerbehebung bei Secure Private Access, um einen Fehler zu be-

heben, auf den ich gestolien bin?

Was ist ein Infocode? Wo finde ich sie?

Was ist eine Transaktions-ID? Wie verwende ich es?

Was sind all die PoP-Standorte mit sicherem privaten Zugriff?

Was mache ich, wenn ich meinen Fehler nicht mithilfe des Infocodes und der Fehlernach-

schlagetabelle beheben kann?

Tabelle zum Nachschlagen von Infocodes

Die folgende Tabelle zur Fehlersuche bietet einen umfassenden Uberblick liber die verschiedenen

Fehler, auf die Benutzer bei der Verwendung des Secure Private Access Services moglicherweise

stolRen kdnnen.

Informationscode

Beschreibung

Auflosung

0x 180006, 0 x 1800B7

0x180022

0x180001, 0x18001A, 0x18001B,
0x18008A

0x1800A9, 0x1800AA, 0x1800AB,
0x1800AC

0x1800AD, 0x1800AE, 0x1800AF,
0x1800B0

0x1800B1, 0x1800B2, 0x1800B3,
0x180048

0 x 1800EF

Der App-Start ist
fehlgeschlagen, weil die Lange
des App-FQDN Uberschritten
wurde

Der Start der App ist
fehlgeschlagen, da der
Authentifizierungsdienst nicht
verflighar ist

Single Sign-On-Fehler,
Verbindungsaufbau zwischen
Citrix Cloud und on-premises
Connectors, SAML-SSO-Fehler,
Ungdltiger App-FQDN

Problem beim Herstellen einer
Verbindung zum Connector
Appliance

Der App-Startist
fehlgeschlagen, weil die
FQDN-Lange der App
Uberschritten wurde

Der Start der App ist
fehlgeschlagen, da der
Authentifizierungsdienst nicht
verfligbar ist

App-Zugriff wurde verweigert

Problem beim Herstellen einer
Verbindung zum Connector
Appliance
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-details-can-i-find-in-the-secure-private-access-diagnostic-logs
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-events-are-captured-in-the-secure-private-access-diagnostic-logs
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-do-i-use-the-secure-private-access-troubleshooting-topic-to-resolve-a-failure-that-i-have-encountered
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-do-i-use-the-secure-private-access-troubleshooting-topic-to-resolve-a-failure-that-i-have-encountered
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-is-an-info-code-where-do-i-find-them
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-is-a-transaction-id-how-do-i-use-it
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-are-all-the-secure-private-access-pop-locations
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-do-i-do-if-i-am-unable-to-resolve-my-failure-using-the-info-code-and-the-error-lookup-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-do-i-do-if-i-am-unable-to-resolve-my-failure-using-the-info-code-and-the-error-lookup-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-because-app-fqdn-length-exceeded
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-because-app-fqdn-length-exceeded
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-because-app-fqdn-length-exceeded
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-because-app-fqdn-length-exceeded
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-as-authentication-service-is-down
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-as-authentication-service-is-down
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-as-authentication-service-is-down
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-launch-failed-as-authentication-service-is-down
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-access-is-denied
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#problem-connecting-to-connector-appliance
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#problem-connecting-to-connector-appliance
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#problem-connecting-to-connector-appliance

Citrix Secure Private Access

Informationscode

0X18009D

0x1800A0, 0x1800A2, 0x1800A3,

0x1800A5
0x1800A6, 0x1800A7

0x1800BC, 0x1800BF

0x1800BD

0x1800D0

0x1800CD, 0x1800CE,
0x1800D6, 0x1800EA

0X1800DE

Beschreibung

DNS-Suche/Verbindung
fehlgeschlagen

Der Start der Web-App ist
fehlgeschlagen, da keine
Verbindung zur

BarisEndirar st RRpereestellt
BErESTHERSR die
Web-/SaaS-App zuzugreifen

Der Benutzer ist nicht
berechtigt, auf die
Web-/SaaS-App fiir
DirectAccess zuzugreifen

Der Sitzungsstart des Citrix
Secure Access Agent ist beim
Abrufen der
Anwendungskonfiguration
fehlgeschlagen

Der Sitzungsstart des Citrix
Secure Access Agents ist beim
Abrufen der
Anwendungskonfiguration
fehlgeschlagen, der Start der
Citrix Secure Access Agent-App
ist bei der
Richtlinienbewertung
fehlgeschlagen, der Start der
Citrix Secure Access Agent-App
ist fehlgeschlagen

Der Start der Citrix Secure
Access Agent-App ist wahrend
der Richtlinienbewertung
fehlgeschlagen

Auflosung

Secure Browser Service —
DNS-Suche/Verbindungsfehler
Der Start der Web-App ist
fehlgeschlagen, da keine
Verbindung zur

BacksEndi et pppferestlt

BErEGTHER die
g
Web-/SaaS-App zuzugreifen

Der Benutzer ist nicht
berechtigt, auf die
Web-/SaaS-App fiir
DirectAccess zuzugreifen

Der Sitzungsstart des Citrix
Secure Access Agent ist beim
Abrufen der
Anwendungskonfiguration
fehlgeschlagen

Fehlformatierte
Kundenanfragen

Der Start der Citrix Secure
Access Agent-App ist wahrend
der Richtlinienbewertung
fehlgeschlagen
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#secure-browser-service%E2%80%94dns-lookupconnection-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#secure-browser-service%E2%80%94dns-lookupconnection-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#cwa-web%E2%80%94dns-lookupconnection-errors-for-web-apps
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app-for-directaccess
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app-for-directaccess
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app-for-directaccess
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#user-is-not-entitled-to-access-the-websaas-app-for-directaccess
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-session-launch-has-failed-while-fetching-the-application-configuration
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcpudp-apps%E2%80%94malformed-client-requests
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcpudp-apps%E2%80%94malformed-client-requests
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-during-the-policy-evaluation

Citrix Secure Private Access

Informationscode

Beschreibung

Auflosung

0x 180055, 0 x 1800DF, 0 x
1800E3

0 x 1800EB

0x1800EC, 0x1800ED

0x10000001, 0x10000002,
0x10000003, 0x10000004

0x10000006

0x10000007

0x10000008

0 x 1000000A

0x1000000B

Apps, die durch kontextuelle
Richtlinien eingeschrankt sind,
Zugriff aufgrund der
Richtlinienkonfiguration
verweigert

Der Start der Citrix Secure
Access Agent-App ist
fehlgeschlagen, da IPv6 nicht
unterstiitzt wird

Der Start der Citrix Secure
Access Agent-App ist aufgrund
einer ungultigen IP-Adresse
fehlgeschlagen

Anmeldefehler beim Citrix
Secure Access Client aufgrund
eines Netzwerkproblems

Anmeldefehler beim Citrix
Secure Access Client aufgrund
eines Proxys in der Mitte

Anmeldefehler beim Citrix
Secure Access Client aufgrund
einer nicht vertrauenswiirdigen
Zertifizierungsstelle

Anmeldefehler beim Citrix
Secure Access Client aufgrund
eines ungiiltigen Zertifikats

Anmeldefehler beim Citrix
Secure Access-Client aufgrund
eines Konfigurationsproblems

Anmeldefehler beim Citrix
Secure Access-Client aufgrund
eines Verbindungsfehlers

Eine oder mehrere Apps, die
nicht im Benutzer-Dashboard
aufgefiihrt sind

Der Start der Citrix Secure
Access Agent-App ist
fehlgeschlagen, da IPv6 nicht
unterstitzt wird

Der Start der Citrix Secure
Access Agent-App ist aufgrund
einer ungultigen IP-Adresse
fehlgeschlagen

Problem mit der Erreichbarkeit
der Netzwerkkonnektivitat mit
dem Citrix Secure Access-Client

Proxyserver stort die
Client-Konnektivitat mit dem
Dienst

Es wurde ein Problem mit dem
Zertifikat eines nicht
vertrauenswiirdigen Servers
beobachtet

Es wurde ein Problem mit
einem unglltigen
Serverzertifikat beobachtet

Die Anmeldung ist
fehlgeschlagen, da die
Konfiguration fiir den Benutzer
leerist

Verbindung wurde vom
Netzwerk oder vom
Endbenutzer beendet

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

203


https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#one-or-more-apps-not-listed-in-the-user-dashboard
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#one-or-more-apps-not-listed-in-the-user-dashboard
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#one-or-more-apps-not-listed-in-the-user-dashboard
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-as-ipv6-is-not-supported
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-as-ipv6-is-not-supported
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-as-ipv6-is-not-supported
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-as-ipv6-is-not-supported
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-agent-app-launch-has-failed-due-to-invalid-ip-address
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-connectivity-reachability-issue-with-citrix-secure-access-client
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-connectivity-reachability-issue-with-citrix-secure-access-client
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#network-connectivity-reachability-issue-with-citrix-secure-access-client
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#proxy-server-interfering-client-connectivity-with-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#proxy-server-interfering-client-connectivity-with-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#proxy-server-interfering-client-connectivity-with-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#untrusted-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#untrusted-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#untrusted-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#untrusted-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#invalid-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#invalid-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#invalid-server-certificate-issue-is-observed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#login-failed-as-configuration-is-empty-for-the-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#login-failed-as-configuration-is-empty-for-the-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#login-failed-as-configuration-is-empty-for-the-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#login-failed-as-configuration-is-empty-for-the-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connection-terminated-by-the-network-and-or-end-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connection-terminated-by-the-network-and-or-end-user
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connection-terminated-by-the-network-and-or-end-user

Citrix Secure Private Access

Informationscode

Beschreibung

Auflosung

0x10000010

0x10000013

0x11000003

0x11000004

0x11000005

0x11000006

0x12000001

0x12000002

0x13000001

0x13000002

Anmeldefehler beim Citrix
Secure Access-Client aufgrund
einer abgelaufenen Sitzung

Anmeldefehler beim Citrix
Secure Access-Client aufgrund
einer riesigen
Konfigurationsliste
Anmeldefehler beim Citrix
Secure Access-Client aufgrund
eines Fehlers bei der Erstellung
des Kontrollkanals

Fehler bei der Citrix Secure
Access-Clientanmeldung
aufgrund eines Fehlers bei der
Erstellung des Kontrollkanals
Fehler bei der Citrix Secure
Access-Clientanmeldung
aufgrund eines Fehlers bei der
Erstellung des Kontrollkanals
Fehler bei der Citrix Secure
Access-Clientanmeldung
aufgrund eines Fehlers bei der
Erstellung des Kontrollkanals

Abmeldefehler beim Citrix
Secure Access Client, da die
Sitzung bereits abgelaufen ist
Abmeldefehler beim Citrix
Secure Access Client wegen
Sitzungstimeout

Der App-Zugriff ist
fehlgeschlagen, da die Sitzung
abgelaufen ist

Der Zugriff auf die App ist
aufgrund unzureichender
Lizenz fehlgeschlagen

Das Herunterladen der
Konfiguration ist
fehlgeschlagen, da die Sitzung
abgelaufen ist

Der Citrix Secure Access-Client
konnte sich nicht anmelden

Die Einrichtung des
Kontrollkanals ist
fehlgeschlagen, da die Sitzung
abgelaufen ist

Der Aufbau des Kontrollkanals
ist fehlgeschlagen

Der Aufbau des Kontrollkanals
ist fehlgeschlagen

Die Einrichtung des
Kontrollkanals ist aufgrund
eines Netzwerkproblems
fehlgeschlagen

Abmeldung nicht moglich, da
die Sitzung beendet ist

Sitzung wurde gewaltsam
beendet

Der Anwendungsstart ist
fehlgeschlagen, da die Sitzung
abgelaufen ist

Der Anwendungsstart ist
aufgrund eines Lizenzproblems
fehlgeschlagen
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#configuration-download-failed-as-session-is-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#configuration-download-failed-as-session-is-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#configuration-download-failed-as-session-is-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#configuration-download-failed-as-session-is-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-client-failed-to-log-in
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#citrix-secure-access-client-failed-to-log-in
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-as-the-session-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-as-the-session-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-as-the-session-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-as-the-session-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-1
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-1
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-due-to-network-issue
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-due-to-network-issue
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-due-to-network-issue
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#control-channel-establishment-failed-due-to-network-issue
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-logoff-as-session-is-terminated
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-logoff-as-session-is-terminated
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#session-is-forcefully-terminated
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#session-is-forcefully-terminated
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-session-is-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-session-is-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-session-is-expired
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-license-issue
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-license-issue
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-license-issue

Citrix Secure Private Access

Informationscode

Beschreibung

Auflosung

0x13000003, 0x13000008,
0x001800DF

0x13000004, 0x13000005

0x13000007

0x13000009

0X 1300000B

0x1300000C

0X001800D3

0x001800D9, 0x001800DA

Der App-Zugriff ist
fehlgeschlagen, da der Zugriff
verboten ist. Der
TCP/UDP-App-Start wird gemaf}
der Richtlinie verweigert

Der Zugriff auf die App ist
fehlgeschlagen, da der Server
nicht verfugbar ist

Der App-Zugriff ist
fehlgeschlagen, da die
Zugriffsrichtlinie deaktiviert ist
oder der Benutzer nicht
abonniert ist

Der App-Zugriff ist
fehlgeschlagen, da der
Routing-Eintrag fehlt

Der Client hat die Verbindung
geschlossen

Die FQDN-Auflosung tiber ZTNA
ist fehlgeschlagen

Fehler beim Herunterladen der
Anwendungskonfiguration bei
der Anmeldung

Der Start der TCP/UDP-App ist
beim Analysieren der Antwort
zur Richtlinienbewertung
fehlgeschlagen. Der Start der
TCP/UDP-App ist mit einem
ungultigen Ergebnis bei der
Richtlinienbewertung
fehlgeschlagen

Der Start der Anwendung ist
fehlgeschlagen, da der Zugriff
vom Dienst verweigert wurde

Der Anwendungsstart ist
fehlgeschlagen, da der Client
den Dienst nicht erreichen
kann

Der Anwendungsstart ist
fehlgeschlagen, da die
Richtlinienauswertung und die
Konfigurationsiiberprifung
fehlgeschlagen sind

Der Anwendungsstart ist
aufgrund von Problemen in der
Anwendungsdomanentabelle
fehlgeschlagen

Der Client hat die Verbindung
mit dem Secure Private Access
Service geschlossen

Der FQDN kann vom
DNS-Server nicht aufgelost
werden

Die Liste der konfigurierten
Anwendungsziele konnte nicht
abgerufen werden

Problem mit der
Anwendungskonfiguration
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-access-is-denied-by-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-access-is-denied-by-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-access-is-denied-by-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-the-client-is-unable-to-reach-the-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-the-client-is-unable-to-reach-the-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-the-client-is-unable-to-reach-the-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-the-client-is-unable-to-reach-the-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-policy-evaluation-and-config-validation-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-policy-evaluation-and-config-validation-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-policy-evaluation-and-config-validation-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-policy-evaluation-and-config-validation-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-as-policy-evaluation-and-config-validation-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-issues-in-application-domain-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-issues-in-application-domain-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-issues-in-application-domain-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-because-of-issues-in-application-domain-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#client-closed-the-connection-with-secure-private-access-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#client-closed-the-connection-with-secure-private-access-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#client-closed-the-connection-with-secure-private-access-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-resolve-fqdn-by-the-dns-server
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-resolve-fqdn-by-the-dns-server
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-resolve-fqdn-by-the-dns-server
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#failed-to-fetch-configured-application-destinations-list
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#failed-to-fetch-configured-application-destinations-list
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#failed-to-fetch-configured-application-destinations-list
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-configuration-issue
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-configuration-issue

Citrix Secure Private Access

Informationscode

0x001800DB

0x 13000006, 0 x 001800DC, 0 x
001800DD

0X001800DE

0X001800EA

0X001800ED

0X001800EF

0X001800F5

Beschreibung

Der Start der TCP/UDP-App ist
mit einer ungiltigen
Konfiguration des
Ressourcenstandorts
fehlgeschlagen

Der TCP-App-Start ist
fehlgeschlagen, weil die fir die
App konfigurierte erweiterte
Sicherheitsrichtlinie nicht
unterstitzt wurde. Der
TCP-App-Start ist aufgrund
einer nicht unterstitzten
Secure Browser
Browserdienst-Umleitung
fehlgeschlagen, die fir die
TCP-App konfiguriert wurde
Der Start der TCP/UDP-App ist
fehlgeschlagen, da fiir das Ziel
keine
Anwendungskonfiguration
gefunden wurde

Der Start der TCP-App ist
fehlgeschlagen, weil der
Ziel-FQDN zu lang ist

Der Start der TCP-App ist
aufgrund einer ungiiltigen
Ziel-IP fehlgeschlagen

Der Start der TCP-App ist beim
Verbindungsaufbau zum
privaten TCP-Server
fehlgeschlagen

Der Start der UDP-App ist
aufgrund der IPV6-Adresse
fehlgeschlagen

Auflosung

Problem mit dem Standort der
Ressource

Die erweiterte
Sicherheitsrichtlinie ist an die
HTTP-Anwendung gebunden

Die Anwendung kann nicht
gefunden werden

Die Lange des Hostnamens
Uberschreitet 256 Zeichen

Ungtiltige IP-Adresse
Es konnte keine
Ende-zu-Ende-Verbindung

hergestellt werden

IPv6 wurde in der App-Anfrage
empfangen
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#issue-with-resource-location
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#issue-with-resource-location
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#enhanced-security-policy-is-bound-to-the-http-application
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#enhanced-security-policy-is-bound-to-the-http-application
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#enhanced-security-policy-is-bound-to-the-http-application
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-locate-the-application
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-locate-the-application
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#host-name-length-exceeds-256-characters
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#host-name-length-exceeds-256-characters
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#invalid-ip-address
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-establish-end-to-end-connection
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-establish-end-to-end-connection
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#unable-to-establish-end-to-end-connection
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#ipv6-received-in-the-app-request
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#ipv6-received-in-the-app-request

Citrix Secure Private Access

Informationscode

0x001800F9

0X001800FF

0x10000401

0x10000402, 0x1000040C

0x10000403, 0x10000404,
0x10000407, 0x1000040A
0x1000040B, 0x1000040F,

0x10000410
0x10000405, 0x10000408,

0x10000409, 0x1000040D
0x1000040E, 0x10000412
0x10000406

0x10000411

0x10000413

0x100508

0x100509

Beschreibung

UDP-Verkehr konnte nicht
Ubermittelt werden, da die
Client-Verbindung
unterbrochen wurde

Die Ubertragung des
UDP-Datenverkehrs ist
fehlgeschlagen

Die Wahl des Citrix
Rendezvous-Servers ist
fehlgeschlagen

Das Connector Appliance kann
nicht registriert werden, Fehler
bei der Initialisierung der

UDP-Netzwerkverbindung
Verbindungsfehler, Fehler bei

der Ubertragung des
Steuerungspakets, Fehler beim
Lesen des Gateway-Dienstes,
Belkartsbirichhetysiehdades
S draketsizaiéta ghetgsichéem
Eeh teitheird&smpfangen von

%ﬂbﬁl‘,\ﬁ@hler beim
I\Lrel Cﬁiues%?alackends

fBGahcl Sa ecPeVerbmdung

Pesadeway-Dienst hat die
Verbindung geschlossen

Fehler bei der Bestimmung des
Grundes fiir den
Verbindungsabbruch

Der Benutzerkontext entspricht
nicht den Bedingungen der
Zugriffsregel

Zugriffsrichtlinie, die nicht mit
der Anwendung verknipft ist

Auflosung

UDP-Verkehr konnte nicht
Ubermittelt werden

Die Ubertragung des
UDP-Datenverkehrs ist
fehlgeschlagen

Der Anwendungsstart ist
aufgrund von Netzw-
erkverbindungsproblemen
fehlgeschlagen

Connector-Appliance konnte
sich nicht beim Secure Private
Access Service registrieren

Verbindungsproblem mit
Connector Appliance

Verbindungsprobleme mit
Connector Appliance und
privaten TCP/UDP-Servern im

Back-End ]
Connector-Appliance kann DNS

fir FQDNs nicht auflosen

Private Serververbindung
wurde beendet

Es konnten keine Verbindung
zur privaten Dienst-IP oder zum
FQDN hergestellt oder Daten
gesendet werden

Keine Gibereinstimmende
politische Bedingung

Der Anwendung ist keine
Zugriffsrichtlinie zugeordnet
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udp-traffic-failed-to-deliver
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udp-traffic-failed-to-deliver
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udp-data-traffic-delivery-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udp-data-traffic-delivery-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udp-data-traffic-delivery-failed
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-due-to-network-connectivity-issues
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-due-to-network-connectivity-issues
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-due-to-network-connectivity-issues
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#application-launch-failed-due-to-network-connectivity-issues
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connector-appliance-failed-to-register-to-secure-private-access-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connector-appliance-failed-to-register-to-secure-private-access-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connector-appliance-failed-to-register-to-secure-private-access-service
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connectivity-issue-with-connector-appliance
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connectivity-issue-with-connector-appliance
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connectivity-issues-with-connector-appliance-and-back-end-private-tcpudp-servers
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connectivity-issues-with-connector-appliance-and-back-end-private-tcpudp-servers
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connectivity-issues-with-connector-appliance-and-back-end-private-tcpudp-servers
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connectivity-issues-with-connector-appliance-and-back-end-private-tcpudp-servers
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connector-appliance-fails-to-resolve-dns-for-fqdns
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#connector-appliance-fails-to-resolve-dns-for-fqdns
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#private-server-connection-terminated
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#private-server-connection-terminated
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#failed-to-connect-or-send-data-to-the-private-service-ip-or-fqdn
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#failed-to-connect-or-send-data-to-the-private-service-ip-or-fqdn
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#failed-to-connect-or-send-data-to-the-private-service-ip-or-fqdn
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#failed-to-connect-or-send-data-to-the-private-service-ip-or-fqdn
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#no-matching-policy-condition
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#no-matching-policy-condition
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#no-access-policy-associated-with-the-application
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#no-access-policy-associated-with-the-application

Citrix Secure Private Access

Informationscode

Beschreibung

Auflosung

0x10050C

0x00180101

0x00180102

0x00180103

0x20580001

0x20580002

0x20580003

0x20580004

0x20580005

0x20580007

Ergebnisse der politischen
Bewertung mehrerer
Anwendungen, auf die der
Benutzer moglicherweise
Anspruch hat

Der Start der TCP/UDP-App ist
fehlgeschlagen, da der
Routing-Eintrag in der
Anwendungsdomanentabelle
fehlt

Der Start der TCP/UDP-App ist
fehlgeschlagen, da die
Konnektoren nicht fehlerfrei
sind

UDP/DNS-Anfrage ist
fehlgeschlagen, da Connector
nicht erreichbar ist

Die Seite konnte nicht geladen
werden, da das NGS-Cookie
abgelaufen ist

Das Abrufen der
Zugriffsrichtlinie ist aufgrund
eines Netzwerkfehlers
fehlgeschlagen

Fehler beim Abrufen der
Zugriffsrichtlinie beim Parsen
des JSON-Web-Tokens

Netzwerkfehler beim Abrufen
der Zugriffsrichtliniendetails

Fehler beim Abrufen der
Richtlinie beim Abrufen des
offentlichen Zertifikats

Fehler beim Abrufen der
Richtlinie beim Uberpriifen der
Signatur von JWT

Informationen zur
App-Aufzahlung

Der Start der TCP/UDP-App ist
fehlgeschlagen, da der
Routing-Eintrag in der
Anwendungsdomanentabelle
fehlt

Der Start der TCP/UDP-App ist
fehlgeschlagen, da die
Konnektoren nicht fehlerfrei
sind

UDP/DNS-Anfrage ist
fehlgeschlagen, da Connector
nicht erreichbar ist

Die Seite konnte nicht geladen
werden, da das NGS-Cookie
abgelaufen ist

Das Abrufen der
Zugriffsrichtlinie ist aufgrund
eines Netzwerkfehlers
fehlgeschlagen

Fehler beim Abrufen der
Zugriffsrichtlinie beim Parsen
des JSON-Web-Tokens

Netzwerkfehler beim Abrufen
der Zugriffsrichtliniendetails

Fehler beim Abrufen der
Richtlinie beim Abrufen des
offentlichen Zertifikats

Fehler beim Abrufen der
Richtlinie beim Uberpriifen der
Signatur von JWT
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https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-enumeration-information
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#app-enumeration-information
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcp-udp-app-launch-failed-as-routing-entry-is-missing-in-application-domain-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcp-udp-app-launch-failed-as-routing-entry-is-missing-in-application-domain-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcp-udp-app-launch-failed-as-routing-entry-is-missing-in-application-domain-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcp-udp-app-launch-failed-as-routing-entry-is-missing-in-application-domain-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcp-udp-app-launch-failed-as-routing-entry-is-missing-in-application-domain-table
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcpudp-app-launch-failed-as-connectors-are-not-healthy
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcpudp-app-launch-failed-as-connectors-are-not-healthy
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcpudp-app-launch-failed-as-connectors-are-not-healthy
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#tcpudp-app-launch-failed-as-connectors-are-not-healthy
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#udpdns-request-failed-as-connector-is-unreachable
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Informationscode

Beschreibung

Auflosung

0x20580008

0x2058000A

0x2058000B

0x2058000C

0x10200002

0x10200003

0x10000301

0x10000303, 0x10000304

0x10000305

0x10000306

0x10000307

0x10000005

Fehler beim Abrufen der
Richtlinie beim Uberpriifen des
offentlichen Zertifikats

Die Speicherumgebung zur
Bildung einer Richtlinien-URL
konnte nicht bestimmt werden

Antwort auf die
Abrufanforderung der
Zugriffsrichtlinie konnte nicht
abgerufen werden

Der Abruf der Zugriffsrichtlinie
ist aufgrund eines
abgelaufenen sekundaren
DS-Authentifizierungstokens
fehlgeschlagen

Connector-Appliance ist nicht
registriert

Es kann keine Verbindung zur
Connector-Appliance
hergestellt werden

Die Verbindung zum Citrix
SPA-Dienst ist fehlgeschlagen

Der Proxyserver ist nicht
erreichbar

Die
Proxy-Server-Authentifizierung
ist fehlgeschlagen

Konfigurierte Proxyserver sind
nicht erreichbar

Fehlerantwort vom
Backend-Server erhalten

Anfrage kann nicht an die
Ziel-URL gesendet werden

Fehler beim Abrufen der
Richtlinie beim Uberpriifen des
offentlichen Zertifikats

Die Speicherumgebung zur
Bildung einer Richtlinien-URL
konnte nicht bestimmt werden

Antwort auf die
Abrufanforderung der
Zugriffsrichtlinie konnte nicht
abgerufen werden

Der Abruf der Zugriffsrichtlinie
ist aufgrund eines
abgelaufenen sekundaren
DS-Authentifizierungstokens
fehlgeschlagen

Connector-Appliance ist nicht
registriert

Es kann keine Verbindung zur
Connector-Appliance
hergestellt werden

Die Verbindung zum Citrix
Secure Private Access Service
ist fehlgeschlagen

Proxyserver ist nicht erreichbar
Die
Proxy-Server-Authentifizierung
ist fehlgeschlagen

Konfigurierte Proxyserver sind
nicht erreichbar

Fehlerantwort vom
Backend-Server erhalten

Anfrage kann nicht an die
Ziel-URL gesendet werden
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Informationscode

0x10000107

0x10000108, 0x1000010B

0x10000101, 0x10000102,

0x10000103, 0x10000104

0x1000010A

0x10000202

0x10000203

0x10000204

0x14000001

Schritte zur Losung

Beschreibung

SSO konnte nicht verarbeitet
werden

SSO konnte nicht verarbeitet
werden, SSO-Einstellungen
konnten nicht ermittelt werden

FormFill SSO ist fehlgeschlagen,
falsche Konfiguration der
Formular-App

FormFill SSO ist fehlgeschlagen,
falsche Konfiguration der
Formular-App

Kerberos SSO ist
fehlgeschlagen

SSO fiir den
Authentifizierungstyp konnte
nicht verarbeitet werden

Kerberos SSO ist
fehlgeschlagen, fallt aber auf
NTLM zuriick

In der Citrix Workspace
Workspace-Anwendung sind
mehrere ZTNA-berechtigte
Konten konfiguriert

Auflosung

SSO konnte nicht verarbeitet
werden

SSO konnte nicht verarbeitet
werden, SSO-Einstellungen
konnten nicht ermittelt werden

FormFill SSO ist fehlgeschlagen,
falsche Konfiguration der
Formular-App

FormFill SSO ist fehlgeschlagen,
falsche Konfiguration der
Formular-App

Kerberos SSO ist
fehlgeschlagen

SSO fiir den
Authentifizierungstyp konnte
nicht verarbeitet werden

Kerberos SSO ist
fehlgeschlagen, fallt aber auf
NTLM zuriick

In der Citrix Workspace
Workspace-Anwendung sind
mehrere ZTNA-berechtigte
Konten konfiguriert

Die folgenden Abschnitte enthalten Losungsschritte fiir die meisten Infocodes. Fiir die Codes, fiir die

die Losungsschritte nicht erfasst wurden, wenden Sie sich an den Citrix Support.

Eine oder mehrere Apps, die nicht im Benutzer-Dashboard aufgefiihrt sind

Infocode: 0x180055, 0x1800DF, 0x1800E3

Aufgrund der kontextbezogenen Richtlinieneinstellungen werden Apps fiir einige Benutzer oder

Gerate moglicherweise nicht angezeigt.

Parameter wie Vertrauensfaktoren (Geratestatus oder
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Risikobewertung) konnen die Zuganglichkeit der Anwendungen beeinflussen.

1. Kopieren Sie die Transaktions-ID aus der Spalte reasons fiir den Fehlercode 9x18005C in der
CSV-Datei Diagnostic Logs.

2. Andern Sie den Filter fiir die Spalte prod in der CSV-Datei, um Ereignisse aus der Komponente
SWA.PSE oder SWA.PSE.EVENTS anzuzeigen. Dieser Filter zeigt nur Protokolle, die sich auf
die Richtlinienauswertung beziehen

3. Suchen Sie in der Spalte reason nach der ausgewerteten Policy-Nutzlast. Diese Payload zeigt
die ausgewertete Richtlinie fiir den Benutzerkontext fiir alle Apps, die der Benutzer abonniert
hat.

4. Wenn die Richtlinienbewertung ergibt, dass die App flir den Benutzer verweigert wurde, kann
dies folgende Griinde haben:

« Falsche Ubereinstimmungsbedingungen in der Richtlinie —Uberpriifen Sie die Konfigura-
tion der App-Richtlinie in Citrix Cloud

« Falsche Ubereinstimmungsregeln in der Richtlinie —Uberpriifen Sie die Konfiguration der
App-Richtlinie in Citrix Cloud

+ Falsche Ubereinstimmende Standardregel in der Richtlinie - dies ist ein Fall-Through-Fall.
Passen Sie die Bedingungen entsprechend an.

Der Benutzer ist nicht berechtigt, auf die Web-/SaaS-App zuzugreifen

Infocode: 0x1800BC, 0x1800BF

Der Benutzer hat moglicherweise auf den App-Link geklickt, flir den der Benutzer moglicherweise kein
Abonnement hat.

Stellen Sie sicher, dass der Benutzer ein Abonnement fiir die Anwendungen hat.

1. Gehen Sie zur Anwendung im Management-Portal.
2. Bearbeiten Sie die App und gehen Sie zur Registerkarte Abonnement.
3. Stellen Sie sicher, dass der Zielbenutzer einen Eintrag in der Abonnementliste hat.

Langsame Leistung von Back-End-App

Infocode:0x18000F

Es gibt Falle, in denen das Kundennetzwerk aufgrund der Connectors an einem Ressourcenstandort,
die ausgefallen sein konnen, unzuverlassig ist oder der Backend-Server selbst moglicherweise nicht
reagiert.

1. Stellen Sie sicher, dass sich die Connector-Appliance geografisch in der Nahe des Back-End-
Servers befindet, um Netzwerklatenzen auszuschlief3en.
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2. Uberpriifen Sie, ob die Firewall des Backend-Servers die Connector-Appliance nicht blockiert.
3. Uberpriifen Sie, ob der Client eine Verbindung zum nachstgelegenen Cloud-POP herstellt.

Zum Beispiel, nslookup nssvc.dnsdiag.net auf dem Client, der kanonische Name in
der Antwort zeigt den geospezifischen Server an, beispielsweise aws-us-w.g.nssvc.net

Der App-Start ist fehlgeschlagen, weil die Linge des App-FQDN iiberschritten wurde

Infocode: 0x180006, 0x1800B7

App-FQDNs diirfen eine Lange von 512 Zeichen nicht tiberschreiten. Uberpriifen Sie den FQDN der
Anwendung auf der App-Konfigurationsseite. Stellen Sie sicher, dass die Lange 512 Byte nicht lber-
schreitet.

1. Gehen Sie in der Verwaltungskonsole zur Registerkarte Anwendungen.
2. Suchen Sie nach der Anwendung, deren FQDN 512 Zeichen uberschreitet.
3. Bearbeiten Sie die Anwendung und korrigieren Sie die FQDN-Lange der App.

App-Detaillange iiberschritten

Infocode: 0x18000E

Uberpriifen Sie die Richtlinien, ob sie den App-Zugriff blockieren.

1. Gehen Sie zu Zugriffsrichtlinien.
2. Suchen Sie nach den Richtlinien, fiir die die App eine Berechtigung hat.
3. Uberprifen Sie die Richtlinienregeln und -bedingungen fiir den Endbenutzer.

App-Zugriff wurde verweigert

Infocode: 0x180001, 0x18001A, 0x18001B, 0x18008A, 0x1800A9, 0x1800AB, 0x1800AC, 0x1800AD,
0x1800AE, 0x1800AF, 0x1800B0, 0x1800B1, 0x1800B2, 0x1800B3, 0x180048

Dies bezieht sich auf kontextuelle Richtlinien, bei denen Richtlinien die App fiir einen bestimmten
Benutzer verweigern.

Uberpriifen Sie die Richtlinien, ob sie den App-Zugriff blockieren

1. Gehen Sie zu Zugriffsrichtlinien.
2. Suchen Sie nach den Richtlinien, fiir die die App eine Berechtigung hat.
3. Uberpriifen Sie die Richtlinienregeln und -bedingungen fiir den Endbenutzer.
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Anwendungen sind nicht aufgefiihrt

Anwendungen konnen aufgrund von Richtlinienverweigerungen oder wenn die Secure Private Access-
Integration nicht aktiviert ist, in der aufgezahlten Liste fehlen.

« Wenn der Zugriff fir einige Apps aktiviert werden muss, Sie aber keine Apps sehen, versuchen
Sie, die Secure Private Access-Integration zu aktivieren.

- Melden Sie sich bei Citrix Cloud an.

- Wahlen Sie im Hamburger-Menii die Option Workspace-Konfiguration aus und klicken
Sie dann auf Service Integrations.

- Klicken Sie in Secure Private Access auf die Ellipsenschaltflaiche und dann auf Aktivieren.

« Wenn die Secure Private Access-Integration bereits aktiviert ist, deaktivieren Sie sie und ak-
tivieren Sie sie dann erneut, um zu sehen, ob Sie liber Apps verfiigen.

Problem beim Herstellen einer Verbindung zum Connector Appliance

Infocode: 0x1800EF

App-Routing schlagt fehl, weil TCP-Verbindungen mit on-premises Connectors nicht verfligbar sind.

Ereignisse aus der Controller-Komponente iiberpriifen

1. Suchen Sie in der CSV-Datei mit den Diagnoseprotokollen die transaction ID fir Fehler-
code Ox1800EF.

2. Filtert alle Ereignisse, die der Transaktions-ID in der CSV-Datei entsprechen.
3. Filtern Sie auch die Spalte prod in der CSV-Datei die mit SWA . GOCTRL Ubereinstimmt.

Wenn Sie Ereignisse mit der Meldung connectType multiconnect: :success? sehen:

+ Dies zeigt an, dass die Anforderung zur Tunneleinrichtung erfolgreich an den Controller
weitergeleitet wurde.

« Uberpriifen Sie,ob Resource LocationinderProtokollmeldung korrekt ist. Wenn es
falsch ist, korrigieren Sie den Ressourcenstandort im Abschnitt zur App-Konfiguration im
Citrix Verwaltungsportal.

« Uberpriifen Sie, ob VDA Ip and Port in der Protokollmeldung korrekt ist. Die VDA-
IP und der Port geben die IP-Adresse und den Port der Back-End-Anwendung an. Wenn
es falsch ist, korrigieren Sie den FQDN oder die IP-Adresse der App im Abschnitt zur App-
Konfiguration im Citrix Verwaltungsportal.

« Fahren Sie mit der Uberpriifung der Connector-Ereignisse fort, wenn Sie keine zuvor
genannten Probleme finden.
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Wenn Sie Ereignisse mit der Meldung connectType, connect::failure oder
multiconnect: :success sehen;

« Uberpriifen Sie, ob der empfohlene Fix fiir diese Protokollmeldung lautet - Check if
connector 1is still connected to same pop. Dies weist darauf hin, dass
der Konnektor am Ressourcenstandort moglicherweise ausgefallen ist. Fahren Sie mit der
Uberpriifung der Connector-Ereignissefort
« Wenden Siesich an den Citrix Kundensupport, wenn die zuvor genannten Meldungen nicht
angezeigt werden.

Wenn Ereignisse mit der Meldung connectType IntraAll: : failure angezeigt werden,
wenden Sie sich an den Citrix Customer Support.

Ereignisse aus der Konnektorkomponente iiberpriifen

1. Suchen Sie in der CSV-Datei mit den Diagnoseprotokollen die transaction ID fir Fehler-
code Ox1800EF.

2. Filtert alle Ereignisse, die der Transaktions-ID in der CSV-Datei entsprechen.

3. Filtern Sie die Spalte prod in der CSV-Datei die mit SWA.ConnectorAppliance.WebApps
tibereinstimmt.

4. Wenn Sie Ereignisse mit status failure sehen:

« Uberpriifen Sie die reason-Meldung fiir jedes dieser Fehlerereignisse.
+ UnableToRegister gibt an, dass sich der Connector nicht erfolgreich bei Citrix Cloud
registrieren konnte. Wenden Sie sich an Citrix Support

IsProxyRequiredCheckErroroderProxyDialFailedoderProxyConnectionFailed
oder ProxyAuthenticationFailure oder ProxiesUnReachab'le gibt an, dass

der Connector die Back-End-URL nicht (iber die Proxykonfiguration auflosen konnte.
Uberpriifen Sie die Proxy-Konfiguration auf Richtigkeit.

Weitere Informationen zum Debuggen finden Sie unter Connector-SSO-Ereignisse.

Single Sign-On-Fehler

Bei Single Sign-On werden verschiedene SSO-Attribute aus der App-Konfiguration extrahiert und beim
Start der App angewendet. Wenn dieser bestimmte Benutzer nicht liber die Attribute verfligt oder
wenn die Attribute falsch sind, schldgt das Single Sign-On moglicherweise fehl. Stellen Sie sicher, dass
die Konfiguration korrekt aussieht.

1. Gehen Sie zu Zugriffsrichtlinien.
2. Suchen Sie nach den Richtlinien, fiir die die App eine Berechtigung hat.
3. Uberpriifen Sie die Richtlinienregeln und -bedingungen fiir den Endbenutzer.
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SSO-Methoden wie Form SSO, Kerberos und NTLM werden vom on-premises Connector ausgefiihrt.
Uberpriifen Sie die folgenden Diagnoseprotokolle vom Connector.

SSO-Ereignisse von der Konnektorkomponente abfragen

1. Filtern Sie component name, der SWA.ConnectorAppliance.WebApps in der CSV-
Datei Gibereinstimmt.
2. Sehen Sie Ereignisse mit Status “Fehler”?

« Uberpriifen Sie die Meldung fiir jedes dieser Fehlerereignisse.

+ IsProxyRequiredCheckErroroderProxyDialFailedoderProxyConnectionFailed

oder ProxyAuthenticationFailure oder ProxiesUnReachab'le gibt an, dass
der Connector die Back-End-URL nicht liber die Proxykonfiguration auflosen konnte.
Uberprifen Sie die Proxy-Konfiguration auf Richtigkeit.

« FailedToReadRequest oder RequestReceivedForNonSecureBrowse
oder UnableToRetrieveUserCredentials oder CCSPolicyIsNotLoaded
oder FailedTolLoadBaseClient oder ProcessConnectionFailure oder
WebAppUnSupportedAuthType weist auf einen Tunnelausfall hin. Wenden Sie sich
an Citrix Support

+ UnableToConnectTargetServer gibt an, dass der Backend-Server vom Connector
aus nicht erreichbar ist. Uberpriifen Sie die Backend-Konfiguration erneut.

« IncorrectFormAppConfigurationoderNoLoginFormFoundoderFailedToConstructF

oder FailedTolLoginViaFormBasedAuth weist auf einen formularbasierten
Authentifizierungsfehler hin.  Uberpriifen Sie den Abschnitt SSO-Konfiguration des
Formulars unter App-Konfiguration im Citrix Verwaltungsportal.

« NTLMAuthNotFound weist auf einen NTLM-basierten Authentifizierungsfehler hin.
Uberpriifen Sie den Abschnitt NTLM-SSO-Konfiguration in der App-Konfiguration im Citrix
Management-Portal.

+ Weitere Informationen zum Debuggen finden Sie unter Connector-Ereignisse.

Der Start der App ist fehlgeschlagen, da der Authentifizierungsdienst nicht verfiigbar ist

Infocode: 0x180022

Secure Private Access ermoglicht es Administratoren, einen Authentifizierungsdienst eines Drittan-
bieters wie das herkdmmliche Active Directory, AAD, Okta oder SAML zu konfigurieren. Ausfalle bei
diesen Authentifizierungsdiensten kdnnen dieses Problem verursachen.

Uberpriifen Sie, ob die Server von Drittanbietern betriebsbereit und erreichbar sind.
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SAML-SSO-Fehler

Infocode: 0x18008A, 0x1800A9, 0x1800AA, 0x1800AB, 0x1800AC, 0x1800AD, 0x1800AE, 0x1800AF,
0x1800B0, 0x1800B1, 0x1800B2, 0x1800B3

Benutzer haben beim Start der App einen Authentifizierungsfehler, wenn sie IdP-initiiert wird, oder
es werden moglicherweise unzugangliche Links angezeigt, wenn sie SP-initiiert wird. Uberpriifen Sie
auch die SAML-App-Konfiguration auf der Secure Private Access Service-Seite und die Konfiguration
des Dienstanbieters.

Secure Private Access-Konfiguration:

Gehen Sie zur Registerkarte Anwendungen.
Suchen Sie nach der problematischen SAML-App.
Bearbeiten Sie die Anwendung und wechseln Sie zur Registerkarte Single Sign On.

> wn e

Uberpriifen Sie die folgenden Felder.

« Assertion-URL

+ Relay-Status

+ Zielgruppe

+ Namen-ID-Format, Namen-ID und andere Attribute

Konfiguration des Dienstanbieters:

1. Melden Sie sich beim Dienstanbieter an.
2. Gehen Sie zu den SAML-Einstellungen.
3. Uberpriifen Sie das IdP-Zertifikat, die Zielgruppe und die IdP-Anmelde-URL.

Wenn die Konfiguration korrekt aussieht, wenden Sie sich an den Citrix Support.

Ungiiltige App-FQDN

Infocode: 0x180048

Der Kundenadministrator hat méglicherweise einen ungiiltigen FQDN oder einen FQDN angegeben,
bei dem die DNS-Auflosung auf dem Backend-Server fehlschlagt.

In diesem Fall sieht der Endbenutzer einen Fehler auf der Webseite. Uberpriifen Sie die Anwendung-
seinstellungen.

SaaS-App-Validierung Priifen Sie, ob liber das Netzwerk auf die App zugegriffen werden kann.
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Web-App-Validierung

1. Gehen Sie zur Registerkarte Anwendungen.

2. Bearbeiten Sie die problematische Anwendung.

3. Gehen Sie zur Seite App-Details.

4. Prifen Sie die URL. Die URL muss entweder im Intranet oder im Internet zuganglich sein.

Secure Browser Service —DNS-Suche/Verbindung fehlgeschlagen

Infocode: 0x18009D

Fehlerhaftes Surferlebnis liber den Remote Browser Isolation-Dienst. Uberpriifen Sie den Backend-
Server, mit dem der Endbenutzer eine Verbindung herstellen mochte.

1. Gehen Sie zum Backend-Server und uberpriifen Sie, ob er lauft und die Anfragen empfangen
kann.

2. Suchen Sie nach den Proxy-Einstellungen, wenn die Verbindung zum Backend-Server unter-
brochen wird.

Hinweis:

Der Citrix Remote Browser Isolation-Dienst war friher als Secure Browser Service bekannt.

CWA Web —DNS-Suche/Verbindungsfehler fiir Web-Apps

Infocode: 0x1800A0, 0x1800A2, 0x1800A3, 0x1800A5, 0x1800A6, 0x1800A7

Fehlerhaftes Surferlebnis von Webanwendungen, die in einem Unternehmensnetzwerk ausgefiihrt
werden.

1. Filtern Sie die Diagnoseprotokolle nach FQDNSs, die nicht auflosbar sind.

2. Prifen Sie, ob der Backend-Server innerhalb des Unternehmensnetzwerks erreichbar ist.

3. Uberpriifen Sie die Proxy-Einstellungen, um festzustellen, ob der Connector daran gehindert ist,
den Backend-Server zu erreichen.

Direktzugriff —falsch konfiguriert als Web-App
Da der Web-App-Datenverkehr immer liber den Connector geleitet wird, fiihrt die Konfiguration des
direkten Zugriffs auf sie zu einem App-Zugriffsfehler.

Uberpriifen Sie auf die widerspriichliche Konfiguration zwischen der Routingdomanentabelle und der
App-Konfiguration.

1. Gehen Sie zur Anwendung im Management-Portal.
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2. Bearbeiten Sie die App und priifen Sie, ob der Direktzugriff aktiviert ist.
3. Uberpriifen Sie den App-FQDN in der Routingdoméanentabelle, ob er als intern markiert wurde.

Der Benutzer ist nicht berechtigt, auf die Web-/SaaS-App fiir DirectAccess zuzugreifen

Infocode: 0x1800BD

Die App-Konfiguration deaktiviert den direkten Zugriff fiir Datenverkehr, der von browserbasierten
Clients stammt.

Stellen Sie sicher, dass der Benutzer ein Abonnement fiir die Anwendungen hat.

1. Gehen Sie zur Anwendung im Management-Portal.
2. Bearbeiten Sie die App und lberpriifen Sie die Konfiguration fiir den agentenlosen Zugriff.

Verbesserte Sicherheitsrichtlinien —Fehlkonfiguration des Secure Browser Service

Infocode: 0x1800C3

Falsches Verhalten als in den Richtlinienregeln beabsichtigt. Uberpriifen Sie die kontextbezogenen
Zugriffsrichtlinien.

1. Gehen Sie zur Registerkarte Richtlinien.
2. Uberpriifen Sie die mit der Anwendung verkniipften Richtlinien.
3. Uberpriifen Sie die Regeln fiir diese Richtlinien.

Verbesserte Sicherheitsrichtlinien —Fehlkonfiguration der Richtlinien

Falsches Verhalten als in den Richtlinienregeln beabsichtigt. Uberpriifen Sie die erweiterten Sicher-
heitseinstellungen.

1. Gehen Sie zur Anwendung.
2. Klicken Sie auf die Registerkarte Zugriffsrichtlinien.
3. Uberpriifen Sie die Einstellungen im Abschnitt Verfiigbare Sicherheitseinschrinkungen.

Der Sitzungsstart des Citrix Secure Access Agent ist beim Abrufen der
Anwendungskonfiguration fehlgeschlagen
Infocode: 0x1800D0

Die Citrix Secure Access-App kann nicht erfolgreich einen vollstéandigen Tunnel zur Citrix Cloud ein-
richten.
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1. Uberpriifen Sie die Konfiguration der Routingdomane fiir die TCP/UDP-Apps.
2. Stellen Sie sicher, dass die maximale Anzahl von Eintragen deutlich innerhalb der 16.000 Ein-
trage liegt.

TCP/UDP-Apps —Fehlformatierte Clientanfragen

Infocode: 0x1800CD, 0x1800CE, 0x1800D6, 0x1800EA

Entweder ist der VPN-Tunnel nicht eingerichtet oder bestimmte FQDNs wurden moglicherweise nicht
getunnelt.

1. Stellen Sie sicher, dass die Anfragen nicht von zwischengeschriebenen Proxys manipuliert oder
rekonstruiert werden.
2. Mutmaliliche Man-in-Middle-Angriffe.

TCP/UDP-Apps - Fehlkonfiguration der Umleitung des sicheren Browserdienstes

Infocode: 0x1800DD

Umleitungen des Remote-Browserisolationsdienstes konnen nur fiir Web-Apps und nicht fir
TCP/UDP-Apps angewendet werden. Uberpriifen Sie die App-Konfiguration in der Secure Private
Access Service-GUI.

Hinweis:

Der Citrix Remote Browser Isolation-Dienst war friher als Secure Browser Service bekannt.

Der Start der Citrix Secure Access Agent-App ist wahrend der Richtlinienbewertung
fehlgeschlagen

Infocode: 0x1800DE

Stellen Sie sicher, dass alle internen FQDNs, die vom Citrix Secure Access-Client getunnelt werden
sollen, einen entsprechenden Eintrag in der Routingdomanentabelle haben.

Der Start der Citrix Secure Access Agent-App ist fehlgeschlagen, da IPv6 nicht unterstiitzt wird

Infocode: 0x1800EB

Uberpriifen Sie die Eintrdge der Routingdomane Stellen Sie sicher, dass die Tabelle keine IPV6-
Eintrage enthalt.
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Der Start der Citrix Secure Access Agent-App ist aufgrund einer ungiiltigen IP-Adresse
fehlgeschlagen

Infocode:0x1800EC, 0x1800ED

Uberpriifen Sie die Eintrage der Routingdomane Stellen Sie sicher, dass die IP-Adressen giiltig sind
und auf das richtige Backend verweisen.

Problem mit der Erreichbarkeit der Netzwerkkonnektivitat mit dem Citrix Secure
Access-Client

Informationscode: 0x10000001, 0x10000002, 0x10000003, 0x10000004

1. PrifenSie, obdas Netzwerk des Client-Computers erreichbarist. Wenn das Netzwerk erreichbar
ist, wenden Sie sich mit den Client-Debug-Protokollen an den Citrix Support.
2. Priifen Sie, ob der Proxy oder die Firewall das Netzwerk blockiert.

Informationen zum Sammeln von Client-Debug-Logs finden Sie unter So sammeln Sie Client-Logs.

Proxyserver stort die Client-Konnektivitat mit dem Dienst

Infocode: 0x10000006

1. Priifen Sie, ob das Netzwerk des Client-Computers erreichbar ist.

2. Priifen Sie, ob der Proxy im Client korrekt konfiguriert ist.

3. Wenn bei beiden keine Probleme auftreten, wenden Sie sich mit den Client-Debug-Protokollen
an den Citrix Support.

Informationen zum Sammeln von Client-Debug-Logs finden Sie unter So sammeln Sie Client-Logs.

Es wurde ein Problem mit dem Zertifikat eines nicht vertrauenswiirdigen Servers beobachtet

Infocode: 0x10000007

Wenden Sie sich an den Citrix Support, um zu liberpriifen, ob das Serverzertifikat von einer giiltigen
CA korrekt generiert wurde.

Es wurde ein Problem mit einem ungiiltigen Serverzertifikat beobachtet

Infocode: 0x10000008

Wenden Sie sich an den Citrix Support, um zu lberpriifen, ob das Serverzertifikat selbstsigniert ist,
abgelaufen ist oder von einer nicht vertrauenswirdigen Quelle stammt.
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Die Anmeldung ist fehlgeschlagen, da die Konfiguration fiir den Benutzer leer ist

Infocode: 0x1000000A

1. Stellen Sie sicher, dass mindestens eine TCP/UDP/HTTP-App konfiguriert ist. Einzelheiten
finden Sie unter Anwendungen hinzufiigen und verwalten.

2. Stellen Sie sicher, dass die Anwendungsdomanentabelle (Secure Private Access > Einstellun-
gen > Anwendungsdomane) nicht leer ist oder dass nicht alle Eintrage deaktiviert sind. Die
in der TCP/UDP/HTTP-Anwendung konfigurierten Ziele werden automatisch zu dieser Tabelle
hinzugefiigt.

Es wird empfohlen, die Ziele oder die URL einer aktiven TCP/UDP/HTTP-Anwendung nicht zu l6schen
oder zu deaktivieren.

Verbindung wurde vom Netzwerk und/oder vom Endbenutzer beendet

Informationscode: 0x1000000B

Priifen Sie, ob das Netzwerk unterbrochen ist oder ob der Endbenutzer die Verbindung wahrend der
ZTNA-Sitzungsverbindung unterbrochen hat.

Das Herunterladen der Konfiguration ist fehlgeschlagen, da die Sitzung abgelaufen ist

Informationscode: 0x10000010

Die VPN-Sitzungist moglicherweise wahrend der Download-Anfrage fiir die ZTNA-Sitzungskonfiguration
abgelaufen. Versuchen Sie, sich erneut beim Citrix Secure Access-Client anzumelden.

Der Citrix Secure Access-Client konnte sich nicht anmelden

Informationscode: 0x10000013

Der Citrix Secure Access-Client konnte sich nicht anmelden, da die Konfigurationsgrof3e das maximale
Konfigurationslimit tiberschreitet.

1. Uberpriifen Sie die Routingdoméanenkonfiguration fiir die TCP/UDP-Apps unter Secure Private
Access > Einstellungen > Anwendungsdomine

2. Stellen Sie sicher, dass die Anzahl der Eintrage nicht groR ist. Wenn die Liste der Eintrage sehr
umfangreich ist, deaktivieren oder entfernen Sie ungenutzte Ziele.

Wenn die Zielliste voraussichtlich mehr als 1000 Sekunden lang sein wird, versuchen Sie,
die maximale DownloadgrofRe fiir die Konfiguration zu erhohen, indem Sie den ConfigSize-
Registrierungsschliissel aktualisieren. Einzelheiten finden Sie unter Registrierungsschlissel
fiir den Citrix Gateway VPN-Client.
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Die Einrichtung des Kontrollkanals ist fehlgeschlagen, da die Sitzung abgelaufen ist

Informationscode: 0x11000003

Der Steuerkanal fiir die Einrichtung der DNS-Anfrage ist fehlgeschlagen, da die Sitzung abgelaufen
ist.

Die ZTNA-Sitzung ist moglicherweise wahrend der Einrichtung des Steuerkanals abgelaufen.

Versuchen Sie, sich erneut beim Citrix Secure Access-Client anzumelden.

Der Aufbau des Kontrollkanals ist fehlgeschlagen

Informationscode: 0x11000004

Der Kontrollkanal fiir die Einrichtung von DNS-Anfragen ist fehlgeschlagen.
« Sorgen Sie dafiir, dass der Ressourcenstandort intakt bleibt:

1. Melden Sie sich bei Citrix Cloud an.

2. Klicken Sie im Hamburger-Meni auf Ressourcenstandort .

3. Fuhren Sie eine Zustandspriifung fiir die Connector-Appliances am jeweiligen Ressourcenstan-
dort durch.

4. Wenn das Problem dadurch nicht behoben wird, versuchen Sie, die virtuelle Connector-
Maschine neu zu starten.

+ Pflegen Sie die HA-Connector-Appliance:

1. Melden Sie sich bei Citrix Cloud an.

2. Klicken Sie im Hamburger-Meni auf Ressourcenstandort .

3. Stellen Sie sicher, dass der erwartete Ressourcenstandort liber mindestens zwei Connector-
Appliances verfiigt.

Stellen Sie dabei Folgendes sicher:

+ Das LAN des Ressourcenstandorts ist funktionsfahig.

« In der Mitte befindet sich keine Firewall oder kein Proxy, der die Verbindung zwischen dem Con-
nector Appliance und dem Dienst oder den Backend-Servern blockiert.

+ Das Client-Netzwerk ist intakt.

« Die privaten Backend-Server sind in Betrieb.

« Die DNS-Server sind in Betrieb.

« FQDNs sind auflosbar.

Wenn Sie die obigen Empfehlungen erfiillen, gehen Sie wie folgt vor.

1. Ruft die Transaktions-ID fiir diesen Fehler aus dem Diagnoseprotokoll ab.
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2. Filtern Sie alle Ereignisse, die der Transaktions-ID im Secure Private Access-Dashboard
entsprechen.

3. Priifen Sie, ob in den Diagnoseprotokollen des Clients, der Connector Appliance oder des Dien-
stes ein Fehler aufgetreten ist, der mit der Transaktions-ID tUbereinstimmt. Ergreifen Sie dann
die entsprechenden MaRnahmen.

4. Uberpriifen Sie, ob der Ressourcenstandort fiir das Ziel in der Anwendungsdomanentabelle
richtig ausgewahlt wurde (Secure Private Access > Einstellungen > Anwendungsdomane).

5. Uberpriifen Sie, ob die Anwendung mit dem richtigen Port, den richtigen IP-Bereichen und
Domanen konfiguriert ist. Einzelheiten finden Sie unter Anwendungen hinzufligen und
verwalten.

Wenn Sie das Problem immer noch nicht [6sen kdnnen, wenden Sie sich an den Citrix Support und
geben Sie den Fehlercode fiir die Transaktions-ID und die Client-Logs an.

Informationen zum Sammeln von Client-Debug-Logs finden Sie unter So sammeln Sie Client-Logs.

Der Aufbau des Kontrollkanals ist fehlgeschlagen

Informationscode: 0x11000005

Die Einrichtung des Kontrollkanals (flir DNS-Anfragen) ist fehlgeschlagen.

1. Uberpriifen Sie die Lizenzberechtigung fiir den Secure Private Access-Dienst.
2. Wenn Sie nicht berechtigt sind, wenden Sie sich an den Citrix Support, um die Lizenz zu liber-
prifen.

Einzelheiten finden Sie unter https://www.citrix.com/buy/licensing/product.html.

Die Einrichtung des Kontrollkanals ist aufgrund eines Netzwerkproblems fehlgeschlagen

Informationscode: 0x11000006

Die Einrichtung des Kontrollkanals (fiir DNS-Anfragen) ist aufgrund eines Netzwerkproblems
fehlgeschlagen.

1. Priifen Sie, ob der Secure Private Access Service erreichbar ist.
2. Wenn nicht erreichbar, wenden Sie sich mit dem Fehlercode und den Client-Protokollen an den
Citrix Support.

Informationen zum Sammeln von Client-Debug-Logs finden Sie unter So sammeln Sie Client-Logs.
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Die Einrichtung des Kontrollkanals schlug aufgrund unzureichender I1Ps fehl

Informationscode: 0x11000007

Die Einrichtung des Kontrollkanals (fiir DNS-Anfragen) ist aufgrund unzureichender 11Ps fehlgeschla-
gen.

Wenden Sie sich mit dem Fehlercode und den Client-Protokollen an den Citrix Support.

Informationen zum Sammeln von Client-Debug-Logs finden Sie unter So sammeln Sie Client-Logs.

Abmeldung nicht moglich, da die Sitzung beendet ist

Dieses Problem ist moglicherweise aufgetreten, weil der Client-Computer (Tastatur oder Maus) langer
als den konfigurierten Timeout-Zeitraum inaktiv war.

Informationscode: 0x12000001

Versuchen Sie, sich erneut beim Citrix Secure Access-Client anzumelden.

Sitzung wurde gewaltsam beendet

Die Sitzung wird zwangsweise beendet, wenn das konfigurierte Force-Timeout erreicht ist.
Informationscode: 0x12000002

Versuchen Sie, sich erneut beim Citrix Secure Access-Client anzumelden.

Der Anwendungsstart ist fehlgeschlagen, da die Sitzung abgelaufen ist

Informationscode: 0x13000001

1. Die ZTNA-Sitzung ist wahrend des App-Starts abgelaufen.
2. Versuchen Sie, sich erneut beim Citrix Secure Access-Client anzumelden.

Der Anwendungsstart ist aufgrund eines Lizenzproblems fehlgeschlagen

Informationscode: 0x13000002

1. Priifen Sie, ob die Secure Private Access-Dienstlizenz berechtigt ist.
2. Wenn Sie nicht berechtigt sind, wenden Sie sich an den Citrix Support, um die Lizenz zu liber-
priifen.

Einzelheiten finden Sie unter https://www.citrix.com/buy/licensing/product.html.
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Der Start der Anwendung ist fehlgeschlagen, da der Zugriff vom Dienst verweigert wurde

Informationscode: 0x13000003, 0x13000008, 0x001800DF

Der Anwendungsstart wird gemaf der Richtlinienkonfiguration fiir den Benutzer und die Anwendung

verweigert.

Stellen Sie Folgendes sicher.

+ Dieselben Ziele werden nicht in mehreren Anwendungen verwendet (HTTP, HTTPS, TCP, UDP)
« In mehreren Anwendungen gibt es keine liberlappenden Ziele.
« Zugriffsrichtlinien sind an die Anwendungen gebunden.

Uberpriifen Sie auch die Bedingungen und Aktionen der Richtlinien, die fiir die abgelehnte Anwen-
dung konfiguriert wurden. Uberpriifen Sie dann die politischen Bedingungen und MaRnahmen.

Einzelheiten finden Sie unter Zugriffsrichtlinien.

Der Anwendungsstart ist fehlgeschlagen, da der Client den Dienst nicht erreichen kann

Informationscode: 0x13000004, 0x13000005

1. Priifen Sie, ob der Secure Private Access Service erreichbar ist.

2. Starten Sie die App erneut.

3. Wenn die App langere Zeit nicht erreichbar ist, wenden Sie sich mit dem Fehlercode und den
Client-Protokollen an den Citrix Support.

Informationen zum Sammeln von Client-Debug-Logs finden Sie unter So sammeln Sie Client-Logs.

Der Anwendungsstart ist fehlgeschlagen, da die Richtlinienauswertung und die
Konfigurationsiiberpriifung fehlgeschlagen sind

Informationscode: 0x13000007

Der Anwendungsstart ist fehlgeschlagen, da die Uberpriifung der Richtlinien und Konfiguration durch
den Secure Private Access Service fehlgeschlagen ist.

DieAnwendung fir das aufgerufene Ziel konnte nichterkannt werden.

DerStart der Anwendung ist fehlgeschlagen, da der Zugriff vom Dienst verweigert wurde.

Der Anwendungsstart ist aufgrund von Problemen in der Anwendungsdoméanentabelle
fehlgeschlagen

Informationscode: 0x13000009
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Der Anwendungsstart ist fehlgeschlagen, da die Anwendungsdomanentabelle keinen Eintrag fiir das
Ziel enthalt, auf das zugegriffen wurde.

Uberpriifen Sie, ob der Routeneintrag fiir die Anwendung unter Secure Private Access > Einstellun-
gen > Anwendungsdomanekorrekt konfiguriert ist.

Der Client hat die Verbindung mit dem Secure Private Access Service geschlossen

Informationscode: 0x1300000B

1. Priifen Sie, ob der Endbenutzer die Verbindung manuell geschlossen hat.
2. Wenn nicht, wenden Sie sich mit dem Fehlercode und den Client-Protokollen an den Citrix Sup-
port.

Informationen zum Sammeln von Client-Debug-Logs finden Sie unter So sammeln Sie Client-Logs.

Der FQDN kann vom DNS-Server nicht aufgelost werden

Informationscode: 0x1300000C

Dieses Problem tritt auf, wenn das Connector Appliance DNS fiir FQDNs nicht auflésen kann.

1. Uberpriifen Sie den DNS-Eintrag fir den jeweiligen App-FQDN auf dem DNS-Server.

2. Stellen Sie sicher, dass in den Connector Appliances ein geeigneter DNS-Server konfiguriert ist.
Einzelheiten finden Sie unter Konfiguration der Netzwerkeinstellungen auf der Administrations-
seite der Connector Appliance.

Die Anwendung kann nicht gefunden werden

Informationscode: 0x001800DE

Moglicherweise kdnnen Sie die Anwendung fiir das Ziel, auf das der Benutzer zugegriffen hat, nicht
finden. Dies kann vorkommen, wenn die Zuordnung zwischen Ziel und Ressourcenstandort in der
Tabelle der Anwendungsdomane fehlt.

+ Stellen Sie sicher, dass die TCP/UDP- oder HTTP-Anwendung fiir das aufgerufene Ziel konfiguri-
ertist.

+ Stellen Sie sicher, dass der Benutzer ein Abonnement fiir die Anwendung fiir das aufgerufene
Ziel hat.

1. Gehen Sie zur Anwendung im Management-Portal.
2. Bearbeiten Sie die App und gehen Sie zur Registerkarte Abonnement.
3. Stellen Sie sicher, dass der Zielbenutzer einen Eintrag in der Abonnementliste hat.
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4. Stellen Siesicher, dass die Tabelle der Anwendungsdomane das Ziel und den entsprechenden
Ressourcenstandort enthalt.

Die Liste der konfigurierten Anwendungsziele konnte nicht abgerufen werden

Informationscode: 0x001800D3

+ Stellen Sie sicher, dass mindestens eine TCP/UDP/HTTP-App konfiguriert ist. Einzelheiten
finden Sie unter Anwendungen hinzufiigen und verwalten.

+ Stellen Sie sicher, dass die Seite der Anwendungsdomanentabelle (Secure Private Access >
Einstellungen > Anwendungsdomane) nicht leer ist oder dass nicht alle Eintrage deaktiviert
sind. Die in der TCP/UDP/HTTP-Anwendung konfigurierten Ziele werden automatisch zu dieser
Tabelle hinzugefiigt. Es wird empfohlen, die Ziele oder URLs der aktiven TCP/UDP/HTTP-
Anwendung in der Tabelle Anwendungsdomane nicht zu l6schen oder zu deaktivieren.

Problem mit der Anwendungskonfiguration

Die Anwendungskonfiguration enthalt ein Sonderzeichen oder ein Problem mit der Richtlinienkonfig-
uration.

Infocode: 0x001800D9, 0x001800DA

Stellen Sie dabei Folgendes sicher:

+ Die App-Konfiguration enthalt keine Zeichen, die nicht unterstitzt werden.

+ Die Ziel-IP-Adresse oder der IP-Adressbereich oder die IP-CIDR sind giiltig.

+ Das Anwendungsziel ist in der Anwendungsdomanentabelle aktiviert (Secure Private Access >
Einstellungen > Anwendungsdomane).

+ Die Richtlinien sind konfiguriert und an die jeweilige Anwendung gebunden.

+ Die Konfiguration der Zugriffsrichtlinien ist korrekt.

Problem mit dem Standort der Ressource

Informationscode: 0x001800DB
« Stellen Sie sicher, dass ein Ressourcenstandort konfiguriert ist.

1. Wahlen Sie im Citrix Cloud-Hamburger-Menii die Option Resource Locationaus.
2. Stellen Sie sicher, dass der erwartete Ressourcenstandort konfiguriert ist und sich der
Ressourcenstandort im aktiven Status befindet.
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« Stellen Sie sicher, dass in der Tabelle der Anwendungsdomane (Secure Private Access > Ein-
stellungen > Anwendungsdomane) ein korrekter Ressourcenstandort fiir das Ziel ausgewahlt
ist.

Die in der TCP/UDP/HTTP-Anwendung konfigurierten Ziele werden automatisch zu dieser Tabelle
hinzugefiigt. Es wird empfohlen, die Ziele oder URLs der aktiven TCP/UDP/HTTP-Anwendung in der
Anwendungsdomanentabelle nicht zu l6schen oder zu deaktivieren.

Die erweiterte Sicherheitsrichtlinie ist an die HTTP-Anwendung gebunden

Infocode: 0x001800DC, 0x001800DD, 0x13000006

Auf die HTTP-Anwendung, an die eine erweiterte Sicherheitsrichtlinie gebunden ist, wird tiber den
Citrix Secure Access-Client zugegriffen.
« Stellen Sie sicher, dass nicht dasselbe Ziel flir TCP/UDP- und HTTP-Anwendungen verwendet

wird.

« Wenn die erweiterte Sicherheitsrichtlinie fiir die HTTP/HTTPS-Anwendung aktiviert ist, wird
empfohlen, nur liber die Citrix Workspace-App oder den Citrix Remote Browser Isolation
Service auf die App zuzugreifen.

+ Deaktivieren Sie die erweiterte Sicherheitskontrolle fiir HTTP/HTTPS-Anwendungen, um liber
den Citrix Secure Access Client auf die App zuzugreifen.

- Gehen Sie zum Secure Private Access-Administrationsportal.

- Klicken Sie auf die Registerkarte Anwendungen und suchen Sie nach dem Richtlinienna-
men flir die HTTP/HTTPS-Zielanwendung, auf die zugegriffen wurde.

- Klicken Sie auf die Registerkarte Zugriffsrichtlinien und suchen Sie nach dem zuvor
angegebenen Richtliniennamen.

- Wahlen Sie die Richtlinie aus und klicken Sie auf Bearbeiten.

- Andern Sie die Aktion von Zugriff mit Einschrankungenzulassen in Zugriff zulassen.

Einzelheiten zur Konfiguration finden Sie unter Anwendungen hinzuftigen und verwalten.
Hinweis:

Der Citrix Remote Browser Isolation-Dienst war friiher als Secure Browser Service bekannt.

Die Lange des Hostnamens iiberschreitet 256 Zeichen

Informationscode: 0x001800EA
Der in der Anwendungsstartanforderung erhaltene Hostname ist langer als 256 Zeichen.

Es wird empfohlen, dass die FDQN-Zeichen 256 Zeichen nicht tiberschreiten.
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Ungiiltige IP-Adresse

Informationscode: 0x001800ED
Die in der Anwendungsstartanfrage empfangene IP-Adresse ist ungiiltig.

Es wird empfohlen, von den Clients nur auf eine giiltige private IP-Adresse zuzugreifen.

Es konnte keine Ende-zu-Ende-Verbindung hergestellt werden

Informationscode: 0x001800EF

Es konnte keine durchgangige Verbindung zwischen dem Client und dem am Ressourcenstandort kon-
figurierten Server hergestellt werden.

« Stellen Sie sicher, dass sich der Ressourcenstandort im aktiven Status befindet.

- Wahlen Sie im Citrix Cloud-Hamburger-Menii die Option Resource Locationaus.

- Fihren Sie eine Integritatsprifung fiir die Connector-Appliances am jeweiligen
Ressourcenstandort durch.

- Wenn das Problem dadurch nicht behoben wird, starten Sie die virtuelle Connector-
Maschine neu.

+ Pflegen Sie eine Connector Appliance mit hoher Verfligbarkeit

- Wahlen Sie im Citrix Cloud-Hamburger-Menii die Option Resource Locationaus.
- Stellen Sie sicher, dass der Ressourcenstandort lber mindestens zwei Connector-
Appliances verfiigt.

+ Stellen Sie dabei Folgendes sicher:

- Das LAN fiir den Ressourcenstandort funktioniert.

- Keine Firewalls oder Proxys in der Mitte blockieren das Connector Appliance flir den Dienst
oder die Backend-Server.

- Das Client-Netzwerk ist gesund.

- Private Backend-Server sind fehlerfrei.

- DNS-Server sind fehlerfrei.

- FQDNs sind auflosbar.

Wenn damit keine Probleme auftreten, gehen Sie wie folgt vor:

1. Ruft die Transaktions-ID fiir diesen Fehler aus den Diagnoseprotokollen ab.
2. Filtern Sie alle Ereignisse, die der Transaktions-ID im Secure Private Access Service Access-
Dienst-Dashboard entsprechen.
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3. Uberpriifen Sie die Diagnoseprotokolle, die der Transaktions-ID entsprechen, im Secure Private
Access Service Access-Dienst-Dashboard und ergreifen Sie dann die entsprechenden Maf3nah-
men.

4. Vergewissern Sie sich, dass in der Tabelle der Anwendungsdomane ein korrekter Ressourcen-
standort als Ziel ausgewahlt ist (Secure Private Access > Einstellungen > Anwendungs-
domaine).

5. Uberpriifen Sie, ob die Anwendung mit der richtigen IP-Adresse, dem richtigen Port und dem
richtigen FQDN konfiguriert ist (Secure Private Access > Applications).

Wenn keiner dieser Schritte das Problem behebt, wenden Sie sich an den Citrix Support und geben
Sie den Fehlercode fiir die Transaktions-ID an und sammeln Sie die Client-Logs.

Informationen zum Sammeln von Client-Debug-Logs finden Sie unter So sammeln Sie Client-Logs.

IPv6 wurde in der App-Anfrage empfangen

Informationscode: 0x001800F5

In der App-Anfrage wird eine IPv6-Anfrage empfangen, die nicht unterstiitzt wird. Derzeit wird nur
IPv4 unterstitzt.

Bearbeiten Sie die Anwendung, um das Problem mit der IP-Adresse der Anwendung zu beheben.

1. Gehen Sie zum Secure Private Access-Administrationsportal.
2. Klicken Sie auf die Registerkarte Anwendungen.
3. Suchen Sie nach der App und klicken Sie auf Bearbeiten.

Einzelheiten finden Sie unter Apps hinzufiigen und verwalten.

UDP-Verkehr konnte nicht iibermittelt werden
Informationscode: 0x001800F9
Der UDP-Verkehr konnte nicht Gibermittelt werden, da die Client-Verbindung unterbrochen wurde

1. Priifen Sie, ob die Client-Sitzung aktiv ist.
2. Loggen Sie sich ab und melden Sie sich dann erneut an.

Die Ubertragung des UDP-Datenverkehrs ist fehlgeschlagen

Informationscode: 0x001800FF

+ Suchen Sie nach der Transaktions-ID fiir den Fehlercode und filtern Sie alle Ereignisse, die der
Transaktions-ID entsprechen, im Secure Private Access Service Access-Dienst-Dashboard.
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« Priifen Sie, ob in der anderen Komponente, die der Transaktions-ID entspricht, ein Fehler

aufgetreten ist. Wenn ein Problem in anderen Komponenten festgestellt wird, ergreifen Sie
entsprechende MalRnahmen.

« Wenn das Problem dadurch nicht behoben wird, wenden Sie sich mit dem Fehlercode und der

entsprechenden Transaktions-ID an den Citrix Support.

Der Start der Anwendung ist aufgrund von Netzwerkverbindungsproblemen fehlgeschlagen

Informationscode: 0x10000401

Fehler beim Starten der Anwendung aufgrund von Netzwerkverbindungsproblemen zwischen Con-

nector Appliance und Secure Private Access Service

1. Uberpriifen Sie die 6ffentliche Internetverbindung der Connector Appliance.

2. Priifen Sie, ob irgendwelche Proxy- oder Firewallregeln die Verbindung blockieren.

3. Wenn ein Proxy das Problem verursacht, Bypass Sie den Proxy und versuchen Sie erneut, die

App zu starten.

. Uberpriifen Sie den Systemstatus der Connector Appliance (Citrix Cloud > Ressourcenstan-

dort).

Einzelheiten zu den Netzwerkeinstellungen finden Sie unter Netzwerkeinstellungen fiir Ihr Connector

Appliance.

Connector Appliance konnte sich nicht beim Secure Private Access Service registrieren

Infocode: 0x10000402, 0x1000040C

1.

Gehen Sie zur Admin-Seite von Connector Appliances und Uberpriifen Sie die Connector-
Zusammenfassung.

Wenn der Connector-Status nicht gut ist, wechseln Sie zur Ressourcenposition im Management-
Portal.

Fihren Sie eine Integritatspriifung fiir die Connector-Appliances am jeweiligen Ressourcenstan-
dort durch.

4. Wenn die Integritatspriifung fehlschlagt, starten Sie die virtuelle Connector-Maschine neu.

Uberpriifen Sie die Connector-Zusammenfassung und fiihren Sie die Integritatspriifung erneut

aus.

Einzelheiten zu den Netzwerkeinstellungen finden Sie unter Netzwerkeinstellungen fiir Ihr Connector

Appliance.
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Verbindungsproblem mit Connector Appliance

Informationscode: 0x10000403, 0x10000404, 0x10000407, 0x1000040A, 0x1000040B, 0x1000040F,
0x10000410

« Suchen Sie in der Transaktions-ID nach dem Fehlercode.

+ Filtern Sie alle Ereignisse, die der Transaktions-ID im Secure Private Access-Dashboard
entsprechen.

« Uberpriifen Sie, ob in der anderen Komponente, die der Transaktions-ID entspricht, ein Fehler
aufgetreten ist, falls gefunden, fiihren Sie die entsprechende Problemumgehung durch, die mit
diesem Fehlercode uibereinstimmt.

+ Wenn in anderen Komponenten kein Fehler gefunden wird, gehen Sie wie folgt vor:

- Gehen Sie zur Admin-Seite von Connector Appliances.

- Laden Sie den Diagnosebericht herunter. Einzelheiten finden Sie unter Generieren eines
Diagnoseberichts.

- Erfassen Sie den Paket-Trace. Einzelheiten finden Sie unter Uberpriifen Sie lhre Netzw-
erkverbindung.

+ Wenden Sie sich mit diesem Diagnosebericht und der Paketverfolgung zusammen mit dem
Fehlercode und der Transaktions-ID an den Citrix Support.

Verbindungsprobleme mit Connector Appliance und privaten TCP/UDP-Servern im Back-End

Informationscode: 0x10000405, 0x10000408, 0x10000409, 0x1000040D, 0x1000040E, 0x10000412

Die Connector Appliance hat ein Verbindungsproblem mit den privaten TCP/UDP-Servern im Back-
End.

+ Prifen Sie, ob der Backend-Server, mit dem der Endbenutzer eine Verbindung herstellen
mochte, betriebsbereit ist und die Anfragen empfangen kann.

« Uberpriifen Sie die Erreichbarkeit der Backend-Server innerhalb des Unternehmensnetzwerks.

« Uberpriifen Sie die Proxy-Einstellungen, um festzustellen, ob der Connector daran gehindert ist,
den Backend-Server zu erreichen.

« Wenn es sich um eine FQDN-basierte App handelt, lberpriifen Sie den DNS-Eintrag fiir die
entsprechende App auf dem DNS-Server.

Connector Appliance kann DNS fiir FQDNs nicht auflosen

Informationscode: 0x10000406
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« Uberpriifen Sie den DNS-Eintrag fiir den jeweiligen App-FQDN auf dem DNS-Server.
+ Stellen Sie sicher, dass in den Connector Appliances ein geeigneter DNS-Server konfiguriert ist.
Einzelheiten finden Sie unter Konfiguration der Netzwerkeinstellungen auf der Administrations-

seite der Connector Appliance.

Private Serververbindung wurde beendet

Informationscode: 0x10000411

Die Verbindung zum privaten Server wird vom Client oder vom Secure Private Access Service been-
det.

1. Priifen Sie, ob der Endbenutzer die Anwendung geschlossen hat.
2. Priifen Sie andere Diagnoseprotokolle, die mit der Transaktions-ID dieses Protokolls liberein-
stimmen, und ergreifen Sie die entsprechenden MaRnahmen.

3. Starten Sie die App erneut.
4. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich mit dem Fehlercode und der

Transaktions-ID an den Citrix Support.

Es konnten keine Verbindung zur privaten Dienst-IP oder zum FQDN hergestellt oder Daten
gesendet werden

Informationscode: 0x10000413

« Private Serververbindung wurde beendet

+ [Verbindungsprobleme mit Connector Appliance und privaten TCP/UDP-Servern im Backend]
(/en-us/citrix-secure-private-access/service/secure-private-access-troubleshooting.
html  #connectivity -problees-with-connector-appliance  and-backend-private-tcpudp-

Servern).
Uberpriifen Sie die Eintrage der Routingdomane Stellen Sie sicher, dass die IP-Adressen giiltig

sind und auf das richtige Backend verweisen.

Keine iibereinstimmende politische Bedingung

Informationscode: 0x100508

Der Benutzerkontext entspricht nicht den Bedingungen der Zugriffsregeln, die in den der App
zugewiesenen Richtlinien definiert sind.

Aktualisieren Sie die Richtlinienkonfiguration so, dass sie dem Kontext des Benutzers entspricht.
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Der Anwendung ist keine Zugriffsrichtlinie zugeordnet

Informationscode: 0x100509

1. Klicken Sie in der Benutzeroberflache des Citrix Secure Private Access-Dienstes im linken Navi-
gationsbereich auf Zugriffsrichtlinien.

2. Stellen Sie sicher, dass der jeweiligen App eine Zugriffsrichtlinie zugeordnet ist.

3. Wenn der App keine Zugriffsrichtlinie zugeordnet ist, erstellen Sie eine Zugriffsrichtlinie fiir die
App. Einzelheiten finden Sie unter Zugriffsrichtlinien erstellen.

4. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Keine Anwendungskonfiguration fiir den FQDN oder die IP-Adresse gefunden

Info code: 0x10050A

Fur den eingehenden FQDN oder die IP-Adressanforderung wurde keine passende Anwendung gefun-
den. Daher wird die App als unverdffentlichte Anwendung eingestuft. Wenn dies nicht erwartet wird,
gehen Sie wie folgt vor.

1. Gehen Sie zum Administratorportal fiir den Secure Private Access Service.
2. Klicken Sie in der linken Navigationsleiste auf Anwendungen.
3. Suchen Sie nach der App und klicken Sie auf Bearbeiten.

4. Fugen Sie der Anwendung einen FQDN oder die IP-Adresse hinzu. Sie konnen die genaue Do-
main, IP-Adresse oder eine Wildcard-Domain hinzufligen.

Hinweis: Das Hinzufiigen eines FQDN oder einer IP-Adresse unter Secure Private Access >
Einstellungen > Anwendungsdomane |6st dieses Problem nicht. Es muss als Teil der Anwen-
dungskonfiguration hinzugefligt werden.

Informationen zur App-Aufzahlung

Informationscode: 0x10050C

Dieser Code erfasst die Ergebnisse der Richtlinienbewertung mehrerer Anwendungen, fiir die der Be-
nutzer moglicherweise berechtigt ist. Der Zugriff auf die App kann aus den folgenden Griinden ver-

weigert werden:

+ Der Benutzerkontext entspricht nicht den Bedingungen der Zugriffsregel, die in den der App
zugewiesenen Richtlinien definiert sind. Einzelheiten finden Sie unter Keine libereinstimmende
Richtlinienbedingung.
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« Der Anwendungist keine Zugriffsrichtlinie zugeordnet —Einzelheiten finden Sie unter Keine mit
der Anwendung verknlpfte Zugriffsrichtlinie.

+ Eine der Anwendung zugeordnete Richtlinie ist so konfiguriert, dass sie den Zugriff verweigert.
In diesem Fall ist keine Aktion erforderlich, da dies beabsichtigt ist.

+ Unerwarteterinterner Fehler bei der Durchsetzung der Zugriffsrichtlinie. Weitere Informationen
erhalten Sie vom Citrix Support.

Der Start der TCP/UDP-App ist fehlgeschlagen, da der Routing-Eintrag in der
Anwendungsdomanentabelle fehlt
Infocode: 0x00180101

Dieses Problem kann auftreten, wenn die Anwendungskonfiguration vorhanden ist, der Routing-
Eintrag jedoch fehlt oder zuvor geloscht wurde.

Fligen Sie einen Routing-Eintrag (Secure Private Access > Einstellungen > Anwendungsdomane)
fir das Ziel hinzu, auf das zugegriffen wird.

Der Start der TCP/UDP-App ist fehlgeschlagen, da die Konnektoren nicht fehlerfrei sind

Infocode: 0x00180102

Dieses Problem kann auftreten, wenn keiner der Konnektoren auf die neue Verbindung funktioniert
oder reagiert.

Flihren Sie eine Integritatsprifung fiir die Connector-Appliances am jeweiligen Ressourcenstandort
durch.

Die UDP/DNS-Anfrage ist fehlgeschlagen, da der Connector nicht erreichbar ist

Infocode: 0x00180103
Dieses Problem kann auftreten, wenn der UDP/DNS-Verkehr den Connector nicht erreichen kann.

Flihren Sie eine Integritatsprifung fiir die Connector-Appliances am jeweiligen Ressourcenstandort
durch.

Die Seite konnte nicht geladen werden, da das NGS-Cookie abgelaufen ist

Infocode: 0x20580001

1. Starten Sie den Browser neu und versuchen Sie erneut, die App zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.
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Das Abrufen der Zugriffsrichtlinie ist aufgrund eines Netzwerkausfalls fehlgeschlagen

Infocode: 0x20580002

1. Uberpriifen Sie die URL und die Netzwerkverbindung.
2. Starten Sie den Browser neu und versuchen Sie erneut, die App zu 6ffnen.

3. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Fehler beim Abrufen der Zugriffsrichtlinie beim Parsen des JSON-Web-Tokens

Infocode:0x20580003

1. Starten Sie den Browser neu und versuchen Sie erneut, die App zu 6ffnen.

2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Netzwerkfehler beim Abrufen der Zugriffsrichtlinien-Details

Infocode:0x20580004

1. Priifen Sie, ob die Zugriffsrichtlinie aktiviert ist.
2. Starten Sie den Browser neu und versuchen Sie erneut, die App zu 6ffnen.

3. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Fehler beim Abrufen der Richtlinie beim Abrufen des 6ffentlichen Zertifikats

Infocode: 0x20580005

1. Starten Sie den Browser neu und versuchen Sie erneut, die App zu 6ffnen.

2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Fehler beim Abrufen der Richtlinie beim Uberpriifen der Signatur des JSON-Web-Tokens

Infocode: 0x20580007

1. Priifen Sie, ob die Netzwerkzeit und die Uhrzeit des Benutzergerats synchron sind.
2. Starten Sie den Browser neu und versuchen Sie erneut, die App zu 6ffnen.

3. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.
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Fehler beim Abrufen der Richtlinie beim Uberpriifen des 6ffentlichen Zertifikats

Infocode: 0x20580008

1. Starten Sie den Browser neu und versuchen Sie erneut, die App zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Die Store-Umgebung fiir die Bildung einer Richtlinien-URL konnte nicht bestimmt werden

Infocode: 0x2058000A

1. Starten Sie den Browser neu und versuchen Sie erneut, die App zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Es konnte keine Antwort auf die Abrufanforderung der Zugriffsrichtlinie abgerufen werden

Infocode: 0x2058000B

1. Starten Sie den Browser neu und versuchen Sie erneut, die App zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Der Abruf der Zugriffsrichtlinie ist aufgrund eines abgelaufenen sekundaren
DS-Authentifizierungstokens fehlgeschlagen

Infocode: 0x2058000C

1. Starten Sie den Browser neu und versuchen Sie erneut, die App zu 6ffnen.
2. Wenn das Problem dadurch nicht behoben wird, wenden Sie sich an den Citrix Support.

Connector Appliance ist nicht registriert

Infocode: 0x10200002
Uberpriifen Sie die Registrierung des Connector Appliance.

Einzelheiten finden Sie unter Registrieren Sie Ihr Connector Appliance bei Citrix Cloud.

Es konnte keine Verbindung zum Connector Appliance hergestellt werden

Infocode: 0x10200003

Das Connector Appliance kann nicht zwischen Citrix Cloud und Ressourcenstandorten kommu-
nizieren.
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Uberpriifen Sie die Connector-Registrierung.

Einzelheiten finden Sie unter Registrieren Sie Ihr Connector Appliance bei Citrix Cloud.

Die Verbindung zum Citrix Secure Private Access Service ist fehlgeschlagen

Infocode: 0x10000301

Uberpriifen Sie die Netzwerkeinstellungen des Connector Appliance. Einzelheiten finden Sie unter
Netzwerkeinstellungen fiir Ihr Connector Appliance.

Proxyserver ist nicht erreichbar

Infocode: 0x10000303, 0x10000304

Uberpriifen Sie die Proxy-Servereinstellungen und stellen Sie sicher, dass sie fiir das Connector Appli-
ance erreichbar sind. Einzelheiten finden Sie unter Registrieren Sie Ihr Connector Appliance bei Citrix
Cloud.

Die Proxy-Server-Authentifizierung ist fehlgeschlagen

Infocode: 0x10000305

Uberpriifen Sie die Anmeldeinformationen fiir den Proxyserver und stellen Sie sicher, dass sie im Con-
nector Appliance richtig konfiguriert sind. Einzelheiten finden Sie unter Nach der Registrierung lhres
Connector Appliance.

Konfigurierte Proxyserver sind nicht erreichbar

Infocode: 0x10000306

Uberpriifen Sie die Netzwerkeinstellungen, Firewalleinstellungen oder Proxyservereinstellungen des
Connector Appliance. Einzelheiten finden Sie in den folgenden Themen:

« Netzwerkeinstellungen fiir lhre Connector Appliance
» Connector Appliance bei Citrix Cloud registrieren
« Kommunikation der Connector Appliance

Fehlerantwort vom Backend-Server erhalten

Infocode: 0x10000307

Uberpriifen Sie den HTTP-Statuscode des Backend-Webservers, falls es sich nicht um einen
erwarteten Code handelt.
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Anfrage kann nicht an die Ziel-URL gesendet werden

Infocode: 0x10000005

Uberpriifen Sie die Ziel-URL oder tiberpriifen Sie die Netzwerkeinstellungen des Connector Appliance.
Einzelheiten finden Sie unter Netzwerkeinstellungen fiir lhr Connector Appliance.

SSO konnte nicht verarbeitet werden

Infocode: 0x10000107
Fehler beim Abrufen der App-Konfigurationsdaten aus Citrix Cloud.

Uberpriifen Sie die Netzwerkeinstellungen des Connector Appliance und stellen Sie sicher, dass der
NTP-Server konfiguriert ist und keine Timestrip-Probleme vorliegen. Einzelheiten finden Sie unter
Netzwerkeinstellungen fiir lhr Connector Appliance.

Die Verbindung zum Citrix Secure Private Access Service ist fehlgeschlagen

Infocode: 0x10000108, 0x1000010B

Uberpriifen Sie die Netzwerkeinstellungen des Connector Appliance. Einzelheiten finden Sie unter
Netzwerkeinstellungen fiir Ihr Connector Appliance.

SSO konnte nicht verarbeitet werden, SSO-Einstellungen konnten nicht ermittelt werden

Infocode: 0x1000010A

Uberpriifen Sie die SSO-Konfiguration und stellen Sie sicher, dass der Server fiir das Connector Appli-
ance erreichbar ist.

FormFill SSO ist fehlgeschlagen, falsche Konfiguration der Formular-App

Infocode: 0x10000101, 0x10000102, 0x10000103, 0x10000104

Uberpriifen Sie die Konfiguration der SSO-Formular-App und stellen Sie sicher, dass die Felder
Benutzername, Kennwort, Aktion und Anmelde-URL in den App-Einstellungen korrekt konfiguriert
sind.
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Kerberos SSO ist fehlgeschlagen

Infocode: 0x10000202

Uberpriifen Sie die Kerberos-SSO-Einstellungen auf dem Backend-Server und dem Domé&nencon-
troller. Uberpriifen Sie auch die NTLM-Fallback-Authentifizierungseinstellungen.

Informationen zu Kerberos-SSO-Einstellungen finden Sie unter Uberpriifen |hrer Kerberos-
Konfiguration.

SSO fiir den Authentifizierungstyp konnte nicht verarbeitet werden

Infocode: 0x10000203

Uberpriifen Sie die SSO-Einstellungen im Secure Private Access Service und auf dem Backend-Server.
Informationen zum Secure Private Access Service finden Sie unter Bevorzugte Anmeldemethode fes-
tlegen.

Kerberos SSO ist fehlgeschlagen, fallt aber auf NTLM zuriick

Infocode: 0x10000204

Das Abrufen des Kerberos-Tickets vom Doméanencontroller ist fehlgeschlagen. Als sekundére Authen-
tifizierung hat Connector Appliance die NTLM-Fallbackauthentifizierung versucht.

Um eine erfolgreiche Kerberos-Authentifizierung zu aktivieren, tiberpriifen Sie die Kerberos-SSO-
Einstellungen auf dem Backend-Server und dem Domanencontroller.

Einzelheiten finden Sie unter Uberpriifen Ihrer Kerberos-Konfiguration.

In der Citrix Workspace Workspace-Anwendung sind mehrere ZTNA-berechtigte Konten
konfiguriert

Infocode: 0x14000001

Konfigurieren Sie in der Citrix Workspace Workspace-Anwendung nur ein ZTNA-berechtigtes Konto.

So sammeln Sie Kundenprotokolle

« Windows-Client:

1. Offnen Sie die App und stellen Sie sicher, dass die Protokollierung aktiviert ist.
2. Stellen Sie nun eine Verbindung zum Secure Private Access Service her und duplizieren Sie
das Problem, mit dem Sie konfrontiert sind.
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3. Gehen Siein der App zu Logging und klicken Sie auf Logfiles sammeln. Dadurch wird die
Logdatei generiert.
4. Speichern Sie die Protokolldatei auf dem Desktop des Client-Computers.

« Mac-Client:

1. Offne die App und gehe zu Logs > Verbose.

2. Loschen Sie die Protokolle und fahren Sie mit der Reproduktion des Problems fort.

3. Gehen Sie zuriick zu Protokolle > Protokolle exportieren. Dadurch wird eine Zip-Datei
erstellt, die Protokolldateien enthalt.

Antworten auf haufig gestellte Fragen
Was sind Secure Private Access-Diagnoseprotokolle?

Secure Private Access-Diagnoseprotokolle erfassen alle Ereignisse, die auftreten, wenn ein Benutzer
auf eine Anwendung zugreift (Web/SaaS/TCP/UDP). Diese Protokolle erfassen den Geratestatus, die
App-Authentifizierung, die App-Aufzéhlung und die App-Zugriffsprotokolle.

Wo finde ich Secure Private Access-Logs?

1. Melden Sie sich bei Citrix Cloud an.
2. Klicken Sie auf der Secure Private Access Service Access-Dienstkachel auf Verwalten.
3. Klicken Sie in der linken Navigationsleiste der Admin-Benutzeroberflache auf Dashboard.
4. Klicken Sie in der Tabelle Diagnoseprotokolle auf den Link Weitere anzeigen.
Diagnostic Logs
Device Posture Login/Logoff App Enumeration App Access
v
15 36 2646 1033
@ Compliant n @ Success 35 @ Success 2641 @ Success 3511
Non-Compliant 4 @ Failure 1 @ Failure 5 @ Failure 7345
@ Login Denied 0

See more

Welche Details kann ich in den Secure Private Access-Diagnoseprotokollen finden?

Das Secure Private Access-Benutzerprotokoll-Dashboard enthalt standardmaRig die folgenden De-
tails.
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+ Zeitstempel —Uhrzeit des Ereignisses in UTC.

+ Benutzername —Benutzername des Endbenutzers, der auf die App zugreift.

+ App-Name —Name der App/Apps, auf die zugegriffen wurde.

+ Richtlinieninformationen —Zeigt den Namen der Zugriffsrichtlinie oder Richtlinien an, die
wahrend des Ereignisses ausgelost wurden.

«+ Status —Zeigt den Status des Ereignisses, des Erfolgs oder Fehlers an.

+ Infocode —Weitere Informationen finden Sie unter dem Infocode.

+ Beschreibung —Zeigt den Grund fiir den Fehler oder weitere Details zum Ereignis an.

+ APP FQDN: FQDN der aufgerufenen Anwendung

+ Ereignistyp —Zeigt den Ereignistyp an, der dem ausgefiihrten Vorgang zugeordnet ist.

+ Vorgangstyp —Zeigt den Vorgang an, fiir den das Protokoll generiert wurde.

+ Kategorie —Je nach Art des Ereignisses sind drei Kategorien verfligbar. Das ist App-
Authentifizierung, App-Aufzahlung oder App-Zugriff. Diese Optionen sind auch als Filteroptio-
nen verfiigbar. Sie konnen diese Optionen verwenden, um Protokolle je nach Art des Problems
zu filtern, mit dem Sie konfrontiert sind.

« Transaktions-ID —Erfahren Sie, wie Sie eine Transaktions-ID verwenden
. Die folgenden Details kdnnen abgerufen werden, indem Sie auf die Schaltflache + ganz rechts
im Dashboard klicken:

+ SPA-PoP-Standort —Zeigt den Namen/die ID des PoP-Standorts des Secure Private Access-
Dienstes an, der beim App-Zugriff verwendet wurde. Siehe Secure Private Access PoP Locations

Welche Ereignisse werden in den Secure Private Access-Diagnoseprotokollen erfasst?

Die Secure Private Access-Diagnoseprotokolle erfassen die folgenden Ereignisse:

+ Geratestatus: Geratestatus des Endbenutzers. Diese Protokolle erfassen Informationen liber
die Ergebnisse der Geratehaltung. Ob das Gerat aufgrund lhrer Geratezustandsrichtlinie als kon-
form oder nicht konform eingestuft wurde oder ob der Zugriff verweigert wurde.

+ Anmeldung/Abmeldung: Ereignisse zum Anmelde- oder Abmeldestatus von Endbenutzernam
Citrix Secure Access-Client und zur Authentifizierung bei Workspace (interne oder externe Anbi-
eter).

« App-Enumeration: Im Secure Private Access Service entscheiden von Administratoren konfig-
urierte Zugriffsrichtlinien dariiber, welcher Benutzer auf welche App zugreifen darf. Abgelehnte
Anwendungen sind fur Endbenutzer in der Citrix Workspace App nicht sichtbar (nicht aufge-
fihrt). Anhand dieser Ereignisse konnen Sie feststellen, welchen Anwendungen der Zugriff fiir
einen Benutzer auf der Grundlage der im Secure Private Access-Dienst konfigurierten Zugriffs-
richtlinien gewahrt oder verweigert wurde.

+ App-Zugriff: Ereignisse des Anwendungs-/Endpunktzugriffs des Endbenutzers, des Zu-
lassen/Verweigerns, des Single Sign-On-Status und des Konnektivitatsstatus gemafl den
konfigurierten Zugriffsrichtlinien fiir das ausgewahlte Zeitintervall.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 242


https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-is-an-info-code-where-do-i-find-them
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-is-a-transaction-id-how-do-i-use-it
https://docs.citrix.com/de-de/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#which-are-the-secure-private-access-pop-locations

Citrix Secure Private Access

Wie verwende ich das Thema zur Fehlerbehebung bei Secure Private Access, um einen Fehler
zu beheben, auf den ich gestoRen bin?

1. Rufen Sie den Infocode fiir den Fehler ab, den Sie beheben mochten.
2. Suchen Sie den Infocode in der Fehlersuchtabelle.
3. Folgen Sie den fiir diesen Infocode angegebenen Losungsschritten.

Was ist ein Infocode? Wo finde ich sie?

Einigen Protokollierungsereignissen, wie z. B. Ausfallen, ist ein Infocode zugeordnet. Suchen Sie in
der Fehler-Suchtabelle nach diesem Infocode, um die Losungsschritte oder weitere Informationen zu
diesem Ereignis zu finden.

Was ist eine Transaktions-1D? Wie verwende ich es?

Die Transaktions-ID korreliert alle Secure Private Access-Protokolle flir eine Zugriffsanfrage. Fiir eine
App-Zugriffsanforderung konnen mehrere Protokolle generiert werden, angefangen mit der Authen-
tifizierung, dann der App-Aufzahlung innerhalb der Workspace-App und dann dem App-Zugriff selbst.
All diese Ereignisse generieren ihre eigenen Protokolle. Die Transaktions-ID wird verwendet, um all
diese Protokolle zu korrelieren. Sie kdnnen die Diagnoseprotokolle anhand der Transaktions-ID fil-
tern, um alle Protokolle zu finden, die sich auf eine bestimmte App-Zugriffsanforderung beziehen.

Was sind all die PoP-Standorte mit sicherem privaten Zugriff?

Im Folgenden finden Sie die Liste der PoP-Standorte von Secure Private Access.

PoP-Name Zone Region

az-us-e Azure East US Virginia

az-us-w Azure West US Kalifornien
az-us-sc Azure South Central US Texas

az-aus-e Azure Australien Ost New South Wales
az-eu-n Azure Nordeuropa Irland

az-eu-w Azure Westeuropa Niederlande
az-jp-e Azure Japan Ost Tokio, Saitama
az-bz-s Azure Brazil South Sao Paulo State
az-asia-se Azure southeastasia Singapur
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PoP-Name Zone Region

az-uae-n Azure uaenorth Dubai
az-in-s Azure southindia Chennai
az-asia-hk Azure eastasia Hongkong

Was mache ich, wenn ich meinen Fehler nicht mithilfe des Infocodes und der
Fehlernachschlagetabelle beheben kann?

Wenden Sie sich an Citrix Support

Referenzen

Eine Web-App hinzufiigen

- Unterstitzung flir unternehmenseigene Web-Apps
- Direkter Zugriff auf Web-Apps konfigurieren

Eine SaaS-App hinzufiigen

- Unterstiitzung fir Software as a Service App
- Serverspezifische Konfiguration fiir SaaS App

« Client-Server-Apps konfigurieren

- Unterstitzung fiir Client-Server-Apps
+ Zugriffsrichtlinien erstellen

- Zugriffsrichtlinien erstellen
+ Routentabellen

- Routentabellen
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