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Remote Browser Isolation

July 2,2024

Citrix Remote Browser Isolation (zuvor “Secure Browser”) isoliert das Webbrowsing und schiitzt so
das Unternehmensnetzwerk vor browserbasierten Angriffen. Remote Browser Isolation bietet kon-
sistenten, sicheren Remotezugriff auf im Internet gehostete Webanwendungen, ohne dass eine Be-
nutzergeratekonfiguration erforderlich ist. Administratoren kdnnen isolierte Remotebrowser schnell
bereitstellen und so eine sofortige Amortisation erzielen. Durch die Isolierung des Internetbrowsings
konnen IT-Administratoren Endbenutzern einen sicheren Internetzugang bieten, ohne die Sicherheit
des Unternehmens zu gefahrden.

Benutzer melden sich Gber Citrix Workspace (oder Citrix Receiver) an und kdnnen Web-Apps im kon-
figurierten Webbrowser 6ffnen. Die Website (ibertragt keine Browserdaten direkt zum oder vom Be-
nutzergerat, sodass die Benutzererfahrung sicher ist.

Remote Browser Isolation kann isolierte Remotebrowser fiir folgende Zwecke verdffentlichen:

+ Freigegebener Passcode fiir externe Web-Apps. Wenn Sie einen Browser mit Authen-
tifizierung per freigegebenem Passcode veroffentlichen, miissen Benutzer den Passcode
eingeben, um eine App zu starten.

« Authentifizierte externe Web-Apps. Wenn Sie authentifizierte externe Web-Apps verof-
fentlichen und die Apps mit Citrix Workspace starten, erfordert der Remote Browser Isolation-
Dienst einen Ressourcenstandort mit mindestens einem Cloud Connector (zwei oder mehr
werden empfohlen). Weitere Informationen finden Sie unter Citrix Cloud Connector. Bei
authentifizierten Apps miissen Sie Benutzer mit der Citrix Cloud-Bibliothek hinzufligen.

+ Nicht authentifizierte externe Web-Apps. Wenn Sie nicht authentifizierte externe Web-Apps
veroffentlichen und die Apps mit Citrix Workspace starten, erfordert der Remote Browser
Isolation-Dienst einen Ressourcenstandort mit mindestens einem Cloud Connector (zwei oder
mehr werden empfohlen). Weitere Informationen finden Sie unter Citrix Cloud Connector.

Die Verwendung nicht authentifizierter externer Web-Apps wird normalerweise nicht emp-
fohlen, jedoch konnen sie fiir eine einfache Machbarkeitsstudie verwendet werden.

Weitere Informationen finden Sie unter Isolierte Remotebrowser veroffentlichen.

Der Service bietet zudem Folgendes:

« Integration veroffentlichter Apps in Citrix Workspace

« Integration veroffentlichter Apps mit dem lokalen StoreFront
« Einfache URL-Zulassungslistenfunktion fiir mehr Sicherheit

« Uberwachen der Verwendung
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« Steuerelemente flr die Zwischenablage, zum Drucken, den Kioskmodus, das Regionsfailover

und die Clientlaufwerkzuordnung

Remote Browser Isolation-Dienst mit Citrix Secure Private Access

Sie kénnen die veroffentlichten Browser des Remote Browser Isolation-Diensts starten, indem Sie
die Citrix Secure Private Access-Konsole fiir den Zugriff auf die Enterprise Web-, TCP- und SaaS-
Anwendungen verwenden. Sie konnen die unsanktionierten Websites auch so umleiten, dass sie
in den veroffentlichten Browsern des Remote Browser Isolation-Diensts liber Citrix Secure Private
Access gedffnet werden.

Weitere Informationen zum Zugriff auf die isolierten Remote-Browser liber Citrix Secure Private Ac-
cess finden Sie unter Konfigurieren einer Zugriffsrichtlinie mit mehreren Regeln und Unsanktionierte
Websites in der Dokumentation zu Citrix Secure Private Access.

Referenz

Uberblick tiber die Secure Private Access-Serviceldsung

« Citrix Cloud

« Self-Service-Suche nach Remote Browser Isolation (Secure Browser)
« Citrix Enterprise Browser

» Security and Compliance Information

» Developer Documentation

Neue Features in verwandten Produkten

« Secure Private Access
« Citrix Enterprise Browser
o Citrix Analytics fiir Sicherheit

Was ist neu

October 16, 2022

Juli 2022

« Remote Browser Isolation unterstiitzt die Authentifizierung fiir alle Apps mit Azure Active
Directory.
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- Die Benutzer kdnnen sich jetzt mit Azure Active Directory-Anmeldeinformationen von Cit-
rix Workspace aus bei beliebigen Remote Browser Isolation-Apps anmelden.

- Wenn sich Remote Browser Isolation-Benutzer anmelden, verwenden sie die Workspace-
Anmeldeseite, die Sie flr lhre Site konfiguriert haben. Weitere Informationen finden Sie

unter Integration in Citrix Workspace.

September 2021

+ Remote Browser Isolation unterstiitzt bidirektionales Audio. Bidirektionales Audio ist in
Remote Browser Isolation verfiigbar.

« Remote Browser Isolation-Starts von launch.cloud.com werden per Citrix Cloud-
Authentifizierung authentifiziert. Wenn Benutzer Remote Browser Isolation-Apps mit der
launch.cloud.com-URL starten, verarbeitet die Citrix Cloud-Authentifizierung ihre Anmeldein-
formationen. Dies erhoht die Sicherheit, andert jedoch nichts an der Benutzererfahrung.

Marz 2021

+ Remote Browser Isolation unterstiitzt die Authentifizierung mit Azure Active Directory.
Die Benutzer konnen sich jetzt mit Azure Active Directory-Anmeldeinformationen von Citrix
Workspace aus bei Remote Browser Isolation-Apps anmelden. Weitere Informationen finden
Sie unter Integration in Citrix Workspace.

 Remote Browser Isolation ermoglicht das Uberwachen und Abmelden aktiver Benutzer-
sitzungen. Remote Browser Isolation liefert zu aktiven Benutzersitzungen Daten zu Benutzer-
namen, Sitzungs-1D, Client-IP, Authentifizierungstyp, Anwendungsname, Startzeit der Sitzung
und Sitzungsdauer. Sie konnen allgemeine Informationen zu jeder aktiven Sitzung anzeigen
und die Sitzung bei Bedarf trennen. Weitere Informationen finden Sie unter Uberwachen von

Sitzungen.

Releases im Jahr 2020

Jedes Release von 2020 enthalt Erweiterungen zur Verbesserung der Gesamtleistung und Stabilitat.

Erste Schritte mit Remote Browser Isolation

October 16, 2022

Das folgende Video zeigt die Grundlagen der Verwendung von Remote Browser Isolation (zuvor “Se-

cure Browser”).
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1. Melden Sie sich bei Citrix Cloud an. Wenn Sie kein Konto haben, finden Sie Informationen unter
Registrierung bei Citrix Cloud. Sie kdnnen eine auf 30 Tage beschrankte Testversion von Citrix
Remote Browser Isolation anfordern.

2. Klicken Sie auf der Kachel Remote Browser Isolation auf Testversion anfordern.

Remote Browser |solation

Pratact corporate natwork from web based
attacks.

Laarn mare

3. Nach kurzer Zeit erhalten Sie eine E-Mail (unter der mit Ihrem Citrix Cloud-Konto verkniipften
E-Mail-Adresse). Klicken Sie in der E-Mail auf den Link Anmelden.
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4. Wenn Sie wieder in Citrix Cloud sind, klicken Sie auf der Kachel Remote Browser Isolation auf
Verwalten.

(:%) 30

Remote Browser |solation

Protect corporate network from web based
attacks.

Manage

Learn more

5. Auf der Seite Willkommen bei Remote Browser Isolation klicken Sie auf Fangen wir an.

Welcome to Remote Browser Isolation

Web isolation technology protects your enterprise from
web-based attacks

Getting Started with Remote Browser Isolation

Just a few simple steps and you'll be on your way...

B
0

Publish Test Distribute
Publish your remote isolated Launch and test the behavior End users can launch the URL
browser by specifying the of the remote isolated browser and open the published
homepage URL and region. remote isolated browser.

R —

‘ Let's Get Started '

6. Wahlen Sie die Art des isolierten Remotebrowsers, der veroffentlicht werden soll: freigegebener
Passcode, authentifiziert, oder nicht authentifiziert. Klicken Sie dann auf Weiter.

StandardmaRig miissen Benutzer Apps mit Authentifizierung per freigegebenem Passcode iber
launch.cloud.com starten. Citrix Workspace und die Citrix Cloud-Bibliothek unterstiitzen keine
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Apps mit freigegebenem Passcode.

Um Citrix Workspace verwenden zu konnen, missen Sie authentifizierte Apps veroffentlichen
und Abonnenten (Benutzer) oder Gruppen in der Citrix Cloud-Bibliothek explizit zuweisen.
Nicht authentifizierte Apps sind ohne Benutzerzuweisung fiir alle Workspace-Abonnenten
verfligbar.

7. Konfigurieren Sie die folgenden Einstellungen:

« Name: Geben Sie einen Namen fiir die App ein, die Sie erstellen.
+ Start-URL: Geben Sie die URL an, die beim Starten einer App gedffnet wird.

+ Region: Wahlen Sie den Standort/die Region fiir den Server aus. Verfligbare Regionen
sind West-USA, Ost-USA, Siidostasien, Ostaustralien und Westeuropa.

Wenn Sie Automatisch wahlen, stellt der isolierte Remotebrowser eine Verbindung mit
der lhrem geografischen Standort nachstgelegenen Region her.

+ Passcode: Wenn Sie einen Browser mit Authentifizierung per freigegebenem Passcode
ausgewahlt haben, geben Sie den Passcode ein, um einen besseren sicheren Zugriff auf
Ihre App zu ermoglichen. Der Code muss mindestens zehn Zeichen enthalten, darunter
mindestens eine Zahl und ein Symbol. Speichern Sie den Passcode und teilen sie ihn
mit den Benutzern. Benutzer miissen den Passcode eingeben, wenn sie eine App mit
launch.cloud.com starten.

« Symbol: StandardmaRig wird das Symbol von Google Chrome beim Veroffentlichen
eines isolierten Browsers verwendet. Sie konnen jetzt lhr eigenes Symbol fiir einen
veroffentlichten Browser auswahlen.

Klicken Sie auf Symbol d@ndern > Symbol auswidhlen, um das Symbol Ihrer Wahl
hochzuladen, oder wahlen Sie Standardsymbol verwenden, um das vorhandene Google
Chrome zu verwenden.

Klicken Sie auf Veroffentlichen.

8. Auf der Registerkarte Verwalten sind die veroffentlichten Browser aufgelistet. Um den neu er-
stellten Browser zu starten, klicken Sie auf der Kachel des isolierten Browsers auf die Auslas-
sungspunkte und dann auf Verdffentlichten Browser starten

« Wenn Sie einen authentifizierten isolierten Browser veroffentlicht haben, miissen Sie die
Citrix Cloud-Bibliothek verwenden, um Benutzer oder Gruppen hinzuzufiigen. Klicken Sie
auf den nach rechts weisenden Pfeil am Ende der Zeile, um den Detailbereich mit einem
Link zur Bibliothek zu sehen.
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Overview Manage Monitor Usage

—+ Publish a remote isolated browser

@ Citrix Homepage 10)

www.citrix.com

There are no users subscribed to this remote isolated browser. Subscriptions may be managed with t

Browser version: Google Chrome on Linux

Region: Auto

Wenn Sie auf den bereitgestellten Link klicken, werden Sie zur Bibliothek geleitet, die
den isolierten Remotebrowser enthilt. Klicken Sie auf der Kachel mit dem isolierten
Browser auf die Ellipse und klicken Sie auf Abonnenten verwalten. Informationen zum
Hinzufiigen von Abonnenten finden Sie unter Zuweisen von Benutzern und Gruppen zu
Serviceangeboten Uiber die Bibliothek.

Sie kdnnen einen anderen isolierten Remotebrowser verdffentlichen, indem Sie auf der Regis-
terkarte Verwalten auf Isolierten Remotebrowser veroffentlichen klicken.

= | CifrIX | Remote Browser Isolation

Overview Manage Monitor Usage

@ Citrix

WWW citrix.com

Informationen zum Erwerb von Citrix Remote Browser Isolation (zuvor “Citrix Secure Browser”) finden

Sie auf https://www.citrix.com/products/citrix-remote-browser-isolation/.

Integration in Citrix Workspace

Remote Browser Isolation kann in Citrix Workspace integriert werden. Sicherstellen der Integration:

> wnh

Melden Sie sich bei Citrix Cloud an.

Wahlen Sie im Mendi links oben die Option Workspacekonfiguration.

Wabhlen Sie die Registerkarte Serviceintegrationen.

Vergewissern Sie sich, dass fiir Remote Browser Isolation Aktiviert angezeigt wird. Wenn dies
nicht der Fall ist, klicken Sie auf das Ellipsenmeni und wahlen Sie Aktivieren.

Falls noch nicht geschehen, konfigurieren Sie die Workspace-URL, die externe Konnektivitat und die

Workspace-Authentifizierung fiir Ihren Workspace, wie unter Konfigurieren der Authentifizierung fuir

Workspaces.

Remote Browser Isolation unterstiitzt die Authentifizierung mit Active Directory und Azure Active Di-

rectory. Die Authentifizierung mit Active Directory ist standardmaRig konfiguriert. Informationen
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zum Konfigurieren der Azure Active Directory-Authentifizierung finden Sie unter Verbinden von Azure
Active Directory mit Citrix Cloud.

Wenn Sie die Authentifizierung mit Azure Active Directory konfigurieren, muss die lokale Domane, die
Ihre Active Directory-Domanencontroller enthalt, einen (vorzugsweise zwei) Cloud Connector enthal-
ten.

Integrieren eines On-Premises-StoreFront

Benutzer von Citrix Virtual Apps and Desktops mit einem On-Premises-StoreFront kdnnen Remote
Browser Isolation problemlos integrieren und folgende Vorteile genief3en:

+ Aggregieren der veroffentlichten isolierten Remotebrowser mit den tiber Citrix Virtual Apps and
Desktops verfligbaren Apps fiir eine einheitliche Store-Erfahrung.

+ Verwenden nativer Citrix Receiver fiir eine bessere Endbenutzererfahrung.

+ Erhohen der Sicherheit bei Remote Browser Isolation-Starts durch Verwendung der vorhande-
nen Multifaktorauthentifizierungslosung, die in StoreFront integriert ist.

Weitere Informationen finden Siein CTX230272 und in der StoreFront-Konfigurationsdokumentation.

Isolierte Remotebrowser verwalten und liberwachen

April 5,2024

Sie konnen jetzt die Verwendung der veroffentlichten Browser in Remote Browser Isolation verwalten,
Uberwachen und tberprifen.

Verwalten

Auf der Registerkarte Verwalten sind die verdffentlichten Browser aufgelistet. Um auf Verwal-
tungsaufgaben zuzugreifen, klicken Sie auf das Dreipunktmeni am rechten Ende des verdffentlichten
Browsers und wahlen Sie dann die erforderliche Aufgabe aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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Sal Rizzo

= CifriX = Remote Browser Isolation a 0 T

OrglD: 1234567880

Overview Manage Monitor Usage

- Publish a remote isolated browser

G Google

Launch published browser 2 >
google.com

Copy URL to clipboard
Timeouts

Browser profile sync
Policies

URL Allow list

URL Filtering

Edit

Delete

Wenn Sie einen Menlieintrag auswahlen und dann doch nichts andern mochten, brechen Sie die
Auswahl ab, indem Sie auRerhalb des Dialogfelds auf das X klicken.

b o)

Sie kénnen den veroffentlichten isolierten Browser liber die folgenden Aufgaben verwalten:

« Veroffentlichten Browser starten: Offnet die Sitzung des veroffentlichten Browsers. Nach der
Veroffentlichung des Browsers kdnnen Sie diese Aufgabe auswahlen, um den Start der Sitzung
des veroffentlichten Browsers zu liberpriifen.

+ URL in Zwischenablage kopieren: Kopiert die URL des veroffentlichten Browsers. Sie kdnnen
diese URL mit Endbenutzern teilen, damit diese auf die veroffentlichten Browser zugreifen.

+ Timeouts: Sie konnen das Leerlauftimeout und die Leerlaufwarnungszeit festlegen, indem
Sie die Aufgabe Timeouts auswahlen.

- Leerlauftimeout: Die Zeit in Minuten, die eine Sitzung inaktiv sein darf, bevor sie wegen
Inaktivitat beendet wird.

- Leerlaufwarnungszeit: Die Zeit in Minuten vor dem Timeout einer Sitzung, wenn eine
Warnmeldung an den Benutzer gesendet wird.

Wenn Sie z. B. ein Leerlauftimeout von 20 Minuten und eine Leerlaufwarnungszeit von 5 Minuten
festlegen, wird eine Meldung angezeigt, wenn 15 Minuten lang keine Aktivitadt in der Sitzung
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stattfindet. Wenn der Benutzer nicht reagiert, wird die Sitzung fiinf Minuten spater beendet.

Um das Leerlauftimeout und die Leerlaufwarnzeit des veroffentlichten isolierten Browsers
festzulegen, wahlen Sie die Aufgabe Timeouts aus und legen Sie die Zeit fiir Leerlauftimeout
und Leerlaufwarnzeit im Dialogfeld Timeouts fest. Klicken Sie dann auf OK, um die Anderun-
gen zu speichern.

Timeouts

« Browserprofilsynchronisierung: Ermoglicht Endbenutzern, ihre vorherige Browser-
sitzung fortzusetzen, nachdem sie sich abgemeldet haben. Administratoren konnen eine
Verbindungszeichenfolge fiir ihren Azure-Speicher angeben, um das Speichern des Browser-
profils zu ermoéglichen. Wenn der Benutzer eine weitere Browsersitzung mit demselben
Profil 6ffnet, wird die vorherige Browsersitzung an der Stelle wiederhergestellt, an der der
Benutzer aufgehort hat. Wenn sich der Benutzer auf Websites angemeldet hat, sind diese
Websites fiir die Authentifizierung verantwortlich. Obwohl dieses Feature Sitzungen, Cookies
und andere Informationen speichern kann, erfordert die Website moglicherweise, dass der
Benutzer sich erneut anmeldet. Derzeit unterstiitzt dieses Feature nur die Wiederherstellung
von Registerkarten.

Gehen Sie wie folgt vor, um die Funktion zur Browserprofilsynchronisierung zu aktivieren:

1. Wahlen Sie die Aufgabe Browserprofilsynchronisierung fiir den erforderlichen verof-
fentlichten Browser aus.

2. Aktivieren Sie im Dialogfeld Browserprofilsynchronisierung die Browserprofilsyn-
chronisierung und geben Sie die Verbindungszeichenfolge ein. Weitere Informatio-
nen zur Konfiguration der Verbindungszeichenfolge finden Sie unter Azure Storage-
Verbindungszeichenfolgen konfigurieren in der Azure Blob Storage-Dokumentation.

3. Klicken Sie auf Speichern.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Browser profile sync X

Enabling browser profile sync allows end-users to resume the previous remate browser isolation session

after signing out. Learn more

Browser profile sync enabled

Connection string

[ Provide the account connection string @

Configure Azure storage connection strings [

+ Richtlinien: Sie kdnnen Richtlinien fiir die veroffentlichten Browser festlegen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Clipboard:

Printing:

Mon-kiosk:

URL Parameters:

Client Drive Mapping:

Policies

Enabling clipboard allows copy and paste operations to and
from the remote session.

Enabling printing saves the remote webpage as a PDF and
transfers it to the user's device.

Enabling non-kiosk mode restores the interface to the
remote browser, allowing the user to access the address
bar and create multiple tabs and windows.

Enabling client drive mapping allows the user to upload and
download files to and from the remote session when using
all versions of Citrix Workspace app except for HTMLS.
Only available to paid customers.

Enabling URL parameters allows a new session’s starting
URL to be replaced by a different URL provided as a query

Die Einstellungen auf der Seite “Richtlinien”’steuern Folgendes:

- Zwischenablage: Durch das Aktivieren der Richtlinie “Zwischenablage”werden Kopier-
und Einfligevorgange in die und aus der Remotesitzung gestattet. (Durch Deaktivieren der
Richtlinie “Zwischenablage”wird die Schaltflache fiir die Zwischenablage aus der Symbol-
leiste der Citrix Workspace-App entfernt.) StandardmaRig ist diese Einstellung deaktiviert.

- Drucken: BeiAktivierung des Druckens, wird die Remotewebseite als PDF gespeichert und
an das Gerat des Benutzers libertragen. Der Benutzer kann dann Strg+P driicken und den

Citrix PDF-Drucker auswahlen. Diese Einstellung ist standardmaRig deaktiviert.

- Nicht-Kiosk: Wenn der Nicht-Kioskmodus aktiviert wird, wird die Benutzeroberflache
auf den Remotebrowser zuriickgesetzt. Der Benutzer kann dann auf die Adressleiste

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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zugreifen und mehrere Registerkarten und Fenster erstellen. (Durch Deaktivieren des
Nicht-Kioskmodus werden die Navigationssteuerelemente und die Adressleiste des
Remotebrowsers entfernt.) StandardmaRig ist diese Einstellung aktiviert, d. h. der
Nicht-Kioskmodus ist aktiviert.

- Regionsfailover: Die Richtlinie “Regionsfailover’iibertragt Ihren veroffentlichten
Browser automatisch in eine andere Region, wenn lhre aktuelle Region ein Problem
meldet. Wenn Sie dies nicht mochten, deaktivieren Sie die Richtlinie “Regionsfailover”.
Wenn Sie den isolierten Browser mit der Region Auto verdffentlicht haben, bleibt er fiir
die Richtlinie registriert. StandardmaRig ist diese Einstellung aktiviert.

- Clienlaufwerkzuordnung: Bei aktivierter Clientlaufwerkzuordnungsrichtlinie kénnen
Benutzer Dateien in oder aus der Remotesitzung hoch- bzw. herunterladen. Dieses Fea-
ture ist nur fiir Sitzungen verfiighar, die mit der Citrix Workspace-App gestartet wurden.
Die Einstellung ist standardmalig deaktiviert.

*x Benutzer miissen heruntergeladene Dateien auf dem Datentrager ctxmnt im Verze-
ichnis Anonxxx speichern. Dafiir miissen Benutzer zum gewiinschten Speicherort
fir die Datei gehen. Beispiel: Anonxxx > ctxmnt > C > Benutzer > Benutzername >

Dokumente.
Save Flla
Mama! | CitnsFiks_PoloyDafinkions 2ip
G Hims E £ Arioni :-ﬁ Crormmboads
& Desktop
IB boct —
@ Fiesysts... &

b Othar Locateens

*x Der Benutzer wird moglicherweise aufgefordert, die Berechtigungen fiir un-
eingeschrankten Zugriff oder Lese- und Schreibzugriff zu akzeptieren, um auf den
Ordner ctxmnt zuzugreifen.
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Citrix Waorkspace - Security Warning

R An online application is attempting to access

files on your computer

= A

[ Donotaskme again for this site.

- URL-Parameter: Durch Aktivieren von URL-Parametern kdnnen Sie die Start-URL einer
neuen Sitzung andern, wenn Benutzer eine App starten. Damit diese Richtlinie wirk-
sam wird, konfigurieren Sie einen lokalen Proxyserver, um verdachtige Websites zu
identifizieren und sie an Remote Browser Isolation umzuleiten. Diese Einstellung ist
standardmaRig deaktiviert. Weitere Informationen finden Sie unter Proof of Concept
Guide: URL Redirection to Remote Browser Isolation with Citrix ADC in Azure.

- Hostnamentracking: Uber das Hostnamentracking kénnen Sie festlegen, dass Remote
Browser Isolation Hostnamen wahrend Benutzersitzungen protokollieren kann. Diese
Richtlinie ist standardmaRig deaktiviert. Diese Informationen werden an Citrix Analytics
weitergegeben. Weitere Informationen finden Sie unter Citrix Analytics.

Wenn Sie fertig sind, klicken Sie auf OK.

+ URL-Positivlisten: Verwenden Sie Positivlisten, um Benutzern in der veroffentlichten Remote
Browser Isolation-Sitzung nur Zugriff auf zugelassene URLs zu gewahren. Diese Funktion ist fiir
externe authentifizierte Web-Apps verfiigbar.

Eintrage in der Positivliste miissen das Format hostname:port number haben. Jeder Ein-
trag muss in einer neuen Zeile erfolgen. Sternchen werden als Platzhalter unterstiitzt. Browser-
anforderungen miissen mit mindestens einem Eintrag in der Positivliste Gibereinstimmen.

Um zum Beispiel https: als zulassige URL festzulegen:

- example.com: * ermoglicht die Verbindung zu dieser URL von jedem Port aus.

- example.com:80 ermdglicht die Verbindung zu dieser URL nur von Port 80 aus.

- *:x ermoglicht den Zugriff auf diese URL von jedem Port aus und uber beliebige Links
zu anderen URLs und Ports. Das Format mit * . * ermdglicht den Zugriff auf alle externen
Web-Apps aus der veroffentlichten App. Dieses Format ist die Standardeinstellung fiir das
Feld Externe Positivliste fiir Web-Apps.

Wenn Sie fertig sind, klicken Sie auf OK.

Erweiterte Webfilterfunktionen sind durch die Integration mit dem Zugriffssteuerungsservice
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verfligbar. Weitere Informationen finden Sie unter Konfigurieren einer Zugriffsrichtlinie fiir den
selektiven Zugriff auf Apps.

Whitelists

+ URL-Filterung: Sie konnen die URL-Filterung zur Steuerung von Zugriffsmethoden basierend
auf vordefinierten Kategorien konfigurieren, die mit Risikomodellen verkniipft sind. URL-
Filteroptionen:

- Keine: Erlaubt alle Kategorien.

- Nachsichtig: Maximiert den Zugriff und begrenzt gleichzeitig das Risiko auf illegale und
schadliche Websites. Umfasst die folgenden Kategorien:

*» Erwachseneninhalte: Grotesk, sexuelle Aufklarung, Pornografie, Nacktbilder, sex-
uelle Dienste, Erwachseneninhalte (Suche/Links), Bademode und Dessous, Erwachse-
neninhalte (Magazine/Nachrichten), sexueller Ausdruck (Text), Fetisch und Dating/S-
ingleborsen.

*» Computer und Internet: Remote-Proxyserver, private IP-Adressen, Peer-to-Peer-
Dateifreigabe und Torrents.

* Gliicksspiel: Gewinnspiele, Preise, Lotterien und Gliicksspiel allgemein.

* Illegal und schadlich: Terrorismus, Extremismus, Hass, Verleumdung, Waffen,
Gewalt, Selbstmord, illegale Drogen, Medikamente, illegale Aktivitaten, Marihuana
und Rechtsfragen allgemein.

*» Malware und Spam: Hacking, Malware, Spam, Spyware, Botnets, infizierte Websites,
Phishing-Sites, Keylogger, mobile Malware, Telefon-Bots, bdsartige und gefahrliche
Websites.

- Moderat: Minimiert das Risiko und lasst weitere Kategorien mit geringem Risiko auf un-
sichere oder schadliche Websites zu. Umfasst die folgenden Kategorien:

*» Erwachseneninhalte: Grotesk, sexuelle Aufklarung, Pornografie, Nacktbilder, sex-
uelle Dienste, Erwachseneninhalte (Suche/Links), Bademode und Dessous, Erwachse-
neninhalte (Magazine/Nachrichten), sexueller Ausdruck (Text), Fetisch und Dating/S-
ingleborsen.

* Industrie und Business: Auktionen.
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Computer und Internet: Werbung, Banner, Remote-Proxyserver, private IP-
Adressen, Peer-to-Peer-Dateifreigabe und Torrents.

Downloads: Mobile App Stores, Speicherdienste, Downloads und Programm-
Downloads.

E-Mail: Webbasierte E-Mail und E-Mail-Abonnements.

Finanzen: Kryptowahrung.

Gliicksspiel: Gewinnspiele, Preise, Lotterien und Gliicksspiel allgemein.

Malware und Spam: Hacking, Malware, Spam, Spyware, Botnets, infizierte Websites,
Phishing-Sites, Keylogger, mobile Malware, Telefon-Bots, bdsartige und gefahrliche
Websites.

Messaging, Chat und Telefonie: Instant Messaging/Sofortnachrichten und web-
basierter Chat.

Nachrichten, Unterhaltung und Gesellschaft: Wordpress (Posts und Uploads),
nicht unterstiitzte URLs, Okkultes, keine Inhalte, Sonstiges, Horoskop, Astrologie,
Wahrsagerei, Trinken, Religionen, personliche Webseiten, Blogs und Onlinespiele.
Soziale Netzwerke: Websites fiir die Suche und Freigabe von Fotos, IT-Foren und Bul-
letin Boards.

- Streng: Minimiert das Risiko, dass Benutzer auf unsichere oder schadliche Websites zu-

greifen. Endbenutzer kdnnen weiterhin auf Websites mit geringem Risiko zugreifen. Um-

fasst die folgenden Kategorien:

*

Erwachseneninhalte: Grotesk, sexuelle Aufklarung, Pornografie, Nacktbilder, sex-
uelle Dienste, Erwachseneninhalte (Suche/Links), Bademode und Dessous, Erwachse-
neninhalte (Magazine/Nachrichten), sexueller Ausdruck (Text), Fetisch und Dating/S-
ingleborsen.

Industrie und Business: Auktionen.

Computer und Internet: Werbung, Banner, dynamische DNS, mobile Apps,
Herausgeber, Domainparking, Remote-Proxyserver, private IP-Adressen, Peer-to-
Peer-Dateifreigabe und Torrents.

Downloads: Mobile App Stores, Speicherdienste, Downloads und Programm-
Downloads.

E-Mail: Webbasierte E-Mail und E-Mail-Abonnements.

Finanzen: Kryptowdhrung und Finanzprodukte.

Gliicksspiel: Gewinnspiele, Preise, Lotterien und Gliicksspiel allgemein.

Illegal und schadlich: Terrorismus, Extremismus, Hass, Verleumdung, Waffen,
Gewalt, Selbstmord, illegale Drogen, Medikamente, illegale Aktivitaten, Marihuana
und Rechtsfragen allgemein.

Stellenangebote und Lebenslaufe: Arbeitsmarkt, Karrieretipps und LinkedIn (Up-
dates, E-Mail, Verbindungen und Jobangebote).

Malware und Spam: Hacking, Malware, Spam, Spyware, Botnets, infizierte Websites,
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Phishing-Sites, Keylogger, mobile Malware, Telefon-Bots, bdsartige und gefahrliche
Websites.

*x Messaging, Chat und Telefonie: Instant Messaging/Sofortnachrichten und web-
basierter Chat.

*x Nachrichten, Unterhaltung und Gesellschaft: Wordpress (Beitrage und Uploads),
Unterkiinfte, Reisen und Tourismus, nicht unterstiitzte URLs, Politik, Mode und
Schonheit, Kunst- und Kulturveranstaltungen, Referenz, Hobbys und Freizeit,
Lokales/Nachbarschaft, Sonstiges, Trinken, populdre Themen, Veranstaltungen,
News, Kultur und Gesellschaft, Onlinemagazine, Onlinespiele, Lebensereignisse,
Okkultes, keine Inhalte, Horoskop, Astrologie, Wahrsagerei, Prominente, Stream-
ingmedien, Unterhaltung, Veranstaltungsorte, Aktivitdaten, personliche Webseiten
und Blogs, Religionen.

x Soziale Netzwerke: Soziale Netzwerke allgemein, YikYak (Beitrdage), Twitter
(Beitrage, E-Mail und Follower), Vine (Uploads, Kommentare und Nachrichten),
Google+ (Foto- und Video-Uploads, Beitrdage, Video-Chat und Kommentare), Insta-
gram (Uploads und Kommentare), YouTube (geteilte Videos, und Kommentare),
Facebook (Gruppen, Spiele, Fragen, Video-Uploads, Foto-Uploads, Events, Chat,
Apps, Beitrage, Kommentare und Freunde), Tumblr (Beitrage, Kommentare, Fotos
und Video-Uploads), Pinterest (Pins und Kommentare), IT-Foren und Bulletin-Boards.

Wenn Sie fertig sind, klicken Sie auf OK.
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URL Filtering

* None

Allows all categories

Lenient
Maximizes access while still controlling risk from illegal and malicious websites.

Moderate
Minimizes risk while allowing additional categories with low probability of

exposure from unsecure or malicious sites. Includes most business travel, leisure,

and social media websites.

Strict
Minimizes the risk of accessing unsecured or malicious websites. End users can still
s websites with very low risk. Includes most business travel and social media

+ Bearbeiten: Sie konnen mit der Aufgabe Bearbeiten den Namen, die Start-URL oder die Region

eines veroffentlichten Browsers oder den Passcode andern. Wenn Sie fertig sind, klicken Sie auf
Verodffentlichen.

+ Loschen: Sie kdnnen mit der Aufgabe Loschen einen veroffentlichten isolierten Browser ent-
fernen. Bei Auswahl dieser Option werden Sie aufgefordert, das Loschen zu bestatigen.

Uberwachung

Die Registerkarte Uberwachen bietet Daten zu aktiven Sitzungen von Benutzern. Sie kénnen eine

oder mehrere aktive Sitzungen Giberwachen und trennen.

Um eine einzelne Sitzung zu beenden, wahlen Sie die Sitzung aus und klicken Sie am Zeilenende des
Eintrags auf die Auslassungspunkte (...). Klicken Sie auf Sitzung abmelden und bestatigen Sie lhre
Anderungen.

Um mehrere Sitzungen zu trennen, wahlen Sie die aktiven Sitzungen in der Liste aus und klicken Sie
oben auf der Seite auf die Schaltfliche Abmelden. Nachdem Sie Ihre Anderungen bestatigt haben,
werden samtliche ausgewahlten Sitzungen sofort getrennt.
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Manitor

Monitor active SESSionS Last refreshed: 10:03 AM C Refresh
[(] Username & Session ID Client IP Authentication type Application Session start time Session duration
ae24 Shared Passcode Sales Force 05:45PM 01:05
46 Authenticated CWA 02:31AM 07:03
O 98 Unauthenticated Google 03:17PM 01:03
U 81 Unauthenticated Google OL1:13AM 03:48
O 91 Authenticated Mia 1208PM 02:54
O 54 Authenticated Cricinfo 08:31PM 01:37
O Authenticated CWA 04:47PNI 05:22
O 22 Authenticated CWA 04:04AM 01:18
O 23 Authenticated Cricinfo 06:39PM 07:07
d 33 Authenticated Mia 01.28AM 09:25

Verwendung

Auf der Registerkarte Nutzung werden die Anzahl der initiierten Sitzungen und die Anzahl der verwen-
deten Stunden angezeigt.

Klicken Sie auf Als CSV-Datei exportieren und wahlen Sie einen Zeitrahmen, um eine Tabelle mit
Verwendungsdetails zu erstellen.

Overview Manage Usage

Summary
Total Usage from to Export to C5V
Q Hours
sessions Used Remaining

100

Remote Browser Isolation —Technische Sicherheit

October 16, 2022

Remote Browser Isolation (zuvor “Secure Browser”) ist ein SaaS-Produkt, das von Citrix verwaltet und
betrieben wird. Er ermoglicht den Zugriff auf Webanwendungen lber einen zwischengeschalteten
Webbrowser in der Cloud.
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Cloudservice

Citrix Remote Browser Isolation besteht aus Webbrowsern, die auf Virtual Delivery Agents (VDAS)
zusammen mit der Verwaltungskonsole ausgefiihrt werden. Die Verwaltungskonsole dient zum
Verwalten und Verbinden von Benutzern mit den VDAs. Citrix Cloud verwaltet den Betrieb dieser
Komponenten, einschlief3lich der Sicherheit und des Patchens von Betriebssystemen, Webbrowsern
und Citrix-Komponenten.

Bei Verwendung des Remote Browser Isolation-Diensts verfolgen gehostete Webbrowser den
Browserverlauf des Benutzers und speichern HTTP-Anforderungen zwischen. Citrix verwendet
obligatorische Profile und stellt sicher, dass diese Daten geloscht werden, wenn die Browsersitzung
beendet wird.

Der Zugriff auf Remote Browser Isolation erfolgt mit einem HTML5-kompatiblen Webbrowser. Der
Service bietet keine herunterladbaren Clients. Der gesamte Datenverkehr zwischen dem verwende-
ten Browser und dem Cloudservice wird mit der brancheniiblichen TLS-Verschliisselung verschlisselt.
Remote Browser Isolation unterstiitzt nur TLS 1.2.

Ausgehender Datenverkehr fiir Remote Browser Isolation verwendet bestimmte IP-Adressen zum
Schutz des internen Netzwerks. Eine Liste der akzeptierten IP-Adressen finden Sie im Knowledge
Center-Artikel CTX286379.

Webanwendungen

Mit Citrix Remote Browser Isolation werden Webanwendungen von Kunden oder Dritten bereitgestellt.
Der Eigentiimer der Webanwendung ist fiir die Sicherheit verantwortlich, einschlief3lich des Patchens
des Webservers und der Anwendung gegen Schwachstellen.

Die Sicherheit des Datenverkehrs zwischen Remote Browser Isolation und der Webanwendung hangt
von den Verschlusselungseinstellungen des Webservers ab. Um diesen Datenverkehr tiber das Inter-
net zu schiitzen, veroffentlichen Administratoren HTTPS-URLs.

Weitere Informationen

Weitere Informationen zur Sicherheit finden Sie in den folgenden Ressourcen:

« Citrix Security Site: https://www.citrix.com/security
+ Citrix Cloud-Dokumentation: Leitfaden zur sicheren Bereitstellung fir die Citrix Cloud-
Plattform


https://support.citrix.com/article/CTX286379
https://www.citrix.com/security
https://docs.citrix.com/de-de/citrix-cloud/overview/secure-deployment-guide-for-the-citrix-cloud-platform.html
https://docs.citrix.com/de-de/citrix-cloud/overview/secure-deployment-guide-for-the-citrix-cloud-platform.html
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