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Citrix ITSM Adapter Service

Ubersicht

September 23,2022

IT Service Management (ITSM) Adapter ist ein Citrix Cloud-Dienst, der mit der Citrix DaaS Premium
Edition verfligbarist. Damit konnen Sie die ServiceNow-Funktionen auf lhre Citrix DaaS-Umgebungen
erweitern. Mit dem Service kdnnen IT-Teams und Endbenutzer virtuelle Apps und Desktops von Citrix
mithilfe von ITSM-Workflows in ServiceNow bereitstellen und verwalten.

Dieses Dokument zeigt lhnen, wie Sie virtuelle Apps und Desktops von Citrix mithilfe von ITSM-
Workflows bereitstellen, verwalten und tGiberwachen.
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Wie in der Grafik gezeigt, verbindet der Dienst lokale Citrix DaaS- und Citrix Virtual Apps-Sites mit
ServiceNow. Sie missen das Citrix ITSM Connector-Plug-in in ServiceNow installieren.
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Das Plug-In fligt ServiceNow die folgenden spezifischen Komponenten fiir Citrix-Apps und -Desktops
hinzu:

« Standard-ITSM-Workflows. IT-Helpdesks und Endbenutzer verwenden sie, um Citrix Apps und
Desktops anzufordern und zu verwalten.

- Benutzerdefinierte Aktivitdten und Tabellen. Entwickler verwenden sie, um ITSM-Workflows
fiir Citrix Apps und -Desktops zu erstellen. Weitere Informationen finden Sie in der Citrix ITSM-
Entwicklerdokumentation.

Was ist neu

July 1,2024

Ein Ziel von Citrixist es, Kunden des Citrix ITSM Adapter Service neue Funktionen und Produktupdates
bereitzustellen, sobald sie verfligbar sind. Neue Releases bieten grofReren Wert, daher gibt es keinen
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Grund, Updates zu verzogern. Rollierende Updates fiir das Citrix ITSM Adapter Service Release etwa
alle 3 Monate.

Das Aktualisieren des Citrix ITSM Adapter Service umfasst zwei Teile:

 DerDienstwird in der Citrix Cloud aktualisiert. Der Prozess ist flir Sie transparent. Erste Updates
werden nur auf interne Sites von Citrix angewendet und erst danach schrittweise auf Kunde-
numgebungen. Durch diese schrittweise Bereitstellung von Updates wird die Produktqualitat
sichergestellt und die Verfligbarkeit maximiert.

+ Aktualisieren Sie das Citrix ITSM Connector-Plug-In aufIhrer ServiceNow-Instanz auf die neueste
Version. Weitere Informationen finden Sie unter Upgrade.

Mai 2024

Vereinfachte Aggregation von On-premises-Sites. Bisher mussten Sie |hre On-premises-Sites
uber Citrix Workspace zur Verwaltung zu Citrix Cloud hinzufiigen, um sie dem ITSM Adapter Service
hinzuzufligen. Sie kdnnen dies jetzt direkt von der Seite Verwalten des ITSM Adapter Service aus
tun, indem Sie die neue Aktion Site hinzufiigen verwenden. Mit dieser Funktion miissen Sie nicht
mehr zwischen verschiedenen Plattformen wechseln, wodurch die Aggregation von On-premises-
Sites effizienter wird. Weitere Informationen finden Sie unter Schritt 4: (Optional) Fligen Sie
On-premises-Sites zur Verwaltung zu Citrix Cloud hinzu.

Marz 2024

Einfiihrung in die Einstellungen des Citrix-Wartungsfensters. Mit dem Einstellungsmeni Citrix
Maintenance Windows kénnen Sie jetzt Wartungsfenster fir Citrix-Dienste konfigurieren. Bevor Inci-
dents fir Alarme und Benachrichtigungen erstellt werden, priift der ITSM Adapter Service nun, ob sich
ein Kunde innerhalb eines aktiven Wartungsfensters befindet. Diese Funktion stellt sicher, dass es bei
geplanten Wartungsarbeiten nicht zu Zwischenféllen kommt, wodurch unnétige Unterbrechungen
vermieden werden und ein reibungsloser Betrieb gewahrleistet wird. Weitere Informationen finden
Sie unter Citrix-Wartungsfenster konfigurieren.

Spezieller Bereich fiir die Konfiguration von Warnungen und Benachrichtigungen. Wir haben
unsere Konfigurationsstruktur verfeinert, indem wir im linken Navigationsmeni einen speziellen
Abschnitt zur Konfiguration von Warnmeldungen und Benachrichtigungen eingefiihrt haben. In
diesem Abschnitt konnen Sie die Richtlinien fiir Citrix-Warnungen und Benachrichtigungen zentral
verwalten:

« CVAD-Warnrichtlinien
+ Citrix Cloud-Benachrichtigungsrichtlinien
« Richtlinien Citrix Cloud-Incidents flir Systemintegritat
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+ ADM-Ereignisrichtlinien
« Citrix-Wartungsfenster

Verbesserte Organisation der CVAD-Warnrichtlinien. Wir haben die Benutzeroberflache von CVAD-
Warnrichtlinien erheblich verbessert. Diese Richtlinien sind jetzt nach Zielart gruppiert, um die Ver-
waltung zu vereinfachen und die Sichtbarkeit zu verbessern.

Unterstiitzung fiir die ServiceNow Washington DC-Version. Ab dieser Version kann das Citrix ITSM
Connector-Plug-In jetzt auf der ServiceNow Washington DC-Version ausgefiihrt werden.

Oktober 2023

Registrieren Sie Citrix Cloud mit einem ServiceNow-Dienstkonto bei Ihrer ServiceNow-Instanz.
Mit einer neuen Option kdnnen Sie Citrix Cloud jetzt mit einem ServiceNow-Dienstkonto anstelle eines
ServiceNow-Benutzerkontos bei Ihrer ServiceNow-Instanz registrieren. Weitere Informationen finden
Sie unter Schritt 3: Registrieren Sie Citrix Cloud bei lhrer ServiceNow-Instanz.

Optimierte ServiceNow-OAuth-Neuauthentifizierung. Bisher mussten Sie fiir die Aktualisierung
der ServiceNow-OAuth-Endpunkt-Anmeldeinformationen die Registrierung von Citrix Cloud von Ihrer
ServiceNow-Instanz aufheben und sie dann erneut registrieren. Mit der Einfiihrung einer neuen Ak-
tion, Erneut authentifizieren, konnen Sie diese Aufgabe jetzt in einem einzigen Schritt erledigen.
Klicken Sie dazu im ServiceNow-Instanzdatensatz auf die Ellipse, wahlen Sie Erneut authentifizieren
aus und geben Sie dann die neuen Anmeldeinformationen ein.

Unterstiitzung fiir die Benennung von ServiceNow-Instanzen. Wenn Sie sich in der ITSM Adapter
Service Console bei ServiceNow-Instanzen registrieren oder diese verwalten, konnen Sie ihnen jetzt
aussagekraftigere Namen zuweisen. Diese Verbesserung verbessert das allgemeine Verwaltungser-
lebnis. Weitere Informationen finden Sie unter Schritt 3: Registrieren Sie Citrix Cloud bei lhrer
ServiceNow-Instanz.

ServiceNow Flow Designer-Unterstiitzung. Zur Unterstiitzung des Low-Code-Workflow-
Designtools von ServiceNow, Flow Designer, haben wir eine Reihe von benutzerdefinierten
Aktionen fir Citrix-Anwendungen und Desktops bereitgestellt. Mit diesen Aktionen konnen Sie jetzt
Workflows fiir Citrix-Apps und -Desktops mit Flow Designer erstellen. Weitere Informationen finden
Sie im Entwicklerhandbuch.

Juli 2023

Verbesserter Registrierungsprozess fiir ServiceNow-Instanzen. Die Seite IT Service Manage-
ment Adapter >Verwalten bietet jetzt einen umfassenden Uberblick tiber alle ServiceNow-Instanzen,
die Zugriff auf Citrix Cloud haben. Sie kdnnen ganz einfach Instanzen auswahlen oder zwischen ihnen
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wechseln, um ein reibungsloses Registrierungserlebnis zu gewahrleisten. Weitere Informationen
finden Sie unter Schritt 3: Registrieren Sie Citrix Cloud bei Ihrer ServiceNow-Instanz.

Mit der Instanzliste konnen Sie auch den Registrierungsstatus von Citrix Cloud tiberwachen und die
letzte Verarbeitungszeit von API-Aufrufen von jeder Instanz verfolgen. Diese Informationen bieten Ein-
blicke in den allgemeinen Zustand der Verbindungen zwischen Citrix und ServiceNow.

= cifrix | 1msm Adapter L v

Qverview Manage

IT Service Management Adapter
SERVICENOW INSTANCE

Name Registration State: Last AP call processed:

ance UAL: ame:
https: :-NOW.COM NJ-Site Q Registered Oct 8, 2023, 11:13:15 AM

Registration State: Last API call processed:

ance URL:
https: now.com @ Unregistered Oct 7, 2023, 2:56:32 PM

CITRIX CLOUD

Citrix DaaS service

@ Cloud Site Enabled

ON-PREMISES SITES
site Connector Name Connector Status Connector Version Edition
BVT_DB connector2.bvt.local @ good 4.327.0.45149 PLT
site Connector Name Connector Status Connector Version Edition
BVT_DB connectorl.bvt.local @ eood 4.327.0.45149 PLT

Parameterunterstiitzung fiir die benutzerdefinierte Aktivitat PowerShell auf einer Maschine aus-
fiihren. Mit dieser Erweiterung konnen Sie jetzt Parameter in Ihren PowerShell-Skripts verwenden
und Parameterwerte mithilfe der JSON-Zeichenfolgen libergeben, wodurch die Flexibilitdt bei der
Skriptausfiihrung erhoht wird. Weitere Informationen finden Sie unter Erste Schritte mit dem Beispiel-
workflow.

Marz 2023

Aufbewahrungsrichtlinie fiir Citrix-Warnungen und -Benachrichtigungen. Mit der neuen Einstel-
lung Automatische Datenloschung aktivieren konnen Sie jetzt festlegen, dass Citrix-Warnungen
und -Benachrichtigungen nach einem Aufbewahrungszeitraum automatisch aus ServiceNow
geloscht werden. Weitere Informationen finden Sie unter Automatisches Loschen von Daten fiir
Citrix-Warnungen und -Benachrichtigungen aktivieren.

Integration mit status.cloud.com. Mit einer neuen Richtlinie, den Citrix Cloud Health Incident
Policies, konnen Sie jetzt Citrix Cloud-Integritatsincidents von https://www.status.cloud.com nach
ServiceNow synchronisieren, um sie zu liberwachen und zu verfolgen. Weitere Informationen finden
Sie unter Erstellen von Richtlinien fiir Integritatsincidents in Citrix Cloud.

All-in-One-Self-Service zur Fehlerbehebung und Meldung von Fehlern. Ein neuer Service,
App- und Desktop-Fehler beheben und melden, ist jetzt im ServiceNow-Self-Service-Portal ver-
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fligbar. Mit diesem Service konnen Endbenutzer verschiedene MaRnahmen zur Fehlerbehebung
auslosen und die Probleme an die IT-Hilfe melden, um weitere Unterstiitzung zu erhalten. Weitere
Informationen finden Sie unter App- und Desktop-Fehler beheben und melden.

Moglichkeit, alle VDA-Eintrage manuell zu aktualisieren. Datenimportrichtlinien verfligen jetzt
Uber eine neue Einstellung: Alle Daten sofort aktualisieren. Wenn diese Option ausgewahlt ist, wer-
den alle VDA-Daten in Ihrer ServiceNow-Instanz mit den neuesten Daten aus Citrix Cloud aktualisiert,
sobald Sie eine Datenimportrichtlinie erstellen oder aktualisieren. Weitere Informationen finden Sie
unter VDA-Informationen importieren.

Benutzerdefinierte Aktivitit zum Abrufen von Lizenznutzungsdaten. Mit einer neuen be-
nutzerdefinierten Aktivitat, Lizenznutzungsdaten abrufen, konnen Sie jetzt Nutzungsdaten lhrer
Citrix DaaS-Lizenzen abrufen. Weitere Informationen finden Sie unter Benutzerdefinierte Aktivitaten
und Tabellen.

Neue Eingabevariable fiir VDA-bezogene benutzerdefinierte Aktivititen. VDA-bezogene be-
nutzerdefinierte Aktivitaten haben jetzt eine neue Eingabevariable: MachineName. Damit kdnnen
Sie die Namen von Maschinen verwenden, um VDAs zu identifizieren, wenn Sie VDA-bezogene
Aktivitaten aufrufen. Weitere Informationen finden Sie unter Benutzerdefinierte Aktivitaten und
Tabellen.

Dezember 2022

Unterstiitzung fiir das Zuriicksetzen delegierter Sitzungen. Ein Dienst, eine Sitzung fiir andere
Benutzer zuriicksetzen, ist jetzt im ServiceNow-Self-Service-Portal verfligbar. Mit diesem Service
konnen autorisierte Benutzer Desktop- oder App-Sitzungen fur Benutzer zuriicksetzen, die nicht auf
das ServiceNow-Portal zugreifen kénnen. Eine neue Rolle, der Assistent, wird bereitgestellt, um zu
steuern, wer diesen Dienst nutzen kann. Weitere Informationen finden Sie unter Zurticksetzen von
Sitzungen fiir andere Benutzer.

Moglichkeit, Helpdesks Problembehebungsinsights zu geben, die auf von Benutzern gemelde-
ten Sitzungsausfillen basieren (Preview). Ein ServiceNow-Dienst, Citrix-Sitzungsfehler melden,
steht Endbenutzern jetzt zur Verfiigung, um Desktop- und App-Sitzungsprobleme zu melden. Mit
dieser neuen Funktion kann der ITSM Adapter Service nun APIs von Citrix DaaS-Komponenten
aufrufen, um Helpdesks (iber die Seite Benutzeranfragen Informationen zur Fehlerbehebung
bereitzustellen. Zu diesen Komponenten gehoren der Delivery Controller, der Citrix Health Check
Service (falls zutreffend) und mehr. Weitere Informationen finden Sie unter Citrix-Sitzungsfehler
melden und Details von Benutzeranfragen anzeigen.

Beispielworkflow fiir die benutzerdefinierte Aktivitit PowerShell-Skripts auf einer Maschine
ausfiihren.
Ein Beispielworkflow ist jetzt verfligbar, der Ihnen hilft, die Verwendung der benutzerdefinierter Ak-
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tivitait PowerShell-Skripts auf einer Maschine ausfiihren zu visualisieren. Weitere Informationen
finden Sie unter PowerShell-Skripts auf einer Maschine ausfiihren

Benutzerdefinierte Aktivitat, um Benutzern persistente Desktops zuzuweisen. Mit einer neuen
benutzerdefinierten Aktivitdt, der VDI-Zuweisung, konnen Sie Endbenutzern jetzt dedizierte Desk-
tops in einem ServiceNow-Workflow zuweisen, anstatt sich auf Zuweisungsregeln zu verlassen. Weit-
ere Informationen finden Sie unter VDI-Zuweisung.

Verbesserungen der Citrix Warn- und Benachrichtigungsrichtlinien. Fiir die Citrix Warn- und Be-
nachrichtigungsrichtlinien sind jetzt weitere Optionen verfligbar, z. B. Filter, Aktionen und Vorfallde-
tails. Mit ihnen kénnen Sie Citrix-Warnungen und -Benachrichtigungen flexibler synchronisieren und
Uberwachen. Weitere Informationen finden Sie unter Verwalten von Warnungen und Benachrichti-
gungen von Citrix.

September 2022

Arbeitsablauf fiir die Trennung von Mitarbeitern. Mit dem neuen Workflow Process Employee
Separationkonnen Sie jetzt ausgehende Mitarbeiter von gestarteten Sitzungen abmelden und ihre
Apps und Desktops zurlicknehmen. Weitere Informationen finden Sie unter Prozess der Trennung
von Mitarbeitern.

Provisioning von statischen Desktops im Leerlauf automatisch aufheben. Das Provisioning statis-
cher Desktops kann jetzt automatisch aufgehoben werden, nachdem sie eine festgelegte Anzahl von
Tagen im Leerlauf waren. Als Citrix ITSM-Administrator konnen Sie diese Funktion aktivieren und die
Anzahl der Tage im Leerlauf festlegen, nach denen das Aufheben des Provisioning automatisch aus-
gelost wird. Weitere Informationen finden Sie unter Provisioning von statischen Desktops im Leerlauf
automatisch aufheben.

Automatische Genehmigung von App- und Desktop-Anfragen. Nachdem Benutzer Apps und
Desktops angefordert haben, kann der Citrix ITSM Adapter Service die Anforderungen jetzt au-
tomatisch genehmigen und Benutzer zu den entsprechenden Ressourcengruppen hinzufligen.
Als Citrix ITSM-Administrator kénnen Sie diese Funktion aktivieren und Regeln festlegen, die den
Ressourcenzuweisungsprozess automatisieren. Weitere Informationen finden Sie unter Aktivieren
der automatischen Genehmigung flir Anwendungen und Aktivieren der automatischen Genehmigung
flir Desktops.

Moglichkeit, Lizenzinformationen in ServiceNow zu importieren. Mit der neuen Datenimport-
Richtlinie, Lizenzinformationen importieren, konnen Sie jetzt Lizenzinformationen aus Citrix DaaS
in Ihre ServiceNow-Instanz importieren. Weitere Informationen finden Sie unter Lizenzinformationen
importieren.

Verbesserte Richtlinieneinstellungen fiir Citrix Cloud-Benachrichtigungen. Es stehen jetzt weit-
ere Optionen zum Filtern und Verarbeiten von Benachrichtigungen zur Verfiigung, wenn Sie Richtlin-
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ien fir Citrix Cloud-Benachrichtigungen erstellen. Weitere Informationen finden Sie unter Anpassen
von Benachrichtigungsrichtlinien.

Mehr Rollen fiir die Zugriffskontrolle verfiigbar. Es sind jetzt mehr Rollen verfiigbar, um ver-
schiedene IT-Aufgaben in einem Unternehmen widerzuspiegeln. Mit diesen Rollen kdnnen Sie eine
sicherere und flexiblere Zugriffskontrolle fir Workflows im Citrix ITSM Adapter Service einrichten.
Weitere Informationen finden Sie unter Citrix ITSM Rollen und Berechtigungen

Deprovisioning-Typen wurden zum besseren Verstandnis umbenannt. Deprovisioningtypen, die
angezeigt werden, wenn Sie die Bereitstellung von Desktops aufheben oder die Aufhebung der Bere-
itstellung von Desktops im Leerlauf aktivieren, wurden umbenannt:

+ Deprovision Desktop wurde umbenannt in Ready for Deprovisioning
+ Benutzerzugriff aufheben, umbenannt in Desktop behalten, aber Benutzerzuweisung ent-
fernen.

Juni 2022

Moglichkeit, VDA-Maschineninformationen in ServiceNow zu importieren. Mit der neuen
Richtlinie VDA-Info importieren kénnen Sie jetzt VDA-Maschineninformationen aus Citrix DaaS in
Ihre ServiceNow-Instanz importieren. Die importierten Daten werden im Studio Dashboard-Mendi
angezeigt. Weitere Informationen finden Sie unter Importieren weiterer Bereitstellungsdaten aus
Citrix DaaS.

Daruiber hinaus ist jetzt eine ServiceNow-Tabelle mit dem Citrix ITSM-Connector verfligbar, um
VDA-Informationen aufzunehmen. Entwickler kdnnen jetzt Informationen aus der Tabelle aufrufen,
wenn sie benutzerdefinierte ITSM-Workflows erstellen oder lhre Asset-Informationen in der Servi-
ceNow Configuration Management-Datenbank aktualisieren. Weitere Informationen finden Sie in
ServiceNow-Tabellen in der Citrix ITSM-Entwicklerdokumentation.

Unterstiitzung fiir die Remote-Ausfiihrung von PowerShell-Skripts aus ServiceNow. Mit einer
neuen benutzerdefinierten Aktivitat, PowerShell-Skripts auf einer Maschine ausfiihren, konnen
Sie jetzt Maschinen mit PowerShell-Skripts remote verwalten. Weitere Informationen finden Sie unter
Benutzerdefinierte Aktivitaten und Tabellen.

Fahigkeit, Citrix ADM-Ereignisse mit Richtlinien zu verarbeiten. Durch Festlegen von ADM-
Ereignisrichtlinien kdnnen Sie jetzt steuern, wie ServiceNow Citrix ADM-Ereignisse verarbeitet, z. B.
Ignorieren, Im Dashboard anzeigen oder Vorfille erstellen. Weitere Informationen finden Sie
unter Anpassen von ADM-Ereignisrichtlinien.
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Marz 2022

« Moglichkeit, mehrere Citrix Cloud-Konten von einer einzigen ServiceNow-Instanz aus zu
unterstiitzen. Sie konnen jetzt mehrere Citrix Cloud-Konten in Ihrer Organisation von einer
einzigen ServiceNow-Instanz aus verwalten. Weitere Informationen finden Sie unter Konfiguri-
eren des ITSM-Connector-Plug-Ins und Hinzufiigen der ServiceNow-Instanz zum ITSM Adapter

Service.
Hinweis:

Wenn Sie lhr Plug-In auf Version 22.3.0 aktualisieren, miissen Sie es mit den sicheren Client-

Anmeldeinformationen von Citrix Cloud erneut authentifizieren.

+ Unterstiitzung fiir Citrix Cloud-Konten mit mehreren AD-Doméanen. Mit einer neuen Ein-
stellung im Citrix ITSM-Connector-Plug-In kann sich der Citrix ITSM Adapter Service jetzt an
Umgebungen mit mehreren AD-Doménen anpassen. Weitere Informationen finden Sie unter
Aktivieren der Unterstuitzung fir Citrix Cloud-Konten mit mehreren AD-Domanen.

« Dashboard zur Uberwachung von Ereignissen aus Citrix Application Delivery Manage-
ment. Ein neues Dashboard, ADM Events, ist im Men( Alerts and Notifications verfiighar. Mit
dem Dashboard kdnnen IT-Helpdesks jetzt Ereignisse von Citrix Application Delivery Manage-
ment Uberwachen. Weitere Informationen finden Sie unter Uberwachen von Warnungen und
Benachrichtigungen aus Citrix Cloud.

+ Service fiir IT-Helpdesks zum Zuriicksetzen von Sitzungen. Zuvor konnten virtuelle Apps
und Desktops von Citrix nur von ihren aktuellen Benutzern zuriickgesetzt werden. IT-Helpdesks
konnen diese Sitzungen jetzt flir Benutzer zuriicksetzen. Weitere Informationen finden Sie unter
Sitzungen fur Benutzer zurlicksetzen.

« Service-Ubersichtsseite umstrukturiert. Citrix-Administratoren kénnen jetzt prazisere Infor-
mationen sehen, wenn sie tiber die Citrix Cloud-Konsole auf den ITSM Adapter Service zugreifen.

Dezember 2021

+ Neue Version von Citrix ITSM Connector verfiigbar: 21.12.0. Sie kdnnen sie aus dem Servi-
ceNow Store herunterladen. Hinweis: Version 2110.1.0 wurde in Version 21.10.0 umbenannt.

+ Unterstiitzung fiir rollenbasierte Zugriffssteuerung.  Administratoren koénnen jetzt
IT-Mitarbeitern unterschiedliche Rollen fiir die Zugriffssteuerung iiber den Citrix ITSM
Adapter Service zuweisen. Weitere Informationen finden Sie unter Citrix ITSM-Rollen und
-Berechtigungen.

+ Unterstiitzung fiir zwei neue Dienste zur Verwaltung von Citrix Virtual Apps and Desktops.
Weitere Informationen finden Sie in den folgenden Abschnitten:
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- Aufheben der Bereitstellung statischer Desktops
- Benutzerprofile zurlicksetzen

+ Unterstiitzung fiir das Hinzufiigen von Benutzern zu AD-Gruppen bei der Bearbeitung von
Request a desktop-Tickets. Weitere Informationen finden Sie unter Assign a user with
the requested desktop.

+ Unterstiitzung fiir die Zuweisung von durch Citrix Warnungen oder Benachrichtigungen
ausgeloste Incidents an Zuweisungsgruppen Wenn Sie einen durch eine Citrix Warnung oder
Benachrichtigung ausgeldsten Incident zuweisen, konnen Sie ihn jetzt neben IT-Mitgliedern
auch einer Zuweisungsgruppe zuweisen. Weitere Informationen finden Sie unter Verwalten
von Warnungen und Benachrichtigungen von Citrix.

+ Orchestrierung verbessert. Weitere benutzerdefinierte Aktivitaten werden bereitgestellt,
einschlieBlich Create MCS taskRetrieve MCS task status, Send message to
session,und Update maintenance mode.

+ Tabelleninformationen veroffentlicht. Die im Citrix ITSM-Plug-In verwendeten Tabellen wer-
den in der Entwicklerdokumentationbeschrieben, sodass weitere Anpassungen maglich sind.

Oktober 2021

« Wir haben die ITSM Connector-Version von 2108.1.0 auf 2110.1.0 aktualisiert.

+ Als experimentelle Funktion enthalt das Citrix ITSM Connector-Plug-In jetzt benutzerdefinierte
Aktivitaten, mit denen Sie Workflows erstellen oder anpassen kénnen. Weitere Informationen
hierzu finden Sie in der Dokumentation fur Entwickler.

+ ServiceNow-Administratoren und Endbenutzer konnen jetzt die folgenden Energieaktionen auf
einen VDI-Desktop anwenden:

Starten

Herunterfahren

Herunterfahren erzwingen
Reboot
Neustart erzwingen

Weitere Informationen finden Sie in den Power-Manage-VDI-Desktops](/en-us/citrix-itsm-
adapter-service/deliver-and-manage/it-help-desks.html#power-manage-vdi-desktops).

+ Ab Version 2108.1.0 konnen Sie einen VDI-Desktop aus lhrer Cloud-Bereitstellung entfernen,
wenn seine Leerlaufzeit den konfigurierten Schwellenwert fiir das Aufheben der Bereitstellung
Uberschreitet. Dieses Release enthalt eine Erweiterung des Features zum Aufheben der VDI-
Desktop-Bereitstellung um eine Option, mit deren Hilfe ein VDI-Desktop beibehalten, die Zu-
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griffsrechte des aktuellen Benutzers jedoch entfernt werden konnen. Weitere Informationen
finden Sie unter Studio Dashboard.

+ Sie konnen jetzt konfigurieren, welche Desktops fiir Benutzeranfragen verfiighar sind. Um
einen Desktop aus der Anforderungsliste auszublenden, wahlen Sie sie im Studio Dashboard
auf der Registerkarte Published Desktop aus und wahlen dann die Aktion Disable availability
for requests. Um die Anwendung wieder in der Anforderungsliste einzublenden, wahlen Sie
sie aus und wahlen dann Enable availability for requests.

+ Wir haben dem Home-Menii des Citrix ITSM-Connectors in ServiceNow die folgenden Informa-
tionen hinzugefiigt:

Version des Citrix ITSM-Connector-Plug-Ins
Synchronisierung der Citrix Virtual Apps and Desktops-Bereitstellungsdaten und

-Warnungsrichtlinien mit ServiceNow

Benutzerdefinierte Aktivitaten, die beim Aufbau von Workflows

Ein Link zu “Weitere Informationen”zu diesem Dokument in ServiceNow

Citrix IT Service Management Connector -Home
Citrix IT Service Management Connector
Connection Status Plug-in Version Customer Name Customer ID Organization ID "
Go to Citrix Cloud
Q Connected 2110.1.0 itsm-nj-aps a9p6xtcc3hbp intf87fe2le
) Data Synchronization & Custom Activities @R Learn More
The Citrix ITSM connector synchronizes delivery data and alert Starting with version 2110, the Citrix ITSM The Citrix ITSM Adapter documentation
policies from connected Citrix Virtual Apps and Desktops sites to connector provides custom activities that provides the latest offerings, installation
ServiceNow under Studio Dashboard and CVAD Alert Policies. The help to build workflows. For more guide, and use case scenarios. For more
synchronization occurs every hour. For an immediate information, click Developer Guide information, click Documentation
synchronization, click Refresh Data.
Developer Guide [ Documentation '
Refresh Data

+ Wir haben die ITSM Connector-Version von 2106.1.1 auf 2108.1.0 aktualisiert.

« Der ITSM Adapter Service unterstiitzt ServiceNow Rome.

+ Wir haben die globale Navigation des Citrix ITSM-Connectors in ServiceNow umstrukturiert.
Beispielsweise haben wir die Citrix Virtual Apps and Desktops-Bereitstellung in einem einzigen
Studio Dashboard zusammengefasst und einige der friiheren Navigationsmenis umbenannt.
Die friiheren Menls Requests, Reporting, Alerts, Settings und Alert Policies heil3en jetzt
User Requests, Statistics Report, Alert and Notifications, Configurations und CVAD
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Alert Policies. Wir haben zudem das Navigationsmenii Citrix Cloud Notification Policies
hinzugefiigt.

+ Wir haben das Hinzufiigen einer ServiceNow-Instanz in Citrix Cloud vereinfacht. Weitere Infor-
mationen finden Sie unter Schritt 4: Hinzufligen einer ServiceNow-Instanz in Citrix Cloud.

+ Sie konnen nun festlegen, welche Anwendungen fiir Benutzeranforderungen verfligbar sind.
Um eine Anwendung aus der Anforderungsliste auszublenden, wahlen Sie sie im Studio Dash-
board auf der Registerkarte Published Applications aus und wahlen dann die Aktion Disable
availability for requests. Um die Anwendung erneut in der Anforderungsliste anzuzeigen,
wahlen Sie sie aus und wahlen dann Enable availability for requests. Weitere Informationen
finden Sie unter Studio Dashboard.

+ Sie konnen Citrix Cloud-Benachrichtigungen jetzt bei Interesse abonnieren. Weitere Informa-
tionen finden Sie unter Zugreifen auf Citrix Cloud-Benachrichtigungen in ServiceNow.

« Sie kdnnen Ressourcen im Leerlauf jetzt von VDI-Desktops zurlickfordern, die im Citrix Virtual
Apps and Desktops Service gehostet werden. Weitere Informationen finden Sie unter Studio
Dashboard.

Juni 2021

« Wir haben die ITSM Connector-Version von 1.8.0 auf 2106.1.1 aktualisiert.

+ Die Serviceoptionen wurden erweitert, damit Sie mit MCS erstellte Maschinen hinzufligen kon-
nen, wenn ein angeforderter Maschinenkatalog nicht genligend Maschinen enthalt. Der Maschi-
nenkatalog, den Sie skalieren, muss auf dem Citrix Virtual Apps and Desktops Service gehostet
werden. Weitere Informationen finden Sie unter Hinzufiigen von mit MCS erstellten Maschinen.

April 2021

 Der ITSM Adapter Service unterstiitzt ServiceNow Quebec.

+ Eine neue Verbesserung generiert automatisch ein Aktualisierungstoken und ein Zugriffstoken,
wenn Sie eine ServiceNow-Instanz bei Citrix Cloud hinzufiigen. Dank der Verbesserung miissen
Sie kein separates Tools zum Generieren der Token mehr verwenden. Weitere Informationen
finden Sie unter Schritt 3: Hinzufligen einer ServiceNow-Instanz in Citrix Cloud.

« Wir haben die Citrix-Warnungsrichtlinien, die Sie im Citrix Virtual Apps and Desktops Service
festgelegt haben, mit ServiceNow unter Citrix IT Service Management Connector > Einstel-
lungen > Warnungsrichtlinien synchronisiert. Wenn die Webhook-Uberwachung fiir eine War-
nungsrichtlinie aktiviert ist, werden entsprechende Warnungen in ServiceNow unter Citrix IT
Service Management Connector > Alerts angezeigt. Sie konnen auch Incidents erstellen und
bestimmten Personen zuweisen. Um eine Warnungsrichtlinie in ServiceNow zu deaktivieren,
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klicken Sie auf Disable Monitor. Weitere Informationen finden Sie unter Zugriff auf Citrix Be-

nachrichtigungen aus ServiceNow.

November 2020

« Wir haben die Bereitstellung des ITSM Adapter Services vereinfacht.

+ Der ITSM Adapter Service fligt das DashboardReporting zur Darstellung von Anforderungssta-
tistiken hinzu.

+ Der ITSM Adapter Service fligt die Registerkarte Add users to Application Group(s) hinzu, mit
der ServiceNow-Administratoren Zugriffsanforderungen fiir Anwendungen verarbeiten konnen.

+ Der Zugriff auf eine bestimmte Anwendung kann auf spezielle Benutzer in einer Active Directory-
Gruppe beschrankt werden. Hierfiir listet der ITSM Adapter Service auf der Registerkarte Add
users to Active Directory Group(s) alle Active Directory-Gruppen auf, die auf eine bestimmte
Anwendung zugreifen konnen. ServiceNow-Administratoren konnen einen Benutzer einer
dieser Active Directory-Gruppen hinzufiigen, um Zugriffsanforderungen fiir Anwendungen zu
verarbeiten.

Juni 2020

« Der ITSM Adapter Service unterstiitzt ServiceNow New York.

« Der ITSM Adapter Service implementiert den Benutzerprinzipalnamen (UPN). Damit konnen Ac-
tive Directory-Benutzer sich in einem Format anmelden, das einer E-Mail-Adresse ahnelt.

Erste Schritte

July 1,2024
Dieser Artikel flihrt Sie durch den Prozess der Einrichtung des Citrix ITSM Adapter Service.

Vorbereitungen

Um den ITSM Adapter Service einzurichten, stellen Sie sicher, dass Sie die folgenden Dinge bereit

haben:

+ Ein Konto mit Systemadministratorberechtigung fiir Ihre ServiceNow-Instanz

Nachdem der Dienst eingerichtet wurde, konnen Sie eine rollenbasierte Zugriffskontrolle darauf
implementieren. Weitere Informationen finden Sie unter Zugriffsverwaltung.
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« Ein aktives Abonnement fur Citrix DaaS

Sie konnen sich auch fir eine kostenlose Testversion anmelden. Weitere Informationen finden
Sie unter Sicherstellen, dass Sie liber ein Citrix DaaS-Abonnement verfiigen.

+ Ein Citrix Cloud-Administratorkonto mit Vollzugriff

+ Eine Verbindung zwischen lhrer ServiceNow-Instanz und der IP-Adresse der Region mit lhrem
Citrix Cloud-Konto

Citrix Cloud-Region IP-Adresse

us 52.158.218.132/30
EU 20.54.214.12/30
Asien-Pazifik 20.195.2.68/30

Stellen Sie sicher, dass Sie Citrix DaaS abonniert haben

Melden Sie sich bei Citrix Cloud an oder eroffnen Sie ein neues Konto.

Wenn Sie ein aktives Abonnement fiir Citrix DaaS haben oder sich fiir eine kostenlose Testversion
angemeldet haben, wird der ITSM Adapter Service in der Liste Eigene Services angezeigt. Ist dies
nicht der Fall, wenden Sie sich an den zustandigen Citrix Mitarbeiter.

[k

ITSM Adapter for ServiceNow

Tipp:

Die Schaltflache Verwalten ist nur verfligbar, wenn lhre Organisation tiber das giiltige Abon-
nement fur Citrix DaaS Premium Edition verfligt. Zuvor wird Demo anfordern angezeigt.

Schritt 1: Installieren Sie das Citrix ITSM Connector-Plug-In in ServiceNow

Installieren Sie das Citrix ITSM Connector-Plug-in auf lhrer ServiceNow-Instanz.

1. Melden Sie sich mit einem Konto, dem die Rolle system administrator zugewiesen ist,
bei lhrem ServiceNow Service Management Portal an.

2. Stellen Sie sicher, dass Sie das ServiceNow Orchestration-Plug-in aktiviert haben.

Falls erforderliche Software fiir die ServiceNow-Instanz fehlt, werden Sie zur Installation aufge-
fordert.
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3. Installieren Sie das Citrix IT Service Management Connector-Plug-In fiir Ihre ServiceNow-

Instanz:

a) Wahlen Sie im linken Bereich Alle verfiigbaren Anwendungen > Alleaus. Um das Menii
schnell zu finden, geben Sie Anwendungen in das Feld Filter-Navigator ein.

b) Suchen Sie auf der daraufhin angezeigten Seite Alle Anwendungen in der Suchleiste nach

Citrix
@ spemrdninsnir - Q. F @) &
AllApplications G [§ T Fndinstore || RequestPlugn
FureRs (o ) )
p— )
* 2 results for "Citrix" sty | a2 "
P
Al caves P FT Se1vico Management Conmector
~ ol -
it kg aaitegdaipiatg e m5

c) Suchen Sie in den Suchergebnissen Citrix IT Service Management Connector und

klicken Sie auf Install.

d) Folgen Sie den Anweisungen zum Durchfiihren der Installation.

Hinweis:
Um zu uberpriifen, ob Sie die neueste Version des Citrix ITSM Connector-Plug-Ins herun-

tergeladen haben, klicken Sie auf Other App Versions.

Schritt 2: Konfigurieren des Citrix ITSM Connector-Plug-ins

Konfigurieren Sie das Plug-In, um die Verbindung mit Citrix Cloud einzurichten.

Schritte:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 15



Citrix ITSM Adapter Service

1. Erstellen Sie die Anmeldeinformationen fiir die Authentifizierung in Citrix Cloud.
2. Fugen Sie dem Plug-In die Anmeldeinformationen fiir die Authentifizierung hinzu.

Ab der ITSM Adapter Service-Version 22.3.0 kann eine einzelne ServiceNow-Instanz Apps und Desktops
in mehreren Citrix Cloud-Konten verwalten.

Erstellen der Anmeldeinformationen fiir die Authentifizierung in Citrix Cloud

Fir die Kommunikation mit Citrix Cloud muss das Citrix ITSM Connector Plug-in tiber die von der Citrix
Cloud generierten Authentifizierungsdaten verfiigen.

Erstellen Sie die Anmeldeinformationen fiir die Authentifizierung in jedem Citrix Cloud-Konto, das Sie
verwalten mochten.

Schritte:

1. Melden Sie sich bei Citrix Cloud an, und wahlen Sie dann das Citrix Cloud-Konto aus, das Sie
verwalten mochten.

2. Erstellen Sie einensicheren Client fiir das Citrix ITSM Connector-Plug-In. Weitere Informationen
finden Sie unter Erste Schritte mit Citrix Cloud-APlIs.

= cinx

« |dentity and Access Management

Authentication ~ Administrators APl Access  Domains R

ERPEES  Product Registrations @
0 usea secul

ID and Secret have been created successfully

Named o} c323f82f-6560-41dd-b25b- ” ate Actions
10: d040f9ddabbe N =1
test-0421 34dc8bf7-8c70-4d. Rpr 21, 2021 @
Secret: esseessesssccssccssessse Ey  Copied

service now 842720b-545e-4b... o]

itsm c568dbag-354c-48... Close ‘ &

dpf2 f6bfdcod-cas5f-41. un 4,2021 o

dpf a4827dfa-c491-46... peifudugcitrix.com 12:07:48 PM Mar 24, 2021 2:59:52 PM Jun 10, 2021 @

connector-install 884fc3ch-8fbe-4c. jie.wu@citrix.com 3:35:05 PM Feb 3, 2020 @ @

3. Bewahren Sie die Secure Client ID und das Secret an einem sicheren Ort auf.

4. Wenn Sie mehr Citrix Cloud-Konten verwalten miissen, wiederholen Sie die Schritte 1—3 fiir
jedes Konto.

Hinzufiigen der Anmeldeinformationen fiir die Authentifizierung zum Plug-In

Nachdem Sie die Anmeldeinformationen fiir die Authentifizierung in lhrem Citrix Cloud-Konto erstellt
haben, fligen Sie sie dem ITSM Connector-Plug-in hinzu. Das Plug-In verwendet die Anmeldeinforma-
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tionen, um die Verbindung mit Citrix Cloud einzurichten.

1. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.
2. Wahlen Sie im linken Bereich Citrix IT Service Management Connector > Home aus.

3. Klicken Sie auf der Seite Erste Schritte mit der Citrix Cloud-Integration, die angezeigt wird,
auf Verbinden.

SEerviCenOW seniceManagement @ semmdminstaor + QL F D) &
citrix ®

= * (O]

CitrixIT Service Management Connector

Get started with your Citrix Cloud integration

You haven't connected your Citrix ITSM plug-in with Citrix Cloud. Follow the instructions below to get the plug-in running.

(oo For more details, see the onboarding procedure in product document

User Requests

Deprovisioning List

F‘ Subscribe to the ITSM $ Connect ServiceNow to 'D_| Connect Citrix Cloud to
Services @ Adapter service B= - Citrix Cloud o-'J serviceNow
P — Go to Citrix Cloud and verify Connect your Citrix ITSM Go to Citrix Cloud and
you have subscribed to the > Connector plug-in to Citrix > connect the ITSM Adapter
— ITSM Adapter Cloud as a Secure Client service to your ServiceNow
instance as an OAuth
Statistics Report m endpoint.

Contact Support

W Configurations

Properties
CVAD Alert Policles

Citrix Cloud Notification Policies

4. Geben Sie im daraufhin angezeigten Dialogfeld Citrix Cloud-Authentifizierung das Paar Se-
cure Client ID und Secret ein, das Sie in lhrem Citrix Cloud-Konto erstellt haben. Weitere In-
formationen finden Sie unter Erstellen der Anmeldeinformationen fiir die Authentifizierung in
Citrix Cloud.

5. Klicken Sie auf Testen, um die Verbindung zu Ihrem Citrix Cloud-Konto zu testen.
6. Speichern Sie die Konfiguration.

In einer Bestatigung von ServiceNow wird angezeigt, dass die Verbindung hergestellt wurde.

Citrix IT Service Management Connector -Home

Citrix IT Service Management Connector (22.3.0)

CVAD Customers Add Customer

Connection Status Customer Name Customer ID Organization ID
@ Connected

7. Wenn Sie mehr Citrix Cloud-Konten zu verwalten haben, fiihren Sie jeweils die folgenden
Schritte aus:

a) Klicken Sie auf Kunde hinzufiigen.
b) Wiederholen Sie die Schritte 4—6.
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Nach Abschluss der Konfiguration stellt die ServiceNow-Instanz mithilfe der bereitgestellten Anmelde-
informationen automatisch eine Verbindung zu Citrix Cloud her. Wenn Sie sich bei Citrix Cloud an-
melden und zur Seite ITSM Adapter for ServiceNow >Verwalten wechseln, konnen Sie alle Instanzen
sehen, die Verbindungen mit Citrix Cloud eingerichtet haben.

=  CifrX | ImsM Adapter = g v

QOverview Manage

IT Service Management Adapter

SERVICENOW INSTANCE

.service-now.com Last APl call processedt Jul 4 PM
(® Service Now Instance Unregistered

).servicenow.com Last API call processed: Jul 5, 'PM
(® Service Now Instance Unregistered

.servicenow.com Last API call processed: Jul 6, 'PM
® Service Now Instance Unregisiered

+ Add Service Now Instance

CITRIX CLOUD

Citrix Daas service

Q Cloud Site Enabled

ON-PREMISES SITES

| Site: Connector Name: CONNECtor2.bvt.locconnector Status: @ good Connector Version: 4.320.0.40198  Edition: PLT

Diese Instanzen haben den Status Nicht registriert, was darauf hinweist, dass Citrix Cloud nicht bei
ihnen registriert ist.

Citrix-Konto auRer Betrieb nehmen

Um ein Citrix Cloud-Konto aus der ServiceNow-Instanz zu entfernen, klicken Sie auf der Homepage
auf die drei Punkte (...) und dann auf AuBer Betrieb nehmen.
Hinweis:

Um Citrix ITSM-Daten fiir ein Citrix Cloud-Konto vollstandig zu entfernen, nehmen Sie das Konto
aulRer Betrieb. Das manuelle Loschen oder Bearbeiten eines Kontos kann zu Restdaten in lhrer
Umgebung flhren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 18



Citrix ITSM Adapter Service

Schritt 3: Registrieren Sie Citrix Cloud bei lhrer ServiceNow-Instanz

Damit Citrix Cloud Warnungen und Benachrichtigungen an lhre ServiceNow-Instanz senden kann, reg-
istrieren Sie Citrix Cloud bei lhrer ServiceNow-Instanz, indem Sie die folgenden Details angeben:

+ URL der ServiceNow-Instanz
« Anmeldeinformationen fiir die Authentifizierung, die lhre ServiceNow-Instanz generiert
Ab der ITSM Adapter Service-Version 22.3.0 kann eine einzelne ServiceNow-Instanz mehrere Citrix

Cloud-Konten verwalten. Wenn Sie mehrere Citrix Cloud-Konten zu verwalten haben, fiigen Sie lhre
ServiceNow-Informationen zu jedem einzelnen hinzu.

Schritte:

1. Melden Sie sich bei Citrix Cloud an, und wahlen Sie dann das Citrix Cloud-Konto aus, das Sie
verwalten mochten.

2. Klicken Sie auf der Kachel ITSM Adapter for ServiceNow auf Verwalten. Die Seite IT Service
Management Adapter wird angezeigt.

3. Klicken Sie auf die Registerkarte Verwalten. Alle Instanzen, die Verbindungen mit Citrix Cloud
hergestellt haben, werden angezeigt.

4. Suchen Sie die ServiceNow-Instanz, bei der Sie sich registrieren mochten, und wahlen Sie
dann im Ellipsenmenti die Option Registrieren aus. Auf der folgenden Seite wird die URL der

ServiceNow-Instanz automatisch ausgefiillt.

Add a ServiceNow Instance in Citrix Cloud X

Step 1:

Sign in to ServiceNow to create an OAuth endpoaint for Citrix Cloud to access your ServiceNow instance.
When you create the OAuth endpoint, set Redirect URL to https://, Joauth.
Step 2:

Fillin your ServiceNow instance URL and the Client ID and Client Secret of the OAuth endpoint you just
created.

Instance URL*

hitps:// service-now.com

Instance Name:

NJ-Site

Client ID*

Automatically generated when you create an OAuth endpoint

Client Secret*

Automatically generated when you create an GAuth endpoint

(D Use ServiceNow Service Account

oo @2

Alternativ konnen Sie auf ServiceNow-Instanz hinzufiigen klicken, um die Registrierung zu
starten.
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5. Folgen Sie die Anweisungen auf dem Bildschirm, damit ServiceNow einen OAuth-Endpunkt fiir
das Citrix Cloud-Konto generiert:

a) Kopieren Sie die in den Anweisungen angegebene Umleitungs-URL.
b) Offnen Sie eine neue Registerkarte in Ihrem Browser, um auf Ihr ServiceNow-Servicemanagementportal

zuzugreifen.

c) Erstellen Sie im Portal einen OAuth-Endpunkt fiir das Citrix Cloud-Konto. Sie miissen die
Umleitungs-URL eingeben, die in Schritt a beim Erstellen des Endpunkts kopiert wurde.
Weitere Informationen finden Sie unter Erstellen eines OAuth-Endpoints flir ein Citrix
Cloud-Konto.

6. Kehren Sie zu der Registerkarte zuriick, auf der das Dialogfeld ServiceNow-Instanz in Citrix
Cloud hinzufiigen geoffnetist, und geben Sie die erforderlichen OAuth-Anmeldeinformationen

ein:
+ (Optional) Geben Sie einen beschreibenden Namen fiir die ServiceNow-Instanz ein.

+ Geben Sie die in Schritt 5 generierten OAuth-Endpunktdetails (Client-ID und Client Secret)
ein.

+ Um ein ServiceNow-Dienstkonto fiir die ServiceNow-Anmeldung und Registrierungsautorisierung
zu verwenden, aktivieren Sie ServiceNow-Dienstkonto verwenden, geben Sie die
Benutzer-1D und das Kennwort des Dienstkontosein und klicken Sie dann auf Validieren,
um die Anmeldeinformationen flir das Dienstkonto zu tiberpriifen .

Hinweis:

Sie konnen ein ServiceNow-Dienstkonto verwenden, demdieRollex_cion_citrix_it_s
.ctx_itsm_admin zugewiesen wurde, um die Validierung abzuschliellen. Damit
ServiceNow Vorfalle fiir Warnungen und Benachrichtigungen von Citrix Cloud
generieren kann, stellen Sie sicher, dass diesem Dienstkonto auch die erforderliche

Rolle incident_manager zugewiesen ist.
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Add a ServiceNow Instance in Citrix Cloud X

Step 1

Sign in to ServiceNow to create an OAuth endpoint for Citrix Cloud to access your ServiceMow instance.
Step 2:

Fill in your ServiceMow instance URL and the Client ID and Client Secret of the OAuth endpoint you just
created. Then fill in your service account user Id and password

nttps:/ envice-now.com

Area 1

example

D Use ServiceMow Service Account

user_1

1

=2

« Um ein ServiceNow-Benutzerkonto fir die ServiceNow-Anmeldung und Registrierungsautorisierung
zu verwenden, lassen Sie die Option ServiceNow-Dienstkonto verwenden deaktiviert
und fiihren Sie die folgenden Schritte aus:

Hinweis:

Um diese Aufgabe abzuschliefen, konnen Sie ein ServiceNow-Benutzerkonto verwen-
den, dem die x_cion_citrix_it_s.ctx_itsm_admin Rolle zugewiesen ist.
Damit ServiceNow Vorfalle fiir Warnungen und Benachrichtigungen von Citrix Cloud
generieren kann, stellen Sie sicher, dass diesem Benutzerkonto auch die erforder-

liche Rolle incident_manager zugewiesen ist.

a) Klicken Sie auf Verbinden. Die Anmeldeseite fiir Ihre ServiceNow-Instanz wird

angezeigt.

b) Geben Sie den Benutzernamen und das Kennwort des ServiceNow-Benutzerkontos
ein, und klicken Sie dann auf Anmelden. Eine Seite wird angezeigt, auf der Sie um
Erlaubnis gebeten werden, dass der ITSM Adapter Service eine Verbindung zu diesem
ServiceNow-Konto in lhrer ServiceNow-Instanz herstellen darf.
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“« [+ - -,ﬂ.n..‘g.mwgﬂm ‘pauth_auth_check dotsysparm_oauthapp_ide45323694213130101
servicenow

P e e e L e I

test2 would like to connect to your ServiceNow account on instance .

-

c) Klicken Sie auf Zulassen. Das Dialogfeld Add a ServiceNow Instance in Citrix Cloud
wird erneut angezeigt.

Add a ServiceNow Instance in Citrix Cloud X
Step1:
Sign in to ServiceMNow to create an OAuth endpeint for Citrix Cloud to access your ServiceNow instance.
When you create the QAuth endpoint, set Redirect URL to https:/, 1/oauth.
Step 2:
Fillin your ServiceNow instance URL and the Client ID and Client Secret of the OAuth endpoint you just
created.

https:/# rvice-now.com

77c36Db59401eb3

) Use ServiceNow Service Account

&=

Hinweis:

Daten, die von Citrix Daa$ tiber den vom OAuth-Endpunkt authentifizierten Kanal an Ser-
viceNow gesendet werden, werden in der ServiceNow-Datenbank gespeichert. Aus den
entsprechenden Datenbankeintragen geht eindeutig hervor, dass sie von dem Konto er-
stellt wurden, das Sie fiir die ServiceNow-Anmeldung und Registrierungsautorisierung ver-

wendet haben.

7. Klicken Sie auf Save instance. Der ITSM Adapter Service beginnt mit dem Testen der Verbindun-
gen mit dem Citrix ITSM-Connector. Wenn der Test erfolgreich abgeschlossen wird, andert sich
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der Status der Instanz in Registriert.

=  CilrX | ITSM Adapter P v

Overview Manage

IT Service Management Adapter

SERVICENOW INSTANCE

= URL Name Registration State:

Instance ame: Registra ate: d
https: :-now.com  NJ-Site @ Registered Oct 8, 2023, 11:13:15 AM

Last APl eall processed

Instance URL: Registration State: Last APl call processed:

https: now.com (%) Unregistered Oct 7, 2023, 2:56:32 PM

CITRIX CLOUD

Citrix Daa$S service

@ Cloud Site Enabled

ON-PREMISES SITES
site Connector Name Connector Status Cannector Version Edition
BVT_DB connector2.bvt.local @ good 4.327.0.45149 PLT
site Connector Name Connector Status Cannector Version Editi
BVT_DB connectorl.bvt.local @ good 4.327.0.45149 PLT

H .

Tipp:

Wenn der Instanzstatus ServiceNow-Instance Unauthorized lautet, suchen Sie nach
abgelaufenen OAuth-Anmeldeinformationen und authentifizieren Sie sich bei Bedarf
erneut, indem Sie im Ellipsenmenti die Option Erneut authentifizieren auswahlen.

8. Wenn Sie mehrere Citrix Cloud-Konten verwalten miissen, wiederholen Sie die Schritte 1—7 fiir
jedes Konto.

Nachdem Sie die vorherigen Schritte erfolgreich abgeschlossen haben, kénnen IT-Helpdesks und End-
benutzer jetzt auf Citrix ITSM Services zugreifen.

Registrieren bei einer anderen ServiceNow-Instanz

Ein Citrix Cloud-Konto kann nur mit einer ServiceNow-Instanz registriert werden. Um es bei einer
anderen ServiceNow-Instanz zu registrieren, heben Sie zunachst die Registrierung der vorhandenen
auf.

1. Klicken Sie auf der Seite Verwalten des ITSM Adapter Service auf die Ellipse neben der vorhan-
denen ServiceNow-Instanz.

2. Wahlen Sie Unregister.

3. Um Citrix Cloud bei einer anderen ServiceNow-Dienstinstanz zu registrieren, suchen Sie den
Instanzdatensatz und wahlen Sie dann Registrieren aus den Auslassungspunkten aus.

4. Folgen Sie den Anweisungen auf dem Bildschirm, um den Vorgang abzuschliel3en.
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Erstellen Sie einen OAuth Endpoint fiir ein Citrix Cloud-Konto

Erstellen Sie in lhrer ServiceNow-Instanz einen OAuth Endpoint (einschlieBlich einer Client-ID und
eines Client-Secrets) fiir ein Citrix Cloud-Konto.

Schritte:

1. Melden Sie sich bei Ihrem ServiceNow-Servicemanagementportal an.

2. Wahlen Sie im linken Bereich System OAuth > Anwendungsregistrierungaus. Um das Menii
schnell zu finden, geben Sie oauth in das Feld Filter navigator ein.

3. Klicken Sie auf der Seite Application Registries neben Application Registries auf New.

SErVICENOW. serviceManagement @ seenniniisin - Q. (P D) B

v ‘ kearch 1 w0100f10

= Active =Type = Client ID = Comments
External OIDC Provider
true External OIDC Provider

External OIDC Provider

OAuth Client

External OIDC Provider

Used by the mobile app to allow access .

vvvvv

4. Wahlen Sie auf der daraufhin angezeigten Seite OAuth application die Option Create an OAuth
API endpoint for external clients.

5. Erstellen Sie auf der daraufhin angezeigten Seite Application Registries New record einen
OAuth-Endpunkt:

a) Geben Sie einen Namen fiir den OAuth-Endpunkt ein.

b) Klicken Sie auf das Schlosssymbol neben dem Feld Umleitungs-URL, und geben Sie dann
die Umleitungs-URL ein, die im Dialogfeld ServiceNow-Instanzin Citrix Cloud hinzufii-
gen aufgefordert wurde.

c) Klicken Sie auf Submit.

6. Suchen Sie auf der daraufhin angezeigten Seite Application Registries den OAuth-Endpoint,
den Sie erstellt haben.

7. Klicken Sie auf den OAuth-Endpunktnamen, um die Detailseite zu 6ffnen.
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SErVICENOW service Management @) srentdnivian ~ O (P @ &

{ == Appliation Registries- test2 [Default view"] F 5 oo updie Dol A

OAuth client application details.
* Mame: A unique name.
+ Client 0= Client ID
+ Client Secret: Client secret for the Ciuth application. Leave It empty for auto-gencration.
+ Refresh Token Lifespan Time in seconds the Befiesh Taken will be volid
+ Aocess i Tirme i s the Access Token will be valid.
. <The rediect URL 0. They must be absolute UBLs and they are com ma sepasated
+ Enfurce Token Restriction: Restricts the access token usage to the AP 's defined in the BEST AP Access Policles. Unselecting this option would allow access token ussge acroas other REST AFT's. Loam mare.

8. Speichern Sie die Client-ID und das Kundengeheimnis.

9. Kehren Sie zur Citrix Cloud-Konsole zuriick, um die restlichen Schritte auszufiihren.

Schritt 4: (Optional) Fiigen Sie On-premises-Sites zur Verwaltung zu Citrix Cloud hinzu

Wenn Sie Giber On-premises-Sites verfligen und deren Ressourcen (wie Sitzungen und Maschinen) mit
ServiceNow-ITSM-Workflows verwalten mochten, gehen Sie wie folgt vor:

1. Melden Sie sich bei Citrix Cloud an und wahlen Sie lhr Citrix Cloud-Konto aus.

2. Erstellen Sie Ressourcenstandorte fiir Ihre On-premises-Sites und installieren Sie Cloud Connec-
tors an jedem Standort gemaR den Anweisungen auf dem Bildschirm.

Weitere Informationen finden Sie unter Cloud Connector-Installation.

3. Fiigen Sie diese On-premises-Sites dem ITSM Adapter Service hinzu, indem Sie die folgenden

Schritte ausfiihren:

a) Klicken Sie auf der Kachel ITSM Adapter for ServiceNow auf Verwalten. Die Seite ITSM
Adapter wird angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 25


https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/installation

Citrix ITSM Adapter Service

= | Cifrix | imsm Adapter A @ g v

Qverview Manage Workflow Center

| Instance URL: Registration State:

+ Add ServiceNow Instance

CITRIX CLOUD
Citrix DaaS service P
@ Cloud Site Enabled

ON-PREMISES SITES

@ Enable on-premises sites + Add site

No Existed On-prem Site Info

b) Aktivieren Sie auf der Registerkarte Verwalten die Option On-premises-Sites aktivieren.

c) Klicken Sie auf Site hinzufiigen. Die Seite Site hinzufiigen wird angezeigt.

Add site X

Provide the following information for us to communicate with the site and manage its resources.

Select a Resource Location:
Enter the FQDN of a Delivery Controller:

Enter the credentials of a site administrator with the Full Administrator role:

d) Geben Sie die folgenden Informationen fiir eine Site ein, die Sie verwalten méchten:
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« Wahlen Sie den Ressourcenstandort aus, an dem sich diese Site befindet.
« Geben Sie den FQDN eines Delivery Controller auf dieser Site ein.
« Geben Sie die Anmeldeinformationen eines Site-Administrators mit der Rolle “Vollad-

ministrator”ein, einschlieRlich des Benutzernamens, des Kennworts und des Doma-
nennamens.

e) Klicken Sie auf Test. Der Konnektivitatstest beginnt. Nach erfolgreichem Abschluss wer-
den die Cloud Connectors am ausgewahlten Ressourcenstandort angezeigt.

= cifrx | Imsm Adapter LY v

Qwverview Manage Workflow Center

1 AU DT VILSITUW HIDLaHILS
CITRIX CLOUD

Citrix Daas service
@ Cloud Site Enabled

ON-PREMISES SITES

Enabte on-premises sites + Add site

Site Status: Edition: Connectors
@ Active PLT 2

Connector Name: cilj :al Cennector Status: @ Good Conn
Connector Name: § saConnector Status: @ Good Conn

Version: 4.343.0.559390
version: 4.343.0.55990

f) Wiederholen Sie die Schritte c-e, um die verbleibenden On-premises-Sites hinzuzufiigen.

Zugriffsverwaltung

December 21,2022

Nachdem lhre Organisation den Citrix ITSM Adapter Service eingerichtet hat, werden Citrix ITSM-
Dienste in lhren ServiceNow-Portalen angezeigt.

Benutzeroberflichen

Der folgende Abschnitt zeigt die ServiceNow-Benutzeroberflachen, die mit den Citrix ITSM-Diensten
verknipft sind:

+ ServiceNow Servicemanagementportal. Portal fiir IT-Mitglieder.

Das Menii Citrix IT Service Management Connector wird im linken Navigationsbereich
angezeigt, damit autorisierte IT-Mitglieder:
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- Bereitstellung und Verwaltung von Citrix-Apps und -Desktops
- Warnungen und Benachrichtigungen von Citrix verwalten

- Globale Citrix ITSM-Einstellungen konfigurieren

g Ad o @ @ &
+  Citrix IT Service Management Conn... ¥ 8B ¢
- Make your life easier, create a dashboard! X
Did you know you can create a rersion of this D are i but easier to use. h drag-and-drop canvas that

lets you easily add, move, and resize widgets. You can also add multiple tabs. Flexible sharing lets any userview and collaborate on dashboards with you!

Don't ask me again Remind me later Create dashboard version

Add content

Citrix Virtual Apps and Desktops

ey e . N Change Layout
Citrix IT Service Management Connector Services

8()3 Citrix Virtual Apps and Desktops.
Seliverui

spplications and

desktops on any device.

@ Response time(ms): 981, Network: 3, server: 619, browser: 359

- I

« ServiceNow-Serviceportal. Portal fiir Endverbraucher.

Mit Citrix ITSM Self-Service-Elementen konnen Endbenutzer Apps und Desktops selbst
anfordern und verwalten.

servicenow

Home 2 search

Sources

All
Knowledge Bases

Catalogs

FILTERS
Catalogs
Category ~

[ citrix Virtual Apps and Desktops

= |2

Catalogs results for "Citrix"

& Request a desktop

Select the configuration to see available machine catalogs.

B Request applications

Request applications for selected users.

f Reset user profile

Reset User Profile

Hinweis:

- Wirempfehlen, dass Sie Ihr ServiceNow Service Portal mit dem Citrix IT Service Man-
agement Connector Services-Katalog verkniipfen. Dadurch konnen Endbenutzer
Citrix-spezifische Elemente finden, indem sie im Suchfeld nach Citrix suchen. Weit-
ere Informationen finden Sie in diesem ServiceNow-Artikel.

- Wenn Sie mit einem Benutzerkonto, dem eine Citrix ITSM-Rolle zugewiesen ist, auf
das Portal zugreifen, werden die fiir diese Rolle verfligbaren Dienste angezeigt. Um
Self-Service-Elemente flir Endbenutzer zu testen, melden Sie sich mit einem Endbe-
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nutzerkonto beim Portal an.

+ Integration von ServiceNow Virtual Agent.

Der Citrix ITSM Adapter Service ist in den ServiceNow Virtual Agent integriert. Der automa-
tisierte, Kl-fahige Virtual Agent interagiert mit Endbenutzern iiber vordefinierte Themenge-
sprache und hilft Endbenutzern dabei, bestimmte Ziele wie das Zurlicksetzen von Desktop-
oder App-Sitzungen zu erreichen. Endbenutzerdienste konnen in Form von Chatbots, NowMo-
bile oder Tools fiir die Zusammenarbeit wie Microsoft Teams und Slack verfiigbar sein.

Weitere Informationen finden Sie in diesem ServiceNow-Artikel.

< ® Now Virtual Agent D O @mm (O
:

T T ey

Messages About =k
s e can help you today.

m What's your issue or request? Or take a look at

what | can help with
« Now Virtual Agent Q

s is the very beginning of your direct message :
Thi the very beginnin; your direct message t my session
history with Now Virtual A nly the two of you

are in this conversation, and no one else can join it.

Today Sure, | can help with a Citrix session.
n Tom Freeman c Give me a minute to check a couple things.
reset session
Now Virtual Agent APP 1AM Which session do you want to reset?
| want to be sure | got this right. What item

Desktop - cloudxdsite - On-Prem Desktop

best describes what you want to do? Americas

Application - cloudxdsite - Excel

Reset Citrix Sessions J
Desktop - cloudxdsite - WVD Americas
I want something else Different session
‘ All my sessions
Message Now Virtual Agent g ® 9 x
4 ) [ ] Please pick an option.

Citrix ITSM-Rollen und -Berechtigungen

Der Citrix ITSM Adapter Service stellt die folgenden Rollen bereit, um den Benutzerzugriff auf ver-
schiedene Arten von Citrix ITSM-Diensten zu steuern:

e X_cion_citrix_it_s.ctx_itsm_admin: Administratoren

e« X_cion_citrix_it_s.ctx_itsm_operator: Betreiber

« x_cion_citrix_it_s.ctx_itsm_event_manager: Eventmanager

o x_cion_citrix_it_s.ctx_itsm_resource_manager: Ressourcenmanager
o« x_cion_citrix_it_s.ctx_itsm_helpdesk: Helpdesks

e X_cion_citrix_it_s.ctx_itsm_assis: Assistenten

In der folgenden Tabelle sind die Citrix ITSM-Dienste und ihre erforderlichen Citrix ITSM-Rollen aufge-
fihrt.

Als ServiceNow-Systemadministrator konnen Sie diese Rollen Benutzern zuweisen. Weitere Informa-
tionen finden Sie in diesem ServiceNow-Artikel.
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Service Administrator Betreiber

Sessions fiir  Ja Ja
andere

Benutzer

zuriickset-

zen

Von MCS Ja Ja
erstellte

Maschinen

anfordern

Provisioning Ja Ja
von VDI-

Desktops

aufheben

Prozessder Ja Ja
Mitarbeit-

ertrennung
Anwendungsanfaagen Ja
genehmi-

gen

Desktop- Ja Ja
Anfragen

genehmi-

gen

Von MCS Ja Ja
erstellte

Maschine-

nan-

forderun-

gen

genehmi-

gen

Benutzeranfragen Ja
anzeigen

Studio- Ja Ja
Dashboard

anzeigen

Helpdesk

Ja

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Ressourcen-
Manager

Nein

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Event-
Manager

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Assistentin

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

30



Citrix ITSM Adapter Service

Service Administrator Betreiber

Helpdesk

Ressourcen-
Manager

Event-
Manager

Assistentin

Citrix- Ja Ja
Warnungen

und

Benachrich-

tigungen

anzeigen

Warn- und Ja Ja
Benachrich-

ti-

gungsrichtlin-

ien

verwalten

Kunden Ja Nein
einbinden

und auBer

Betrieb

nehmen

Kundeneigensdmaften Nein
aktual-

isieren

Datenimport- Ja Nein
Richtlinie

anzeigen

App-und Ja Nein
Desktop-

Richtlinien

verwalten

Statistikberichta Nein
anzeigen

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Ja

Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Hinweis:

+ Die Operatorrolle ist eine Kombination aus den Rollen Helpdesk, Ressourcenmanager und

Ereignismanager.

+ Die folgenden Dienste stehen allen Benutzern zur Verfligung:

- Request applications
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Reset sessions

Request desktops

Request MCS-created machines

Power manage VDI desktops

Bereitstellen und Verwalten von Apps und Desktops

September 23,2022

StandardmaRig stellt der Citrix ITSM Adapter Service eine Reihe von ITSM-Diensten in ServiceNow
bereit. Dieser Artikel zeigt, wie Sie Apps und Desktops mithilfe dieser Dienste anfordern, bereitstellen
und verwalten:

» Endnutzer —Selfservice Uiber das Portal
« Endbenutzer —Selfservice liber Virtual Agent
+ Helpdesks —Anfragen und Verwaltung

» Ressourcenmanager —Genehmigen und verwalten

Endnutzer —Selfservice iiber das Portal

May 17, 2023

Als Endnutzer kdnnen Sie Apps und Desktops fiir sich und Ihre Kollegen tiber das ServiceNow Service
Portal anfordern und verwalten.

Hinweis:

Wenn Sie mit einem Konto auf das Self-Service-Portal zugreifen, dem eine Citrix ITSM-Rolle
zugewiesen ist, werden die fiir diese Rolle verfligbaren ITSM-Dienste angezeigt.

App- und Desktop-Fehler beheben und melden

Der Service App- und Desktop-Fehler beheben und melden bietet Endbenutzern einen zentralen
Ort, an dem sie Probleme mit virtuellen Apps und Desktops von Citrix beheben, [6sen und melden
konnen. Mit diesem Service konnen Endbenutzer verschiedene Malnahmen zur Fehlerbehebung aus-
l6sen und die Probleme an die IT-Hilfe melden, um weitere Unterstiitzung zu erhalten.

Gehen Sie wie folgt vor, um diesen Dienst zu nutzen:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 32


https://docs.citrix.com/de-de/citrix-itsm-adapter-service/deliver-and-manage/end-users.html
https://docs.citrix.com/de-de/citrix-itsm-adapter-service/deliver-and-manage/virtual-agent.html
https://docs.citrix.com/de-de/citrix-itsm-adapter-service/deliver-and-manage/it-help-desks.html
https://docs.citrix.com/de-de/citrix-itsm-adapter-service/deliver-and-manage/resource-managers.html

Citrix ITSM Adapter Service

1. Melden Sie sich beim ServiceNow-Serviceportal an.

2. Klicken Sie auf App- und Desktop-Fehler beheben und melden. Alle lhnen zugewiesenen
Desktops und Apps werden angezeigt.

3. Wahlen Sie den Desktop oder die App aus, bei der Probleme aufgetreten sind.

4. Wahlen Sie im Feld Aktion eine Aktion aus, die ausgefiihrt werden soll. Zu den Optionen
gehoren: Sitzungen zurilicksetzen, VDA-Maschinen mit Strom verwalten und Probleme melden.

5. Klicken Sie auf Submit.

Sessions zuriicksetzen

Als Endbenutzer konnen Sie lhre Desktop- oder App-Sitzungen selbst zuriicksetzen.

1. Melden Sie sich beim ServiceNow-Serviceportal an.

2. Klicken Sie auf Reset a session. Auf der Seite Reset a session werden alle lhre Desktop- und
Anwendungssitzungen angezeigt.

Reset a session

All Sessions for System itsm1
Iﬂ Session 1
Disconnected

Desktop Session

3. Wahlen Sie eine Desktop- oder App-Sitzung und klicken Sie auf Request.

Die Ziel-Desktop- oder App-Sitzung wird sofort zurlickgesetzt, und Sie werden von der Sitzung
abgemeldet.

Sessions flir andere Benutzer zuriicksetzen

Als Endbenutzer, dem die Rolle des ServiceNow-Assistenten zugewiesen wurde, konnen Sie Desktop-
oder App-Sitzungen fiir andere Benutzer in lhrer Organisation zuriicksetzen. Zum Beispiel, wenn Sie
ein Manager sind und Teammitglieder haben, die keine ServiceNow-Lizenzen haben. Sie kdnnen die
Sitzungen fiir sie zurlicksetzen.

Hinweis:

+ Rucksetzvorgange werden zu Prifungszwecken in ServiceNow protokolliert.
« Weitere Informationen zur Rolle des ServiceNow-Assistenten finden Sie unter Citrix ITSM-

Rollen und -Berechtigungen.

1. Melden Sie sich beim ServiceNow-Serviceportal an.
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2. Klicken Sie auf Eine Sitzung fiir andere Benutzer zuriicksetzen.

3. Geben Sie im Feld Benutzer die Benutzer-ID (E-Mail-Adressformat) ein, und klicken Sie dann
auf Suchen. Alle aktiven Sitzungen dieses Benutzers werden angezeigt.

4. Wahlen Sie die Zielsitzung aus.

5. Klicken Sie auf Submit.

Energieverwaltung von VDI-Desktops

Als Endbenutzer konnen Sie Ihre VDI-Desktops mit Strom verwalten.

1. Melden Sie sich beim ServiceNow-Serviceportal an.

2. Klicken Sie auf Power manage VDI desktops.

3. Wahlen Sie auf der angezeigten Seite den VDI-Desktop und eine Energieaktion aus.
Tipp:

Nur VDI-Desktops sind zur Auswahl verfugbar.

4, Klicken Sie auf Submit.

Die ausgewdhlte Energieaktion wird sofort auf den Desktop angewendet.

Benutzerprofile zuriicksetzen

Hinweis:

Dieses Feature gilt nur fiir Citrix Profile Management-Bereitstellungen. Weitere Informationen
finden Sie in diesem Citrix DaaS-Artikel.

Als Endnutzer kdnnen Sie Ihr Benutzerprofil zuriicksetzen.

1. Melden Sie sich beim ServiceNow-Serviceportal an.
2. Klicken Sie auf Benutzerprofile zuriicksetzen.
3. Klicken Sie auf der daraufhin angezeigten Seite auf Request.

Das Benutzerprofil wird sofort zurlickgesetzt.

Desktops anfragen

Als Endbenutzer kdnnen Sie einen Desktop fir sich selbst anfordern.

1. Melden Sie sich beim ServiceNow-Serviceportal an.
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2. Klicken Sie auf Request a desktop. Die Seite Request a desktop wird angezeigt.

3. Wahlen Sie in der Liste Konfiguration nach Bedarf eine veroffentlichte Desktopgruppe aus.

Select the configuration to see a alogs.
Lookup using list
sk Configuration

b

4. Klicken Sie auf Request.

Citrix ITSM-Ressourcenmanager konnen die Anforderungim Menii Benutzeranfragen anzeigen
und genehmigen.

Anwendungen anfordern

Als Endbenutzer konnen Sie Anwendungen fiir sich selbst und fiir Ihre Kollegen anfordern.

1. Melden Sie sich beim ServiceNow-Serviceportal an.

2. Klicken Sie auf Request applications. Die Seite Request applications wird angezeigt.

* Indicates required

Request applications

Request applications for selected users.

Required information

* Select users and applications to be assigned Choose all application you want to assign

* Choose all application you want to assign

3. Klicken Sie in den leeren Bereich jedes Felds, um einen oder mehrere Benutzer und Anwendun-
gen auszuwahlen oder einzugeben.

4. Klicken Sie auf Request.

Citrix ITSM-Ressourcenmanager konnen die Anforderung im Men(i Benutzeranfragen anzeigen
und genehmigen.

Endbenutzer —Selfservice iiber Virtual Agent

September 23, 2022
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Der Citrix ITSM Adapter Service ist in den ServiceNow Virtual Agent integriert. Der automatisierte, Ki-
fahige Virtual Agent interagiert mit Endbenutzern liber vordefinierte Themengesprache. Der Agent
identifiziert die Aktionen, die Benutzer ausfiihren méchten, und l6st sie aus, z. B. das Zurilicksetzen

von Desktopsitzungen.
Virtual Agent kann in Web-Chatbot, NowMobile und Tools fiir die Zusammenarbeit wie Microsoft
Teams und Slack verfligbar sein. Weitere Informationen finden Sie in diesem ServiceNow-Artikel.

0 Now Support @ 5 0 Now Support @

HI, I'M Your VIrtual Agent. Let me KNow Now | can
o help you today.

Sure, | can help with a Citrix desktop or app
provision.

0 Give me a minute to check a couple things.
What's your issue or request? Or take a look at

o what I can help with.

Which Citrix session type would you like to use?
Reset Citrix Sessions (TE plEtE) e : Y uldyr u
Desktop

Sure, | can help with a Citrix session.

o Give me a minute to check a couple things.
@ Selected Request a desktop

Which session do you want to reset?
o Should | proceed with this?

Desktop - cloudxdsite - test2

Desktop - cloudxdsite - test1 m

Application - cloudxdsite - Calculator, Firefox,
Google Chrome, Notepad, XPS Viewer

Different session Alright, now let's select from a few options to

. finish up your request
0 All my sessions

Please pick an option. Please pick an option.

Helpdesks —Anfragen und Verwaltung

May 17,2023

Als Citrix ITSM IT-Helpdesk kénnen Sie Apps und Desktops fiir Endbenutzer anfordern und verwal-

ten.

Erforderliche Rollen

Sie miissen Uber eine der folgenden Citrix ITSM-Rollen verfiigen:

« Helpdesk (x_cion_citrix_it_s.ctx_itsm_helpdesk)
« Betreiber (x_cion_citrix_it_s.ctx_itsm_operator)
o Administrator (x_cion_citrix_it_s.ctx_itsm_admin)

Anforderung von Anwendungen fiir Benutzer

Sie kdnnen Anwendungen fiir Benutzer in Ihrer Organisation anfordern.
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1. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

2. Gehen Sie zu Citrix IT Service Management Connector > Dienste > Citrix Virtual Apps and

Desktops.
3. Klicken Sie auf Request applications. Die Seite Request applications wird angezeigt.
{  CitrixIT Service Management Connector Services > Citrix Virtual Apps and Desktops > Request applications ,f eoo | Q Search catalog
Request applications for selected users. Order this ltem
Quantity 1w
%k Users
Delivery time 1Day
& | System Administrator m
Addto Cart
>k Applications
a Shapping Cart
Empty
@

4, Wahlen Sie einen oder mehrere Benutzer aus:

a) Klicken Sie auf das Schloss-Symbol, um das Feld zu entsperren.
b) Geben Sie im leeren Bereich des Felds einen Benutzernamen ein und klicken Sie auf den
Zielbenutzer. Der Benutzer erscheint in der Benutzerliste.
¢) Um einen Benutzer aus der Benutzerliste zu entfernen, klicken Sie auf das Loschsymbol.
d) Klicken Sie auf das Schloss-Symbol, um die Auswahl zu bestatigen.
5. Wahlen Sie auf die gleiche Weise eine oder mehrere Anwendungen aus.

6. Klicken Sie auf Submit.

Citrix ITSM-Ressourcenmanager konnen die Anforderung liber das Menii Benutzeranfra-
gen anzeigen und genehmigen. Anforderungen fiir eine Anwendung kdnnen automatisch
genehmigt werden, wenn ein Citrix ITSM-Administrator die automatische Genehmigung fiir
diese Anwendung aktiviert.

Sitzungen fiir Benutzer zuriicksetzen

Sie konnen eine Desktop- oder App-Sitzung basierend auf Benutzeranfragen oder Geschaftsan-
forderungen zuriicksetzen.

1. Melden Sie sich bei Ihrem ServiceNow-Servicemanagementportal an.

2. Gehen Sie zu Citrix IT Service Management Connector > Dienste > Citrix Virtual Apps and
Desktops.

3. Klicken Sie auf Reset a session.

4. Verwenden Sie die Filter, um die Sitzungen als Ziel festzulegen.
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5.

6.

Ene

Nachdem Sie beispielsweise einen Benutzer aus dem Dropdown-Meni ausgewahlt haben, wer-
den alle Sitzungen des Benutzers aufgelistet. Sie konnen auch alle Benutzer auswahlen, indem
Sie das Feld Benutzer auf Allefestlegen und dann die anderen Felder zum Filtern von Sitzungen
festlegen.

Wahlen Sie eine Sitzung.
Klicken Sie auf Submit.

Die Zielsitzung wird sofort zurlickgesetzt, und ihr aktueller Benutzer wird von der Sitzung
abgemeldet.

rgieverwaltung von VDI-Desktops

Sie kdnnen einen VDI-Desktop in Ihrer Bereitstellung mit Strom verwalten.

1.

2

N

5.

Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

. Gehen Sie zu Citrix IT Service Management Connector > Dienste > Citrix Virtual Apps and
Desktops.

. Klicken Sie auf Power manage VDI desktops.

. Legen Sie die Filter flir die VDI-Desktops fest.

Manage and optimize power consumption of VDI desktops.
User

None ~

Delivery group

<Al v

Machine catalog

All ~

Power management support

~All - v

Registration state

All v

Wenn Sie beispielsweise einen Benutzer aus dem Dropdownmenu auswahlen, werden alle
Maschinen des Benutzers aufgelistet. Sie kdnnen auch alle Benutzer auswahlen, indem Sie
das Feld User auf All festlegen und dann die anderen Felder zum Filtern von VDI-Desktops
festlegen.

Wahlen Sie einen Ziel-VDI-Desktop aus und dann eine Energieaktion, die auf den Ziel-VDI-
Desktop angewendet werden soll.

Klicken Sie auf Submit.

Die ausgewdhlte Energieaktion wird sofort auf den Desktop angewendet.
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Benutzerprofile zuriicksetzen

Hinweis:

Dieses Feature gilt nur fiir Citrix Profile Management-Bereitstellungen. Weitere Informationen
finden Sie in diesem Citrix DaaS-Artikel.

Sie kdnnen Profile fiir Benutzer in lhrer Organisation zuriicksetzen.

1

2.

Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

Gehen Sie zu Citrix IT Service Management Connector > Dienste > Citrix Virtual Apps and
Desktops.

Klicken Sie auf Reset user profiles.
Klicken Sie im Feld Users auf das Schlosssymbol, um das Feld zu entsperren.

Suchen Sie anhand des Benutzernamens nach einem Benutzer, und klicken Sie dann auf das
Symbol Hinzufligen, um den Benutzer zur Liste Benutzer hinzuzufiigen. Wiederholen Sie diesen
Schritt bei Bedarf, um weitere Benutzer hinzuzufiigen.

Um einen Benutzer aus der Liste Users zu entfernen, wahlen Sie den Benutzer aus und klicken
Sie auf das Léschsymbol.

Klicken Sie auf das Schloss-Symbol, um die Auswahl zu bestatigen.

Klicken Sie auf Submit.

Desktops fiir Benutzer anfragen

Sie kdnnen Desktops fiir Benutzer in lhrer Organisation anfordern.

1.

Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

2. Gehen Sie zu Citrix IT Service Management Connector > Dienste > Citrix Virtual Apps and

3.

Desktops.

Klicken Sie auf Request a desktop. Die Seite Request a desktop wird angezeigt.

4. Wahlen Sie in der Liste Konfiguration nach Bedarf eine verdffentlichte Desktopgruppe aus.

Select the configuration to see a alogs.
Lookup using list
sk Configuration

by
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5. Klicken Sie auf Submit.

Citrix ITSM-Ressourcenmanager konnen die Anforderung liber das Meni Benutzeranfragen
anzeigen und genehmigen. Anforderungen fiir einen Desktop kdnnen automatisch genehmigt
werden, wenn ein Citrix ITSM-Administrator die automatische Genehmigung fiir diesen Desktop
aktiviert.

Von MCS erstellte Maschinen anfordern
Wenn es in einem Maschinenkatalog zu wenig Maschinen gibt, konnen Sie eine Anfrage senden, um
mit MCS erstellte Maschinen fiir diesen Katalog bereitzustellen.

Hinweis:

Dieses Dienstelement gilt nur fiir das Hinzufligen von Maschinen zu Maschinenkatalogen, die in
Citrix Daas erstellt wurden.

1. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

2. Gehen Sie zu Citrix IT Service Management Connector > Dienste > Citrix Virtual Apps and

Desktops.
. . .
3. Klicken Sie auf Add MCS-created machines.
€ | Citrix IT Service Management Connector Services > Citrix Virtual Apps and Desktops > Add MCS-created machines &’ eoo  Q Searchcatalog
Provision and add a custom number of machines to a machine catalog by using MCS. Order this item
% Machine Catalog Quartity 1~
| | ) Delivery time 1Day
: =
Delivery Group Addto Cart
Q,
Shopping Cart
> Power On Empty
No v
0]

4. Wahlen Sie aus, wo Sie die Maschinen hinzufligen mochten:

+ Geben Sie im Feld Machine Catalog den Namen des Maschinenkatalogs ein, dem Sie die
Maschinen hinzufiigen mochten. Klicken Sie auf das Suchsymbol, um ihn zu suchen und
auszuwahlen.

+ (Optional) Geben Sie im Feld Delivery Group den Namen der Bereitstellungsgruppe ein,
der Sie die Maschinen hinzufligen mochten. Klicken Sie anschliefend auf das Suchsymbol,
um die Gruppe zu suchen und auszuwahlen.

5. (Optional) Wahlen Sie in der Liste Einschalten den Betriebsstatus der neuen Maschinen aus.
StandardmaRig sind neu erstellte Maschinen ausgeschaltet.
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6. Geben Sie im Feld Anzahl die Anzahl der Maschinen ein, die Sie hinzufligen mochten, und
klicken Sie dann auf Senden.

Citrix ITSM-Ressourcenmanager konnen die Anforderung tliber das Meni Benutzeranfragen
anzeigen und genehmigen.

Ressourcenmanager —Genehmigen und verwalten

December 9, 2022

Als Citrix ITSM-Ressourcenmanager konnen Sie App- und Desktopanfragen genehmigen und Apps und
Desktops zuriickfordern.

Erforderliche Rollen

Sie missen Uber eine der folgenden Citrix ITSM-Rollen verfiigen:

+ Ressourcenmanager (x_cion_citrix_it_s.ctx_itsm_resource_manager)
+ Betreiber (x_cion_citrix_it_s.ctx_itsm_operator)
« Administrator (x_cion_citrix_it_s.ctx_itsm_admin)

Prozess der Mitarbeitertrennung

Wenn Mitarbeiter Ihr Unternehmen verlassen, starten Sie den Service Process Employee Separation,
um sie von Sitzungen abzumelden und ihre Apps und Desktops zuriickzugewinnen.

1. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

2. Gehen Sie zu Citrix IT Service Management Connector > Dienste > Citrix Virtual Apps and
Desktops.

3. Klicken Sie auf Trennung von Mitarbeitern bearbeiten.

4. GebenSieim Feld Benutzer den allgemeinen Hauptnamen eines ausgehenden Mitarbeiters ein,
und klicken Sie dann auf Suchen.

Mit dem Benutzer verkniipfte Ressourcen werden angezeigt:

« Sitzungen: Zeigt aktive und getrennte Sitzungen an, die von diesem Benutzer gestartet
wurden.

+ Zugewiesene Desktops: Zeigt Desktops an, die diesem Benutzer zugewiesen sind.

« Verfligbare Desktops: Zeigt Desktops an, fiir deren Start dieser Benutzer berechtigt ist.
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+ Verfigbare Anwendungen: Zeigt Anwendungen an, fiir deren Start dieser Benutzer
berechtigt ist.

5. Wahlen Sie in der Liste Deprovisioning Type eine Option aus:

+ Desktop entfernen
+ Den Desktop behalten, aber die Benutzerzuweisung entfernen

6. Klicken Sie auf Submit.

Provisioning statischer VDI-Desktops aufheben

Sie kénnen das Provisioning statischer VDI-Desktops fiir die Riicknahme von Ressourcen auf folgende
Weise aufheben:

« Aufheben der Bereitstellung statischer Desktops nach Bedarf
+ Provisioning eines statischen Desktops im Leerlauf aufheben

Weitere Informationen zu statischen VDI-Desktops finden Sie unter VDI-Desktops.
Hinweis:

Sie kdnnen nur statische Desktops, die in Citrix DaaS bereitgestellt werden, aufheben.

Provisioning statischer Desktops nach Bedarf aufheben

Sie kénnen das Provisioning statischer Desktops aufheben, um bei Bedarf Ressourcen zurlickzugewin-
nen. Zum Beispiel, wenn ein Mitarbeiter Ihre Organisation verlasst.

1. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

2. Gehen Sie zu Citrix IT Service Management Connector > Dienste > Citrix Virtual Apps and
Desktops.

3. Klicken Sie auf Deprovision a static desktop.

4. Verwenden Sie die folgenden Filter, um den Zieldesktop zu finden:

+ User: Wahlen Sie den Benutzer aus, der den Desktop verwendet. Um diesen Filter zu ig-
norieren, wahlen Sie All.

+ Delivery Group: (optional) wahlen Sie die Bereitstellungsgruppe aus, zu der der Desktop
gehort.

+ Machine Catalog: (optional) wahlen Sie den Maschinenkatalog, zu dem der Desktop
gehort.
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Im Feld mit den Suchergebnissen werden die statischen Desktops angezeigt, die die aus-
gewahlten Suchkriterien erfiillen.

5. Wahlen Sie im Feld Search Results den Zieldesktop aus.

6. Wahlen Sie in der Liste Deprovisioning Type den gewiinschten Typ aus:

« Desktop entfernen
+ Den Desktop behalten, aber die Benutzerzuweisung entfernen

7. Klicken Sie auf Update.

Die im Hintergrund ausgefiihrte Aufgabe zum Aufheben der Bereitstellung wird gestartet. Um
den Task-Fortschritt anzuzeigen, rufen Sie das Meni “User Requests”auf. Nach Abschluss des
Task wird im Feld “State”die Angabe “Closed Complete”angezeigt.

Provisioning eines statischen Desktops im Leerlauf aufheben

Das Meni Deprovisioning List ist ein zentraler Ort, an dem Sie ungenutzte statische Desktops
anzeigen und deren Bereitstellung aufheben kdonnen. Wenn Ihr Citrix ITSM-Administrator die
automatische Aufhebung der Bereitstellung fiir eine Bereitstellungsgruppe aktiviert hat, wird die
Bereitstellung von Desktops im Leerlauf in dieser Gruppe automatisch aufgehoben.

Hinweis:
Citrix ITSM-Administratoren konnen die Aufhebung der Bereitstellung von statischen Desktops

im Leerlauf basierend auf Bereitstellungsgruppen aktivieren. Weitere Informationen finden Sie
unter Aktivieren der Aufhebung der Bereitstellung von Desktops im Leerlauf.

Gehen Sie folgendermalien vor, um einen inaktiven Desktop aufzuheben:

1. Melden Sie sich bei Ihrem ServiceNow-Servicemanagementportal an.

2. Gehen Sie zu Citrix IT Service Management Connector > Liste der Aufhebung der Bereitstel-
lung. Die Seite “Deprovisioning List”wird angezeigt.

@ sremrdminisinor - O R D &

provisioningList  Search AssociatedlUser ¥ Search 1 to2of2

SassociatedUser = MachineCatalog = DeliveryGroup S MachineName S OSType  SlatConnectionTime S UnusedDays  SPowerStte  =State  SUpdated S UUID

ITSM-Static-VDI ITSM-DEMO-STATIC. Deprovision  2021-10-12
calog o Windows 10 072072021 11:52:02 AM 12 o vy Sanis

ITSM-Static VDI ITSM-DEMO-STATIC- 0211012
vindows /372021 8:14:19AM 4 on fested
Catalog voi SUE WL Il HJC Debae 041757

et 2007, Metwork2,serer — -

Statistics Report %

¥ Configurations

CVAD Alert Policies

Gitrix Cloud Notification Policies.

Properties.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 43


https://docs.citrix.com/de-de/citrix-itsm-adapter-service/administer.html#enable-deprovisioning-of-idle-desktops

Citrix ITSM Adapter Service

Desktops in dieser Liste konnen die folgenden Status haben:

« Fiir Deprovisioning gekennzeichnet. Identifiziert, dass der Desktop bald fiir die Aufhe-
bung der Bereitstellung bereit sein wird.

+ Ready for Deprovisioning. Identifiziert, dass der Desktop fiir die Aufhebung der Bereit-
stellung bereit ist.

+ Deprovisioning abgeschlossen. Gibt an, dass die Bereitstellung des Desktops erfolgreich
aufgehoben wurde.

3. Wahlen Sie einen Desktop-Datensatz im Leerlauf aus, bei dem im Feld State die Option Ready
for Deprovisioning angezeigt wird.

4. Wahlen Sie aus der Liste Aktionen fiir ausgewahlte Zeilen unten links in der Liste nach Bedarf
einen Aufheben der Bereitstellung aus:

 Desktop entfernen
+ Den Desktop behalten, aber die Benutzerzuweisung entfernen

Alternativ konnen Sie auf das Feld Zugeordneter Benutzer klicken, um die Desktop-Detailseite
zu Offnen, und dann unten auf der Seite auf Desktop entfernen oder Desktop beibehalten,
aber Benutzerzuweisung entfernen klicken.

5. Klicken Sie auf Update.

Die im Hintergrund ausgefiihrte Aufgabe zum Aufheben der Bereitstellung wird gestartet.
Wenn die Aufgabe abgeschlossen ist, wird im Feld “Status”dieses Datensatzes die Meldung
“Abgeschlossen”angezeigt.

Details von Benutzeranfragen anzeigen

Nachdem Endbenutzer oder IT-Helpdesks Anfragen eingereicht haben, kdnnen Sie die Anforderungs-
details im Menli Benutzeranfragen einsehen. Sie konnen beispielsweise den Verarbeitungsstatus
einer Benutzeranfrage einsehen. Fir die Anfragen Report Citrix session failures kon-
nen Sie Sitzungsprotokolle von Citrix DaaS-Komponenten zur Fehlerbehebung einsehen. Zu diesen
Komponenten gehéren der Delivery Controller, der Citrix Health Check Service (falls zutreffend) und
mehr.

1. Melden Sie sich bei Ihrem ServiceNow-Servicemanagementportal an.
2. Gehen Sie zu Citrix IT Service Management Connector > Benutzeranfragen.

3. Zeigen Sie auf der angezeigten Seite Benutzeranfragen das Feld Status jeder Anfrage an:

+ Ausstehend. Zeigt an, dass die Anforderung noch genehmigt werden muss.
+ In Arbeit. Zeigt an, dass die Anforderung genehmigt wurde, die Ressourcen jedoch noch
nicht zugewiesen wurden.
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+ Geschlossen abgeschlossen. Zeigt an, dass die Anforderung erfolgreich abgeschlossen
und geschlossen wurde.

+ Geschlossen Unvollstindig. Zeigt an, dass die Anforderung geschlossen, aber nicht er-
folgreich abgeschlossen wurde.

Desktop-Anfragen genehmigen

Uber das Men( Benutzeranfragen konnen Sie Desktopanforderungen anzeigen und genehmigen.
Hinweis:

Wenn Sie eine Desktopanforderung genehmigen, wird der Benutzer standardmafig der Bere-
itstellungsgruppe hinzugefligt, die diesen Desktop enthadlt. Wenn lhre Organisation jedoch
Benutzerzuweisungen uber AD-Gruppen verwaltet, konnen Sie Benutzer zu diesen AD-Gruppen
hinzufligen.

Um das Hinzufligen von Benutzern zu AD-Gruppen zu unterstiitzen, stellen Sie sicher, dass
Sie die Active Directory-Automatisierungslosung in ServiceNow aktiviert haben. Weitere

Informationen finden Sie in diesem ServiceNow-Artikel.

Schritte:

1. Melden Sie sich bei Ihrem ServiceNow-Servicemanagementportal an.
2. Gehen Sie zu Citrix IT Service Management Connector > Benutzeranfragen.

3. Suchen Sie auf der angezeigten Seite Benutzeranforderungen einen Desktop-Datensatz an-
fordern, dessen Status die Option Offen hat.

@SyslemAdministrator - Q= @ bes3

= UserRequests Search Created ¥ Search 1  to10of 10
) ?‘ All
s (o} = Requested Item =item = State = Requested for = Created ¥ = Updated
- System Administrator 2021-08-11 04:26:41 2021-08-11 04:26:41
Created 2021-08-11 01:34:38
System Administrator 2021-08-11 01:34:52 2021-08-1101:34:52
@ ITM0010008 Request a desktop Open System Administrator 2021-08-11 01:34:38 2021-08-1101:34:38
O
u) 1TM0010007 Request applications Open System Administrator 2021-08-11 01:34:04 2021-08-11 01:34:04
® RITM0010006 Request a desktop Open System Administrator 2021-08-1101:33:38 2021-08-1101:33:38
@ RITM0010005 Request a desktop Open System Administrator 2021-08-10 19:17:56 2021-08-10 19:17:56
® RITM0010004 Request applications. Open System Administrator 2021-08-10 19:17:07 2021-08-10 19:17:07
@ RITM0010003 Request applications Open System Administrator 2021-08-10 04:09:40 2021-08-10 04:09:40
® RITM0010002 Request a desktop Open System Administrator 2021-08-10 04:09:10 2021-08-1004:09:10
@ RITM0010001 Request applications Open System Administrator 2021-08-10 04:08:53 2021-08-10 04:08:53
Actions on selected rows... v 1 | to10of10
0]
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4. Klicken Sie auf das Infosymbol neben der Anforderungs-ID und dann auf Open Record. Die
Anforderungsseite wird angezeigt.

Wenn Sie gemeldet wird, dass der Maschinenkatalog zu wenige Maschinen enthalt, konnen
Sie auf den in der Meldung angegebenen Hyperlink klicken, um sofort eine Anforderung zur
Maschinenerstellung zu erstellen. Alternativ konnen Sie eine Anforderung zur Maschinenerstel-
lung spater starten, nachdem Sie die aktuelle Desktop-Anforderung bearbeitet haben. Weit-
ere Informationen zu detaillierten Schritten finden Sie unter Anfordern von mit MCS erstellten
Maschinen.

5. Umdiese Anforderung zu genehmigen und den Benutzer zur angezeigten Bereitstellungsgruppe
hinzuzufiigen, klicken Sie auf Aktualisieren.

6. Gehen Sie folgendermalen vor, um diese Anfrage zu genehmigen und den Benutzer zu einer
AD-Gruppe hinzuzufiigen, die Gber die Berechtigung zur Verwendung des Desktops verfiigt:

a) Wahlen Sie stattdessen in der Liste Benutzer zu AD-Gruppe hinzufiigen eine AD-Gruppe
aus. Die Dropdownliste zeigt AD-Gruppen an, die liber die Berechtigung zur Verwendung
des Desktops verfligen.

Hinweis:

Der ITSM-Connector synchronisiert regelmaRig Konfigurationen (einschliefdlich der
AD-Gruppeninformationen) aus Citrix Cloud. Derzeit geschieht dies jede Stunde.

a) Klicken Sie auf Update.

Nach Abschluss der Aufgabe kénnen Sie das Ergebnis (erfolgreich oder fehlgeschlagen) im Feld Kom-
mentare sehen.

Anwendungsanfragen genehmigen

Uber das Menii Benutzeranfragen kdnnen Sie Anwendungsanfragen anzeigen und genehmigen.
Beim Genehmigen von Anforderungen missen Sie Benutzern Anwendungen zuweisen, indem Sie sie
zu Bereitstellungsgruppen, Anwendungsgruppen oder AD-Gruppen hinzufligen.

Hinweis:

Um das Hinzufligen von Benutzern zu AD-Gruppen zu unterstiitzen, stellen Sie sicher, dass Sie
die Active Directory-Automatisierungslosung in ServiceNow aktiviert haben. Weitere Informa-
tionen finden Sie in diesem ServiceNow-Artikel.

Schritte:

1. Melden Sie sich bei Ihrem ServiceNow-Servicemanagementportal an.
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2. Gehen Sie zu Citrix IT Service Management Connector > Benutzeranfragen.

3. Suchen Sie auf der Seite User Requests den “Request Applications”-Eintrag fiir den unter State
die Angabe Open angezeigt wird.

4. Klicken Sie auf das Infosymbol neben der Anwendungsanforderungs-ID und dann auf Open
Record. Die Anforderungsdetails werden angezeigt.

Requested Item

Update Reject
RITMO0010007

Number RITM0010007 State Open

Due Date 2021-06-11 01:14:03 Comments

Application Provisioning

Users Applications
System Administrator Calculator

Add users to Delivery Group(s) ~ Add users to Application Group(s) ~ Add users to Active Directory Gro

(D Delivery Group: TSVDA1, cloudxdsite

&

(D Delivery Group: RandomDeliveryGroup, cloudxdsite

&

Update

5. Weisen Sie die Anwendungen den Benutzern zu, indem Sie sie den folgenden Gruppen hinzufu-
gen:

« Benutzer zu Active Directory-Gruppe(n) hinzufiigen. Klicken Sie auf die Registerkarte.
Active Directory-Gruppen, die zur Verwendung der angeforderten Anwendungen
berechtigt sind, werden angezeigt. Klicken Sie auf das Schlosssymbol unter dem
Gruppennamen, um die Benutzer einer der Gruppen hinzuzufiigen.

+ Benutzer Bereitstellungsgruppen hinzufiigen. Klicken Sie auf die Registerkarte. Bere-
itstellungsgruppen mit den angeforderten Anwendungen werden angezeigt. Klicken Sie
auf das Schlosssymbol unter dem Gruppennamen, um die Benutzer einer der Gruppen
hinzuzufligen.

+ Benutzer Anwendungsgruppen hinzufiigen. Klicken Sie auf die Registerkarte. An-
wendungsgruppen mit den angeforderten Anwendungen werden angezeigt. Klicken Sie
auf das Schlosssymbol unter dem Gruppennamen, um die Benutzer einer der Gruppen
hinzuzufligen.

Hinweis:

« Standardmalig synchronisiert der ITSM-Connector Citrix DaaS-Daten regelmaliig alle
Stunde mit ServiceNow.
« Wenn Sie Benutzer zu zwei oder mehr Gruppentypen hinzufligen, haben AD-Gruppen
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eine hohere Prioritat als Bereitstellungsgruppen und Anwendungsgruppen. Die bei-
den letzteren haben dieselbe Prioritat.

« Wenn Sie Benutzer zu einer Gruppe hinzufligen, werden alle Ressourcen (nicht nur
Anwendungen), die dieser Gruppe zugeordnet sind, den Benutzern zugewiesen. Er-
stellen Sie feinere Gruppen, um zu vermeiden, dass ihnen unnotige Anwendungen
zugewiesen werden.

6. Klicken Sie auf Update.

Nach Abschlieflen der Aufgabe sehen Sie das Ergebnis (erfolgreich oder nicht erfolgreich) im
Kommentarfeld.

Anfragen fiir von MCS erstellte Maschinen genehmigen
Uber das Menii Benutzeranfragen konnen Sie Anforderungen fiir von MCS erstellte Maschinen
genehmigen.

Hinweis:

Sie haben auch die Berechtigung, von MCS erstellte Maschinen anzufordern. Weitere Informatio-
nen finden Sie unter Anfordern von mit MCS erstellten Maschinen.

Schritte:

1. Bevor Sie eine Anforderung genehmigen, rufen Sie die Anmeldeinformationen der Domane ab,
zu der die angeforderten Maschinen gehoren.

2. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.
3. Gehen Sie zu Citrix IT Service Management Connector > Benutzeranfragen.

4. Offnen Sie den Eintrag einer Maschinenerstellungsanforderung. Die Seite Requested Item wird
angezeigt.
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Requested Item
RITM0010013

Number RITMO010013

Due Date 2021-06-17 04:15:563

Domain Admin Account

Domain Admin
Password

Requested Info

Windows 2016
Server 0S
itsm-mcs1

RandomDeliveryGroup
1

My Resource Location

State Open

Comments

Update | Reject

0]

5. Geben Sie Ihre Dom3nenanmeldeinformationen ein und klicken Sie dann oben rechts auf Ak-

tualisieren.

Die Maschinenerstellung beginnt im Hintergrund. Nach Abschluss des Vorgangs sehen Sie das

Ergebnis (erfolgreich oder fehlgeschlagen) im Comments-Feld.

Requested Item

RITMO0010013
Number RITM0010013
Due Date 2021-06-17 04:15:53
Domain Admin Account appcloud.site\itsm-adm

Domain Admin
Password

Reqguested Info

Windows 2016
Server 0S

itsm-mes1

RandombDeliveryGroup
1

My Resource Location

State

Comments

‘Work in Progress

Machine creation task is
running in the background

Hinweis:

Die von Ihnen angegebenen Domanenanmeldeinformationen sind nur fiir den einmaligen Ge-

brauch bestimmt. Sie werden von der ServiceNow-Instanz nicht gespeichert oder zwischenge-

speichert.
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Anzeigen von Informationen zur Citrix DaaS-Bereitstellung

Studio Dashboard bietet einen zentralen Ort, an dem Sie Daten aus Ihrer Citrix DaaS-Bereitstellung
anzeigen konnen.

1. Melden Sie sich bei Ihrem ServiceNow-Servicemanagementportal an.

2. Gehen Sie zu Citrix IT Service Management Connector > Studio Dashboard. Die Seite Stu-
dio Dashboard wird mit Registerkarten angezeigt. Auf jeder Registerkarte werden bestimmte
Bereitstellungsinformationen fiir Ihre Apps und Desktops angezeigt.

SErvICeNOW. serviceManagement @ sstemadminisator -+ O, (R D F
Filter navigator = B8 studio Dashboard ¥ + n =
= * ® Published Applications | Published Desktops = Machine Catalogs ~ Delivery Groups  Application Groups.

Business Calendar g
Citrx T Service Management Connector 8 Published Name Name o Availability For Requests ~ Site Delivery Group Application Groups  Limit Visibility
~ TSVDAL,
e (D caleulator Calculator true cloudxdsite RandomDeliveryGroup ap-groupl
User Requests @ calculator Calculator_1 true cloudxdsite ts-vda-mcs
De fisioning List 216510f-9c60-4d8b-a429-
R (@  Calc AWTSVDA-0001  Calc_AWTSVDA-0001 false RdsDesktopAndAppGroup
73a5c005d46
Services
@  citrixWorkspace Citrix Workspace true cloudxdsite TSVDAL
Alerts and Notifications
(@  citrix Workspace CitrixWorkspace_1  false cloudxdsite tsvda-mcs ag-group3
Studio Dashboard
@  Googlechrome Google Chrome true cloudxdsite VDAL I CHEITAA> Domain {sers, Domain
Statistics Report RandomDeliveryGroup groupl Computers, Domain G
o Notepad AWTSVDA- Notepad_AWTSVDA- false €216510f-9¢60-4d8b-a429- RdsDesktopAndAppGrou|
Contact Support Y o001 0001 f1325c005d46 PANdAPPGIOUp
i i ~ €216510f-9c60-4d8b-a429-
\V/ Configixations (D)  Paint AWTSVDA-0001  Paint AWTSVDA-0001 true RdsDesktopAndAppGroup
CVAD Alert Policies
Actions on selected rows v 1 to8of8
Citrix Cloud Notification Policies
Properties

3. Klicken Sie auf eine der folgenden Registerkarten, um Details anzuzeigen:

+ Veroffentlichte Anwendungen
« Veroffentlichte Desktops

+ Maschinenkataloge

« Bereitstellungsgruppen

« Anwendungsgruppen

Hinweis:

Wenn Sie den Citrix ITSM Connector 22.6 oder hoher auf lhrer ServiceNow-Instanz
installiert haben, werden moglicherweise weitere Registerkarten auf diesem Dash-
board angezeigt, z. B. VDA-Informationen. Diese Registerkarten werden erst angezeigt,
nachdem lhre ITSM-Administratoren die entsprechenden Datenimport-Richtlinien ein-
gerichtet haben. Weitere Informationen finden Sie unter Importieren von Citrix-Daten in
ServiceNow.
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Warnungen und Benachrichtigungen von Citrix verwalten

July 1,2024

Als Citrix Event Manager konnen Sie die folgenden Citrix-Warnungen und -Benachrichtigungen liber
das ServiceNow Service Portal verwalten und liberwachen:

« Warnungen von Citrix DaaS und Citrix Virtual Apps and Desktops
+ Benachrichtigungen aus Citrix Cloud

+ Ereignisse aus NetScaler Application Delivery Management (ADM)
« Warnungen und Benachrichtigungen von status.cloud.com

Dieser Artikel enthalt Anleitungen zu folgenden Themen:

+ Warn- und Benachrichtigungsrichtlinien anpassen
« Uberwachen Sie Warnungen und Benachrichtigungen von Citrix

Erforderliche Rollen

Sie miissen Uiber eine der folgenden Citrix ITSM-Rollen verfiigen:

« Eventmanager (x_cion_citrix_it_s.ctx_itsm_event_manager)
« Betreiber (x_cion_citrix_it_s.ctx_itsm_operator)
« Administrator (x_cion_citrix_it_s.ctx_itsm_admin)

Warn- und Benachrichtigungsrichtlinien anpassen

Sie konnen Richtlinien anpassen, um Folgendes zu steuern:

+ Welche Warnungen und Benachrichtigungen werden mit Ihrer ServiceNow-Instanz synchro-
nisiert. Weitere Informationen:

- Warnungsrichtlinien anpassen
- Benachrichtigungsrichtlinien anpassen

+ Ob die Erstellung von Warnungen und Benachrichtigungen durch die Definition von
Wartungsfenstern unterdriickt werden soll. Weitere Informationen finden Sie unter Citrix-
Wartungsfenster konfigurieren.

+ Wie ServiceNow die empfangenen Citrix ADM-Ereignisse verarbeitet. Weitere Informationen
finden Sie unter ADM-Ereignisrichtlinien anpassen.
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« Welche Citrix Cloud-Integritatsincidents werden von status.cloud.com mit lhrer ServiceNow-
Instanz synchronisiert. Weitere Informationen finden Sie unter Erstellen von Richtlinien fiir In-
tegritatsincidents in Citrix Cloud.

Warnungsrichtlinien anpassen

Im Citrix DaaS-Portal werden Warnungen basierend auf den von Administratoren erstellten
Warnungsrichtlinien generiert. Der Citrix ITSM Adapter Service synchronisiert automatisch alle
Warnungsrichtlinien einmal pro Stunde aus dem Citrix DaaS-Portal mit lhrer ServiceNow-Instanz.
Als Citrix ITSM-Ereignismanager konnen Sie auswahlen, welche Warnungen basierend auf War-
nungsrichtlinien synchronisiert werden.

Weitere Informationen zu Warnungsrichtlinien finden Sie in der Dokumentation zu Citrix Virtual Apps
and Desktops —Director und Citrix DaaS —Uberwachen.

Gehen Sie folgendermalen vor, um Warnungen, die einer Warnungsrichtlinie entsprechen, mit Servi-
ceNow zu synchronisieren und sie im Dashboard Warnungen und Benachrichtigungen anzuzeigen:

1. Melden Sie sich bei Ihrem ServiceNow-Servicemanagementportal an.

2. Wahlen Sie im linken Bereich Citrix IT Service Management Connector > Warnungen und
Benachrichtigungen konfigurieren > CVAD-Warnmeldungsrichtlinien aus. Die Seite CVAD-
Warnmeldungsrichtlinien wird angezeigt, auf der die Richtlinien nach Zielart gruppiert sind.

servicenow ai Favorites  History  Workspaces  Admin CVAD Alert Policies - Q Search (8 : @

Y Filter = Y EJ CVAD AlertPolicies| Target Type "Sesr:h @ | Actions on selected rows... v‘

All > Customer is not empty > Active = true 13 total CVAD Alert Policies  |=

v Citrix IT Service Management C...

» [ Q PolicyName Description Monitor Scope TargetKind & © Create Incident Assignto Assignment Group
Home
» Target Kind: DeliveryGroup (9)
User Requests
Deprovisioning List v B
All Server
os
false machines ServerQS false {empty) (empty)
initsm-
Studio Dashboard app-1

Services

Alerts and Notifications Dashbo...

Statistics Report v Target Kind: Site (2)
Contact Support site-policy-test false cloudxdsite ~ Site false (empty) (empty)

 [Alerts and Notifications Conf... T
Bl iiem false Site false {empty) (empty)
CVAD Alert Policies g

Citrix Cloud Notification Poli... D ()
Citrix Cloud Health Incident ...
ADM Event Policies

Citrix Maintenance Window

> Configurations 1 to4of4 ®

3. Um Warnungsrichtlinien sofort von Citrix Daa$S zu aktualisieren, klicken Sie auf Aktualisieren.

4, Klicken Sie bei Bedarf auf einen Link mit dem Richtliniennamen. Das Richtlinienfenster fiir Ziel-
warnungen wird angezeigt.

5. Klicken Sie unten auf der Seite auf Enable Monitor .
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Hinweis:

Durch das Aktivieren der Uberwachung wird automatisch ein Webhook in Citrix Director
erstellt. Wenn Sie einen Citrix Director-Webhook manuell erstellt haben, wird dieser tiber-
schrieben.

6. Gehen Sie wie folgt vor, um Vorfalle flir Warnmeldungen zu erstellen, die mit der Richtlinie
verknlpft sind:

a) Wahlen Sie Incident erstellen.

b) Wahlen Sie aus der Liste Incidents erstellen fiir die Alerts aus, fiir die Sie Incidents er-
stellen mochten. Zu den Optionen gehoren Critical Alerts und All Alerts.

c) Wahlen Sie Kategorie, Auswirkungund Dringlichkeit fiir die zu erstellenden Vorfalle aus.

d) (Optional) Geben Sie im Feld Zuweisungsgruppe den Namen der Zuweisungsgruppe ein,
der Sie den Vorfall zuweisen mochten. Klicken Sie anschlieend auf das Suchsymbol, um
die Gruppe zu suchen und auszuwahlen.

e) (Optional) Geben Sie im Feld Zuweisen zu den Namen des IT-Mitglieds ein, dem Sie den
Vorfall zuweisen mochten. Klicken Sie anschlieRend auf das Suchsymbol, um das Mitglied
zu suchen und auszuwahlen.

7. Klicken Sie auf Update.

Warnungen, die der ausgewahlten Richtlinie entsprechen, werden mit Ihrer ServiceNow-Instanz
synchronisiert. Citrix ITSM-Operatoren kdnnen sie auf der Seite Citrix IT Service Management
Connector > Alerts and Notifications sehen.

Um die Uberwachung von Warnungen, die einer Warnungsrichtlinie entsprechen, zu beenden, 6ffnen
Sie die Richtlinie und klicken dann auf Disable Monitor.

Benachrichtigungsrichtlinien anpassen

Citrix Cloud-Benachrichtigungen enthalten Informationen zu Problemen oder Ereignissen, die einen
Eingriff eines Administrators erfordern, z. B. neue Citrix Cloud-Features oder Probleme mit einer Mas-
chine. Citrix Cloud-Benachrichtigungen kdnnen von jedem Dienst innerhalb der Citrix Cloud kommen.
Als Citrix ITSM-Ereignismanager kdnnen Sie Richtlinien definieren, um zu steuern, wie ServiceNow Cit-
rix Cloud-Benachrichtigungen basierend auf ihren Attributen verarbeitet. Zu den Verarbeitungsaktio-
nen gehoren Ignorieren, Uberwachen aktivieren und Vorfalle erstellen.

Hinweis:
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Wenn flir eine empfangene Benachrichtigung keine Richtlinien gelten, ignoriert ServiceNow sie

automatisch.

Weitere Informationen zu Citrix Cloud-Benachrichtigungen finden Sie in der Citrix Cloud-

Dokumentation.

Gehen Sie folgendermal3en vor, um eine Richtlinie fir Citrix Cloud-Benachrichtigungen zu erstellen:

1. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

2. Wahlen Sie im linken Bereich Citrix IT Service Management Connector > Konfiguration von

Benachrichtigungen und Benachrichtigungen > Citrix Cloud-Benachrichtigungsrichtlinienaus.

Servi cenow All Favorites  History ~ Workspaces

Citrix Cloud Notification Policies 57

Y Filter = ¥ & CitrixCloud Notification Policies| Policy Name ~ | Search

All > Customer is not empty
v Citrix IT Service Management C...

[] @ Policy Name = Priority

Home

High, Low, Normal,
User Requests Urgent
Deprovisioning List High, Low, Normal,

Urgent
Services

High, Low, Normal,
Alerts and Notifications Dashbo... Urgent

Studio Dashboard

Statistics Report

Contact Support
v | Alerts and Notifications Conf...
CVAD Alert Policies
Citrix Cloud Notification Poli...
Citrix Cloud Health Incident ...
ADM Event Policies

Citrix Maintenance Window

 Configurations

Severity

Success, Error, Information,
Warnis

Success, Error, Information,
Warning

Success, Error, Information,
Warning

Service Now Action

Display in Dashboard

Create Incident

Display in Dashboard

1 to3of3

Q search

Assign To

) Actions on selected rows.

Assignment Group

(empty)

(empty)

(empty)

Customer

o]

3. Klicken Sie auf der Seite Citrix Cloud-Benachrichtigungsrichtlinien, die angezeigt wird, auf

Neu. Eine neue Richtlinienseite wird angezeigt.

4. Definieren Sie die allgemeinen Informationen tiber die Richtlinie wie folgt:

« Wahlen Sie aus der liste Kunden ein Citrix Cloud-Konto aus, das Sie verwalten mochten.

« Geben Sie im Feld Richtlinienname einen beschreibenden Namen fiir die Richtlinie ein.

« Geben Sie im Feld Richtlinienprioritat eine Zahl ein, um die Richtlinienprioritat

anzugeben. Je kleiner die Zahl, desto hoher die Prioritdat. Wenn zwei Richtlinien fiir

dieselbe Benachrichtigung gelten, hat diejenige mit der hheren Prioritat (kleinere Zahl)

Vorrang.

5. Geben Sie auf der Registerkarte Benachrichtigungsattribute Attributwerte an, die mit Be-

nachrichtigungen lbereinstimmen sollen. Geben Sie fiir andere Attribute als Schweregrad

und Prioritédtein Schliisselwort oder einen regularen Ausdruck ein.

6. Wahlen Sie auf der Registerkarte ServiceNow-Aktion die Aktion aus, die ServiceNow fiir die

Zielbenachrichtigungen ausfiihren soll:

+ Ignorieren. Ignoriert die Zielbenachrichtigungen.
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+ Im Dashboard anzeigen. Zeigt die Zielbenachrichtigungen im Alerts and Notifications
Dashboard an.

+ Erstellen Sie Incidents. Erstellt einen ServiceNow-Vorfall fiir jedes Benachrichti-
gungsereignis.

7. Wenn Sie Incidents erstellen als Aktion auswahlen, definieren Sie den Incident nach Bedarf:

« Wahlen Sie Kategorie, Auswirkung und Dringlichkeit fiir den Vorfall aus.

+ Um den Incident einer Zuweisungsgruppe zuzuweisen, klicken Sie im Feld Zuweisungs-
gruppe auf das Suchsymbol, und wahlen Sie dann die Gruppe aus.

« Um den Vorfall einer Person zuzuweisen, klicken Sie im Feld Zuweisen zu auf das Such-
symbol und wahlen Sie dann die Person aus.

8. Klicken Sie auf Erstellen. Die Richtlinie wird auf der Seite Citrix Cloud-Benachrichtigungsrichtlinien
angezeigt.
Hinweis:

Durch das Erstellen einer Richtlinie wird automatisch ein Webhook fiir Citrix Cloud-Benachrichtigungen
erstellt. Wenn Sie manuell einen Webhook fiir Citrix Cloud-Benachrichtigungen erstellt haben,
wird dieser Uberschrieben.

Citrix-Wartungsfenster konfigurieren

StandardmaRig generiert das Citrix ITSM Connector Plug-in einen Vorfall fiir jede Citrix-Warnung
oder -Benachrichtigung. Um Unterbrechungen wahrend der Wartung zu vermeiden, konfigurieren
Sie die Citrix-Wartungsfenster. Wahrend dieser Zeitraume generiert das Plug-in keine Vorfalle mehr
flir Alarme und Benachrichtigungen.

Gehen Sie wie folgt vor, um ein Wartungsfenster zu erstellen:

1. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

2. Wahlen Sie im linken Bereich Citrix IT Service Management Connector > Konfiguration von
Warnungen und Benachrichtigungen > Citrix Maintenance Windows aus.

3. Klicken Sie auf der angezeigten Seite Citrix-Wartungsfenster auf Neu. Eine Konfigurations-
seite wird angezeigt.
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(=]

servicenow  Ai Favorites  History ~ Workspaces Citrix Maintenance Window - New ... ¢ Q, Search >~ (8@ : @

= itrix intenance Windo & = e i
Y Filter = é =

\+ Citrix IT Service Management C...  Customer | ‘ a

Home * Description | |

User Requests * Repeat | v|

Deprovisioning List

* Start Time (UTC) | ‘ &= |
Services
Alerts and Notifications Dashbo... # End Time (UTC) | ‘ = |
Studio Dashboard
Statistics Report
Contact Support
v| Alerts and Notifications Conf... [o]

CVAD Alert Policies
Citrix Cloud Notification Poli...
Citrix Cloud Health Incident ...
ADM Event Policies

Citrix Maintenance Window

> Configurations

4. Definieren Sie die allgemeinen Informationen tiber das Fenster wie folgt:

« Wahlen Sie aus der liste Kunden ein Citrix Cloud-Konto aus, das Sie verwalten mochten.

+ Geben Sie im Feld Beschreibung einen beschreibenden Namen fiir dieses Wartungsfen-
ster ein.

« Wahlen Sie im Feld Wiederholen aus, wie oft das Wartungsereignis wiederholt werden
soll, z. B. Taglich (jeden Tag zur gleichen Uhrzeit), Wochentlich (am gleichen Tagjeder
Woche), Monatlich (an jedem Tag jedes Monats) oder Nie.

« Wahlen Sie in den Feldern **Startzeit (UTC)** und Endzeit (UTC) die Start- und Endzeiten
flir das Wartungsfenster aus.

5. Klicken Sie auf Submit.

Passen Sie ADM-Ereignisrichtlinien an

StandardmaRig erstellt das Citrix ITSM Connector-Plug-In fiir jedes empfangene ADM-Ereignis einen
vordefinierten ServiceNow-Vorfall. Beginnend mit dem ITSM Adapter Service 22.6 kdnnen Sie Richtlin-
ien definieren, um zu steuern, wie ServiceNow ADM-Ereignisse basierend auf Ereignisattributen ver-
arbeitet. Zu den Verarbeitungsaktionen gehdren Ignorieren, Uberwachen aktivieren und Vorfille er-
stellen.

Hinweis:

« Wenn fiir ein empfangenes Ereignis keine Richtlinien gelten, erstellt ServiceNow automa-
tisch einen vordefinierten Vorfall dafiir: Incident-Kategorie: Keine, Auswirkung: 2 - Mittel
und Dringlichkeit: 2 - Mittel.

+ Citrix Cloud-Administratoren steuern, welche Arten von NetScaler ADM-Ereignissen mit Ser-
viceNow synchronisiert werden. Weitere Informationen finden Sie unter Integration mit der
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ServiceNow-Instanz im Dokument NetScaler Application Delivery Management.

Gehen Sie folgendermalen vor, um eine ADM-Ereignisrichtlinie zu erstellen:

1. Melden Sie sich bei Ihrem ServiceNow-Servicemanagementportal an.

2. Wahlen Sie im linken Bereich Citrix IT Service Management Connector > Konfiguration von
Warnungen und Benachrichtigungen > Citrix ADM-Ereignisrichtlinien aus.

3. Klicken Sie auf der angezeigten Seite Citrix ADM-Ereignisrichtlinien auf Neu. Eine neue
Richtlinienseite wird angezeigt.

servicenow ai Favorites  History ~ Workspaces ADM Event Policy - New Record 7 Q, Search

= = 2| = ADMEventPolicies
Y Filter L4 ~ New record

v Citrix IT Service Management C... + Customer ‘

Home * Policy Name \

User s
ser Request: ¥ Policy Priority ‘

Deprovisioning List
Services

Alerts and Notifications Dashbo... Event Attributes I o

Studio Dashboard

Category ‘

Statistics Report
Contact Support

| Alerts and Notifications Conf... Failure Object

CVAD Alert Policies

Citrix Cloud Notification Poli... Region ‘

Citrix Cloud Health Incident ... Information

ADM Event Policies

Citrix Maintenance Window

> Configurations m

4. Definieren Sie die allgemeinen Informationen tber die Richtlinie wie folgt:

« Wahlen Sie aus der liste Kunden ein Citrix Cloud-Konto aus, das Sie verwalten mochten.
+ Geben Sie im Feld Richtlinienname einen beschreibenden Namen fiir die Richtlinie ein.

+ Geben Sie im Feld Richtlinienprioritdt eine Zahl ein, um die Richtlinienprioritat
anzugeben. Je kleiner die Zahl, desto hoher die Prioritdt. Wenn zwei Richtlinien fir
dasselbe Ereignis gelten, hat diejenige mit der hoheren Prioritat (niedrigere Zahl)
Vorrang.

5. Geben Sie auf der Registerkarte Ereignisattribute Werte fiir Ereignisattribute an, die mit
Ereignissen Ubereinstimmen sollen. Geben Sie flir andere Attribute als Schweregradein
Schlusselwort oder einen regularen Ausdruck ein.

Weitere Informationen zu den ADM-Ereignisattributen finden Sie unter Erstellen von Ereignis-
regeln im Dokument NetScaler Application Delivery Management.

6. Wahlen Sie auf der Registerkarte ServiceNow-Aktion die Aktion aus, die ServiceNow fiir die
Zielereignisse ausfiihren soll:

+ Ignorieren: Ignoriert die Zielereignisse.
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« Im Dashboard anzeigen: Zeigt die Zielereignisse auf der Seite Warnungen und Be-
nachrichtigungen an.
+ Incidents erstellen: Erstellt einen ServiceNow-Incident fiir jedes Zielereignis.

7. Wenn Sie Incidents erstellen als Aktion auswahlen, definieren Sie den Incident nach Bedarf:

« Wahlen Sie Kategorie, Auswirkung und Dringlichkeit fiir den Vorfall aus.

+ Um den Incident einer Zuweisungsgruppe zuzuweisen, klicken Sie im Feld Zuweisungs-
gruppe auf das Suchsymbol, und wahlen Sie dann die Gruppe aus.

« Um den Vorfall einer Person zuzuweisen, klicken Sie im Feld Zuweisen zu auf das Such-
symbol und wahlen Sie dann die Person aus.

8. Klicken Sie auf Erstellen. Die Richtlinie wird auf der Seite NetScaler ADM-Ereignisrichtlinien
angezeigt.

Richtlinien fiir Citrix Integritatsincidents erstellen

https://status.cloud.com generiert Integritdtsincidents aufgrund von Ausfallen und Problemen
mit Citrix Cloud-Services. Durch das Erstellen von Richtlinien kénnen Sie diese Incidents zur
Uberwachung und Nachverfolgung mit Ihrem ServiceNow Service Management Portal synchro-

nisieren.

Gehen Sie folgendermalen vor, um eine Citrix Cloud-Richtlinie fiir Integritatsincidents zu erstellen:

1. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

2. Wahlen Sie im linken Bereich Citrix IT Service Management Connector > Konfiguration von
Warnungen und Benachrichtigungen > Citrix Cloud-Richtlinien fiir Integritatsincidents
aus.

3. Klicken Sie auf der angezeigten Seite auf Neu. Eine neue Richtlinienseite wird angezeigt.

4. Geben Sie die allgemeinen Informationen fiir die Richtlinie wie folgt ein:

« Wahlen Sie aus der liste Kunden ein Citrix Cloud-Konto aus, das Sie verwalten mochten.
+ Geben Sie im Feld Name einen aussagekraftigen Namen fiir die Richtlinie ein.

« Geben Sie im Feld Richtlinienprioritat eine Zahl ein, um die Richtlinienprioritat
anzugeben. Je kleiner die Zahl, desto hoher die Prioritdat. Wenn zwei Richtlinien fiir
denselben Incident gelten, hat die Richtlinie mit der hheren Prioritat (niedrigere Zahl)
Vorrang.

5. Geben Sie auf der Registerkarte Ereignisattribute die Citrix Cloud-Integritatsincidents an, die
Sie synchronisieren mochten, indem Sie deren Attribute auswahlen:
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+ Servicename: Klicken Sie auf das Symbol zum Entsperren, wahlen Sie die Dienste aus,
von denen die Incidents stammen, und klicken Sie dann auf das Schlosssymbol.

+ Region: Klicken Sie auf das Entsperrsymbol, wahlen Sie die Regionen aus, zu denen die
Incidents gehoren, und klicken Sie dann auf das Schlosssymbol.

« Ereignistyp: Klicken Sie auf das Symbol zum Entsperren, wahlen Sie die Typen der Inci-
dents aus und klicken Sie dann auf das Schlosssymbol.

6. Wahlen Sie auf der Registerkarte ServiceNow-Aktion aus, wie ServiceNow die in Schritt 5
angegebenen Citrix Cloud-Integritatsincidents verarbeitet:

a) Wahlen Sie im Feld ServiceNow-Aktion nach Bedarf eine ServiceNow-Aktion aus:

« Im Dashboard anzeigen. Zeigt die Incidents im Dashboard fiir Warnungen und Be-
nachrichtigungen an.

+ Incidents erstellen. Erstellt einen ServiceNow-Incident fiir jeden Citrix Cloud-
Integritatsincident.

b) Wenn Sie Create Incidents als Aktion auswahlen, definieren Sie den ServiceNow-Incident
nach Bedarf:

« Wahlen Sie die Werte Kategorie, Auswirkungund Dringlichkeit fiir den Incident aus.

« Um den Incident einer Zuweisungsgruppe zuzuweisen, klicken Sie im Feld
Zuweisungsgruppe auf das Suchsymbol, und wahlen Sie dann die Gruppe aus.

« Um den Vorfall einer Person zuzuweisen, klicken Sie im Feld Zuweisen zu auf das
Suchsymbol und wahlen Sie dann die Person aus.

Hinweis:

Wenn bei einem Citrix Cloud-Integritatsincident ein Update erfolgt, werden die neuesten
Daten automatisch im Kommentarfeld des entsprechenden ServiceNow-Incidents
angezeigt. Wenn der Citrix Cloud-Integritatsincident behoben ist, wird der ServiceNow-
Incident automatisch als abgeschlossen markiert.

7. Klicken Sie auf Erstellen. Die Richtlinie wird auf der Seite Citrix Cloud Health Incident Policies
angezeigt.

Uberwachen Sie Warnungen und Benachrichtigungen von Citrix

Mit dem ITSM Adapter Service bietet lhre ServiceNow-Instanz einen zentralen Ort fiir IT-Helpdesks,
um Warnungen, Benachrichtigungen und ADM-Ereignisse aus der Citrix Cloud zu liberwachen.

Hinweis:

Citrix ITSM-Ereignismanager steuern, welche Warnungen und Benachrichtigungen im Meni
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Warnungen und Benachrichtigungen angezeigt werden. Weitere Informationen finden Sie
unter Anpassen von Warn- und Benachrichtigungsrichtlinien.

Schritte:

1. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

2. Wahlen Sie im linken Bereich Citrix IT Service Management Connector > Dashboard fiir Be-
nachrichtigungen und Benachrichtigungen aus. Die Seite “Warnungen und Benachrichtigun-
gen”wird mit drei Registerkarten angezeigt. Auf jeder Registerkarte wird eine Art von Nachricht
von Citrix Cloud angezeigt.

servicenow ai Favorites  History ~ Workspaces  Admin Alerts and Notifications 77 Q, Search

Y Filter = B Alertsand Notifications ~

\+ Citrix IT Service Management C... CVAD Alerts | Citrix Cloud Notifications = ADMEvents = Citrix Cloud Health Incidents

Home Y All > Customer is not empty

User Requests O Policy Name Type Category Sub Category State Priority  Customer  Created
Deprovisioning List CVADMonitorService  DeliveryGroup  itsm-winii-testl  NotificationActive  Warning 2024-03-19 19:20:13
Services CVADMonitorService  DeliveryGroup  itsm-winli-testl  NotificationActive  Warning 2024-03-1922:04:27
Alerts and Notifications Dashbo... CVADMonitorService  DeliveryGroup  itsm-winll-testl  NotificationActive  Warning 2024-03-19 19:40:15
Studio Dashboard CVADMonitorService  DeliveryGroup  itsm-winli-testl ~ NotificationActive  Warning 2024-03-1921:54:27

Statistics Report CVADMonitor S e  DeliveryGroup  itsm-winll-testl  NotificationActive  Warning 2024-03-19 22:08:28

Contact Support CVADMonitorService  DeliveryGroup  itsm-win11-testl  NotificationActive ~ Warning 2024-03-1919:50:16

> Alerts and Ntifications Conf... CVADMonitorService  DeliveryGroup  itsm-win1l-testl  NotificationActive  Warning 2024-03-1919:30:14

> Configurations
> Content Taxonomy
> Conversational Interfaces
> Diagram Builder
> Docker

> Docker Webhook Answer Subfl...

3. Klicken Sie auf eine der folgenden Registerkarten, um Details anzuzeigen:

CVAD-Warnungen: Warnungen von Citrix DaaS und Citrix Virtual Apps and Desktops.

Citrix Cloud Notifications: Benachrichtigungen aus Citrix Cloud.

ADM-Ereignisse: Ereignisse von NetScaler ADM.

Citrix Cloud Service-Ereignisse: Ereignisse von https://status.cloud.com.

4. Gehen Sie folgendermaRen vor, um die Einstellungen fiir die Incidents zu @ndern, die fiir
NetScaler ADM-Ereignisse erstellt werden:
a) Klicken Sie auf die Registerkarte ADM-Ereignisse .

b) Suchen Sie auf der daraufhin angezeigten Seite ADM-Ereignisse ein Ereignis, und klicken
Sie dann auf das Feld Incident .

c¢) Andern Sie auf der daraufhin angezeigten Seite Incident die Einstellungen fiir den Vorfall
nach Bedarf. Weisen Sie den Vorfall beispielsweise einer Zuweisungsgruppe oder einem
Bevollmachtigten zu.

d) Klicken Sie auf Update.
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Citrix ITSM-Einstellungen konfigurieren

May 17,2023

Dieser Artikel enthalt Anleitungen zum Ausfiihren der folgenden Administratoraufgaben:

« Manuelles Synchronisieren von Citrix DaaS

« Citrix-Daten in ServiceNow importieren

+ Citrix ITSM-Dienste verwalten

+ Remote-PowerShell aktivieren

+ Automatisches Loschen fiir Citrix-Warnungen und -Benachrichtigungen aktivieren
+ Unterstlitzung fiir Citrix Cloud-Konten mit mehreren AD-Domanen aktivieren

Erforderliche Rollen

Citrix ITSM-Administratorrolle (x_cion_citrix_it_s.ctx_itsm_admin)

Manuelles Synchronisieren von Citrix DaaS

Der Citrix ITSM-Connector synchronisiert Lieferdaten von den verbundenen Citrix Cloud-Konten mit
dem Studio Dashboard-Menii. Die Synchronisierung erfolgt stiindlich. Citrix ITSM-Administratoren
konnen die Daten folgendermalen sofort synchronisieren:

1. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.
2. Gehen Sie zu Citrix IT Service Management Connector > Home.

3. Klicken Sie auf der Kachel Data Synchronization auf Refresh Data.

Citrix-Daten in ServiceNow importieren

StandardmaRig importiert der Citrix ITSM-Connector flinf Arten von Bereitstellungsdaten aus Citrix
DaaSs in lhre ServiceNow-Instanz. Weitere Informationen finden Sie unter Anzeigen von Informatio-
nen zur Citrix DaaS-Bereitstellung. Ab dem Citrix ITSM Connector 22.6 kdnnen Sie weitere Bereitstel-
lungsdaten importieren, indem Sie Datenimportrichtlinien konfigurieren.

Durch Konfigurieren der Richtlinien kdnnen Sie beispielsweise VDA- und Lizenzinformationen aus Cit-
rix DaaS in lhre ServiceNow-Instanz importieren:

+ VDA-Informationen importieren
« Lizenzinformationen importieren
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Hinweis:

Der Citrix ITSM-Connector stellt zwei ServiceNow-Tabellen zum Speichern von VDA- bzw. Lizen-
zinformationen bereit. Entwickler konnen diese Tabellen aufrufen, wenn sie benutzerdefinierte
ITSM-Workflows erstellen oder Ihre Asset-Informationen in der Configuration Management-
Datenbank aktualisieren. Weitere Informationen finden Sie in ServiceNow-Tabellen in der Citrix
ITSM-Entwicklerdokumentation.

VDA-Informationen importieren

Mit Datenimportrichtlinien konnen Sie taglich VDA-Informationen aus lhren Citrix Cloud-Konten in
Ihre ServiceNow-Instanz importieren.

Gehen Sie folgendermalen vor, um eine Datenimportrichtlinie zu erstellen:

1. Melden Sie sich bei Ihrem ServiceNow-Servicemanagementportal an.

2. Gehen Sie zu Citrix IT Service Management Connector > Konfigurationen > Datenimport-
Richtlinien. Die Seite “Datenimportrichtlinien”wird angezeigt.

3. Klicken Sie in der oberen rechten Ecke auf Neu. Die folgende Seite wird angezeigt.

= Data Import Policies - Create Created v Q Search

,

 DallyRunTime | 08:00UTC
fype | Import VDA Info

4, Wahlen Sie im Feld Kunde ein Citrix Cloud-Konto aus, das Sie verwalten mochten.
5. Geben Sie im Feld Richtlinienname einen beschreibenden Namen fiir die Richtlinie ein.
6. Wahlen Sie in der Liste Richtlinientyp die Option VDA-Informationen importierenaus.

7. Wahlen Sie im Feld Optionale Felder die zusétzlichen Felder aus, die Sie importieren mochten,
wie folgt:

a) Klicken Sie auf das Schlosssymbol.
b) Wahlen Sie in der angezeigten Liste die zu importierenden Felder aus.
¢) Klicken Sie auf das Entsperrensymbol, um die Anderungen zu speichern
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Hinweis:

« StandardmaRig importiert die Richtlinie automatisch mehrere VDA-Felder, z. B.
Maschinenname, Desktopgruppenname.

« Damit die Richtlinie wirksam wird, wenn das installierte Citrix ITSM Connector-Plugin
Version 22.6 ist, miissen Sie mindestens ein optionales Feld hinzufligen. Um diese
Einschrankung aufzuheben, aktualisieren Sie das Plug-In auf Version 22.9 oder hoher.

« DurchdasImportieren weiterer Felder werden mehr Ressourcen auf Ihrer ServiceNow-
Instanz verbraucht, z. B. Speicherkapazitat, Verarbeitungsleistung und Netzwerk-
bandbreite.

8. Wahlen Sie in der Dropdownliste Tagliche Laufzeit die Uhrzeit aus, zu der die Importaufgabe
ausgefiihrt werden soll.

9. Um VDA unmittelbar nach dem Erstellen der Richtlinie in ServiceNow zu importieren, wahlen
Sie Alle Daten sofort aktualisieren aus.

10. Klicken Sie auf Submit.

Aufder Seite Studio Dashboard wird die neue Registerkarte Veroffentlichte VDI-Listeangezeigt,
auf der IT-Helpdesks die VDA-Maschineninformationen anzeigen kénnen. Die importierten VDA-
Daten werden auch in der Datenbanktabelle x_cion_citrix_it_s_citrix_vdis gespe-
ichert. Weitere Informationen finden Sie in der Citrix ITSM-Entwicklerdokumentation.

Nachdem Sie eine Datenimportrichtlinie erstellt haben, werden beim ersten Import alle VDA-
Datensatze aus dem Citrix Cloud-Konto in Ihre ServiceNow-Instanz geladen. Nachfolgende Importe
laden nur die VDA-Eintrage, die seit dem vorherigen Import hinzugefiigt wurden. Bei Bedarf konnen
Sie vorhandene VDA-Daten in ServiceNow mit den neuesten Daten aus Citrix Cloud aktualisieren.

Gehen Sie folgendermalien vor, um VDA-Daten in ServiceNow mit den neuesten Daten aus Citrix Cloud
zu aktualisieren:

1. Gehen Sie zu Citrix IT Service Management Connector > Konfigurationen > Datenimport-
Richtlinien. Die Seite “Datenimportrichtlinien”wird angezeigt.

2. Offnen Sie nach Bedarf eine Richtlinie.
3. Wahlen Sie Alle Daten sofort aktualisieren aus.

4. Klicken Sie auf Update.

Lizenzinformationen importieren

Gehen Sie folgendermalen vor, um tagliche Nutzungsdaten fir Citrix App- und Desktop-Lizenzen zu
importieren:
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1. Gehen Sie zu Citrix IT Service Management Connector > Konfigurationen > Datenimport-
Richtlinien. Die Seite “Datenimportrichtlinien”wird angezeigt.

2. Klicken Sie in der oberen rechten Ecke auf Neu. Die Seite “Neuer Datensatz”wird angezeigt.
3. Wahlen Sie im Feld Kunde ein Citrix Cloud-Konto aus, das Sie verwalten mochten.
4. Geben Sie im Feld Richtlinienname einen beschreibenden Namen fiir die Richtlinie ein.
5. Wahlen Sie in der Liste Richtlinientyp die Option Lizenzinformationen importierenaus.
6. Wahlen Sie in der Liste Lizenztyp den Lizenztyp aus, den Sie importieren mochten.

Weitere Informationen finden Sie unter Lizenztypen in der Citrix-Lizenzdokumentation.
7. Klicken Sie auf Submit.

Dieimportierten Lizenznutzungsdaten werden in der Datenbanktabelle x_cion_citrix_it_s_cvad_a
gespeichert.  Weitere Informationen zu dieser Tabelle finden Sie in der Citrix ITSM-
Entwicklerdokumentation. ~ Weitere Informationen zu Lizenznutzungsdaten finden Sie

unter Uberwachen von Lizenzen und aktiver Nutzung fiir Cloud-Dienste in der Citrix Cloud-
Dokumentation.

Citrix ITSM-Dienste verwalten

Uber das Studio Dashboard-Menii kénnen Sie Citrix ITSM-Dienste basierend auf Apps, Desktops und
Bereitstellungsgruppen verwalten:

« Festlegen der Anwendungs- und Desktop-Verfligbarkeit fiir Benutzeranfragen
« Automatische Genehmigung von Antragen aktivieren

+ Automatische Genehmigung fiir Desktops aktivieren

+ Aufheben des Provisioning fiir Desktops im Leerlauf aktivieren

Festlegen der Anwendungs- und Desktop-Verfiigbarkeit fiir Benutzeranfragen

StandardmaRig sind alle verdffentlichten Anwendungen und Desktops fiir Benutzeranforderungen
nicht verfligbar. Sie konnen ihre Verfligbarkeit nach Bedarf aktivieren. Hier ist eine detaillierte Schrit-
tfolge:

1. Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.
2. Gehen Sie zu Citrix IT Service Management Connector > Studio Dashboard.

3. Klicken Sie je nach Bedarf auf die Registerkarte Published Applications oder Published Desk-
tops.
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4. Suchen Sie eine Anwendung oder einen Desktop, und klicken Sie dann auf das Feld Verof-

5

6

7

fentlichte Namen. Die Anwendungs- oder Desktop-Informationsseite wird angezeigt.

. Umdie Anwendungen oder Desktops fuir Benutzeranforderungen verfiighar zu machen, wahlen
Sie Verfiigbarkeit fiir Anforderungenaus.

. Um die Anwendung oder den Desktop aus der Anforderungsliste auszublenden, deaktivieren
Sie Verfiigbar fiir Anforderungen.

. Klicken Sie auf Update.

Automatische Genehmigung von Antriagen aktivieren

StandardmaRig erfordern Anwendungsanfragen eine manuelle Genehmigung. Um den Genehmi-

gungsprozess fir einen Antrag zu speichern, konnen Sie die automatische Genehmigung fiir ihn

aktivieren. Hier ist eine detaillierte Schrittfolge:

1

2.

6

. Gehen Sie zu Citrix IT Service Management Connector > Studio Dashboard.
Klicken Sie auf die Registerkarte Published Applications.

Suchen Sie eine Anwendung und klicken Sie auf das Feld Veroffentlichter Name. Die Seite mit
den Anwendungsinformationen wird angezeigt.

Wahlen Sie Automatische Genehmigung aktivieren aus.

Legen Sie die Regel flir das Hinzufiigen von Benutzern zu einer Ressourcengruppe fest:

« AD-Gruppe fiir automatische Genehmigung. Klicken Sie auf das Schlosssymbol und
dann auf das Symbol Mehrere hinzufiigen/verschieben. Active Directory-Gruppen, die zur
Verwendung dieser Anwendung berechtigt sind, werden angezeigt. Folgen Sie den An-
weisungen auf dem Bildschirm, um Gruppen nach Bedarf hinzuzufiigen.

 Bereitstellungsgruppe fiir automatische Genehmigung. Klicken Sie auf das
Schlosssymbol und dann auf das Symbol Mehrere hinzufiigen/verschieben. Bere-
itstellungsgruppen, die berechtigt sind, diese Anwendung zu verwenden, werden
angezeigt. Folgen Sie den Anweisungen auf dem Bildschirm, um Gruppen nach Bedarf
hinzuzufiigen.

« Anwendungsgruppe fiir automatische Genehmigung. Klicken Sie auf das Schlosssym-
bolund dann auf das Symbol Mehrere hinzufligen/verschieben. Anwendungsgruppen, die
lber die Berechtigung zur Verwendung dieser Anwendung verfligen, werden angezeigt.
Folgen Sie den Anweisungen auf dem Bildschirm, um Gruppen nach Bedarf hinzuzufiigen.

. Klicken Sie auf Update.
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Automatische Genehmigung fiir Desktops aktivieren

Standardmalig erfordern Desktop-Anfragen eine manuelle Genehmigung. Um den Genehmigung-
sprozess fiir einen Desktop zu beschleunigen, konnen Sie die automatische Genehmigung dafiir ak-
tivieren. Hier ist eine detaillierte Schrittfolge:

1. Gehen Sie zu Citrix IT Service Management Connector > Studio Dashboard.
2. Klicken Sie auf die Registerkarte Published Desktops.

3. Suchen Sie einen Desktop und klicken Sie auf das Feld Veroffentlichter Name. Die Desktop-
Informationsseite wird angezeigt.

4, Wahlen Sie Automatische Genehmigung aktivieren aus.

5. Um Benutzer zur angezeigten Bereitstellungsgruppe hinzuzufiigen, klicken Sie auf Aktual-
isieren.

6. Gehen Sie folgendermalRen vor, um Benutzer zu einer AD-Gruppe hinzuzufligen, die liber die
Berechtigung zur Verwendung des Desktops verfiigt:

a) Wahlen Sie Stattdessen AD-Gruppe hinzufiigen aus.

b) Wahlen Sie in der Liste AD-Gruppe fiir automatische Genehmigung nach Bedarf eine AD-
Gruppe aus. In der Liste werden AD-Gruppen angezeigt, die liber die Berechtigung zur
Verwendung des Desktops verfiigen.

c) Klicken Sie auf Update.

Aufheben des Provisioning fiir Desktops im Leerlauf aktivieren

Durch das Aufheben des Provisioning ungenutzter Desktops konnen Ressourcenmanager ungenutzte
Ressourcen zurlicknehmen und so die Ressourcenauslastung erhdhen. Sie konnen das Aufheben des
Provisioning fiir Desktops im Leerlauf basierend auf Bereitstellungsgruppen aktivieren. Bei Bedarf
konnen Sie auch das automatische Aufheben des Provisioning aktivieren.

Hinweis:

Das Aufheben des Provisioning flir Desktops im Leerlauf wird nur fiir statische VDI-Desktops un-
terstutzt.

Hier ist eine detaillierte Schrittfolge:

1. Gehen Sie zu Citrix IT Service Management Connector > Studio Dashboard.

2. Klicken Sie auf die Registerkarte Delivery Groups.
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3. Suchen Sie eine Bereitstellungsgruppe, deren Feld Zuordnungstyp den Wert Statisch anzeigt,
und klicken Sie dann auf das Feld Name. Die Informationsseite der Bereitstellungsgruppe wird

angezeigt.
= B8 SstudioDashboard ¥ + il =
Published Applications = Published Desktops = Machine Catalogs | Delivery Groups = Application Groups
T M
32 Name A Session Support  Delivery Type AllocationType ~ IsRemotePC ~ TotalDesktops ~ DesktopsInUse  DesktopsAvailable  Desktops Unregistered ~ Se
@ ITSM-DEMO-Desktop SingleSession DesktopsOnly Static false 2 0 0 0
@ RandomDeliveryGroup false
@ RdsDesktopAndAppGroup MultiSession DesktopsAndApps Random false 1 0 1 0
@ Re@ot&PC SingleSession DesktopsOnly Static true 1 0 1 0
@ ts-vda-mcs MultiSession DesktopsAndApps Random false 5 0 1 0
@ TSVDAL MultiSession DesktopsAndApps Random false 8 0 1 0
@ VdiDesktopGroup SingleSession DesktopsOnly Static false 1 0 ] 0
Actions on selected rows... v 1 to7of7

4. Wahlen Sie Enable Deprovisioning aus.

5. Andern Sie im angezeigten Feld Tage im Leerlauf vor Warnmeldungen bei Bedarf den Stan-
dardwert.

Wenn ein Desktop in der Bereitstellungsgruppe langer als die angegebenen Tage inaktiv war,
wird der Desktop im Menii Deprovisioning List angezeigt. Im Feld Status wird Flagged for De-
provisioning angezeigt, sodass der Desktop bald fiir das Aufheben des Provisioning bereit sein
wird. Um zu vermeiden, dass solche Benachrichtigungen generiert werden, setzen Sie Tage im
Leerlauf vor Alerts auf 0.

6. Andern Sie im daraufhin angezeigten Feld Tage im Leerlauf vor dem Aufheben des Provision-
ing bei Bedarf den Standardwert.

Wenn ein Desktop in der Bereitstellungsgruppe langer als die angegebenen Tage inaktiv war,
wird der Desktop im Men( Deprovisioning List angezeigt. Im Feld Status wird Ready for Deprovi-
sioningangezeigt.

7. Um das automatische Aufheben des Provisioning zu aktivieren, wahlen Sie Automatic Depro-
visioning aus und wahlen Sie dann eine Art des Aufheben des Provisioning aus:

+ Desktop entfernen
+ Den Desktop behalten, aber die Benutzerzuweisung entfernen

8. Klicken Sie auf Update.
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Remote-PowerShell aktivieren

Um die benutzerdefinierte Aktivitdit PowerShell-Skripts auf einem Computer ausfiihren zu unter-

stlitzen, aktivieren Sie die Remote-PowerShell-Funktion im Citrix ITSM-Connector wie folgt:

1.

2.

Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

Wahlen Sie im linken Bereich Citrix IT Service Management Connector > Konfigurationen
> Eigenschaften aus. Die Seite Citrix Customers wird angezeigt. Hier werden Citrix Cloud-
Konten aufgefiihrt, die Sie dem Plug-In hinzugefligt haben.

Suchen Sie einen Kunden und klicken Sie dann auf Anzeigename. Die Seite mit den Kundenin-
formationen wird angezeigt.

Wahlen Sie Remote PowerShell aktivieren aus.
Klicken Sie auf Update.

Weitere Informationen zu dieser benutzerdefinierten Aktivitat finden Sie unter Benutzerdefinierte
Aktivitaten und Tabellen.

Hinweis:

lhre Einstellung wird in 24 Stunden wirksam. Starten Sie Cloud Connectors neu, damit es sofort

wirksam wird.

Automatisches Loschen fiir Citrix-Warnungen und -Benachrichtigungen aktivieren

Der Citrix ITSM-Connector synchronisiert weiterhin die folgenden Daten von Citrix Cloud mit lhrer

ServiceNow-Instanz. Um Speicherplatz zu sparen, konnen Sie das automatische Loschen der Daten

aktivieren und einen Aufbewahrungszeitraum dafiir angeben.

« Warnungen von Citrix DaaS und Citrix Virtual Apps and Desktops

+ Benachrichtigungen aus Citrix Cloud

+ Ereignisse aus Citrix Application Delivery Management (ADM)

+ Lizenznutzungsdaten von Citrix Daa$S

Gehen Sie folgendermafen vor, um das automatische Léschen von Citrix-Daten zu aktivieren:

1.

2.

3.

Melden Sie sich bei lhrem ServiceNow-Servicemanagementportal an.

Wahlen Sie im linken Bereich Citrix IT Service Management Connector > Konfigurationen
> Eigenschaften aus. Die Seite Citrix Customers wird angezeigt. Hier werden Citrix Cloud-
Konten aufgefiihrt, die Sie dem Plug-In hinzugefligt haben.

Suchen Sie einen Kunden und klicken Sie dann auf Anzeigename. Die Seite mit den Kundenin-
formationen wird angezeigt.
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4. Wahlen Sie Automatische Datenloschung aktivieren aus.

5. Geben Siein das angezeigte Feld Aufbewahrungstage einen Aufbewahrungszeitraum in Tagen
ein.

6. Klicken Sie auf Update.

Unterstiitzung fiir Citrix Cloud-Konten mit mehreren AD-Domanen aktivieren

In Citrix Cloud-Konten mit mehreren AD-Domanen werden Benutzer anhand ihrer Benutzer- und
Domanennamen identifiziert. Damit das ITSM-Connector-Plug-in Benutzersitzungsdaten von diesen
Konten abrufen kann, wahlen Sie den SAM-Kontonamen oder den Benutzerprinzipalnamen (UPN)
als Benutzer-eindeutige Identitat aus.

Gehen Sie wie folgt vor, um den Support zu aktivieren:

1. Melden Sie sich bei Ihrem ServiceNow-Servicemanagementportal an.

2. Wahlen Sie im linken Bereich Citrix IT Service Management Connector > Konfigurationen
> Eigenschaften aus. Die Seite Citrix Customers wird angezeigt. Hier werden Citrix Cloud-
Konten aufgefiihrt, die Sie dem Plug-In hinzugefligt haben.

3. Suchen Sie nach einem Kunden, der mehr als eine AD-Domaéne hat, und klicken Sie dann auf
Anzeigename. Die Seite mit den Kundeninformationen wird angezeigt.

4. Wahlen Sie in der Liste Eindeutige Benutzeridentitat das Feld aus, in dem der sAMAccount-
Name oder UPN gespeichert ist. Die Optionen stammen aus den Feldnamen in der Tabelle Or-
ganization > Users.

5. Klicken Sie auf Aktualisieren, um die Anderung zu speichern.

6. Wiederholen Sie fiir die anderen Multiple-AD-Domain-Kunden in der Liste die Schritte 3—b5 fiir
jeden.

Upgrade

June 17,2022

Um den Citrix ITSM Adapter Service auf eine neue Version zu aktualisieren, installieren und konfiguri-
eren Sie das entsprechende Citrix ITSM Connector-Plug-in auf Ihrer ServiceNow-Instanz.

Schritte:

1. Suchen Sie im ServiceNow Store nach Citrix, um das Plug-in zu finden, und laden Sie dann die
erforderliche Version herunter.
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2. Installieren Sie das Plug-in auf Ihrer ServiceNow-Instanz.
Weitere Informationen finden Sie unter Installieren des Citrix ITSM Connector-Plug-ins.

3. Wenn die Plug-in-Version 22.3.0 ist, rufen Sie die Anmeldeinformationen fiir den Citrix Cloud
Secure Client ab, die Sie urspriinglich fiir den Dienst generiert haben, und fiigen Sie sie dann
dem Plug-in hinzu.

Weitere Informationen finden Sie unter Hinzufiigen der Anmeldeinformationen fir die Authen-
tifizierung zum Plug-in.

Das Upgrade ist abgeschlossen.

Benutzerdefinierte Aktivitaten, Aktionen und Tabellen

January 17,2024

Der ITSM Adapter Service bietet eine Reihe von benutzerdefinierten Aktivitaten, Aktionen und
Tabellen tber das Citrix ITSM Connector-Plug-In. Mit ihnen kdnnen Entwickler Citrix ITSM-Workflows
erstellen, die Ihren Anforderungen am besten entsprechen:

« Mit den Aktivitaten konnen Entwickler im ServiceNow Workflow-EditorWorkflows fur Citrix-
Apps und -Desktops erstellen.

Aktivitaten sind Bausteine von ServiceNow-Workflows. Das Citrix ITSM Connector Plug-In bietet
benutzerdefinierte Aktivitaten fir Citrix-Apps und -Desktops. Nehmen Sie als Beispiel die Aktiv-
itat “Sitzungen abrufen”. Es ruft Informationen zu Citrix-App- und Desktopsitzungen basierend
auf Variablenwerten ab.

+ Mit den Aktionen konnen Entwickler mit dem ServiceNow Flow Designer Workflows fir Citrix-
Apps und -Desktops erstellen.

+ Mit den Tabellen kdnnen Sie Daten aus Citrix-Umgebungen abrufen.

Weitere Informationen finden Sie in der Citrix ITSM-Entwicklerdokumentation.

Aktivitat: PowerShell-Skripts auf einem Computer ausfiihren

Mit der benutzerdefinierten Aktivitdit PowerShell-Skripts auf einer Maschine ausfiihren konnen Sie
PowerShell-Skripts remote auf einem Zielcomputer ausfiihren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 70


https://docs.citrix.com/de-de/citrix-itsm-adapter-service/onboard.html#step-1-install-the-citrix-itsm-connector-plug-in-in-servicenow
https://docs.citrix.com/de-de/citrix-itsm-adapter-service/onboard.html#step-2-configure-the-citrix-itsm-connector-plug-in
https://docs.citrix.com/de-de/citrix-itsm-adapter-service/onboard.html#step-2-configure-the-citrix-itsm-connector-plug-in
https://docs.servicenow.com/bundle/sandiego-servicenow-platform/page/administer/workflow/reference/workflow-editor.html
https://docs.servicenow.com/bundle/vancouver-build-workflows/page/administer/flow-designer/concept/flow-designer.html
https://developer.cloud.com/citrixworkspace/citrix-itsm-adapter-service/docs/overview

Citrix ITSM Adapter Service

Ubersicht

Das folgende Diagramm veranschaulicht den Verarbeitungsablauf dieser benutzerdefinierten Aktiv-

itat.
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Citrix Cloud

Service

ITSM Adapter

Remote PowerShell Workflow

Resource Location

I__

+~—®

WebSocket

Cloud Connectors
Web APl PowerShell

LE

1

Target Machines

Der detaillierte Prozess sieht wie folgt aus:

+ 1und 2: Das Citrix ITSM Connector-Plug-In sammelt Daten aus der Aktivitat und sendet sie an
den Citrix ITSM Adapter Service.
« 3: DerCitrix ITSM Adapter Service analysiert die empfangenen Daten und sendet sie an die Cloud

Connectors des Ziels.

+ 4: Die Cloud Connectors analysieren die empfangenen Daten und liefern das Skript zur Aus-
flihrung an den Zielcomputer.

+ 5,6 und 7: Der Zielcomputer fiihrt das Skript aus und gibt das Ergebnis an ServiceNow zuriick.
Dabei werden die Protokolle HTTPS, WebSocket und WinRM verwendet.

Diese Aktivitat enthalt die folgenden Daten:

« Kunden-ID und Standort-ID der Ressource. Identifizieren Sie die Cloud Connectors fiir die Skript-

bereitstellung.

+ Maschinenname. Identifiziert den Zielcomputer, auf dem das Skript ausgefiihrt werden soll.

« Benutzername und Kennwort. Identifizieren Sie die Anmeldeinformationen, um PowerShell auf
dem Computer auszufiihren.

« Script. Identifiziert das PowerShell -Skript.

Weitere Informationen finden Sie unter Ausfiihren von PowerShell-Skripts auf einer Maschine in der
Citrix ITSM-Entwicklerdokumentation.

Voraussetzungen

Bevor Sie diese Aktivitdt verwenden, miissen Sie:
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« Aktivieren Sie Remote-PowerShell im Citrix ITSM-Connector. Weitere Informationen finden Sie

unter Remote-PowerShell aktivieren.

+ Aktivieren Sie VDA-Maschinen fiir den Empfang von Remote-Befehlen. Weitere Informationen

finden Sie in diesem Microsoft-Artikel.

Beginnen Sie mit dem Beispiel-Workflow

Das ServiceNow Service Management Portal bietet einen Beispiel-Workflow, der Ihnen hilft, die Ver-

wendung dieser benutzerdefinierten Aktivitat zu verstehen.

Gehen Sie wie folgt vor, um diesen Beispiel-Workflow als Benutzer zu erleben:

1.

Gehen Sie im ServiceNow Service Management Portal zu Citrix IT Service Management Con-
nector > Dienste > Citrix Virtual Apps and Desktops.

2. Klicken Sie auf PowerShell-Skripts auf einem Computer ausfiihren (Beispiel-Workflow).

3. Suchen Sie mithilfe des Benutzernamens, der Bereitstellungsgruppe oder des Maschinenkata-

logs (beliebige oder alle) nach einer Zielmaschine und wahlen Sie dann eine Maschine aus den
Suchergebnissen aus.

Geben Siein den Feldern Benutzername und Kennwort die Anmeldeinformationen fiir die Aus-
flihrung des PowerShell-Skripts auf dem Computer ein.

Geben Sie im Feld Skriptinhalt das PowerShell-Skript ein, das auf dem Computer ausgefiihrt
werden soll. Ab Version 23.7.0 des ITSM Adapter Service konnen Sie Parameter im Skript
verwenden. Parameter werden als ${ ScriptParameters.<key> } dargestellt. Jeder
Schliisselname entspricht einem anderen Parameter, z. B. ${ ScriptParameters.
ExampleParaml }und ${ ScriptParameters.ExampleParam2 }.

Wenn Sie Parameter im Skript verwenden, geben Sie im Feld Skriptparameter Schlissel-
Wert-Paare im JSON-Format ein, um den Schliisseln im Skript Werte zuzuweisen. Beispiel:
{ "ExampleParaml":"Valuel","ExampleParam2":"Value2"}

Klicken Sie auf Submit.

Beispiel Inhalt des Skripts:

$processes = Get-Process -Name “ ${
ScriptParameters.appname }

foreach ($process in S$Sprocesses){

Stop-Process -id $process.Id

<!--NeedCopy-->
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Skriptparameter:
{ "appname":'"chrome'"}
Endgiiltiges Skript:

$processes = Get-Process -Name “ chrome ”
foreach ($process in $processes){

Stop-Process -id $process.Id

}

<!--NeedCopy-->

Gehen Sie wie folgt vor, um die Entwurfsdetails dieses Workflows anzuzeigen:
1. Wahlen Sie im ServiceNow Service Management Portal im linken Navigationsmeni den
Workflow-Editor aus.

2. Wahlen Sie auf der Registerkarte Workflows den CTX Remote PowerShell-Workflow aus. Die
Designdetails werden angezeigt.
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