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Citrix HDX Plus fiir Windows 365

Was ist neu

April 22, 2024

Ziel von Citrix ist es, neue Features und Updates fiir Citrix HDX Plus W365-Kunden bereitzustellen,
sobald diese verfiighar sind. DaaS veroffentlicht regelmaRig Updates fiir HDX Plus W365. Schauen
Sie also regelmaRig hier vorbei, um sich Uiber neue Features und Funktionen zu informieren.

Wichtig!

Wir veroffentlichen standig neue Features und informieren Sie liber diese Neuerungen, sobald
sie verfligbar sind. Neuere Features, die Sie oben in dieser Liste sehen, sind u. U. noch im Re-

leaseprozess. Es kann einige Tage dauern, bis sie fiir einen bestimmten Kunden verfligbar sind.

September 2023

Unterstiitzung fiir Gruppenzuweisungen fiir HDX Plus fiir Windows 365-Lizenzen.

Bisher konnten Sie Lizenzen nur einzelnen Benutzern zuweisen. Mit dieser Funktion kdnnen Sie jetzt
Azure AD-Gruppen Lizenzen zuweisen, um die Zuweisung von Benutzerlizenzen flexibler und einfacher
zu gestalten.

Diese Funktion unterstiitzt kein Active Directory, sondern nur Azure Active Directory. Weitere Infor-
mationen finden Sie unter Benutzern Citrix-Lizenzen zuweisen.

Citrix HDX Plus fiir Windows 365

April 22, 2024

Mit Citrix HDX Plus flir Windows 365 konnen Sie Citrix Cloud mit Windows 365 integrieren, um mit Citrix
HDX-Technologien den Einsatz von Windows 365 Cloud-PC besser und sicherer zu gestalten und die
Verwaltbarkeit mit weiteren Clouddienste zu verbessern.

Voraussetzungen

Im Folgenden sind die Voraussetzungen fiir die Losung aufgefiihrt:

Citrix

« Citrix DaaS
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« Citrix-Administratorkonto mit vollen Administratorrechten.
+ Cloud-PCs miissen Zugriff auf Folgendes haben:

- https://*.xendesktop.net auf TCP 443. Wenn Sie nicht alle Subdomanen auf
diese Weise zulassen konnen, konnen Sie https://<customer_ID>.xendesktop
.net verwenden, wobei <customer_ID> Ihre Citrix Cloud-Kunden-ID ist, wie sie im Citrix
Cloud-Administratorportal angezeigt wird.

- https://*.*.nssvc.net an TCP 443 fir die Steuerverbindung mit Gateway Ser-
vice.

- https://*.*.nssvc.net an TCP 443 und UDP 443 fiir HDX-Sitzungen lber TCP
bzw. EDT.
Hinweis:
Wenn Sie nicht alle Unterdomanen mit https://*.*x.nssvc.net zulassen
konnen, verwenden Sie stattdessen https://*.c.nssvc.netund https://
*.g.nssvc.net. Weitere Informationen finden Sie im Knowledge Center-Artikel
CTX270584.

- https://*.infra.windows365.microsoft.comundhttps://cpcstprovprod
*.blob.core.windows.net zum Herunterladen des VDA und des VDA Registration
Tools.

- https://*.dlL.delivery.mp.microsoft.comzum Herunterladen von Microsoft
Edge WebView2 Runtime wahrend der Installation der Citrix Workspace-App (weitere In-
formationen finden Sie in der Zulassungsliste fiir Microsoft Edge-Endpoints).

- https://msedge.api.cdp.microsoft.com fiir Microsoft Edge WebView2
Runtime-Aktualisierungsprifungen.

« Wenn Sie Cloud-PCs bereitstellen, die mit Entra Hybrid verbunden sind, finden Sie unter
Verbundene Entra Hybrid-Bereitstellungen zusatzliche Anforderungen, die fiir Entra Hybrid-
Umgebungen spezifisch sind.

Microsoft

+ Microsoft Intune-Berechtigung

+ Geben Sie ein ID-Verzeichnis in demselben Mandanten wie Microsoft Intune ein
» Windows 365 Enterprise-Lizenzen im gleichen Mandanten wie Microsoft Intune
+ Azure-Administratorkonto:

- Geben Sie die globale Administrator-ID ein
- Globaler Administrator fiir Intune

+ Cloud-PCs miissen Uber die entsprechende PowerShell-Ausfiihrungsrichtlinienkonfiguration
verfligen, um die automatische Installation und Konfiguration des VDA zu erméglichen.
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Citrix HDX Plus fur Windows 365

- DieAusflihrungsrichtlinie muss eine der folgenden sein: AllSigned, Bypass, RemoteSigned
oder Unrestricted
- Der Geltungsbereich muss MachinePolicy oder LocalMachine sein
Hinweis:
Beachten Sie, dass der MachinePolicy-Bereich Vorrang vor LocalMachine hat. Stellen
Sie daher sicher, dass die Konfiguration der Ausfiihrungsrichtlinie so eingestellt ist,

dass die effektive Ausfiihrungsrichtlinie angemessen ist.
Weitere Informationen finden Sie unter PowerShell-Ausfiihrungsrichtlinien.

Unterstiitzte Konfigurationen

Citrix HDX Plus fiir Windows 365 unterstiitzt die Integration in Windows 365-Bereitstellungen mit
Entra-verbundenen und Entra Hybrid-verbundenen Cloud-PCs. Im Folgenden finden Sie Einzelheiten
zu den unterstiitzten Konfigurationen fiir jedes Szenario.

Unterstiitzte Infrastruktur

Identitat NetScaler
der CVAD Citrix Citrix Gateway NetScaler
Maschine Citrix Cloud  On-prem Workspace  StoreFront  Service Gateway
Entra- Ja Nein Ja Nein Ja Nein
Verbindung
Entra Ja Nein Ja Ja Ja Ja
Hybrid-
Verbindung

Hinweis

Weder Local Host Cache (LHC) noch Service Continuity sind fiir Entra Hybrid-verbundene Cloud-
PCs verfligbar, wenn StoreFront mit dem standardmaf3igen VDA-Modell ohne Connector verwen-
det wird. Wenn Sie LHC bei der Verwendung von StoreFront und Entra Hybrid-verbundenen
Cloud-PCs nutzen mochten, finden Sie Informationen unter Entra Hybrid-verbundene Bereitstel-
lungen.

Unterstiitzte Identitatsanbieter
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Identitat  Azure Active Adaptive
der Active Active Directory Citrix Authen-
Maschine Directory  Directory +Token Okta SAML Gateway tifizierung
Entra- Ja Nein Nein Nein Ja Nein Nein
Verbindung
Entra Ja Ja Ja Ja Ja Ja Ja
Hybrid-
Verbindung

Hinweis

Wenn Sie einen anderen Identitatsanbieter als Active Directory oder Active Directory+-Token mit
Entra Hybrid-verbundenen Bereitstellungen verwenden, bendtigen Sie den Citrix Federated Au-
thentication Service (FAS), um Single Sign-On (SSO) am Cloud-PC zu erreichen. Einzelheiten
finden Sie in der FAS-Dokumentation .

Wenn Sie SAML als Identitdtsanbieter verwenden mochten, finden Sie in der Citrix Cloud-
Dokumentation Informationen zur Konfiguration von SAML mit Entra-ID-Identitaten.

Ubersicht iiber die Konfiguration

Fiihren Sie die folgenden Schritte nacheinander aus, um W365 zu konfigurieren:

Aktivieren Sie den Citrix Connector flir Windows 365
Azure Active Directory mit Citrix Cloud verbinden
Citrix Workspace konfigurieren

Verbinden Sie Windows 365 mit Citrix Cloud

Weisen Sie Ihren Benutzern Citrix Lizenzen zu
Cloud-PCs bereitstellen

ok w

Sobald den Benutzern Citrix-Lizenzen zugewiesen wurden, teilt Citrix dem Windows 365-Dienst mit,
dass die ausgewahlten Benutzer berechtigt sind, Citrix fiir den Zugriff auf ihre Cloud-PCs zu verwen-
den. Wenn die ausgewahlten Benutzer bereits Cloud-PCs bereitgestellt haben, installiert Windows
365 automatisch den Citrix Virtual Delivery Agent (VDA) auf diesen Cloud-PCs und schaltet den Be-
nutzerzugriff auf Citrix um. Wenn den ausgewahlten Benutzern keine Cloud-PCs zugewiesen sind,
wird der VDA unmittelbar nach der Bereitstellung des Cloud-PCs zum Zeitpunkt der Windows 365-
Lizenzzuweisung installiert.

Nachdem der VDA installiert ist, registriert er sich bei Citrix Cloud und alle erforderlichen Maschi-
nenkataloge und Bereitstellungsgruppen werden automatisch erstellt. Cloud-PCs sind dann Ulber
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Citrix Workspace verfligbar. Aul3erdem wird fiir jede Windows 365-Bereitstellungsgruppe eine Citrix-
Richtlinie erstellt, um die erforderlichen Funktionen zu aktivieren.

Die nachsten Abschnitte enthalten detaillierte Anweisungen fiir jeden der oben genannten Konfigura-
tionsschritte.

Hinweis:

Citrix empfiehlt, den VDA Upgrade Service zu nutzen, um VDA-Upgrades auf lhren Cloud-PCs zu
verwalten. Weitere Informationen:

« Aktualisieren von VDAs liber die Benutzeroberflache “Vollstandige Konfiguration”
« Technischer Uberblick tiber den Citrix VDA Upgrade Service

Einschrankungen und bekannte Probleme

« Citrix HDX Plus flir Windows 365 ist in Citrix Cloud Japan, Citrix Cloud Gov oder CSP-Mandaten
nicht verfligbar.

« Single Sign-On fiir Cloud-PCs, die mit Entra verbunden sind, ist derzeit nicht verfiigbar.

« Windows Hello wird nicht unterstiitzt, um sich am virtuellen Desktop anzumelden. Weitere In-
formationen finden Sie unter Bereitstellung von Cloud-PCs.

+ Wenn Sie direkte Windows-Upgrades durchfiihren, miissen Sie auf eine der folgenden Windows-
Versionen aktualisieren. Andernfalls kann sich der VDA nach dem Upgrade nicht bei der Citrix-
Site registrieren, und Benutzer kdnnen ihre Desktops nicht starten.

- Windows 11 mit installiertem 2023-07 Cumulative Update fiir Windows 11 (KB5028185)
oder hoher (Build 22621.1992 oder hoher).
- Windows 10 mit installiertem 2023-07 Dynamic Update fiir Windows 10 (KB5028311).

Weitere Ressourcen

» Windows 365 Enterprise

« Citrix Cloud

« Citrix DaaS

« Citrix HDX-Richtlinien

« Sicherheit virtueller HDX-Kanale
 Unterstlitzung flir HDX-Gerate

+ HDX-Grafik

« HDX-Multimedia

« HDX-Inhaltsumleitung

« HDX-Druck

« HDX Adaptiver Transport und Enlightened Data Transport (EDT)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6
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« HDX Rendezvous V2

Aktivieren Sie den Citrix Connector fiir Windows 365

October 13, 2023

Aktivieren Sie den Citrix Partner Connector fiir Windows 365 in der Microsoft Intune-Konsole:
Hinweis:
Dies hat nichts mit Citrix Cloud Connectors zu tun, die als Teil der Citrix Cloud-Infrastruktur ver-

wendet werden.

1. GehenSiezuendpoint.microsoft.comundmelden Siesich miteinem Konto an, das liber
globale Administratorrechte in MEM verfugt.
2. Wahlen Sie Mandantenverwaltung.

Microsoft Endpoint Manager admin center

“ Win365_Citrix_Dev

ﬁ' Home

4] Dashboard

Home  Microsoft Managed Desktop

= All services
l] Devices

Status
i2 Apps
‘; Endpoint security )

Errors/failures Healthy

Reports 2 5
.'. Users
22 Groups Device compliance

Windows 365

_'} Tenant administration

. Account status
X Troubleshooting + support
Client apps

Connector status

Device configuration

Service health

3. Wahlen Sie Connectors und Tokens aus.
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Microsoft Endpoint Manager admin center

S Home >

A Home 2 Tenant admin | Tenant status

24 Dashboard

= All services L Bearch (Ctrl+/, « .
| E ¢ ) | Tenant detai
LA Devices & Tenant status
Apps & Remote help
Tenant nar
* Endpoint security 4> Microsoft Tunnel Gateway win365cit
Reports - Tenant loc
# Connectors and tokens SelfHost /
-
&k Users & Filters
di& Groups &, Roles
& Tenant administration @ Azure AD Privileged Identity

. Man
X Troubleshooting + support anagement

4, Wahlen Sie Windows 365-Partnerconnectorsaus.

Microsoft Intune admin center

5 Home > Tenant admin | Connectors and tokens >

A Home = Connectors and tokens | Windows enterprise certificate

Edl Dashboard

= All services P Search « A Essentials

Ll Devices Windows Status: Last updated:
Not set up Not available
PPs k=l Windows enterprise certificate Issued To: Days until expiration:
Not available Not available
@ Endpoint security B Microsoft Endpoint Configuration
Manager Expiration:
9
& Reports Not available
° (P Windows 365 partner connectors
&4 Users
©, Windows data Specify a code-signing certificate to distribute line-of-business apps to your managed Windows devices, if you don't want to use an
&8 Groups existing code-signing certificate from a public certification authority already trusted by your Windows devices. If multiple certificates have
been uploaded, only the latest certificate to be uploaded will be used.
& Tenant administration Apple
¥ Troubleshooting + support Apple VPP Tokens

Code-signing certificate file * @

Select a file B

Android and Chrome OS

@ Managed Google Play
B Chrome Enterprise (preview)

B Firmware over-the-air update Upload
(preview)

Cross platform

© Microsoft Defender for Endpoint
B Mobile Threat Defense

B Partner device management

B Ppartner compliance management
d& TeamViewer connector

@ ServiceNow connector

=l Certificate connectors

% Derived Credentials

5. Klicken Sie auf Hinzufiigen, wahlen Sie Citrix aus der Liste aus, stellen Sie den Schalter auf Ein
und klicken Sie aufHinzufiigen.
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Microsoft Intune admin center

A Home

Edll pashboard

= All services

W Devices

B apps

W Endpoint security
Reports.

Ak Users

43 Groups

£} Tenant administration

K Troubleshooting + suppart

Home » Tenant admin | Connectors and tokens > Co

I Connectors and tokens | Wi

AP Search «

. |+ Add
Windows
k=l Windows enterprise certificate Connection
& Microsoft Endpoint © 0activec
Configuration Manager
P windows 365 partner Windows :
connectors
@, Windows data No items

Apple

Apple VPP Tokens

Android and Chrome OS

B Managed Google Play

B Chrome Enterprise (preview)

B Firmware over-the-air update
(preview)

Cross platform

® Microsoft Defender for
Endpoint

[ Mobile Threat Defense

Der Citrix Connector ist jetzt aktiviert.

Microsoft Intune admin center
«
ﬁ Home
Edll pashboard
= All services
W Devices
B Apps
@ Endpoint security
Reports.
&k Users
& Groups
£ Tenant administration

X Troubleshooting + support

Add connector

Windows 365 partner cannectors

Connection status Last synchrenized

cifrix.

O Notavailasle 08/29/2023 09:37 AM

Select the Windows 365 partner connector ta set up*

\/‘l

Allow members of your organization to connect to their Cloud PCs using the HDX protocol from Citrix.

” Citrix

O Turning off the connector will uninstall the Citrix agent from all Cloud PCs within 7 days. Use other supported methods to conti
connectors

1. Set up and deploy the Windows 365 connector from your Citrix Cloud console.
Learn more about setting up the Windows 365 Citrix connector.

2. Allow people to use Citrix to connect to their Cloud PCs

Home > Tenant admin | Connectors and tokens > Connectors and tokens

a Connectors and tokens | Windows 365 partner connectors

Py + Add () Refresh

Windows
k=] Windows enterprise certificate

B Microsoft Endpeint
Configuration Manager

[P Windows 365 partner
connectors

@, Windows data Citrix

Apple

Apple VPP Tokens

Wincows 365 connector 7|

Connection status

@ 1 active connectors

Status | Last successful sync |

@ Healthy 08/29/2023 09:37 AM

6. Fahren Sie fort, um Active Directory mit Citrix Cloud zu verbinden.

Entra ID mit Citrix Cloud verbinden

April 22, 2024

Hinweis

Wenn Sie Windows 365 in einen vorhandenen Citrix Cloud-Mandanten integrieren, mit dem Sie

die Entra-ID bereits verbunden haben, konnen Sie diesen Abschnitt tiberspringen und mit Citrix

Workspace konfigurieren fortfahren.

Die folgenden Schritte miissen in der Citrix DaaS-Vollkonfigurationskonsole ausgefiihrt werden:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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1. Offnen Sie einen Browser und navigieren Siezu citrix.cloud.comund melden Sie sich mit
lhren Citrix Cloud-Administratoranmeldeinformationen an.

2. Wahlen Sie in der Citrix DaaS-Kachel Verwalten.

I 1 %1 ©0 2o 4o

Library Offering Resource Locations Domains Notifications Open Tickets

(_viewLibrary ) (EditorAddNew ) (AddNew ) (_viewAu ) (viewauw )

My Services (3)

5 3174 f5174 3174
i &8 &
Analytics Daas @ Workspace Environment it
ormance and usage Deliv tual apps and desktops o Management
n mo Learn more earn more

Available Services (16)

it Q N

Analytics App Builder App Delivery and Security

0

3. Wenn Siesichnoch nichtin der Konsole “Vollstandige Konfiguration”befinden, bewegen Sie den
Cursor Uber den Pfeil auf der Registerkarte Verwalten, um das Menii zu erweitern, und wahlen
Sie Vollstdndige Konfiguration aus.

Manage ~ Monitor

i Full Configuration

Azure Quick Deploy
rvice overview

Environment Management

urces
Environment Management (Web)

m 3 & & O 6

i Session Recording

v

Machinae

4. Wahlen Sie Quick Deploy.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Manage Vv  Monitor

@ Home

4 Quick Deploy

Q Search

C'g Machine Catalogs

5. Ein Windows 365-Knoten wird angezeigt. Wahlen Sie Erste Schritte aus.

6. Wahlen Sie Gehe zu Identitat und Zugriff neben Mit Azure Active Directory verbinden aus.

Service overview

Resources

Manage v Monitor

3 Windows 365

Get Started
License Assignments

Account

0 ABN SR =0 a0 >E

(-
=

Windows 365 integration checklist

Give users HDX experiences on their Cloud PCs.

Prerequisites and best practices

Windows 365 pre-implementation checklist

Connect Azure Active Directory

Connect your organization's Azure Active Directory to allow users to
access Cloud PCs with their company credentials.

Product documentation

Configure Citrix Workspace @
Configure Workspace to allow users to access their Cloud PCs.

Product documentation

Connect to Windows 365
Enable Citrix Daa$ to connect to Windows 365 service.

Product documentation

Optimize user experience on Cloud PCs
Deliver Citrix HDX experience to users on their Cloud PCs.

Product documentation

‘ Go to Identity and Access ’

7. Wahlen Sie die drei Punkte neben Azure Active Directory aus und wahlen Sie Verbinden aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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< ldentity and Access Management

Authentication Administrators APl Access Domains Recovery

Set up the various ways you need your Citrix Cloud administrators and Citrix Workspace subscribers to sign in.

Citrix Identity
Admin Sign-in URL: https://citrix.cloudburrito.com

® Connected

Azure Active Directory © Not Connected

Connect

8. Bestatigen Sie lhre benutzerdefinierte Administrator-Anmelde-URL, wenn Sie dazu aufgefordert

o Confirm your custom administrator sign-in URL to
authenticate to Citrix Cloud using Azure Active Directory.

You need to be an Azure Global Admin to complete this step.
You can change the sign-in URL later if needed.

https:// /|s n

9. Melden Sie sich mit einem globalen Administratorkonto bei Entra ID ein.

10. Akzeptieren Sie die angeforderten Berechtigungen.
Permissions requested
Review for your organization

CC-Directory-Staging
cloud.com

This application is not published by Microsoft or
your organization.

This app would like to:

Sign in and read user profile
Read all users' basic profiles
Read all users' full profiles
Read group memberships
Read all users' full profiles

Read directory data

CC <LK

Read all group memberships

If you accept, this app will get access to the specified resources for
all users in your organization. No one else will be prompted to
review these permissions.

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Note

Please refer to Default connection between Azure AD and Citrix Cloud for details on the
required permissions.

11. Citrix Cloud ist jetzt mit lhrem Azure Active Directory-Mandanten verbunden.

Azure Active Directory:

oo
Admin Sign-in URL: [l [ | W/gors n

12. Fahren Sie fort mit Citrix Workspace konfigurieren.
Citrix Workspace konfigurieren

April 22, 2024

Die folgenden Schritte miissen in der Citrix Cloud-Verwaltungskonsole ausgefiihrt werden:

Hinweis

Wenn Sie Windows 365 in einen vorhandenen Citrix Cloud-Mandanten integrieren, in dem Sie
Citrix Workspace bereits konfiguriert haben, liberpriifen Sie bitte die unterstiitzten Konfiguratio-

nen flir HDX Plus fiir Windows 365, um sicherzustellen, dass lhre aktuelle Konfiguration mit Ihrer
Windows 365-Bereitstellung funktioniert.

1. Wahlen Sie das Optionsmenii in der oberen linken Ecke, erweitern Sie Meine Diensteund
wahlen Sie Daas$ aus.

Pl Cilrix
Home
Management
My Services A
s API Access [
Secure Private Access
your Citrix Cloud adminis
DaaS

Library

2. Bewegen Sie den Mauszeiger liber die Registerkarte Verwalten, um das Menui zu erweitern, und
wahlen Sie Vollstandige Konfiguration aus.

3. Wahlen Sie Quick Deploy.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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4, Wahlen Sie Gehe zu Workspace-Konfiguration neben Citrix Workspace konfigurieren aus.
_______________________________________________________________________________________________________________|

Manage v  Monitor

3 Windows 365
Windows 365 integration checklist
I Get Started
License Assignments Give users HDX experiences on their Cloud PCs.
Account Q

=1 Prerequisites and best practices

Windows 365 pre-implementation checklist

Connect Azure Active Directory
0 Connect your organization's Azure Active Directory to allow users to
. o to Identity and Access
access Cloud PCs with their company credentials.

Product documentation

Configure Citrix Workspace @

@ Configure Workspace to allow users to access their Cloud PCs. m

Product documentation

B O 9 EIbLPFR @mOB PO

Connect to Windows 365
@ Enable Citrix Daa$S to connect to Windows 365 service.

Product documentation

Optimize user experience on Cloud PCs
@ Deliver Citrix HDX experience to users on their Cloud PCs.

Product documentation

5. Wahlen Sie die Registerkarte Zugriff.

= cifnx

< Workspace Configuration

Authentication Customize Service Integrations Sites

6. Notieren Sie unter Workspace-URL lhre Citrix Workspace-URL. Dies ist die Adresse, liber die
Ihre Benutzer auf ihre Cloud-PCs zugreifen. StandardmaRig ist es auf CitrixCustomerID.
cloud. com festgelegt.

7. Wenn Sie lhre Workspace-URL anpassen mochten, wahlen Sie Bearbeiten aus.

Workspace URL

This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

https:// .com

8. Geben Sie Ihre gewiinschte Subdomain ein, tiberpriifen und bestétigen Sie die Uberlegungen
und wahlen Sie Speichern aus.
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Edit the Workspace URL X

This is the URL your end user will use to access their Workspace from their browser.

Customize the Workspace URL:

https:// .cloudburrito.com

URL preview: https:// .cloudburrito.com

| understand that:

Changes to my Workspace URL can take up to 10 minutes and will cause an outage
to your subscribers during this time.

You will need to distribute the new URL to your subscribers.

Citrix Files links made before the URL change will no longer work.

You will need to manually update Citrix Workspace apps to the new Workspace URL.

9. Wahlen Sie die Registerkarte Authentifizierung.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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cifrix

< Workspace Configuration

Access Authentication Customize Service Integrations Sites

10. Wabhlen Sie die entsprechende Option fiir Ihre Umgebung aus. Weitere Informationen zur Kon-
figuration von Authentifizierungsmethoden finden Sie in der Dokumentation zu Citrix Work-

space.

11. Wahlen Sie Anpassen > Einstellungen aus.

< Workspace Configuration

Access Authentication Service Integrations Sites
Appearance Features Preferences

12. Wenn Sie mochten, dass die Cloud PC-Sitzung automatisch gestartet wird, nachdem sich Be-
nutzer bei Workspace angemeldet haben, suchen Sie nach Desktop automatisch starten, set-
zen Sie den Schalter auf Aktiviertund klicken Sie auf Speichern.

Automatically Launch Desktop

Enabled

Enabling and Disabling Desktop Auto-Launch
When enabled, a desktop automatically launches after sign-in when only one is available.

<D

13. [OPTIONAL] Deaktivieren Sie die Option “Verbundidentitatsanbietersitzungen”in Workspace,
wenn folgende Bedingungen vorliegen:

+ Die Clientgerate lhrer Benutzer sind mit Entra oder Entra Hybrid verbunden und Sie
mochten Single Sign-On bei Citrix Workspace (IdP muss Entra-ID sein) einrichten.

« lhre Benutzer verwenden das Windows 365-Webportal, anstatt direkt auf Citrix Workspace
zuzugreifen, und Sie mochten Single Sign-On bei Workspace einrichten, um zu vermeiden,
dass Benutzer ein zweites Mal zur Eingabe von Anmeldeinformationen aufgefordert wer-
den. Beachten Sie, dass dies nur relevant ist, wenn lhre Azure- und Workspace-IdPs iden-
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tisch sind.
| Federated Identity Provider Sessions

’ Disabled

=D

14. Fahren Sie fort mit Verbinden von Windows 365 mit Citrix Cloud.

Verbinden Sie Windows 365 mit Citrix Cloud

April 22,2024
Die folgenden Schritte miissen in der Citrix Cloud-Verwaltungskonsole ausgefiihrt werden.

1. Klicken Sie auf das Optionsmendi in der oberen linken Ecke, erweitern Sie Meine Diensteund
wahlen Sie Daa$ aus.

Home
Management
My Services A
s APl Access [
Secure Private Access
DaaS your Citrix Cloud adminis
Library

trix.cloudburrito.com

2. Setzen Sie den Cursor auf den Pfeil auf der Registerkarte Verwalten, um das Menii zu erweitern,
und wahlen Sie Vollstandige Konfiguration.

3. Wahlen Sie auf der linken Seite Quick Deploy aus.

4. Wahlen Sie Verbindenneben Mit Windows 365 verbinden aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17


https://docs.citrix.com/de-de/citrix-hdxplus-w365/connect-w365-cloud.html

Citrix HDX Plus fur Windows 365

Manage v  Monitor

3 Windows 365

Get Started

Windows 365 integration checklist

License Assignments Give users HDX experiences on their Cloud PCs.

Account Q

— Prerequisites and best practices

Windows 365 pre-implementation checklist

Citrix Cloud and Workspace app configuration

Connect Azure Active Directory

Q Connect your organization's Azure Active Directory to allow users to
access Cloud PCs with their company credentials.

Product documentation

Configure Citrix Workspace @

° Configure Workspace to allow users to access their Cloud PCs. ( Go to Workspace Configuration )

Product documentation

e O0aABNWLRBO S & O < B

Connect to Windows 365

@ Enable Citrix DaaS to connect to Windows 365 service.

Product documentation

Optimize user experience on Cloud PCs
@ Deliver Citrix HDX experience to users on their Cloud PCs.

Product documentation

5. Melden Sie sich mit dem globalen Administratorkonto an und akzeptieren Sie die angeforderten
Berechtigungen.
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= Microsoft

miguel.contreras@win365citrixdevint.onmicrosoft.com

Permissions requested
Review for your organization

Citrix Virtual Apps and Desktops - XAC
{ ri stems, Inc Q

This app

would like to:

a
.
v Read all users’ full prof
R
R

S 3P will also have access to your user profile

Accepting these permissior ans that you allow this app to use you
publisher has not provided links to their terms for you to review. You
tan change these permissions at httg Wapps microsolt.com

trws app look susp

6. Fahren Sie mit Citrix-Lizenzen zuweisen fir lhre Benutzer fort.

ID-Berechtigungen fiir HDX Plus fiir Windows 365 eingeben

Eine Anwendung namens Citrix Virtual Apps and Desktops (Anwendungs-ID 7eldd8af-3a41-44f1-9009-
89a982753609) wird mit den folgenden Berechtigungen erstellt:

API-Name Anspruchswert Berechtigung Typ
Microsoft Graph Device.Read.All Alle Gerate lesen Anwendung
Microsoft Graph Group.Read.All Alle Gruppen lesen Anwendung
Microsoft Graph User.Read.All Vollstandige Profile Anwendung
aller Benutzer lesen
Microsoft Graph CloudPC.ReadWrite.All  Cloud-PCs lesen und Anwendung
schreiben
Windows 365 CloudPC.PartnerReadWriteakther darf in Anwendung
Cloud-PC lesen und
schreiben
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Uberlegungen

Im Folgenden finden Sie Uberlegungen zum Herstellen einer Verbindung zwischen Citrix Cloud und
Windows 365:

+ Der Benutzer muss ein globaler Administrator sein. Andernfalls wird die Anwendungsreg-
istrierung nicht erfolgreich abgeschlossen und die Verbindung schlagt fehl.

+ Der Azure-Mandant muss Windows 365 Enterprise-Lizenzen enthalten. Andernfalls schlagt die
Verbindung zu Windows 365 fehl.

« Wenn sich der mit Citrix Cloud verbundene Entra-ID-Mandant von dem Mandanten fiir Windows
365 unterscheidet, schlagt die Verbindung fehl.

+ Gelegentlich fiihrt eine Verzogerung bei der Weitergabe der Anwendungsherechtigungen in
Azure dazu, dass die Verbindung fehlschlagt. Wenn Sie innerhalb von 15 Minuten erneut
versuchen, eine Verbindung zu Windows 365 herzustellen, kann das Problem moglicherweise

behoben werden.

Benutzern Citrix-Lizenzen zuweisen

April 22,2024
Hinweis:

Wenn Sie Cloud-PCs einbinden, die mit Entra Hybrid verbunden sind, tiberpriifen Sie uzunachst

die mit Entra Hybrid verbundenen Bereitstellungen, bevor Sie fortfahren.

Sie konnen einzelnen Benutzern oder Azure AD-Gruppen Lizenzen zuweisen.

Die folgenden Schritte miissen in der Citrix DaaS-Vollkonfigurationskonsole ausgefiihrt werden:
1. Wenn keine Lizenzen zugewiesen sind, klicken Sie nebenCitrix-Lizenzen zuweisenauf

Zuweisen. Um die vorhandenen Lizenzzuweisungen anzuzeigen, klicken Sie neben Citrix-
Lizenzen zuweisen auf Uberpriifen.
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3 Windows 365

Get Started

Deliver HDX technologies for an enhanced Cloud PC experience.

i

Requirements and configuration
Citrix HDX Plus for Windows 365 configuration

License Assignments

Account

O & ¢ OB

Connect Azure Active Directory

Connect Azure Active Directory(AD) in Identity and Access Management >
a Authentication to enable end user workspace authentication to Cloud PCs through
Azure AD.

Learn more

Configure Citrix Workspace @

Configure access and authentication and apply additional session preferences in
Q Workspace Configuration.Review the supported configurations to ensure your
configuration will work with your Windows 365 deployment.

Learn more

Connect Windows 365 account

o
s
=
=
8
®
@
¢

0 Connect your windows 365 account to establish a connection with Citrix Cloud.

Learn more

Assign Citrix licenses

@ Assign Citrix licenses to users or groups to deliver HDX technologies for an
enhanced Cloud PC experience.

Learn more

2. Klicken Sie auf dem Blatt Lizenzzuweisungen auf Lizenzen zuweisen.
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No licenses assigned

Assign Citrix licenses to users or groups to deliver HDX technologies for an enhanced Cloud PC experience.

3. Wahlen Sie auf dem Blatt Lizenzzuweisungen im Feld Objekttyp auswahlen die OptionGrup-
pen, Benutzer oder beides aus.
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Assign Citrix licenses ®

Select object type:

Groups,Users

Search users or groups:

Search to add users or groups.

Cancel

4. Suchen Sie nach den Benutzern oder Gruppen, denen Sie eine Citrix-Lizenz zuweisen mochten,
und klicken Sie auf Suchen. Sie kdnnen Folgendes eingeben:

« Vollstandiger Benutzername oder UPN, um nach einer exakten Ubereinstimmung zu
suchen.

« Teil des Namens oder des Benutzerprinzipalnamens (UPN), um nach allen Benutzern zu
suchen, die diesen Suchkriterien entsprechen.

+ Lassen Sie das Textfeld leer, um alle Benutzer abzurufen (nicht empfohlen fiir grof3e Verze-
ichnisse).

« Teil des Gruppennamens, um nach allen Gruppennamen zu suchen, die diesen Suchkrite-
rien entsprechen.

« Vollstandiger Gruppenname, um nach einer genauen Ubereinstimmung zu suchen.

5. Wahlen Sie den Benutzer oder die Gruppe aus, dem Sie eine Lizenz zuweisen mochten, und
klicken Sie auf Speichern.

Hinweis

Sie kdnnen bis zu 20 Benutzer gleichzeitig auswahlen. Die Anzahl der Gruppen ist jedoch
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unbegrenzt.

Verschachtelte Gruppen werden nicht unterstiitzt. Benutzer miissen direkte Mitglieder der

Gruppe sein.

Select object type:

Groups,Users

Assign Citrix licenses *

Search users or groups:
MName . | User principal name | Type

=D

In der Spalte Typ wird der Objekttyp (Benutzer versus Gruppe) und in der Spalte Status der
Status der zugewiesenen Lizenzen angezeigt.

CitriX | Daas Premium

Manage \ Monitor

[P wicous3es

Get Started
License Assignments.

Account

License assignments

Assign Citrix licenses to users or groups to deliver HDX technologies for an enhanced Cloud PC experience.

Assign licenses
(] Name 4 | User principal name | Type
@] User
=] User
=] User

All tenants

| Status

Assignment Completed

Assignment Completed

Assignment Completed

6. Klicken Sie auf Aktualisieren, falls die Tabelle mit den Lizenzzuweisungen Ihre Auswahl nicht

widerspiegelt.
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Hinweis

Wenn einem Benutzer bereits eine Lizenz als Teil eines anderen Citrix Cloud-Kunden

zugewiesen wurde, schlagt die neue Lizenzzuweisung fehl.

7. Citrix teilt dem Windows 365-Dienst mit, dass die ausgewahlten Benutzer berechtigt sind, Citrix
zu verwenden. Wenn fiir die ausgewahlten Benutzer bereits Cloud-PCs bereitgestellt wurden,
installiert Windows 365 automatisch den Citrix Virtual Delivery Agent (VDA) auf diesen Cloud-
PCs und schaltet den Benutzerzugriff auf Citrix um. Wenn den ausgewahlten Benutzern noch
keine Cloud-PCs zugewiesen sind, wird der VDA unmittelbar nach der Bereitstellung des Cloud
PC zum Zeitpunkt der Lizenzzuweisung fiir Cloud PC auf ihren Cloud-PCs installiert.

8. Fahren Sie mit Bereitstellung von Cloud-PCs fort.

Uberlegungen

Im Folgenden finden Sie Uberlegungen fiir eine erfolgreiche Bereitstellung des Citrix VDA auf Cloud-
PCs:

« Stellen Sie sicher, dass die Cloud-PCs die erforderlichen URLs erreichen kénnen, um sich erfol-
greich bei Citrix Cloud zu registrieren. Einzelheiten finden Sie in den Voraussetzungen .

« Wenn Sie Cloud-PCs mithilfe eines Images bereitstellen mochten, auf dem bereits ein VDA in-
stalliert ist, muss es Version 2203 CU2 sein oder ein neueres CU fiir LTSR oder Version 2209 oder
neuer fiir CR.

+ Wenn es ein Problem mit der VDA-Installation gibt, zeigt der Status des Cloud-PCs im Bere-
ich Windows 365-Gerate in Intune “Bereitgestellt mit Warnung”an. Wenn Sie auf die Warnung
klicken, werden zusatzliche Informationen zu dem Problem und die Option “Installation des
Citrix Agents erneut versuchen”angezeigt.

Zuweisung von Citrix-Lizenzen aufheben

Sie kdnnen die Zuweisung von Lizenzen zu Gruppen oder Benutzern aufheben.

Gehen Sie wie folgt vor, um die Zuweisung der zuvor zugewiesenen Lizenzen zu Benutzern oder Grup-

pen aufzuheben:

1. Wahlen Sie auf dem Blatt Lizenzzuweisungen die Benutzer oder Gruppen aus, denen Sie die
Zuweisung der Lizenzen aufheben mochten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 25


https://docs.citrix.com/de-de/citrix-hdxplus-w365/provision-cloud-pcs.html
https://docs.citrix.com/de-de/citrix-hdxplus-w365#pre-requisites

Citrix HDX Plus fur Windows 365

® 0B

2

B0RmE0O

uuuuu

> @ O 4a

®

2. Klicken Sie auf Entfernen.
In der Spalte Typ wird der Objekttyp (Benutzer versus Gruppe) und in der Spalte Status der
nicht zugewiesenen Lizenzen angezeigt.

Hinweis

Klicken Sie auf Aktualisieren, um lhre Anderungen zu sehen.

Cloud-PCs bereitstellen

April 22,2024

Das Provisioning von Cloud-PCs erfolgt in der Microsoft Intune-Konsole. Weitere Informationen
finden Sie in der Microsoft-Dokumentation. Sobald Cloud-PCs bereitgestellt wurden, konnen lhre
Benutzer Cloud-PCs starten, um mit Citrix HDX auf die Cloud-PCs zuzugreifen.

Hinweis:
Einzelheiten zur ersten VDA-Installation finden Sie unter Citrix-Lizenzen an Benutzer zuweisen.

Fur die laufende Verwaltung von VDA-Upgrades empfiehlt Citrix, den VDA Upgrade Service zu

nutzen. Weitere Informationen:

« Aktualisieren von VDAs liber die Benutzeroberflache “Vollstandige Konfiguration”
« Technischer Uberblick tiber den Citrix VDA Upgrade Service
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Entra Hybrid-Verbindung

Wenn Sie planen, Cloud-PCs bereitzustellen, die mit Entra Hybrid verbunden sind, liberpriifen Sie die
Entra Hybrid-verbundenen Bereitstellungen, bevor Sie fortfahren.

Windows Hello for Business

Windows Hello for Business wird derzeit nicht als Anmeldeoption auf einem virtuellen Desktop unter-
stlitzt. Um Probleme mit der Anmeldung von Benutzern bei ihren virtuellen Desktops zu vermeiden,
wird die automatische Windows Hello-Bereitstellung daher automatisch deaktiviert.

Informationen zum Andern der Windows Hello-Konfiguration, um bestimmte Anforderungen in lhrer
Bereitstellung zu erfiillen, finden Sie unter:

+ Intune-Konfigurationsprofile
+ Gruppenrichtlinie: Computerkonfiguration > Richtlinien > Administrative Vorlagen > Windows-
Komponenten > Windows Hello for Business

Weitere Informationen finden Sie in der Microsoft-Dokumentation zur Konfiguration von Windows
Hello for Business.

Cloud-PCs starten

April 22, 2024

Sobald die Konfiguration abgeschlossen ist und Cloud-PCs bereitgestellt wurden, konnen Benutzer
auf ihre Cloud-PCs zugreifen. Fiir den Zugriff auf die Cloud-PCs stehen einige Optionen zur Verfi-

gung:

1. Citrix Workspace-App
2. Citrix Workspace
3. Windows 365-Benutzerportal

Citrix Workspace-App

Fuhren Sie die folgenden Schritte aus, um mit der Workspace-App auf Cloud-PCs zuzugreifen

1. Laden Sie den Citrix Workspace App Client herunter und installieren Sie ihn

a) Workspace-App flir Windows
b) Workspace-App fiir Mac
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¢) Workspace-App fiir Linux
d) Workspace-App fiir Chrome OS

2. Offnen Sie nach Abschluss der Installation die Workspace-App.

3. Geben Sie die Workspace-URL aus dem Abschnitt Citrix Workspace konfigurieren ein und

wahlen Sie Weiter.

S~ N //
- D:._ 000 E—
)= _
- ~
/ / \ -

Welcome to Citrix Workspace

.cloudburrito.com

Lo

4. Melden Sie sich mit Ihren Azure AD-Anmeldeinformationen an.

5. Wahlen Sie Zulassen.
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Cifrix

Logged in as Miguel Contreras.

Citrix Workspace is requesting additional
permission

This application would like to have access to:

Stay Signed in h

6. lhre Cloud-PCs werden angezeigt.

@ Citrix Workspace M

Desktops

All
i AteZ

All Favorites

w .
CTX-Windows365-
westus3

7. Wenn Sie nur einen Cloud-PC zugewiesen haben, sollte dieser an dieser Stelle automatisch

geoffnet werden.
Desktops
All it AtoZ
i} .o
CTX-Windows365-
westus3 @ Connecting... _ «
Starting...
[ ]

8. Wenn Sie mehrere Cloud-PCs haben oder der Autolaunch fehlschlagt, wahlen Sie den Cloud-PC
aus, um eine Sitzung zu starten.
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9. Geben Sie lhre Anmeldeinformationen auf dem virtuellen Desktop ein, um sich anzumelden.
Sie konnen Ihren Cloud-PC verwenden.

Hinweis

Die Schritte 1—3 miissen nur einmal ausgefiihrt werden. Nachdem die Workspace-App instal-
liert und konfiguriert wurde, konnen Sie einfach den Workspace-App-Client 6ffnen, um auf lhre
Cloud-PCs zuzugreifen.

Citrix Workspace

Folgen Sie diesen Schritten, um den Cloud PC lber Citrix Workspace zu starten:

1. Offnen Sie einen Browser und navigieren Sie im Abschnitt Citrix Workspace konfigurieren zur
Workspace-URL.

2. Melden Sie sich mit Azure AD-Anmeldeinformationen an.

3. Wenn Sie dazu aufgefordert werden, wahlen Sie Workspace erkennen. Wir empfehlen lhnen,
die Workspace-App herunterzuladen und zu installieren, um die beste Benutzererfahrung zu
erzielen Alternativ konnen Sie den Webbrowser verwenden, um auf Ihren Cloud-PC zuzugreifen,
ohne einen Client zu installieren, und mit Schritt 7 fortfahren.

@ Citrix Workspace

Welcome to Citrix Workspace

For the best experience, use the full set of features bundled with Citrix
Workspace for Windows. Click Detect Workspace to get started.

Detect Workspace ‘

If you do not want to detect/install Citrix Workspace you can use the light
version, with fewer features, in your browser.

Use web browser

4. Wenn die Workspace-App auf lhrem Gerat nicht erkannt wird, haben Sie die Moglichkeit, sie
herunterzuladen.
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@ Citrix Workspace

Just a moment, we're detecting if Citrix Workspace is
already installed.

If Citrix Workspace is detected, you will see a window in a few seconds.
Please choose Launch Application.

If no window appears, proceed to download.

. | agree with the Citrix license agreement

Detect again Use web browser Already installed Security details

5. Kehren Sie nach Abschluss der Installation zum Browser zurtick und wahlen Sie Weiter.

(© Citrix Workspace

Downloading Citrix Workspace...

Install Citrix Workspace on your machine when the download is complete.
Once you've installed Citrix Workspace, return here and click Continue.

Retry download Use web browser

6. Wenn Sie dazu aufgefordert werden, aktivieren Sie, dass die Site Links immer 6ffnen darf, und

wahlen Sie Offnenaus.
7. Sie sehen jetzt lhre Cloud-PCs.
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™ (©) Citrix Workspace

Desktops

All

w ces
CTX-Windows365-
westus3

8. Wenn Sie nur einen Cloud-PC zugewiesen haben, sollte dieser an dieser Stelle automatisch
geoffnet werden.
9. Wenn Sie mehrere Cloud-PCs haben oder der Autolaunch fehlschlagt, wahlen Sie den Cloud-PC
aus, um eine Sitzung zu starten.
10. Geben Sie Ihre Anmeldeinformationen auf dem virtuellen Desktop ein, um sich anzumelden.
Sie konnen Ihren Cloud-PC verwenden.

Hinweis

Die Schritte 3—6 miissen nur ausgefuihrt werden, wenn sich ein Benutzer zum ersten Mal an-
meldet.

Windows 365-Benutzerportal

Fiihren Sie die folgenden Schritte aus, um den Cloud-PC {iber das Windows 365-Benutzerportal zu
starten:

1. Offnen Sie einen Browser und navigieren Sie zu windows365.microsoft.com.
2. Melden Sie sich mit Ihrem Azure AD-Benutzerkonto an.

3. Sie sehen jetzt Ihre Cloud-PCs.

4. Wahlen Sie In Citrix 6ffnen aus.
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B Windows 11

© 2vcpu

8 GB RAM
8 128 GB Storage

© Open in Citrix

5. Eine neue Registerkarte wird geoffnet und flihrt den Benutzer zu Citrix Workspace.

O
« @ Citrix Workspace

®
+
Desktops
All
ty

CTX-Windows365-
westus3

6. Sie sehen jetzt lhre Cloud-PCs.

7. Wenn Sie nur einen Cloud-PC zugewiesen haben, wird dieser an dieser Stelle automatisch
geoffnet.

8. Wenn Sie mehrere Cloud-PCs haben oder der Autolaunch fehlschlagt, wahlen Sie den Cloud-PC
aus, um eine Sitzung zu starten.

9. Geben Sie Ihre Anmeldeinformationen auf dem virtuellen Desktop ein, um sich anzumelden.
Sie konnen Ihren Cloud-PC verwenden.

Entra Hybrid-verbundene Bereitstellungen

April 22,2024

Es miissen zusatzliche Anforderungen erfiillt werden, damit HDX Plus fiir Windows 365 mit Entra-
Hybrid-verbundenen Cloud-PCs ordnungsgemafd funktioniert. Diese Anforderungen sind:
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+ Das Entra-ID-Verzeichnis muss von der AD-Domane aus synchronisiert werden, zu der die Cloud-
PCs gehoren.
+ Ihre Bereitstellung muss Cloud Connectors enthalten.

Cloud Connectors

Wenn Sie Cloud-PCs verwenden, die mit Entra Hybrid verbunden sind, muss Ihre Bereitstellung Cloud
Connectors enthalten. Die Anzahl, der Typ und die erforderliche Konfiguration hangen davon ab, ob
Sie das standardmaRige VDA-Registrierungsmodell ohne Connector nutzen mochten oder die VDAs
auf lhren Cloud-PCs liber Cloud Connectors registriert werden sollen.

VDA-Registrierung ohne Connector

StandardmaRig werden VDAs in HDX Plus fiir Windows 365 im Modus ohne Connector konfiguriert.
Das bedeutet, dass der VDA direkt mit der Citrix Cloud-Steuerungsebene kommuniziert, ohne dass
ein Cloud Connector als Proxy fiir diese Kommunikation benétigt wird.

In diesem Szenario werden die Cloud Connectors nur benétigt, damit Citrix Cloud eine Verbindung zu
Ihrer Active Directory-Domane herstellen und damit Maschinen- und Benutzeridentitaten nachschla-
gen kann.

Wenn Sie HDX Plus fiir Windows 365 in einer vorhandenen Citrix DaaS-Umgebung mit bereits bere-
itgestellten Cloud Connectors verwenden, miissen Sie keine zusatzlichen Cloud Connectors hinzufi-
gen.

Wenn Sie eine neue Bereitstellung planen, miissen Sie einen Cloud Connector mit dem Standard-
Ressourcenstandort registrieren. Citrix empfiehlt, mindestens zwei Cloud Connectors fir Hochver-
fligbarkeit bereitzustellen.

Hinweis:

In diesem Fall konnen Sie entweder den Windows-basierten Cloud Connector oder die Connector
Appliance verwenden. Weitere Informationen zur Konfiguration der Connectors finden Sie unter
Citrix Cloud Connector und Connector Appliance fiir Cloud Services.

Cloud Connector VDA-Registrierung

Der VDA in den Cloud-PCs kann so konfiguriert werden, dass er sich bei Bedarf liber Cloud Connectors
bei Ihrer DaaS-Site registriert.

Wissenswertes:

« Sie mussen den Windows-basierten Cloud Connector verwenden.
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+ Ressourcenstandorte werden fiir jede Azure-Region erstellt, in der Sie Cloud-PCs bereitstellen.

+ Sie bendtigen Cloud Connectors fiir jeden Ressourcenstandort.

« Hinweise zur Bestimmung der GréRe und Anzahl der Cloud Connectors finden Sie unter Uber-
legungen zu GroRe und Skalierung fiir Cloud Connectors.

Wichtig

Die folgenden Einstellungen missen auf den Cloud-PCs vorhanden sein, bevor sie tiber HDX Plus
flir Windows 365 integriert werden (d. h. bevor die Citrix-Berechtigung dem entsprechenden
Benutzer zugewiesen wird):

« Schlissel: HKLM\Software\Citrix\WebSocketVdaRegistrationTool
+ Werttyp: DWORD
+ Wertname: VdaRegistrationViaConnectorEnabled

o« Wert: 1

Schliissel: HKLM\Software\Citrix\VirtualDesktopAgent
+ Werttyp: String (REG_SZ)
« Wertname: ListOfDDCs

+ Daten: Durch Leerzeichen getrennte Liste der Cloud Connector-FQDNs
Es gibt zwei mogliche Optionen, um dies zu erreichen:

+ Konfigurieren Sie die Registrierungswerte in einem GPO, das auf die Cloud-PCs angewendet
wird, wenn sie der AD-Domane beitreten.

+ Stellen Sie Cloud-PCs mit einem benutzerdefinierten Image bereit, bei dem der VDA bereits
installiert ist und diese Einstellungen konfiguriert sind.

Wenn Sie ein benutzerdefiniertes Image verwenden mochten, sollten Sie erwagen, denselben
Installationsbefehl zu verwenden, der fiir die automatische VDA-Installation in HDX Plus fiir Win-
dows 365 verwendet wurde:

<installer.exe> /quiet /remotepc /virtualmachine /enable_hdx_ports
/enable_hdx_udp_ports /enablerestorecleanup /noreboot /noresume
/includeadditional "Citrix Profile Management","Citrix Profile
Management WMI Plug-in","Citrix VDA Upgrade Agent"

Im Folgenden finden Sie eine schrittweise Anleitung zum Onboarding hybrider Cloud-PCs mit VDA-
Registrierung liber Cloud Connectors fiir neue und bestehende Bereitstellungen.
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Onboarding von Entra Hybrid-verbundenen Cloud-PCs mit einer neuen Citrix DaaS-Site Wenn

Sie HDX Plus flir Windows 365 in einer neuen Citrix DaaS-Bereitstellung konfigurieren, gehen Sie bei

der Erstkonfiguration wie folgt vor:

1.

Erstellen Sie lhre Cloud Connector-Maschinen, installieren Sie jedoch nicht die Cloud Connector-
Software.

Installieren Sie die Cloud Connector-Software auf einer der erstellten Maschinen und registri-
eren Sie sie mit dem Standardressourcenstandort (Mein Ressourcenstandort).

Achten Sie darauf, dass Sie ein GPO oder ein benutzerdefiniertes Image mit den oben genannten
Einstellungen konfiguriert haben und ListOfDDCs den FQDN des Cloud Connector aus Schritt 2
enthalt (zusatzlich zu anderen Cloud Connectors, die fiir den Ressourcenstandort der Cloud-PCs
erstellt wurden). Dadurch wird sichergestellt, dass diese Einstellungen vorhanden sind, bevor
der VDA konfiguriert wird, sodass er sich erfolgreich bei Ihrer Site registrieren kann.

Fahren Sie mit Citrix-Lizenzen zu Benutzern zweisen fort. An dieser Stelle empfehlen wir, einem
einzelnen Benutzer eine Lizenz zuzuweisen und mit der Zuweisung von Lizenzen an die ibrigen
Benutzer oder Gruppen zu warten, sobald die Erstkonfiguration abgeschlossen ist (Schritt 9).
Wenn sich der erste Cloud-PC in der Region bei Citrix DaaS registriert, wird automatisch ein
Ressourcenstandort fiir diese Region in Ihrem Citrix Cloud-Mandanten erstellt.

Sobald der Ressourcenstandort erstellt wurde, installieren Sie die Cloud Connector-Software
auf lhren Cloud Connector-Maschinen und registrieren sie beim entsprechenden Ressourcen-
standort.

7. Deinstallieren Sie die Cloud Connector-Software aus Schritt 2 vom Computer.

8. Installieren Sie die Cloud Connector-Software erneut auf dem Computer und registrieren Sie sie

10.

11.

am entsprechenden Ressourcenstandort.

Fahren Sie mit Zuweisen von Citrix-Lizenzen zu den ubrigen Benutzern oder Gruppen fort.
Wiederholen Sie Schritt 9, um neue Cloud-PCs am Ressourcenstandort zu integrieren. Wenn Sie
eine Gruppe verwenden, um die Citrix-Berechtigung zuzuweisen, miissen Sie nur die Benutzer
zur Gruppe hinzufiigen.

Wenn Sie Cloud-PCs integrieren mochten, die in Regionen gehostet werden, die noch keinen
entsprechenden Ressourcenstandort in Citrix Cloud haben, wiederholen Sie die Schritte 1 bis
0.

Onboarding von Entra Hybrid-verbundenen Cloud-PCs mit einer bestehenden Citrix DaaS-Site

Wenn Sie HDX Plus fiir Windows 365 in einer bestehenden Citrix DaaS-Bereitstellung konfigurieren,

gehen Sie bei der Erstkonfiguration wie folgt vor:

1.

2.

Erstellen Sie lhre Cloud Connector-Maschinen, installieren Sie jedoch nicht die Cloud Connector-
Software.

Erstellen Sie einen neuen Ressourcenstandort in Citrix Cloud. Dies erfolgt voriibergehend, um
die Erstkonfiguration zu erleichtern. Alternativ kénnen Sie jeden vorhandenen Ressourcenstan-
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dort verwenden, der derzeit nicht verwendet wird.

Installieren Sie die Cloud Connector-Software auf einer der erstellten Maschinen und registri-
eren Sie sie mit dem temporaren Ressourcenstandort aus Schritt 2.

Achten Sie darauf, dass Sie ein GPO oder ein benutzerdefiniertes Image mit den oben genannten
Einstellungen konfiguriert haben und ListOfDDCs den FQDN des Cloud Connector aus Schritt 3
enthalt (zusatzlich zu anderen Cloud Connectors, die fiir den Ressourcenstandort der Cloud-PCs
erstellt wurden). Dadurch wird sichergestellt, dass diese Einstellungen vorhanden sind, bevor
der VDA konfiguriert wird, sodass er sich erfolgreich bei lhrer Site registrieren kann.

Fahren Sie mit Citrix-Lizenzen zu Benutzern zweisen fort. An dieser Stelle empfehlen wir, einem
einzelnen Benutzer eine Lizenz zuzuweisen und mit der Zuweisung von Lizenzen an die librigen
Benutzer oder Gruppen zu warten, sobald die Erstkonfiguration abgeschlossen ist (Schritt 10).

Wenn sich der erste Cloud-PC in der Region bei Citrix Daas registriert, wird automatisch ein
Ressourcenstandort fiir diese Region in lhrem Citrix Cloud-Mandanten erstellt.

Sobald der Ressourcenstandort erstellt wurde, installieren Sie die Cloud Connector-Software
auf lhren Cloud Connector-Maschinen und registrieren sie beim entsprechenden Ressourcen-
standort.

8. Deinstallieren Sie die Cloud Connector-Software aus Schritt 3 vom Computer.

9. Installieren Sie die Cloud Connector-Software erneut auf dem Computer und registrieren Sie sie
am entsprechenden Ressourcenstandort.

10. Fahren Sie mit Zuweisen von Citrix-Lizenzen zu den tbrigen Benutzern oder Gruppen fort.

11. Wenn Sie mochten, konnen Sie den temporaren Ressourcenstandort aus Schritt 2 [6schen.

12. Wiederholen Sie Schritt 10, um neue Cloud-PCs am Ressourcenstandort zu integrieren. Wenn
Sie eine Gruppe verwenden, um die Citrix-Berechtigung zuzuweisen, missen Sie nur die Be-
nutzer zur Gruppe hinzufiigen.

13. Wenn Sie Cloud-PCs integrieren mochten, die in Regionen gehostet werden, die noch keinen
entsprechenden Ressourcenstandort in Citrix Cloud haben, wiederholen Sie die Schritte 1 bis
10.

Problembehandlung
April 22,2024

Verbindung zu Windows 365

Wenn Sie Probleme mit der Verbindung zu Windows 365 haben, iiberpriifen Sie Folgendes:

1.

Achten Sie darauf, dass der Windows 365 Citrix Connector in Intune aktiviert ist.
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2. Vergewissern Sie sich, dass die Anmeldeinformationen, die Sie bei der Verbindung mit Windows
365 angeben, liber die entsprechenden Berechtigungen verfligen.

3. Achten Sie darauf, dass sich das mit Citrix Cloud verbundene Entra-ID-Verzeichnis im selben
Mandanten befindet wie die Intune/Windows 365-Instanz, zu der Sie eine Verbindung herstellen
maochten.

Hinweis:

Gelegentlich fiihrt eine Verzogerung bei der Weitergabe der Anwendungsberechtigungen in
Azure dazu, dass die Verbindung fehlschlagt. Wenn Sie innerhalb von 15 Minuten erneut
versuchen, eine Verbindung zu Windows 365 herzustellen, kann das Problem moglicherweise
behoben werden.

VDA-Installation und -Konfiguration

Wenn Sie Probleme mit der VDA-Installation und -Konfiguration haben, Giberpriifen Sie Folgendes:

1. Wenn Sie keine Fehler sehen und der VDA nicht installiert wurde, nachdem die Citrix-
Berechtigung zugewiesen wurde, stellen Sie sicher, dass gentigend Zeit verstrichen ist, um die
VDA-Installation und -Konfiguration abzuschlief3en. Dies kann bis zu 60 Minuten dauern.

2. Achten Sie darauf, dass der Windows 365 Citrix Connector in Intune aktiviert ist.

3. Achten Sie darauf, dass alle Konnektivitatsanforderungen im Abschnitt Voraussetzungen und in
der Windows 365-Dokumentation erfillt sind.

4. Suchen Sie nach weiteren Details und versuchen Sie erneut, die VDA-Installation in Intune
durchzufiihren:

a) Gehen Sie zu Gerate > Windows 365 > Alle Cloud-PCs

b) Vergewissern Sie sich, dass die Spalte Drittanbieter-Connector angezeigt wird. Sie kon-
nen diese Spalte hinzufiigen, indem Sie Spalten > Drittanbieter-Connector auswahlen.

¢) Suchen Sie einen Cloud-PC, um den VDA zu installieren.

d) PriifenSiedie Meldungin der Spalte Drittanbieter-Connector. Wenn angezeigt wird, dass
die Installation von Citrix fehlgeschlagen ist, wird bestatigt, dass die Installation ver-
sucht wurde.

e) Wahlen Sie die Warnung in der Spalte Status aus, in der die Meldung Bereitgestellt mit
Warnung angezeigt wird.

f) Ein Blatt mit zusatzlichen Informationen zu dem Problem wird geoffnet.

g) Klicken Sie oben auf dem Blade auf die Schaltflache Citrix Agent-Installation erneut ver-
suchen, um die VDA-Installation erneut zu versuchen.

5. Wenn bei der Zuweisung der Citrix-Berechtigung auf lhren Cloud-PCs bereits ein VDA installiert
ist oder Sie benutzerdefinierte Images verwenden, auf denen der VDA installiert ist, um lhre
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Cloud-PCs bereitzustellen, vergewissern Sie sich, dass es sich um Version 2209 oder neuer han-
delt. Wenn Sie die 2203 LTSR-Version verwenden, achten Sie darauf, dass es sich um 2203 CU3
oder neuer handelt.

6. Vergewissern Sie sich, dass die PowerShell-Ausfiihrungsrichtlinie auf den Cloud-PCs korrekt
konfiguriert ist. Weitere Informationen finden Sie unter Voraussetzungen.

7. Achten Sie darauf, dass keine Sicherheitskonfigurationen die Softwareinstallation auf dem
Cloud-PC einschranken.

8. Wenn das Installations- oder Konfigurationsproblem mit dem Intune-Installationsvorgang
zusammenhangt, enthalten die folgenden Protokolle auf dem Cloud-PC moglicherweise
zusatzliche Informationen:

a) C:\Packages\Plugins\Microsoft.Compute.CustomScriptExtension<version>\Status

b) C:\WindowsAzure\Logs\Plugins\Microsoft.Compute.CustomScriptExtension<version>\CustomScriptH
c) C:\Packages\Plugins\Microsoft.Powershell.DSC<version>\Status

d) C:\WindowsAzure\Logs\Plugins\Microsoft.Powershell.DSC<version>\DscExtensionHandler*.log

9. Wenn das Installations- oder Konfigurationsproblem mit dem VDA-Installationsprogramm oder
dem VDA-Registrierungstool zusammenhangt, enthalten die folgenden Protokolle auf dem
Cloud-PC moglicherweise zusatzliche Informationen:

a) VDA-Installationsprotokolle: C:\WINDOWS\TEMP\Citrix\XenDesktop Installer
b) VDA-Registrierungstool: C:\CitrixRegistrationToolFolder\WebSocketVdaRegistrationTool

VDA ist nach erfolgreicher Installation nicht registriert

« Lesen Sie die Anforderungen und Uberlegungen zu HDX Rendezvous V2 durch.
« Uberpriifen Sie das Anwendungsprotokoll in der Ereignisanzeige des Cloud PC und suchen Sie
nach Fehlern und Warnungen des Citrix Desktop Service.

Haufig gestellte Fragen

November 18, 2022
Die folgenden haufig gestellten Fragen beziehen sich auf Citrix HDX Plus fiir Windows 365:
Wie installiere ich den Virtual Delivery Agent (VDA) auf den Cloud-PCs?

Microsoft Intune installiert den VDA automatisch, nachdem dem Benutzer eine Citrix-Lizenz

zugewiesen wurde.
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Welche VDA-Version ist auf den Cloud-PCs installiert?

Version 2203 LTSR.

Kann ich die VDA-Version andern?

Derzeit kann die Version des urspriinglich installierten VDA nicht geandert werden. Sie kdnnen jedoch
eine beliebige Version wahlen, wenn Sie den VDA anschliefend aktualisieren.

Konnen Benutzer mit RDP auf Cloud-PCs zugreifen?

Wenn der VDA aufdem Cloud-PCinstalliertist, sind nur HDX-Verbindungen fiir normale Benutzer zulas-
sig. Benutzer mit Administratorrechten auf dem Cloud-PC kdnnen sich {iber RDP verbinden.

Was passiert, wenn ich die Zuweisung einer Citrix-Lizenz aufnehme?

Citrix teilt dem Windows 365-Dienst mit, dass die Lizenz fiir diesen Benutzer nicht zugewiesen wurde,
und Microsoft Intune deinstalliert den VDA automatisch vom Cloud-PC und wechselt den Benutzerzu-
griff auf RDP.

Was passiert, wenn der Citrix Connector in Microsoft Intune deaktiviert ist?

Wenn der Connector nicht innerhalb von sieben Tagen wieder aktiviert wird, deinstalliert Microsoft
Intune den VDA von allen Cloud-PCs und Citrix l6scht alle Bereitstellungsgruppen, Maschinenkataloge
und zugehdrigen Richtlinien.
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