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Citrix Enterprise Browser

June 19, 2024

Citrix Enterprise Browser (friiher Citrix Workspace Browser) ist ein nativer Browser, der auf dem Client-
computer ausgefiihrt wird. Damit kdnnen Benutzer Web- oder SaaS-Apps in der Citrix Workspace-App
sicher 6ffnen. Dies gewahrleistet eine konsistente Benutzeroberflache beim Zugriff auf verschiedene
Web- oder SaaS-Apps. Gleichzeitig verbessern Sie lhre Produktivitat und erzielen eine gute Leistung
bei der Wiedergabe der Apps.

Der Enterprise Browser ist Chromium-basiert, sicher und schiitzt lhr Gerat und das Netzwerk Ihres
Unternehmens vor unbeabsichtigtem Benutzerverhalten. Der Enterprise Browser ist als Teil der Citrix
Workspace-App fir Windows und Mac verfiighbar. Wenn Sie Web- oder SaaS-Apps in der Workspace-
App offnen, wird der Enterprise Browser aufgerufen und die Apps werden in einem neuen Fenster
geodffnet. Sie kdnnen die folgenden Arten von Web- und SaaS-Apps 6ffnen, fiir die das Feature fiir
hohere Sicherheit aktiviert ist:

+ Interne Web-Apps, fiir die andernfalls ein VPN fiir den Zugriff auRRerhalb des Citrix Workspace-
App-Frameworks erforderlich ware, werden im Enterprise Browser geoffnet.

+ Externe SaaS-Apps werden im Enterprise Browser gedffnet, wenn Secure Private Access-
Richtlinien bei der Bereitstellung der App angewendet werden. Wenn die Secure Private
Access-Richtlinien nicht auf die externe SaaS-App angewendet werden, werden sie in lThrem
nativen Browser gedffnet.

Informationen zu den Features in Citrix Workspace-Apps finden Sie unter Citrix Workspace-App - Fea-
turematrix.

Wichtig:

In dieser Dokumentation werden Funktionen und Konfigurationen in der aktuellen Version (CR)

der Citrix
Workspace-App fiir Windows beschrieben.

Weitere Informationen zu den Lebenszyklen der CR- und LTSR-Versionen
finden Sie unter Lifecycle Milestones for Citrix Workspace app.
Tastaturunterstiitzung

Citrix Enterprise Browser unterstiitzt Tastaturen in nicht-englischer Sprache und Eingabemethoden-
Editoren (IMEs).
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Unterstiitzte Sprachen

Der Enterprise Browser ist in den folgenden Sprachen verfligbar:

+ Englisch

« Chinesisch (vereinfacht)
« Chinesisch (traditionell)
+ Niederlandisch

« Franzosisch

+ Deutsch

« Italienisch

« Japanisch

« Koreanisch

+ Portugiesisch (Brasilien)
» Russisch

« Spanisch

Referenz

« Wir stellen vor: Der brandneue Citrix Enterprise Browser

+ Bereitstellung von Unternehmens-Webanwendungen mit Citrix Enterprise Browser
« Citrix Workspace-App

« Citrix Secure Private Access

Info zu diesem Release

June 20, 2024

In diesem Abschnitt werden neue Funktionen und behobene Probleme fiir Citrix Enterprise Browser
(friher Citrix Workspace Browser) fiir Mac- und Windows-Betriebssysteme aufgefiihrt.

Was ist neuin 125.1.1.15

Diese Version enthalt ein unabhangiges Update fiir Citrix Enterprise Browser Version 125.1.1.15, das
auf Chromium Version 125 basiert. Dieses Update ist mit der Citrix Workspace-App fiir Windows
2402 LTSR, Windows 2403.1 und Mac 2402.10 kompatibel und sowohl fiir automatische als auch
fir manuelle Updates verfiigbar. Das Installationsprogramm fiir das manuelle Update ist auf der
Download-Seite verfligbar. Weitere Informationen zum automatischen und manuellen Update des
unabhangigen Installers finden Sie unter Unabhangiges Update von Citrix Enterprise Browser.
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Problem behoben

Wenn der Citrix Enterprise Browser auf dem Mac-Betriebssystem geoffnet wird, tritt moglicherweise
ein Zustand ein, in dem das Erstellen neuer Registerkarten nicht zulassig ist und die Eingabe in die
Omnibox méglicherweise nicht wie erwartet funktioniert. [CTXBR-8738]

Bekanntes Problem

Es gibt keine bekannten Probleme in diesem Release.

Friihere Releases

Dieser Abschnitt enthalt Informationen zu den neuen Features und den behobenen Problemen in den
vorherigen Versionen, die wir gemalf} Lifecycle Milestones for Citrix Workspace-App unterstitzen.

124.2.1.19

Diese Version enthalt ein unabhangiges Update fiir Citrix Enterprise Browser Version 124.2.1.19, das
auf Chromium Version 124 basiert. Dieses Update ist mit der Citrix Workspace-App fiir Windows 2402
LTSR, Windows 2403 und Mac 2402 kompatibel und sowohl fiir automatische als auch fiir manuelle
Updates verfiighar. Das Installationsprogramm fiir das manuelle Update ist auf der Download-Seite
verfligbar. Weitere Informationen zum automatischen und manuellen Update des unabhéangigen In-
stallers finden Sie unter Unabhangiges Update von Citrix Enterprise Browser.

Problem behoben

In diesem Release wurden keine Probleme behoben.

123.2.1.22

Diese Version enthalt ein unabhangiges Update fiir Citrix Enterprise Browser Version 123.2.1.22, das
auf Chromium Version 123 basiert. Dieses Update ist mit der Citrix Workspace-App flir Mac 2402 und
Windows 2402 kompatibel. Fiir das Mac-Betriebssystem ist das Update sowohl fiir das automatische
als auch fiir das manuelle Update verfiigbar. Fir das Windows-Betriebssystem ist das Update nur
fiir das manuelle Update verfiighar. Das Installationsprogramm fiir das manuelle Update ist auf der
Download-Seite verfiigbar. Weitere Informationen zum automatischen und manuellen Update des
unabhangigen Installationsprogramms finden Sie unter Unabhangiges Update von Citrix Enterprise
Browser.
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123.1.1.9

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Windows 2403 in-
stalliert und basiert auf der Chromium-Version 123.

Problem behoben

Nach dem Upgrade auf Version 122.1.1.2 kdnnen Endbenutzer auf ein Problem mit der Lesezeichen-
leistenfunktion stoRen. Insbesondere erhalten Benutzer beim Klicken auf den Lesezeichenordner
moglicherweise eine Aufforderung, alle Lesezeichen in diesem Ordner zu 6ffnen, anstatt den Ordner
zu erweitern, um die einzelnen Lesezeichen anzuzeigen. [CTXBR-7488]

121.1.1.26

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App flir Windows 2402 und
Mac 2402 installiert und basiert auf der Chromium-Version 121.

Vereinfachtes Single Sign-On fiir Web- und SaaS-Apps iiber den Global App Configuration
Service

Hinweis:

+ Flr das Mac-Betriebssystem war diese Funktion zuvor ab Version 119.1.1.115 nur fiir Store-
Front verflighar. Mit der Verdffentlichung von 121.1.1.26 ist es jetzt auch fiir Workspace
verfligbar.

+ Flir das Windows-Betriebssystem ist diese Funktion seit der Version 119.1.1.115 sowohl flir
Workspace als auch fiir StoreFront verfligbar.

Bisher wurde Single Sign-On (SSO) im Citrix Enterprise Browser mithilfe des PowerShell-Moduls kon-
figuriert. Aber dieser Version konnen Sie das vereinfachte Single Sign-On-Feature im Citrix Enterprise
Browser konfigurieren, indem Sie eine neu eingefiihrte Einstellung im Global App Configuration Ser-
vice (GACS) verwenden. Administratoren konnen diese neue Einstellung verwenden, um SSO fiir alle
Web- und SaaS-Apps im Citrix Enterprise Browser zu aktivieren. Diese Methode macht das komplexe
PowerShell-Modul uberfliissig.

Weitere Informationen zur Verwaltung von SSO Uber GACS finden Sie unter Single Sign-On fuir Web-
und SaaS-Apps lber den Global App Configuration Service verwalten.

Behobene Probleme

In diesem Release wurden keine Probleme behoben.
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122.1.1.2

Diese Version enthalt ein unabhangiges Update fiir Citrix Enterprise Browser Version 122.1.1.2, das
auf Chromium Version 122 basiert. Dieses Update ist mit der Citrix Workspace Workspace-App fiir Win-
dows 2311.1 und Mac 2311 kompatibel und sowohl fiir automatische als auch fiir manuelle Updates
verfligbar. Das Installationsprogramm fiir das manuelle Update ist auf der Download-Seite verfiig-
bar. Weitere Informationen zum automatischen und manuellen Update des unabhangigen Installa-
tionsprogramms finden Sie unter Unabhangiges Update von Citrix Enterprise Browser.

Sicherheitsindikator beim Besuch von Websites

Citrix Enterprise Browser zeigt jetzt eine Sicherheitsanzeige in der Adressleiste an, wenn Benutzer
Websites besuchen. Der Indikator soll Benutzer liber die Sicherheitsaspekte der Websites informieren,
z. B. ob es sich um eine interne Website handelt oder ob potenzielle Sicherheitseinschrankungen
bestehen. Der Indikator bietet weitere Informationen, wenn Sie darauf klicken. Der Indikator wird
standardmalig im Unternehmensbrowser angezeigt und verbessert die Benutzererfahrung.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6


https://www.citrix.com/downloads/workspace-app/
https://docs.citrix.com/de-de/citrix-enterprise-browser/independent-update-citrix-enterprise-browser

Citrix Enterprise Browser

® GG

x|+ v

Internal | |@ google.com | @ :

google.com X
Aout Store 0 Gmail Images 3
his site's traffic is routed through

a tunnel.

Google

)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7



Citrix Enterprise Browser

Zusatzliche Einstellungen fiir den Citrix Enterprise Browser im Global App Configuration
Service

Zusatzliche Einstellungen wurden dem Global App Configuration Service (GACS) fiir die Konfiguration
von Citrix Enterprise Browser hinzugefligt. Weitere Informationen finden Sie unter Citrix Enterprise
Browser liber den Global App Configuration Service verwalten.

Behobene Probleme

In diesem Release wurden keine Probleme behoben.

121,1.1,9

Diese Version enthalt ein unabhangiges Update fiir Citrix Enterprise Browser Version 121.1.1.9, das
auf Chromium Version 121 basiert. Dieses Update ist mit der Citrix Workspace Workspace-App fiir
Mac 2311 und Windows 2311.1 kompatibel. Das Update ist sowohl fiir das automatische als auch
fiir das manuelle Update verfiighar. Das Installationsprogramm fiir das manuelle Update ist auf der
Download-Seite verfiigbar. Weitere Informationen zum automatischen und manuellen Update des
unabhangigen Installationsprogramms finden Sie unter Unabhangiges Update von Citrix Enterprise
Browser.

Unterstiitzt die automatische Aktualisierung des unabhingigen Installationsprogramms unter
Windows

Ab dieser Version unterstiitzt der Citrix Enterprise Browser die automatische Aktualisierung des unab-
hangigen Installationsprogramms unter Windows. Weitere Informationen zur automatischen Aktual-
isierung finden Sie unter Automatische Aktualisierung.

Behobene Probleme

Der Citrix Enterprise Browser reagiert moglicherweise nicht mehr, wenn Sie Sicherheitsrichtlinien auf
Apps mit langen URLs anwenden. [SPAHELP-247]

120.1.1.13

Diese Version des Enterprise Browsers ist mit der Citrix Workspace-App flir Mac 2311 und Windows
2311 kompatibel. Enterprise Browser basiert auf Chromium Version 120.
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Citrix Enterprise Browser-Update auf Version 120 fiir Mac und Windows

Diese Version enthalt ein unabhangiges Update fiir Citrix Enterprise Browser Version 120.1.1.13, das
auf Chromium Version 120 basiert. Dieses Update ist mit der Citrix Workspace Workspace-App fiir Mac
2311 bzw. Windows 2311 kompatibel. Das Update ist auf der Download-Seite verfligbar.

Behobene Probleme in 120.1.1.13

In diesem Release wurden keine Probleme behoben.

119.1.1.115

Diese Version von Citrix Enterprise Browser ist mit der Citrix Workspace-App flir Mac 2311 und Win-
dows 2311 kompatibel. Der Citrix Enterprise Browser basiert auf Chromium Version 119.

Verbesserte Benutzererfahrung und Ladezeit der Sitzung

Bisher wurde im Citrix Enterprise Browser ein Wiederverbindungsmodus angezeigt, wenn Sie nach
Ablauf Ihrer Sitzung versuchen, eine Aktion auszufiihren. Ab der Citrix Workspace-App fiir Mac 2311
und Windows 2311 (entspricht der Chromium-Version 119.1.1.115) gibt es kein Wiederverbindungs-
fenster mehr. Stattdessen erscheint jetzt ein Ladesymbol auf der Registerkarte des Browsers, wenn
Sie nach Ablauf Ihrer Sitzung versuchen, eine Aktion auszufiihren.

Verbessertes Wasserzeichendesign

Der Citrix Enterprise Browser verfligt jetzt Uber ein neues Wasserzeichendesign, das weniger
aufdringlich ist und benutzerfreundlicher ist.

Unterstiitzung fiir benutzerdefinierte Browsererweiterung

Citrix Enterprise Browser hat verbesserte Erweiterungsfunktionen. Bisher waren nur Erweiterun-
gen aus dem Chrome Web Store zulassig. Mit dem Citrix Enterprise Browser konnen Sie jetzt
benutzerdefinierte Erweiterungen sicher hinzufiigen. Administratoren konnen benutzerdefinierte
Erweiterungen als Teil der Liste der obligatosichen Erweiterungen konfigurieren. Endbenutzer
konnen auf diese Erweiterungen je nach Bedarf entweder Giber citrixbrowser:

zugreifen und sie verwenden oder indem sie unter der Schaltflache Mehr auf die Option Erweiterun-
gen klicken. Weitere Informationen zur Konfiguration der benutzerdefinierten Erweiterungen finden
Sie unter Obligatorische benutzerdefinierte Erweiterung.
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Vereinfachtes Single Sign-On fiir Web- und SaaS-Apps iiber den Global App Configuration
Service

Hinweis:

Fur das Mac-Betriebssystem ist diese Funktion nur fiir StoreFront verfugbar.

Bisher wurde Single Sign-On (SSO) im Citrix Enterprise Browser mithilfe des PowerShell-Moduls kon-
figuriert. Aber dieser Version konnen Sie das vereinfachte Single Sign-On-Feature im Citrix Enterprise
Browser konfigurieren, indem Sie eine neu eingefiihrte Einstellung im Global App Configuration Ser-
vice (GACS) verwenden. Administratoren konnen diese neue Einstellung verwenden, um SSO fiir alle
Web- und SaaS-Apps im Citrix Enterprise Browser zu aktivieren. Diese Methode macht das komplexe
PowerShell-Modul uberfliissig.

Weitere Informationen zur Verwaltung von SSO liber GACS finden Sie unter Single Sign-On fuir Web-
und SaaS-Apps uiber den Global App Configuration Service verwalten.

Erweiterung der vereinfachten Single-Sign-On-Funktionalitat auf StoreFront
Hinweis:

Die Funktion ist nur fiir das Windows-Betriebssystem verfligbar.

Das Single Sign-On-Feature (SSO) ist jetzt fiir StoreFront verfiighar und gewahrleistet damit eine ein-
heitliche SSO-Benutzeroberflache. Danke dieses neuen Features miissen sich Benutzer nicht separat
zu authentifizieren, wenn sie tiber StoreFront auf Apps zugreifen. Verwenden Sie denselben Identity
Provider (IdP) fir Web- und SaaS-Apps sowie fiir StoreFront, um dieses SSO-Feature zu ermdoglichen.
Weitere Informationen zur Verwaltung von SSO Uber GACS finden Sie unter Single Sign-On fur Web-
und SaaS-Apps lber den Global App Configuration Service verwalten.

Passthrough-Authentifizierung im Citrix Enterprise Browser verwalten
Hinweis:

Die Funktion ist nur fiir das Windows-Betriebssystem verfligbar.

Die Passthrough-Authentifizierung (PTA) ist ein Feature von Azure AD Connect. PTA ist eine Authen-
tifizierungsmethode, bei der die Benutzeranmeldeinformationen von der Clientmaschine an den
Server weitergegeben werden. Man sieht sie nie direkt, weil sie im Backend durchgefiihrt wird. Bei
dieser Methode kommuniziert die Clientmaschine direkt mit dem Authentifizierungsserver, um die
Anmeldeinformationen des Benutzers zu liberpriifen. PTA wird normalerweise verwendet, wenn lhre
Clientmaschine und der Authentifizierungsserver einander vertrauen und lhre Clientmaschine als

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10


https://docs.citrix.com/de-de/citrix-enterprise-browser/manage-sso-through-gacs
https://docs.citrix.com/de-de/citrix-enterprise-browser/manage-sso-through-gacs
https://docs.citrix.com/de-de/citrix-enterprise-browser/manage-sso-through-gacs
https://docs.citrix.com/de-de/citrix-enterprise-browser/manage-sso-through-gacs

Citrix Enterprise Browser

sicher angesehen wird. Weitere Informationen zur Microsoft Azure AD-Passthrough-Authentifizierung
finden Sie unter Microsoft Entra Seamless Single Sign-On.

Um die Passthrough-Authentifizierung zu erleichtern, bendtigen Sie die Erweiterung Windows-
Konten, um mit Anwendungen zu interagieren, die Azure AD-basierten Zugriff im Unternehmens-
browser benétigen. Der Administrator kann diese Erweiterung fiir Windows-Konten als Teil der
obligatorischen Liste unter ExtensionInstallForcelist konfigurieren. Weitere Informationen zur
Konfiguration obligatorischer Erweiterungen finden Sie unter Obligatorische Erweiterung.

Verbesserte Funktionen zur Uberwachung der Endbenutzeraktivititen

Bisher waren Administratoren nicht in der Lage, Endbenutzeraktivitdten wie den Zugriff auf die App
und die Art des Datenverkehrs zu Giberwachen. Ab den Versionen 2311 der Citrix Workspace-App fiir
Mac (entspricht Chromium-Version 119.1.1.115) konnen Sie jetzt auch diese Details Giberwachen.

« App-Zugriff: Der Enterprise Browser bietet Informationen lber alle Apps, auf die der Endbe-
nutzer zugegriffen hat, sofern die App im Richtliniendokument aufgefiihrt ist.

« Datenverkehrstyp: Der Enterprise Browser liefert Informationen dariiber, ob Daten direkt oder
Uber Secure Private Access gesendet werden.

Verwenden Sie den Citrix Analytics Service mit lhrem Citrix Cloud-Konto, um die Endbenutzeraktiv-
itaten vom Enterprise Browser aus zu Giberwachen. Nachdem Sie sich bei Citrix Cloud angemeldet
haben, navigieren Sie zu Analytics > Sicherheit > Suchen. Dort nutzen Sie die Self-Service-Suche
im Abschnitt Apps und Desktops. Weitere Informationen zu Citrix Analytics finden Sie in der Doku-
mentation zu Citrix Analytics.

Behobene Probleme in 119.1.1.115

In diesem Release wurden keine Probleme behoben.

119.1.1.4

Diese Version von Citrix Enterprise Browser ist mit der Citrix Workspace-App fiir Mac 2309, Windows
2309 und Windows 2309.1 kompatibel. AuRerdem basiert es auf Chromium Version 119.

Citrix Enterprise Browser-Update auf Version 119 fiir Mac und Windows

Diese Version enthalt ein unabhangiges Update fiir Citrix Enterprise Browser Version 119.1.1.4, das
auf Chromium Version 119 basiert. Dieses Update ist mit der Citrix Workspace Workspace-App fiir
Mac 2309, Windows 2309 bzw. Windows 2309.1 kompatibel. Das Update ist auf der Download-Seite
verfligbar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11


https://learn.microsoft.com/de-de/entra/identity/hybrid/connect/how-to-connect-sso
https://chromewebstore.google.com/detail/ppnbnpeolgkicgegkbkbjmhlideopiji?hl=en-US&utm_source=ext_sidebar
https://chromewebstore.google.com/detail/ppnbnpeolgkicgegkbkbjmhlideopiji?hl=en-US&utm_source=ext_sidebar
https://chromewebstore.google.com/detail/ppnbnpeolgkicgegkbkbjmhlideopiji?hl=en-US&utm_source=ext_sidebar
https://docs.citrix.com/de-de/citrix-enterprise-browser/gacs#mandatory-extension
https://docs.citrix.com/de-de/citrix-analytics/getting-started
https://www.citrix.com/downloads/workspace-app/

Citrix Enterprise Browser

Behobene Probleme in 119.1.1.4

In diesem Release wurden keine Probleme behoben.

118.1.1.7

Diese Version von Citrix Enterprise Browser ist mit der Citrix Workspace-App fiir Mac 2309 kompatibel
und basiert auf Chromium Version 118.

Citrix Enterprise Browser-Update auf Version 118 fiir Mac

Diese Version enthalt das unabhangige Update fiir Citrix Enterprise Browser Version 118.1.1.7, das auf
Chromium Version 118 basiert. Das Update ist mit der Citrix Workspace Workspace-App fiir Mac 2309
kompatibel. Das Update ist auf der Download-Seite verfiigbar.

Der Benutzeragent von Citrix Enterprise Browser hat sich gedandert

Zuvor verwendete der Citrix Enterprise Browser einen benutzerdefinierten Benutzeragent. Ab Version
118 des Citrix Enterprise Browsers sieht der User-Agent wie folgt aus:

user-agent: Mozilla/5.0 (Macintoshj; Intel Mac 0S X 10_15_7)AppleWebKit
/537.36 (KHTML, 1like Gecko)Chrome/118.0.0.0 Safari/537.36

x-citrix-client: CWABrowser CWACapable
brand: Citrix Enterprise Browser
Hinweis:

Je nach Version kdnnen sich die Zahlen im Benutzeragent andern.

Der User-Agent-Header, Citrix Enterprise Browser, hilft, den Citrix Enterprise Browser von
anderen nativen Browsern zu unterscheiden. Um die Sicherheit zu erh6hen, kénnen Sie die SaaS-
Apps so einschranken, dass sie nur im Enterprise Browser ge6ffnet werden. Dazu miissen Sie die An-
meldeseite des Identitatsanbieters (IdP) Ihres Unternehmens so andern, dass der User-Agent-Header
zur Angabe der Browsermarke verwendet wird. Ermdglichen Sie dann dem Identitatsanbieter, den
Header wahrend des Authentifizierungsprozesses zu liberpriifen. Daher kdnnen Benutzer SaaS-Apps
nur im Enterprise Browser 6ffnen, nicht in anderen Browsern.

Weitere Informationen finden Sie unter Kontrollierter Zugriff auf SaaS-Anwendungen. In diesem Ar-
tikel erfahren Sie, wie Sie den Zugriff auf SaaS-Apps auf den Enterprise Browser einschranken konnen,
indem Sie entweder Okta oder NetScaler als Identitatsanbieter verwenden.
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Behobene Probleme in 118.1.1.7

In diesem Release wurden keine Probleme behoben.

117.1.1.13

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App flir Windows 2309.1
installiert und basiert auf Chromium Version 117.

Behobene Probleme in 117.1.1.13

Der Screenshotschutz funktioniert nicht einwandfrei in Citrix Enterprise Browser Version 117.1.1.9 bei
Ausfiihrung unter Windows 11. [CTXBR-6181]

117.1.1.11

Diese Version von Citrix Enterprise Browser ist mit der Citrix Workspace-App fiir Mac 2309 kompatibel
und basiert auf Chromium Version 117.

Unterstiitzung fiir unabhangige Updates von Citrix Enterprise Browser fiir Mac

Citrix Enterprise Browser unterstiitzt jetzt die unabhangige Aktualisierung von Citrix Enterprise
Browser mithilfe des unabhangigen Installationsprogramms. Das neue eigenstandige Installation-
sprogramm aktualisiert den Citrix Enterprise Browser unabhangig, ohne dass die Citrix Workspace
Workspace-App aktualisiert werden muss. Weitere Informationen finden Sie unter Unabhangiges
Update von Citrix Enterprise Browser.

Behobene Probleme in 117.1.1.11

In diesem Release wurden keine Probleme behoben.

117.1.1.9

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Windows 2309 in-
stalliert und basiert auf Chromium Version 117.
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Authentifizierung iiber den Citrix Enterprise Browser fiir Windows

Bisher konnten Sie den Citrix Enterprise Browser nicht verwenden, wenn das Authentifizierungstoken
fir die Citrix Workspace-App abgelaufen war. Sie mussten zur Citrix Workspace-App wechseln und
sich erneut authentifizieren, um den Citrix Enterprise Browser weiterhin verwenden zu kdnnen.

In der Version 2309 der Citrix Workspace-App fiir Windows (entspricht der Chromium-Version
117.1.1.9) kdnnen Sie sich im Citrix Enterprise Browser nur authentifizieren, wenn der Store derselbe
bleibt. Dadurch erfolgt auch die Authentifizierung fiir die Citrix Workspace-App. Dariiber hinaus
bietet diese Funktion ein nahtloses Anmeldeerlebnis.

Hinweis:
+ Das Feature gilt fir Workspace-Stores.

@ CirixWorkspace x|+

@ Workspace

This system contains Citrix Confidential Information. Your access and use of
Citrix Systems and technology resources is subject to Citrix policies, including
without limitation the Code of Business Conduct, the Information
Classification and Handling Policy and the Acceptable User Policy (AUP).Citrix
may monitor your use of systems and technology resources in accordance
with the AUP and will handle your information in a manner consistent with
the Citrix Internal Privacy Policy.

User name:

Password

Use Okta Verify Push

Submit and send Okta Push

citrix

Behobene Problemein 117.1.1.9

In diesem Release wurden keine Probleme behoben.

115.1.1.103

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Mac 2308 installiert
und basiert auf Chromium Version 115.
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113.1.1.34

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Mac 2307 installiert
und basiert auf Chromium Version 113.

Authentifizierung iiber Citrix Enterprise Browser fiir Mac

Bisher konnten Sie den Citrix Enterprise Browser nicht verwenden, wenn das Authentifizierungstoken
fir die Citrix Workspace-App abgelaufen war. Sie mussten zur Citrix Workspace-App wechseln und
sich erneut authentifizieren, um den Citrix Enterprise Browser weiterhin verwenden zu kdnnen.

Ab der Version 2307 der Citrix Workspace-App flir Mac (entspricht der Chromium-Version 113.1.1.34)
konnen Sie sich im Citrix Enterprise Browser nur authentifizieren, wenn der Store derselbe bleibt.
Dadurch erfolgt auch die Authentifizierung fiir die Citrix Workspace-App. Darliber hinaus bietet diese
Funktion ein nahtloses Anmeldeerlebnis.

Hinweis:

+ Das Feature gilt fiir Workspace-Stores.

@ ciixWorkspace x|+

@ Workspace

This system contains Citrix Confidential Information. Your access and use of
Citrix Systems and technology resources is subject to Citrix policies, including
without limitation the Code of Business Conduct, the Information
Classification and Handling Policy and the Acceptable User Policy (AUP).Citrix
may monitor your use of systems and technology resources i accordance
with the AUP and will handle your information in a manner consistent with
the Citrix Internal Privacy Policy.

User name:

Password

Use Okta Verify Push

Submit and send Okta Push

citrix
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Unterstiitzung fiir geteilte Ansicht

Der Citrix Enterprise Browser auf dem Mac unterstitzt Split View fiir einfaches Multitasking. Mit der
geteilten Ansicht kdnnen Sie den Citrix Enterprise Browser und ein weiteres Fenster nebeneinander
verwenden, ohne diese manuell verschieben und ihre GroRe andern zu miissen. Weitere Informatio-
nen finden Sie im Support-Artikel von Apple.

@ neu x4 @ Crinversze  x

g Cox Adsoten @ Workspace

citrix

cirix

Verkniipfung fiir Citrix Enterprise Browser

AbVersion 2307 der Citrix Workspace-App flir Mac kann ein Administrator das Vorhandensein der Citrix
Enterprise Browser-Verknilipfung auf dem Launchpad konfigurieren und steuern.

Hinweis:

Diese Einstellung ist standardmaRig flir Workspace-Stores aktiviert.

Konfiguration Ein IT-Administrator kann das Vorliegen der Citrix Enterprise Browser-Verkniipfung
auf eine der folgenden Arten konfigurieren:

+ Mobilgerateverwaltung (MDM)
+ Global App Configuration Service (GACS)
« Datei web.config.
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Hinweis:
+ Alle Konfigurationsmethoden haben die gleiche Prioritat. Aktivieren Sie einevonihnen,um
die Verknupfung anzuzeigen.

« Wenn Sie die Verkniipfung nicht konfiguriert haben, aber iiber einen oder mehrere
Workspace-Stores verfiigen, wird die Verknlipfung automatisch aktiviert.

« Flr Endbenutzer wird die Citrix Enterprise Browser-Verkniipfung angezeigt, wenn der Be-
nutzer sie unabhangig von der Konfiguration zu einer bevorzugten App macht.

« Um das Feature fiir Workspace-Stores zu deaktivieren, miissen Administratoren eine der
folgenden Einstellungen vornehmen:

- Legen Sie das Attribut CEBShortcutEnabled im MDM oder in der Datei web.
configauf false fest.

- Deaktivieren Sie die Eigenschaft Citrix Enterprise Browser-Verkniipfung
aktivieren in GACS.

Mobilgerateverwaltung (MDM) Administratoren konnen die Einstellung true fiir CEBShortcutEn-
abled auf das Gerat des Benutzers libertragen.

Informationen zur Verwendung von MDM finden Sie auf der Seite Mobilgerateverwaltung (MDM).
Hinweis:

Diese Art der Konfiguration gilt flir Workspace und StoreFront.

Global App Configuration Service (GACS) Administratoren kdnnen die Option Citrix Enterprise
Browser-Verkniipfung aktivieren wie folgt aktivieren:

Konfiguration mit API

Fur die Konfiguration finden Sie hier eine JSON-Beispieldatei zur Aktivierung von Citrix Enterprise
Browser-Verkniipfung aktivieren:

"settings" : [
{

"name": "enable citrix enterprise browser shortcut",
"value": true

]
<!--NeedCopy-->
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Hinweis:

o Der Standardwert ist Null.

Konfiguration liber die Benutzeroberflache

Navigieren Sie zu Workspace-Konfiguration > App-Konfiguration > Citrix Enterprise Browser und
aktivieren Sie Citrix Enterprise Browser-Verkniipfung aktivieren.

Wahlen Sie auf der Benutzeroberflache das entsprechende Kontrollkdstchen aus:

List Of Allowed Extensions

0 Configured, 0 Unsaved VvV
You can add a list of extensions that the end users can install within the Citrix Enterprise
Browser. The end user can't install other extensions apart from the allowed list. Learn More.

‘Add Managed Bookmarks

0 Configured, 0 Unsaved v
You can add a list of bookmarks to the Citrix Enterprise Browser. The end user can't modify
these bookmarks.

Delete Browsing Data On Exit

0 Configured, 0 Unsaved \/
You can configure what type of data the Citrix Enterprise Browser can delete when the end user
exits the browser. Note: Deleting the browsing data can affect usability. Learn More

Enable Citrix Enterprise Browser Shortcut

Creates a Citrix Enterprise Browser shortcut on the Start menu in Windows and Launchpad in 0 Configured, 2 Unsaved - A\

macOS. If a user marks Enterprise Browser as favorite, a shortcut is created irrespective of the
configuration.

Mac Enabled Unsaved

Windows pisabled (3 Unsaved

You have saved drafts that are not yet published in Production. You may continue editing or publish now . . "
to apply changes to Workspace for your end users Review 2 unsaved setting(s) Publish Drafts

Weitere Informationen zur Verwendung der GACS-Benutzeroberflache finden Sie unter Benutzerober-
flache in der Dokumentation zum Citrix Enterprise Browser.

Hinweis:

Diese Art der Konfiguration gilt fir Workspace und StoreFront.

Datei web.config Aktivieren Sie das Attribut CEBShortcutEnabled unter den Eigenschaften.
<properties>
<property name="CEBShortcutEnabled" value="True" />

</properties>
<!--NeedCopy-->

Hinweis:

Diese Art der Konfiguration gilt fiir StoreFront.
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Verwenden von web.config

Gehen Sie wie folgt vor, um die Citrix Enterprise Browser-Verkniipfung zu aktivieren:

1. Offnen Sie die Dateiweb . config mit einem Text-Editor. Die Datei ist normalerweise im Verze-
ichnis C: \inetpub\wwwroot\Citrix\Roaming directory.

2. Suchen Sie das Benutzerkonto-Element in der Datei (Store ist der Kontoname lhrer Bereitstel-
lung).

Beispiel: <account id=... name="Store">

3. Vor dem Tag </account> zu den Eigenschaften dieses Benutzerkontos und fligen Sie Folgendes
hinzu:

<properties>
<property name="CEBShortcutEnabled" value="True" />
</properties>
<!--NeedCopy-->

Dies ist ein Beispiel fiir die Datei web.config:

<account>
<clear />
<account id="d1197d2c-ac82-4f13-9346-2ee14d4b0202" name="F84Store"
description="" published="true" updaterType="Citrix"
remoteAccessType="None'">
<annotatedServices>
<clear />
<annotatedServiceRecord serviceRef="1__Citrix_F84Store">
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<property name="CEBShortcutEnabled" value="True" />
</properties>
</metadata>
</annotatedServiceRecord>
</annotatedServices>
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<clear />
</properties>
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</metadata>
</account>
<!--NeedCopy-->

Mit web.config konfigurieren

1. Verwenden Sie einen Texteditor, um die Datei web.config zu 6ffnen, die sich normalerweise im
Verzeichnis C:\inetpub\wwwroot\Citrix\Roaming befindet.

2. Suchen Sie das Benutzerkonto-Element in der Datei (Store ist der Kontoname lhrer Bereitstel-
lung).

Beispiel: <account 1id=... name="Store">

3. Vor dem Tag </account> zu den Eigenschaften dieses Benutzerkontos und fiigen Sie Folgendes
hinzu:
properties>
<property name="CEBShortcutEnabled" value="True" />

</properties>
<!--NeedCopy-->

Behobene Probleme in 113.1.1.34

In diesem Release wurden keine Probleme behoben.

112.1.1.24

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App flir Windows 2305 in-
stalliert und basiert auf Chromium Version 112.

Was ist neu

Verkniipfung fiir Citrix Enterprise Browser Ab Version 2309 der Citrix Workspace-App fiir Win-
dows kann ein Administrator konfigurieren und steuern, ob die Citrix Enterprise Browser-Verkniipfung
im Startmenii angezeigt wird.

Hinweis:

« Diese Einstellung ist standardmalRig fiir Workspace-Stores aktiviert.

Konfiguration Ein IT-Administrator kann das Vorliegen der Citrix Enterprise Browser-Verkniipfung
auf eine der folgenden Arten konfigurieren:
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«+ Gruppenrichtlinienobjekt (GPO)
+ Global App Configuration Service (GACS)
+ web.config.file.

Hinweise:

« Alle Konfigurationsmethoden haben die gleiche Prioritat. Aktivieren Sie eine von ihnen, um
die Verkniipfung anzuzeigen.

« Wenn Sie die Verkniipfung nicht konfiguriert haben, aber lber einen oder mehrere
Workspace-Stores verfiigen, wird die Verknlipfung automatisch aktiviert.

+ Fur Endbenutzer wird die Citrix Enterprise Browser-Verknupfung angezeigt, wenn der Be-
nutzer sie unabhangig von der Konfiguration zu einer bevorzugten App macht.

« Umdiese Funktion flir Workspace-Stores zu deaktivieren, miissen Administratoren eine der
folgenden Einstellungen vornehmen:

B set the **CEBShortcutEnabled** attribute to xxfalsexx in the “web.
config® file.

B disable the x*Enable Citrix Enterprise Browser shortcut*x property
in GPO and GACS.

Gruppenrichtlinienobjekt verwenden

Administratoren konnen uber die Eigenschaft Citrix Enterprise Browser-Verkniipfung aktivieren
die Anzeige der Citrix Enterprise Browser-Verkniipfung im Startmen steuern.

Hinweis:

Die Konfiguration uber das Gruppenrichtlinienobjekt (GPO) ist auf Workspace und StoreFront
anwendbar.

Gehen Sie wie folgt vor, um die Citrix Enterprise Browser-Verkniipfung zu aktivieren:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App, in-
dem Sie gpedit.msc ausfiihren.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Cit-
rix Komponenten > Citrix Workspace > Citrix Enterprise Browser.

3. Wahlen Sie die Option Citrix Enterprise Browser-Verkniipfung aktivieren.
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£ Local Group Policy Editor
File Action View Help

= rFE= HBE 7

5 ] Windows Settings
~ [] Administrative Templates
~ [ | Citrix Components
~ [ Citrix Workspace
> [] App Protection

| cEp
| Citrix Enterprise Browser
-] CItrix Secure Browser

[ Citrix Workspace Updates
[ Client Engine
(] Compliance
[ Diagnostics
5 DPI
[ Fast Connect APl Support
[ Global App Config Service
[ Multi-Stream ICA
5 [ Network routing
> [ Remoting client devices
> [ SelfService
[ StoreFront
[ User authentication
[ User experience
» [ Control Panel

Enable Citrix Enterprise Browser
shortcut

Setting
[ Enable Citrix Enterprise Browser shortcut

Edit policy setting

State Comment

Nt configured Ne

Requirements:
Al Citrix Workspace supported
platforms

Description:

This feature enables the Citrix
Enterprise Browser shorteut on the
Start menu.

A& Enable Citrix Enterprise Browser shortcut

E} Enable Citrix Enterprise Browser shortcut

@ Not Configured ~ COMmMent:

O Enabled

O Disabled

Supported on:

All Citrix Workspace supported platforms

Options:

Help:

Extended f Standard

1 setting(s)

This feature enables the Citrix Enterprise Browser shortcut on the

Start menu

Weitere Informationen zur Verwendung des GPO finden Sie unter Administrative Gruppenrichtlin-

ienobjektvorlage in der Dokumentation zur Citrix Workspace-App flir Windows.

Global App Configuration Service (GACS)

Administratoren kdnnen die Option Citrix Enterprise Browser-Verkniipfung aktivieren wie folgt

aktivieren:

Konfiguration mitAPI

von Citrix Enterprise Browser-Verkniipfung aktivieren:

"settings" :

{

"name": "enable citrix enterprise browser shortcut",
"value": true

]

<!--NeedCopy-->

Hinweis:

« Der Standardwert ist Null.

Furdie Konfiguration finden Sie hier eine JSON-Beispieldatei zur Aktivierung
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Konfiguration iiber die Benutzeroberflaiche Navigieren Sie zu Workspace-Konfiguration >
App-Konfiguration > Citrix Enterprise Browser und aktivieren Sie Citrix Enterprise Browser-
Verkniipfung aktivieren.

Wahlen Sie auf der Benutzeroberflache das entsprechende Kontrollkdstchen aus:

List Of Allowed Extensions

0 Configured, 0 Unsaved Vv
You can add a list of extensions that the end users can install within the Citrix Enterprise
Browser. The end user can't install other extensions apart from the allowed list. Learn More.

‘Add Managed Bookmarks

0 Configured, 0 Unsaved Vv
You can add a list of bookmarks to the Citrix Enterprise Browser. The end user can't modify
these bookmarks.

Delete Browsing Data On Exit

0 Configured, 0 Unsaved Vv
You can configure what type of data the Citrix Enterprise Browser can delete when the end user
exits the browser. Note: Deleting the browsing data can affect usability. Learn More

Enable Citrix Enterprise Browser Shortcut

A~
Creates a Citrix Enterprise Browser shortcut on the Start menu in Windows and Launchpad in 0 Configured, 2 Unsaved
macOS. If a user marks Enterprise Browser as favorite, a shortcut is created irrespective of the
configuration.

Mac Enabled Unsaved
Windows Disabled (B4 Unsaved

You have saved drafts that are not yet published in Production. You may continue editing or publish now Review 2 unsaved setting(s) Discard Publish Drafts
to apply changes to Workspace for your end users

Weitere Informationen zur Verwendung der GACS-Benutzeroberflache finden Sie unter Benutzerober-
flache in der Dokumentation zum Citrix Enterprise Browser.

Hinweis:

Diese Art der Konfiguration gilt fiir Workspace und StoreFront.

Datei web.config Aktivieren Sie das Attribut CEBShortcutEnabled unter den Eigenschaften.
<properties>
<property name="CEBShortcutEnabled" value="True" />

</properties>
<!--NeedCopy-->

Hinweis:

Die Konfiguration uber web . config gilt fur StoreFront.

Verwenden von web.config

Gehen Sie wie folgt vor, um die Citrix Enterprise Browser-Verkniipfung zu aktivieren:
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1. Offnen Sie die Datei web.config mit einem Texteditor. Die Datei ist normalerweise unter C: \
inetpub\wwwroot\Citrix\Roaming directory.

2. Suchen Sie das Benutzerkonto-Element in der Datei (Store ist der Kontoname lhrer Bereitstel-
lung).
Beispiel: <account did=... name="Store">

3. Navigieren Sie vor dem Tag </account> zu den Eigenschaften dieses Benutzerkontos und
fligen Sie Folgendes hinzu:

<properties>
<property name="CEBShortcutEnabled" value="True" />

</properties>
<!--NeedCopy-->

Hier ein Beispiel fir die Datei web.conf-ig:

<account>
<clear />
<account id="d1197d2c-ac82-4f13-9346-2ee14d4b0202" name="F84Store
n
description="" published="true" updaterType="Citrix"
remoteAccessType="None">
<annotatedServices>
<clear />
<annotatedServiceRecord serviceRef="1__Citrix_F84Store">
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<property name="CEBShortcutEnabled" value="True
n />
</properties>
</metadata>
</annotatedServiceRecord>
</annotatedServices>
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<clear />
</properties>
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</metadata>
</account>

<!--NeedCopy-->

Anderung der Implementierung der Secure Private Access-Richtlinie fiir interne Web- und
SaaS-Apps Diese Funktion verbessert die Implementierung von Sicherheitsrichtlinien in Web- und
in SaaS-Apps. Wenn eine Webseite und ihre I-Frames unterschiedliche Richtlinien haben, folgen wir
einer strengeren Richtlinienimplementierung. Sie kdnnen eine Vereinigung aller Richtlinien auf die
gesamte Webseite anwenden, einschlieflich der I-Frames. Das Wasserzeichen wird jedoch nur auf
die Webseite angewendet.

Unterstiitzung fiir Browsererweiterungen Mit Citrix Enterprise Browser konnen Sie Browser-
erweiterungen auf sichere Weise hinzufiigen. Ein Administrator kann die Erweiterungen bereitstellen,
verwalten und steuern. Endbenutzer konnen Erweiterungenin citrixbrowser:

nach Bedarf anzeigen und verwenden. Weitere Einstellungen finden Sie im Global App Configuration
Service.

Weitere Informationen zur Konfiguration finden Sie unter Unterstiitzung fiir Browsererweiterun-
gen.

Citrix Enterprise Browser mit dem Global App Config Service verwalten Der Administrator
kann mit dem Global App Configuration Service (GACS) fiir Citrix Workspace die Citrix Enter-
prise Browser-Einstellungen zentral bereitstellen. Global App Configuration Service ermoglicht
Administratoren die einfache Konfiguration von Citrix Workspace und die Verwaltung von Citrix
Workspace-App-Einstellungen.

Mit dieser Funktion kdnnen Administratoren den Global App Configuration Service verwenden, um
verschiedene Einstellungen oder Systemrichtlinien auf den Citrix Enterprise Browser in einem bes-
timmten Store anzuwenden. Der Administrator kann jetzt die folgenden Citrix Enterprise Browser-
Einstellungen liber APIs oder die Verwaltungsoberflache des GACS konfigurieren und verwalten:

« Enable CEB for all apps: Citrix Enterprise Browser wird als Standardbrowser beim Offnen von
Web- und SaaS-Anwendungen in der Citrix Workspace-App verwendet.

+ Enable save passwords: Ermoglicht oder verweigert Endbenutzern die Moglichkeit, Kennworter
zu speichern.

+ Enable incognito mode: Aktiviert oder deaktiviert den Inkognitomodus.

+ Managed Bookmarks: Ermoglicht Administratoren die Pushbereitstellung von Lesezeichen in
Citrix Enterprise Browser.

+ “Entwicklertools aktivieren”—Aktivieren oder deaktivieren Sie Entwicklertools im Citrix Enter-
prise Browser.
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+ “Browserdaten beim Beenden loschen”- Ermoglicht dem Administrator zu konfigurieren,
welche Daten der Citrix Enterprise Browser beim Beenden [6scht.

+ Extension Install Force list: Der Administrator kann Erweiterungen in Citrix Enterprise Browser
installieren.

« Extension Install Allow list: Der Administrator kann eine Liste von Erweiterungen erstellen, die
die Benutzer Citrix Enterprise Browser hinzufiigen kdnnen. Diese Liste verwendet den Chrome
Web Store.

Weitere Informationen finden Sie unter Verwenden des Global App Config Service zur Verwaltung von
Citrix Enterprise Browser.

Hinweise:

+ Bei Namen-/Wertpaaren wird zwischen Gro3- und Kleinschreibung unterschieden.
+ Alle Browsereinstellungen in GACS fallen unter die folgenden Kategorien:

"category": "browser",
"userOverride": false,
"assignedTo": [
"AllUsersNoAuthentication"
]
+

ENIENIEN

<!--NeedCopy-->

Der Administrator kann die Einstellungen auch auf nicht verwaltete Gerate anwenden. Weitere Infor-
mationen finden Sie unter Global App Configuration Service.

Benutzeroberfliche Fiihren Sie folgende Schritte aus, um den Citrix Enterprise Browser (iber die
Verwaltungsoberflache des GACS zu konfigurieren:

Hinweis:

Die erforderliche Mindestversion ist:

« Die Citrix Workspace-App fiir Mac 2305 und die entsprechende Version des Citrix Enterprise
Browsers ist 112.1.1.23.

« Die Citrix Workspace-App flir Windows 2305 und die entsprechende Version des Citrix En-
terprise Browsers ist 112.1.1.24.

1. Melden Sie sich mit Ihren Anmeldeinformationen bei citrix.cloud.com an.
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Hinweis:
« Im Artikel Registrierung bei Citrix Cloud finden Sie schrittweise Anleitungen zum Er-

stellen eines Citrix Cloud-Kontos.

2. Klicken Sie nach der Authentifizierung auf das Meni in der oberen linken Ecke und wahlen Sie
Workspacekonfiguration.

-

Home
My Services N ‘ O ( 3
I el 1 1 20
Library i ) v_ L
Library Offerings Resource Location Domain Notifications
Identity and Access Management ( View Library ) (_EditorAddNew ) (AddNew ) (viewau )
Network Locations
Resource Locations
Licensing
]
Workspace Configuration |
5 0 S 0 & ¢ G
Support Tickets o o
ytics Files Remote Browser Isolation Secure Private Access
Notifications e and usage insights Secure content collaboration with anyone  Protect corporate network from web based Zero Trust Network Aceess toall IT
on any device powered by Citrix ShareFile. attacks, sanctioned applications.
System Log
tMage How to Buy Request Demo
Learn more Learn more Learn more Learn more

Der Bildschirm Workspacekonfiguration wird angezeigt.
3. Klicken Sie auf App-Konfiguration > Citrix Enterprise Browser.

Sie kdnnen jetzt die Einstellungen fiir den Citrix Enterprise Browser konfigurieren, andern und
veroffentlichen.

Behobene Problemein 112.1.1.24

In diesem Release wurden keine Probleme behoben.

112.1.1.23

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Mac 2305 installiert
und basiert auf Chromium Version 112.
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Was ist neu

Anderung der Implementierung der Secure Private Access-Richtlinie fiir interne Web- und
SaaS-Apps Diese Funktion verbessert die Implementierung von Sicherheitsrichtlinien in Web- und
in SaaS-Apps. Wenn eine Webseite und ihre I-Frames unterschiedliche Richtlinien haben, folgen wir
einer strengeren Richtlinienimplementierung. Sie kdnnen eine Vereinigung aller Richtlinien auf die
gesamte Webseite anwenden, einschlieBlich der I-Frames. Das Wasserzeichen wird jedoch nur auf
die Webseite angewendet.

Unterstiitzung fiir Browsererweiterungen Mit Citrix Enterprise Browser konnen Sie Browser-
erweiterungen auf sichere Weise hinzufiigen. Ein Administrator kann die Erweiterungen bereitstellen,
verwalten und steuern. Endbenutzer konnen Erweiterungenin citrixbrowser:

nach Bedarf anzeigen und verwenden. Weitere Einstellungen finden Sie im Global App Configuration
Service.

Weitere Informationen zur Konfiguration finden Sie unter Unterstiitzung fiir Browsererweiterun-
gen.

Citrix Enterprise Browser mit dem Global App Config Service verwalten Der Administrator
kann mit dem Global App Configuration Service (GACS) fiir Citrix Workspace die Citrix Enter-
prise Browser-Einstellungen zentral bereitstellen. Global App Configuration Service ermdglicht
Administratoren die einfache Konfiguration von Citrix Workspace und die Verwaltung von Citrix
Workspace-App-Einstellungen.

Mit dieser Funktion kdnnen Administratoren den Global App Configuration Service verwenden, um
verschiedene Einstellungen oder Systemrichtlinien auf den Citrix Enterprise Browser in einem bes-
timmten Store anzuwenden. Der Administrator kann jetzt die folgenden Citrix Enterprise Browser-
Einstellungen liber APIs oder die Verwaltungsoberflache des GACS konfigurieren und verwalten:

« Enable CWB for all apps: Citrix Enterprise Browser wird als Standardbrowser beim Offnen von
Web- und SaaS-Anwendungen in der Citrix Workspace-App verwendet.

+ Enablesave passwords: Ermoglicht oder verweigert Endbenutzern die Moglichkeit, Kennworter
zu speichern.

+ Enable incognito mode: Aktiviert oder deaktiviert den Inkognitomodus.

+ Managed Bookmarks: Ermoglicht Administratoren die Pushbereitstellung von Lesezeichen in
Citrix Enterprise Browser.

+ “Entwicklertools aktivieren”—Aktivieren oder deaktivieren Sie Entwicklertools im Citrix Enter-
prise Browser.

+ “Browserdaten beim Beenden loschen”- Ermoglicht dem Administrator zu konfigurieren,
welche Daten der Citrix Enterprise Browser beim Beenden [6scht.
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«+ Extension Install Force list: Der Administrator kann Erweiterungen in Citrix Enterprise Browser
installieren.

+ Extension Install Allow list: Der Administrator kann eine Liste von Erweiterungen erstellen, die
die Benutzer Citrix Enterprise Browser hinzufiigen kénnen. Diese Liste verwendet den Chrome

Web Store.

Weitere Informationen finden Sie unter Verwenden des Global App Config Service zur Verwaltung von

Citrix Enterprise Browser.
Hinweise:

+ Bei Namen-/Wertpaaren wird zwischen Gro3- und Kleinschreibung unterschieden.
+ Alle Browsereinstellungen in GACS fallen unter die folgenden Kategorien:

"category": "browser",

"userOverride'": false,

"assignedTo": [
"AllUsersNoAuthentication"

]
}

<!--NeedCopy--> " *°

Der Administrator kann die Einstellungen auch auf nicht verwaltete Gerate anwenden. Weitere Infor-
mationen finden Sie unter Global App Configuration Service.

Benutzeroberfliche Fiihren Sie folgende Schritte aus, um den Citrix Enterprise Browser {iber die
Verwaltungsoberflache des GACS zu konfigurieren:

Hinweis:
Folgende Mindestversion ist erforderlich:

+ Die Citrix Workspace-App flir Mac 2305 und die entsprechende Version des Citrix Enterprise
Browsersist 112.1.1.23.
« Die Citrix Workspace-App fiir Windows 2305 und die entsprechende Version des Citrix En-

terprise Browsers ist 112.1.1.24.

1. Melden Sie sich mit Ihren Anmeldeinformationen bei citrix.cloud.com an.

Hinweis:
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« Im Artikel Registrierung bei Citrix Cloud finden Sie schrittweise Anleitungen zum Er-

stellen eines Citrix Cloud-Kontos.

2. Klicken Sie nach der Authentifizierung auf das Menu in der oberen linken Ecke und wahlen Sie

Workspacekonfiguration.

-

Home

My Services v

Library

Identity and Access Management

Network Locations

Resource Locations

Licensing

Workspace Configuration

—
=

Support Tickets
ytics

Notifications e and usage insights

System Log

Mage

Learn more

{“ (7]

I 0 71l 1 120

Library Offerings Resource Location Domain Notifications

( View Library ) (_EditorAddNew ) (AddNew ) ( viewal )
8 0 @ B B 0

Files Remote Browser Isolation
t collaboration with anyone Protect corporate network from web based
=red by Citrix Sharefile. attacks.

Learn more Learn more

Secure Private Access

Request Demo

Learn more

Der Bildschirm Workspacekonfiguration wird angezeigt.

3. Klicken Sie auf App-Konfiguration > Citrix Enterprise Browser.

Sie kdnnen jetzt die Einstellungen fiir den Citrix Enterprise Browser konfigurieren, andern und

veroffentlichen.

Behobene Probleme

In diesem Release wurden keine Probleme behoben.

109.1.1.29

Was ist neu

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Windows 2303 in-

stalliert und basiert auf Chromium Version 109.

Secure Private Access-Unterstiitzung fiir StoreFront Als Administrator kdnnen Sie jetzt Web- und

SaaS-Apps in StoreFront mit einer Secure Private Access-Losung konfigurieren. Nachdem der Admin-
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istrator die App konfiguriert hat, konnen Endbenutzer Web- und SaaS-Apps mit dem Citrix Enterprise
Browser mit erhohter Sicherheit 6ffnen.

Weitere Informationen finden Sie unter Secure Private Access for on-premises in der Dokumentation
zu Citrix Secure Private Access.

Behobene Probleme in 109.1.1.29

« Veroffentlichte URLs werden (iber den Citrix Enterprise Browser anstelle des Standardbrowsers
des Gerats geoffnet. [CTXBR-4718]

108.1.1.97

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Windows 2302 in-
stalliert und basiert auf Chromium Version 108.

Was ist neu

Alle Web- und SaaS-Anwendungen iiber Citrix Enterprise Browser 6ffnen In dieser Version von
Enterprise Browser (in der Citrix Workspace-App flir Windows) werden alle internen Web-Apps und
externen SaaS-Apps, die in der Citrix Workspace-App verfligbar sind, im Citrix Enterprise Browser
geoffnet.

Option zum Starten des Citrix Enterprise Browser in der Citrix Workspace-App Bisherhaben Sie
den Citrix Enterprise Browser liber die Citrix Workspace-App gedffnet, nachdem Sie eine Web- oder
SaaS-App geoffnet hatten.

Ab diesem Release kdnnen Sie den Citrix Enterprise Browser direkt in der Citrix Workspace-App off-
nen, ohne zuvor eine Web- oder SaaS-App zu 6ffnen. Dieses Feature bietet einfachen Zugriff auf den
Citrix Enterprise Browser ohne erforderliche Konfiguration durch Administratoren. Dieses Feature ist
standardmalig verfiigbar.

Hinweis:

Diese Funktion ist nur fiir Cloud-Kunden verfligbar, und der Endbenutzer muss liber Secure Pri-
vate Access Anspruch auf mindestens eine Web- oder SaaS-App haben.
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Behobene Probleme

+ Einige SaaS-Apps, fiir die hohere Sicherheit deaktiviert ist, werden nicht in Citrix Enter-

prise Browser geoffnet, wenn dieser als Standardbrowser konfiguriert ist. [CTXBR-4106]

[CTXBR-4405]

107.1.1.13

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Mac 2301 installiert
und basiert auf Chromium Version 107.

Citrix Enterprise Browser als Arbeitsbrowser festlegen

Sie konnen Citrix Enterprise Browser jetzt als Arbeitsbrowser konfigurieren, um alle Arbeitslinks zu
offnen. Sie kénnen einen anderen Browser zum Offnen nicht arbeitsbezogener Links auswahlen.

Ein Arbeitslink ist ein den Web- oder SaaS-Apps, die vom Administrator fiir den Endbenutzer konfiguri-
ert wurden, zugeordneter Link. Wenn ein Benutzer auf einen Link in einer nativen Anwendung klickt
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und es sich um einen Arbeitslink handelt, wird er liber den Citrix Enterprise Browser gedffnet. Ist es
kein Arbeitslink, wird er in dem vom Endbenutzer ausgewahlten alternativen Browser geoffnet.

Weitere Informationen finden Sie unter Festlegen von Citrix Enterprise Browser als Arbeitsbrowser.

Behobene Probleme

+ Das HTTP Live Streaming (HLS)-Protokoll mit AAC-HE-Stream (High Efficiency Advanced Audio
Coding) kann Audio im Citrix Enterprise Browser nicht wiedergeben. [CTXBR-3899]

« Wenn Sie im benutzerdefinierten Portal auf einen Hyperlink klicken, wird vor dem Offnen des
Links eine Fehlermeldung angezeigt. Danach wird der Link nicht in Citrix Enterprise Browser,
sondern in einem Systembrowser (z. B. Google Chrome) geoffnet . [CTXBR-4051]

107.1.1.13

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App flir Windows 2212 in-
stalliert und basiert auf Chromium Version 107.

Hinweis:

« Ab Version 2210 (105.1.1.27) ist die Funktion Alle Web- und SaaS-Apps liber den Citrix
Enterprise Browser 6ffnen deaktiviert.

Citrix Enterprise Browser als Arbeitsbrowser festlegen

Sie kdnnen Citrix Enterprise Browser jetzt als Arbeitsbrowser konfigurieren, um alle Arbeitslinks zu
offnen. Sie kdnnen einen anderen Browser zum Offnen nicht arbeitsbezogener Links auswahlen.

Ein Arbeitslink ist ein den Web- oder SaaS-Apps, die vom Administrator fiir den Endbenutzer konfiguri-
ert wurden, zugeordneter Link. Wenn ein Benutzer auf einen Link in einer nativen Anwendung klickt
und es sich um einen Arbeitslink handelt, wird er Giber den Citrix Enterprise Browser gedffnet. Ist es
kein Arbeitslink, wird er in dem vom Endbenutzer ausgewahlten alternativen Browser geoffnet.

Weitere Informationen finden Sie unter Festlegen von Citrix Enterprise Browser als Arbeitsbrowser.

Behobene Probleme

In diesem Release wurden keine Probleme behoben.
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105.2.1.40

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Windows 2210.5
installiert und basiert auf Chromium Version 105. In diesem Release wurden Probleme behoben, um
die Leistung und Stabilitat zu verbessern.

Behobene Probleme

In diesem Release wurden keine Probleme behoben.

105.2.1.40

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Mac 2211 installiert
und basiert auf Chromium Version 105. In diesem Release wurden Probleme behoben, um die Leis-
tung und Stabilitat zu verbessern.

Behobene Probleme

In diesem Release wurden keine Probleme behoben.

105.1.1.36

Diese Version von Citrix Enterprise Browser (in der Citrix Workspace-App flir Mac) basiert auf
Chromium Version 105.

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern. Weitere Informationen zu den Neuerungen in 105.1.1.36 finden Sie im Abschnitt
Neuerungen in 105.1.1.27 . Die Liste der Funktionen ist in beiden Versionen tblich.

Behobene Probleme

« Wenn Sie eine Web- oder SaaS-App mit Upload-Einschrankungen 6ffnen, wird die App im Secure
Browser Service (SBS) statt in Citrix Enterprise Browser getffnet. [CTXBR-3686]

105.1.1.27

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Windows 2210 in-
stalliert und basiert auf Chromium Version 105.
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Neuer Name fiir Citrix Workspace Browser

Citrix Workspace Browser heif3t jetzt Citrix Enterprise Browser. Das benutzerdefinierte Schema wurde
jetztvon citrixworkspace://incitrixbrowser:// geandert.

w — (m] *
@& Settings x +
4 [ @ Citrix Enterprise Browser | |citrixbrowser//settings/ 2 17 o @ :
@ Settings Q,  search settings
Hinweis:

Wenn Sie das Citrix Workspace Browsersymbol an den Docker angeheftet haben, miissen Sie es
manuell entfernen.

Die Implementierung dieser Umstellung in unsere Produkte und deren Dokumentation ist ein kon-
tinuierlicher Prozess. Wir danken lhnen fiir Ihre Geduld wéhrend dieser Umstellung.

+ Die Benutzeroberflache, produktinterne Inhalte sowie Bilder und Anweisungen in der Produkt-
dokumentation werden in den kommenden Wochen aktualisiert.

+ Esist moglich, dass einige Elemente (wie Befehle und MSIs) weiterhin ihre friiheren Namen be-
halten, um zu verhindern, dass bestehende Kundenskripte beschadigt werden.

+ Die zugehorige Produktdokumentation und andere Ressourcen (z. B. Videos und Blogposts), zu
denen es Links in dieser Produktdokumentation gibt, verwenden moglicherweise weiterhin die
friheren Namen.

Citrix Enterprise Browser zum Arbeitsbrowser machen [Technical Preview]

Sie kénnen Citrix Enterprise Browser jetzt zum Offnen aller geschiftlichen oder Unternehmenslinks
und -Apps konfigurieren, die von Ihrem Administrator in der Citrix Workspace-App konfiguriert wur-
den. Mit diesem Feature konnen Sie gezielt nur Arbeitslinks oder Web- und SaaS-Anwendungen in
Citrix Enterprise Browser 6ffnen. Sie kdnnen einen anderen Browser auswahlen, um nicht arbeitsbe-
zogene Links oder Anwendungen zu 6ffnen.

Sie konnen sich mit diesem Podio-Formular fiir die Technical Preview registrieren.
Hinweis:

Technische Vorschauen stehen Kunden zur Verfligung, um sie in ihren Umgebungen zu testen,
die nicht oder nur eingeschrankt produziert werden, und um Kunden die Moglichkeit zu geben,
Feedback zu geben. Citrix akzeptiert keine Supportanfragen fiir Feature Previews, begriift je-
doch Feedback zu deren Verbesserung. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit
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behalt sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Alle Web- und SaaS-Anwendungen iiber Citrix Enterprise Browser 6ffnen

In dieser Version von Citrix Enterprise Browser (in der Citrix Workspace-App fiir Windows) werden alle
internen Web-Apps und externen SaaS-Apps, die in der Citrix Workspace-App verfiigbar sind, im Citrix
Enterprise Browser gedffnet.

Unterstiitzung fiir Browsererweiterungen [Technical Preview]

Sie kdnnen von Ihrem Administrator zur Verfligung gestellte Erweiterungen sicher dem Citrix Enter-
prise Browser hinzufligen. Ein Administrator kann die Erweiterungen bereitstellen, verwalten und
steuern. Endbenutzer konnen Erweiterungen in citrixbrowser://extensions nach Bedarf
anzeigen und verwenden.

Weitere Einstellungen finden Sie im Global App Configuration Service.

Weitere Informationen zur Konfiguration finden Sie unter Unterstiitzung flr Browsererweiterun-
gen.

Sie kdnnen sich mit diesem Podio-Formular fuir die Technical Preview registrieren.
Hinweis:

Technische Vorschauen stehen Kunden zur Verfligung, um sie in ihren Umgebungen zu testen,
die nicht oder nur eingeschrankt produziert werden, und um Kunden die Moglichkeit zu geben,
Feedback zu geben. Citrix akzeptiert keine Supportanfragen flir Feature Previews, begrift je-
doch Feedback zu deren Verbesserung. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit
behalt sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Citrix Enterprise Browser mit dem Global App Config Service verwalten [Technical Preview]

Der Administrator kann mit dem Global App Configuration Service fiir Citrix Workspace Citrix En-
terprise Browser-Einstellungen zentral bereitstellen. Global App Configuration Service ermdéglicht
Administratoren die einfache Konfiguration von Citrix Workspace und die Verwaltung von Citrix
Workspace-App-Einstellungen.

Mit diesem Feature konnen Administratoren tiber Global App Configuration Service Einstellungen und
Systemrichtlinien auf Citrix Enterprise Browser in einem spezifischen Store anwenden. Der Adminis-
trator kann jetzt die folgenden Citrix Enterprise Browser-Einstellungen tiber Global App Configuration
Service konfigurieren und verwalten:
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« Enable CWB for all apps: Citrix Enterprise Browser wird als Standardbrowser beim Offnen von
Web- und SaaS-Anwendungen in der Citrix Workspace-App verwendet.

+ Enablesave passwords: Ermoglicht oder verweigert Endbenutzern die Moglichkeit, Kennworter
zu speichern.

+ Enable incognito mode: Aktiviert oder deaktiviert den Inkognitomodus.

+ Managed Bookmarks: Ermoglicht Administratoren die Pushbereitstellung von Lesezeichen in
Citrix Enterprise Browser.

+ “Entwicklertools aktivieren”—Aktivieren oder deaktivieren Sie Entwicklertools im Citrix Enter-
prise Browser.

+ “Browserdaten beim Beenden loschen”- Ermoglicht dem Administrator zu konfigurieren,
welche Daten der Citrix Enterprise Browser beim Beenden [6scht.

+ Extension Install Force list: Der Administrator kann Erweiterungen in Citrix Enterprise Browser
installieren.

«+ Extension Install Allow list: Der Administrator kann eine Liste von Erweiterungen erstellen, die
die Benutzer Citrix Enterprise Browser hinzufiigen konnen. Diese Liste verwendet den Chrome
Web Store.

Weitere Informationen finden Sie unter Verwenden des Global App Config Service zur Verwaltung von
Citrix Enterprise Browser.

Sie konnen sich mit diesem Podio-Formular fiir die Technical Preview registrieren.
Hinweis:

Technische Vorschauen stehen Kunden zur Verfligung, um sie in ihren Umgebungen zu testen,
die nicht oder nur eingeschrankt produziert werden, und um Kunden die Moglichkeit zu geben,
Feedback zu geben. Citrix akzeptiert keine Supportanfragen fiir Feature Previews, begriift je-
doch Feedback zu deren Verbesserung. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit
behalt sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Behobene Probleme

In diesem Release wurden keine Probleme behoben.

105.1.1.19

Diese Version von Citrix Enterprise Browser wird mit der Citrix Workspace-App fiir Mac 2210 installiert
und basiert auf Chromium Version 105.
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Neuer Name fiir Citrix Workspace Browser

Citrix Workspace Browser heif3t jetzt Citrix Enterprise Browser. Das benutzerdefinierte Schema wurde
jetztvon citrixworkspace://incitrixbrowser:// geandert.

w — (m] *
@& Settings x +
4 [ @ Citrix Enterprise Browser | |citrixbrowser//settings/ 2 17 o @ :
@ Settings Q,  search settings
Hinweis:

Wenn Sie das Citrix Workspace Browsersymbol an den Docker angeheftet haben, miissen Sie es
manuell entfernen.

Die Implementierung dieser Umstellung in unsere Produkte und deren Dokumentation ist ein kon-
tinuierlicher Prozess. Wir danken lhnen fiir Ihre Geduld wéhrend dieser Umstellung.

« Die Benutzeroberflaiche des Produkts, die produktinternen Inhalte sowie die Bilder und
Anleitungen in der Produktdokumentation werden in den kommenden Wochen aktualisiert.

+ Esist moglich, dass einige Elemente (wie Befehle und MSIs) weiterhin ihre friiheren Namen be-
halten, um zu verhindern, dass bestehende Kundenskripte beschadigt werden.

+ Die zugehorige Produktdokumentation und andere Ressourcen (z. B. Videos und Blogposts), zu
denen es Links in dieser Produktdokumentation gibt, verwenden moglicherweise weiterhin die
friheren Namen.

Citrix Enterprise Browser zum Arbeitsbrowser machen [Technical Preview]

Sie kénnen Citrix Enterprise Browser jetzt zum Offnen aller geschiftlichen oder Unternehmenslinks
und -Apps konfigurieren, die von Ihrem Administrator in der Citrix Workspace-App konfiguriert wur-
den. Mit diesem Feature konnen Sie gezielt nur Arbeitslinks oder Web- und SaaS-Anwendungen in
Citrix Enterprise Browser 6ffnen. Sie kdnnen einen anderen Browser auswahlen, um nicht arbeitsbe-
zogene Links oder Anwendungen zu 6ffnen.

Sie konnen sich mit diesem Podio-Formular fiir die Technical Preview registrieren.
Hinweis:

Technische Vorschauen stehen Kunden zur Verfligung, um sie in ihren Umgebungen zu testen,
die nicht oder nur eingeschrankt produziert werden, und um Kunden die Moglichkeit zu geben,
Feedback zu geben. Citrix akzeptiert keine Supportanfragen fiir Feature Previews, begriift je-
doch Feedback zu deren Verbesserung. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit
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behalt sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Alle Web- und SaaS-Anwendungen iiber Citrix Enterprise Browser 6ffnen

In dieser Version von Citrix Enterprise Browser (in der Citrix Workspace-App fiir Windows) werden alle
internen Web-Apps und externen SaaS-Apps, die in der Citrix Workspace-App verfuigbar sind, im Citrix
Enterprise Browser gedffnet.

Unterstiitzung fiir Browsererweiterungen [Technical Preview]

Sie kdnnen von Ihrem Administrator zur Verfligung gestellte Erweiterungen sicher dem Citrix Enter-
prise Browser hinzufiigen. Ein Administrator kann die Erweiterungen bereitstellen, verwalten und
steuern. Endbenutzer konnen Erweiterungen in citrixbrowser://extensions nach Bedarf
anzeigen und verwenden.

Weitere Einstellungen finden Sie im Global App Configuration Service.

Weitere Informationen zur Konfiguration finden Sie unter Unterstiitzung fiir Browsererweiterun-
gen.

Sie kdnnen sich mit diesem Podio-Formular fiir die Technical Preview registrieren.
Hinweis:

Technische Vorschauen stehen Kunden zur Verfligung, um sie in ihren Umgebungen zu testen,
die nicht oder nur eingeschrankt produziert werden, und um Kunden die Moglichkeit zu geben,
Feedback zu geben. Citrix akzeptiert keine Supportanfragen fiir Feature Previews, begriift je-
doch Feedback zu deren Verbesserung. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit
behilt sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Citrix Enterprise Browser mit dem Global App Config Service verwalten [Technical Preview]

Der Administrator kann mit dem Global App Configuration Service fiir Citrix Workspace Citrix Enter-
prise Browser-Einstellungen zentral bereitstellen.

Global App Configuration Service ermdglicht Administratoren die einfache Konfiguration von Citrix
Workspace und die Verwaltung von Citrix Workspace-App-Einstellungen. Mit diesem Feature konnen
Administratoren tiber Global App Configuration Service Einstellungen und Systemrichtlinien auf Citrix
Enterprise Browser in einem spezifischen Store anwenden. Der Administrator kann jetzt die folgen-
den Citrix Enterprise Browser-Einstellungen tiber Global App Configuration Service konfigurieren und
verwalten:
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Enable CWB for all apps: Citrix Enterprise Browser wird als Standardbrowser beim Offnen von
Web- und SaaS-Anwendungen in der Citrix Workspace-App verwendet.

Enable save passwords: Ermoglicht oder verweigert Endbenutzern die Moglichkeit, Kennworter
zu speichern.

Enable incognito mode: Aktiviert oder deaktiviert den Inkognitomodus.

Managed Bookmarks: Ermoglicht Administratoren die Pushbereitstellung von Lesezeichen in
Citrix Enterprise Browser.

“Entwicklertools aktivieren”—Aktivieren oder deaktivieren Sie Entwicklertools im Citrix Enter-
prise Browser.

“Browserdaten beim Beenden l6schen” Ermoglicht dem Administrator zu konfigurieren,
welche Daten der Citrix Enterprise Browser beim Beenden [6scht.

Extension Install Force list: Der Administrator kann Erweiterungen in Citrix Enterprise Browser
installieren.

Extension Install Allow list: Der Administrator kann eine Liste von Erweiterungen erstellen, die
die Benutzer Citrix Enterprise Browser hinzufiigen konnen. Diese Liste verwendet den Chrome
Web Store.

Weitere Informationen finden Sie unter Verwenden des Global App Config Service zur Verwaltung von

Citrix Enterprise Browser.

Sie konnen sich mit diesem Podio-Formular fiir die Technical Preview registrieren.

Hinweis:

Technische Vorschauen stehen Kunden zur Verfligung, um sie in ihren Umgebungen zu testen,
die nicht oder nur eingeschrankt produziert werden, und um Kunden die Moglichkeit zu geben,
Feedback zu geben. Citrix akzeptiert keine Supportanfragen fiir Feature Previews, begriift je-
doch Feedback zu deren Verbesserung. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit
behalt sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Behobene Probleme

In diesem Release wurden keine Probleme behoben.

103.2.1.10

Diese Version von Citrix Enterprise Browser (in der Citrix Workspace-App flir Mac 2209) basiert auf

Chromium Version 103.
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Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu

verbessern.

103.1.1.14

Diese Version von Citrix Enterprise Browser (in der Citrix Workspace-App flir Mac 2208.1) basiert auf
Chromium Version 103.

Profile in Citrix Enterprise Browser

Mit Profilen konnen Sie personliche Einstellungen wie Verlauf, Lesezeichen und Kennworter fir jedes
Citrix Workspace-Konto separat speichern. Das Profil wird basierend auf lhrem Workspace-Store er-
stellt und ermdglicht Ihnen eine personalisierte Browsernutzung.

Hinweis:

Nachdem Sie auf Version 103.1.1.14 aktualisiert und sich zum ersten Mal am Gerat angemeldet
haben, werden nur lhre zuvor gespeicherten Passworter entfernt. Wenn Sie sich das erste Mal
mit einem anderen Store am Gerat anmelden, gehen alle zuvor gespeicherten Daten verloren.

Offnen aller Web- und SaaS-Apps iiber Citrix Enterprise Browser [Technical Preview]

Ab diesem Release werden alle internen Web-Apps und externen SaaS-Apps, die in der Citrix
Workspace-App verfiigbar sind, in Citrix Enterprise Browser gedffnet.

Sie kdnnen sich mit diesem Podio-Formular fir die Technical Preview registrieren.
Hinweis:

Technische Vorschauen stehen Kunden zur Verfligung, um sie in ihren Umgebungen zu testen,
die nicht oder nur eingeschrankt produziert werden, und um Kunden die Moglichkeit zu geben,
Feedback zu geben. Citrix akzeptiert keine Supportanfragen flir Feature Previews, begrift je-
doch Feedback zu deren Verbesserung. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit
behalt sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.
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102.1.1.14

Diese Version von Citrix Enterprise Browser (in der Citrix Workspace-App fiir Windows 2207) basiert
auf Chromium Version 102.

Offnen aller Web- und SaaS-Apps iiber Citrix Enterprise Browser [Technical Preview]

Ab diesem Release werden alle internen Web-Apps und externen SaaS-Apps, die in der Citrix
Workspace-App verfiigbar sind, in Citrix Enterprise Browser gedffnet. Sie kdnnen sich mit diesem
Podio-Formular fiir die Technical Preview registrieren.

Hinweis:

Technische Vorschauen stehen Kunden zur Verfligung, um sie in ihren Umgebungen zu testen,
die nicht oder nur eingeschrankt produziert werden, und um Kunden die Moglichkeit zu geben,
Feedback zu geben. Citrix akzeptiert keine Supportanfragen flir Feature Previews, begrift je-
doch Feedback zu deren Verbesserung. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit
behalt sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

101.1.1.14

« Diese Version von Citrix Enterprise Browser (in der Citrix Workspace-App fiir Mac) basiert auf
Chromium Version 101.

« Die Citrix Workspace-App warnt Sie jetzt beim SchlieRen aktiver Browserfenster, wenn Sie in der
Citrix Workspace-App einen der folgenden Schritte ausfiihren:

Abmelden von einem Store
Wechseln zu einem anderen Store

Hinzufiigen eines neuen Stores
Loschen des aktuellen Stores

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.
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101.1.1.12

Diese Version von Citrix Enterprise Browser (in der Citrix Workspace-App flir Windows) basiert auf
Chromium Version 101.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

101.1.1.9

Diese Version von Citrix Enterprise Browser (in der Citrix Workspace-App fiir Windows) basiert auf
Chromium Version 101.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

99.1.1.8

Diese Version von Citrix Enterprise Browser (auf Mac) basiert auf Chromium Version 99.

Festlegen von Citrix Enterprise Browser als Standardbrowser

Sie konnen jetzt Citrix Enterprise Browser als Standardbrowser festlegen. Nachdem Sie Citrix Enter-
prise Browser zu Ilhrem Standardbrowser gemacht haben, werden alle Links sowie Web- und SaaS-
Apps standardmaRig in Citrix Enterprise Browser geoffnet.

Q) Citrix Systems - Extr= X @ Settings x +
< & @ Citrix Enterprise Browser | citrixbrowser://settings [
@ Settings ings

B Autofil
e Work Browser

®  Privacy and security

You can use Citrix Enterprise Browser to open only work links and select an TR

A | Make work browser |

ppearance alternate browser to open non-work links. Learn more \. /
2 Default Browser

Default Browser
Advanced

@ Languages Make Citrix Enterprise Browser the default browser L Make default./\

L Downloads
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Weitere Informationen darliber, wie Sie den Citrix Enterprise Browser als Standardbrowser festlegen,
finden Sie unter Festlegen des Citrix Enterprise Browsers als Standardbrowser.

Offnen Sie den Citrix Enterprise Browser iiber das Workspace-Symbol in der Taskleiste

Sie kdnnen den Citrix Enterprise Browser jetzt (iber das Workspace-App-Symbol unter Windows 6ff-
nen. Um den Citrix Enterprise Browser liber das Workspace-App-Symbol in der Taskleiste zu 6ffnen,
klicken Sie mit der rechten Maustaste auf das Workspace-App-Symbol und klicken Sie auf Citrix En-
terprise Browser 6ffnen

Open

Sign Cut

Connection Center

Open Citrix Enterprise Browser
Advanced Preferences

Check for Updates

Help

Exit

)

Wenn Sie sich noch nicht bei der Workspace-App angemeldet haben, miissen Sie lhre Anmeldeinfor-
mationen angeben und die Seite aktualisieren, wenn Sie dazu aufgefordert werden.
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You’re no longer signed in to Citrix Workspace.

Sign in to Citrix Workspace app again and refresh this page.

Hinweis:

Die Option Citrix Enterprise Browser 6ffnen ist nicht verfiighar, wenn lhr Systemadministrator
keine Web- oder SaaS-Apps in der Workspace-App hinzugefligt hat.

Behobene Probleme

+ AufGeraten, auf denen ein Mac ausgefiihrt wird, ist die Option Nachschlagen ausgegraut, wenn
die Richtlinie Zugriff auf die Zwischenablage einschranken aktiviert ist. [CTXBR-1812]

« Die Option Link speichern unter ist fiir SaaS-Apps aktiviert, wenn die Richtlinie Zugriff auf die
Zwischenablage einschrianken aktiviert ist. [CTXBR-1827]

+ Wenn Zugriff auf Zwischenablage einschridnken aktiviert ist, konnen Sie keine ausgewahlten
Elemente von einer Webseite in den Texteditor ziehen, obwohl dies von der Webseite unter-
stlitzt wird. [CTXBR-1829]

+ Auf Geraten mit Mac wird Advanced Audio Coding (AAC) nicht unterstiitzt. [CTXBR-1844]

98.1.2.20

Diese Version von Citrix Enterprise Browser basiert auf Chromium Version 98.

Unterstiitzung fiir besseres Single Sign-On (SSO) bei Web- und SaaS-Apps [Technical Preview]

Diese Funktion vereinfacht die Konfiguration von SSO fiir interne Web-Apps und SaaS-Apps, wahrend
Identitatsanbieter (IdPs) von Drittanbietern in der Workspace-App fiir Windows verwendet werden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 45



Citrix Enterprise Browser

Die verbesserte SSO-Erfahrung reduziert den gesamten Prozess auf einige Befehle. Es entfallt
die Voraussetzung, Citrix Secure Private Access in der IdP-Kette konfigurieren zu missen, um
SSO einzurichten. Zudem ist die Benutzererfahrung verbessert, vorausgesetzt, derselbe IdP wird
fir die Authentifizierung bei der Workspace-App und bei der zu startenden Web- oder SaaS-App
verwendet.

Sie konnen sich mit diesem Podio-Formular fiir die Technical Preview registrieren.
Hinweis:

Technische Vorschauen stehen Kunden zur Verfligung, um sie in ihren Umgebungen zu testen,
die nicht oder nur eingeschrankt produziert werden, und um Kunden die Moglichkeit zu geben,
Feedback zu geben. Citrix akzeptiert keine Supportanfragen fiir Feature Previews, begriift je-
doch Feedback zu deren Verbesserung. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit
behalt sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Behobene Probleme

In diesem Release wurden mehrere Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

98.1.2.17

Diese Version von Citrix Enterprise Browser basiert auf Chromium Version 98.

Unterstiitzung fiir besseres Single Sign-On (SSO) bei Web- und SaaS-Apps [Technical Preview]

Diese Funktion vereinfacht die Konfiguration von SSO fiir interne Web-Apps und SaaS-Apps, wahrend
Identitatsanbieter (IdPs) von Drittanbietern in der Workspace-App fiir Mac verwendet werden.
Die verbesserte SSO-Erfahrung reduziert den gesamten Prozess auf einige Befehle. Es entfallt
die Voraussetzung, Citrix Secure Private Access in der |dP-Kette konfigurieren zu missen, um
SSO einzurichten. Zudem ist die Benutzererfahrung verbessert, vorausgesetzt, derselbe IdP wird
fir die Authentifizierung bei der Workspace-App und bei der zu startenden Web- oder SaaS-App
verwendet.

Sie kdnnen sich mit diesem Podio-Formular fuir die Technical Preview registrieren.
Hinweis:

Technische Vorschauen stehen Kunden zur Verfligung, um sie in ihren Umgebungen zu testen,
die nicht oder nur eingeschrankt produziert werden, und um Kunden die Moglichkeit zu geben,

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 46


https://podio.com/webforms/27231328/2095940
https://podio.com/webforms/27231328/2095940

Citrix Enterprise Browser

Feedback zu geben. Citrix akzeptiert keine Supportanfragen flir Feature Previews, begrilt je-
doch Feedback zu deren Verbesserung. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit
behalt sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Behobene Probleme

In diesem Release wurden mehrere Probleme behoben, um die allgemeine Leistung und Stabilitat zu

verbessern.

97.1.2.22

« Diese Version von Citrix Enterprise Browser basiert auf Chromium Version 97.

+ Im Rahmen des Branding-Updates wird der Browser in der Benutzeroberfldche und in den Sys-
temdateien in Citrix Enterprise Browser umbenannt.

+ Versionsdetails des Enterprise Browsers anzeigen.: Sie konnen jetzt die vollstandigen
Versionsdetails des Citrix Enterprise Browsers anzeigen, indem Sie die folgende URL in die
Adressleiste eingeben:citrixbrowser://version/.

v - 8 x

&y Citrix We

« Sammeln Sie Citrix Enterprise Browser-Protokolle.: Sie konnen Details zur Browseraktivitat
und Netzwerkkonfiguration sammeln, indem Sie zu Einstellungen > Erweitert > Protokolle
navigieren. StandardmaRig ist die Protokollsammlungsebene auf Errorfestgelegt, was der

empfohlene Wert ist.
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© Citrix Systems - Extr= X
<

@ Settings
B Autofil

Privacy and security
Appearance

@ Default Browser

Advanced

@  Languages
+ Downloads
% Accessibility
#  system

E' Logs

Reset settings

@ Settings

@ Citrix Enterprise Browser

citrixbrowser://settings/

Search settings

Logs

The log includes details of activity from all of Citrix Enterprise Browser, visited URLs, and information about the network
configuration and network activity. Citrix Enterprise Browser does not have access to any personal data like cookies and

credentials

Browser logs Error (Recommended) v ‘
Network logs (@ <]
Reset to default log settings 2

Sie kdnnen die Ebene der Protokollsammlung anpassen, indem Sie einen der folgenden Werte

aus der Dropdownliste auswahlen:

Info

Ausfiihrlich

Warnung
Fehler (empfohlen)
Schwerwiegend

Weitere Informationen zum Sammeln von Protokollen finden Sie unter Protokollsammlung.

Behobene Probleme

In diesem Release wurden mehrere Probleme behoben, um die allgemeine Leistung und Stabilitat zu

verbessern.

95.1.1.19

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu

verbessern.

Behobene Probleme

« Wenn eine geschiitzte Progressive Web App (PWA) auf einem Mac geoffnet wird, werden die App
Protection-Richtlinien nicht durchgesetzt. [RFMAC-10128]
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92.2.1.10

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

+ Auf Geraten mit Mac wird Advanced Audio Coding (AAC) nicht unterstiitzt. [CTXBR-1844]

« Im Citrix Enterprise Browser konnen Sie keine Screenshots von Browserfenstern aufnehmen,
die nicht geschiitzt sind. Dieses Problem tritt auf, wenn geschiitzte Browserfenster minimiert
werden. Das Problem tritt zeitweilig auf. [CTXBR-1925]

« Offnen Sie eine geschiitzte SaaS-App, 6ffnen Sie eine neue Registerkarte und trennen Sie die
neue Registerkarte, indem Sie sie aus der Registerkartenleiste in ein neues Fenster ziehen. Ord-
nen Sie nun zwei Fenster nebeneinander an und 6ffnen Sie eine neue Registerkarte im zweiten
Fenster, um einen Screenshot zu erstellen. Sie kdnnen auch den Screenshot fiir die geschiitzte
SaaS-App aufnehmen. Dieses Problem tritt auf einem Mac auf. [RFMAC-10060]

92.1.1.31

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

+ Der Browser stiirzt ab, wenn Sie vom geschiitzten Desktop-Sitzungsfenster zur ungeschiitzten
SaaS-App wechseln. Dieses Problem tritt auf einem Mac auf, wenn Sie eine geschiitzte App, eine
ungeschiitzte SaaS-App und eine geschiitzte Desktop-Sitzung gedffnet haben. [CTXBR-2087]

« Wenn lhr Administrator externe Erweiterungen in Google Chrome installiert hat, stiirzt der Citrix
Enterprise Browser ab, wenn Sie ihn 6ffnen. [CTXBR-2135]

Bekannte Probleme
Bekannte Problemein 122.1.1.2 fiir Mac

Nach dem Upgrade auf Version 122.1.1.2 kdnnen Endbenutzer auf ein Problem mit der Lesezeichen-
leistenfunktion stoflen. Insbesondere erhalten Benutzer beim Klicken auf den Lesezeichenordner
moglicherweise eine Aufforderung, alle Lesezeichen in diesem Ordner zu 6ffnen, anstatt den Ordner
zu erweitern, um die einzelnen Lesezeichen anzuzeigen. [CTXBR-7488]
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Bekannte Problemein 115.1.1.103 fiir Mac

« Wenn Sie sich bei der Citrix Workspace-App mit einem Cloud-Store anmelden, der keine Secure

Private Access-Berechtigung hat, und wenn Sie den Citrix Enterprise Browser 6ffnen, wird eine
falsche Fehlermeldung angezeigt:

Melden Sie sich erneut bei der Citrix Workspace-App an und aktualisieren Sie diese Seite.
Die erwartete Fehlermeldung lautet:

Secure Private Access-Berechtigungen sind fiir Ihren Store nicht verfiigbar.

[CTXBR-5838]

Bekannte Probleme in 109.1.1.29 fiir Windows

« Wenn der Endbenutzer den Citrix Enterprise Browser nicht installiert hat, werden die verof-
fentlichten URLs mit dem Tag SPAEnabled iiber den Standardbrowser des Gerats statt iiber
den Citrix Enterprise Browser gedffnet. In einem solchen Fall gelten die Sicherheitsrichtlinien
nicht. Das Problem tritt nur bei den StoreFront-Bereitstellungen auf. [CTXBR-4753]

Bekannte Probleme in 107.1.1.13 fiir Mac
+ Auf Mac Ventura-Geraten konnen Progressive Web Apps (PWA) nicht geoffnet werden. Die fol-
gende Fehlermeldung wird angezeigt:
“App Name is damaged and can’t be opened. You should move it to the Bin”.

Um das Problem zu umgehen, klicken Sie mit der rechten Maustaste auf die App und wahlen Sie
Offnen. Wenn Sie die Tastatur verwenden, driicken Sie die Strg-Taste und klicken Sie auf die
App. Wihlen Sie Offnen aus. [CTXBR-3885]

Bekannte Probleme in 107.1.1.13 fiir Windows

« Einige SaaS-Apps, fir die hohere Sicherheit deaktiviert ist, werden nicht in Citrix Enterprise
Browser gedffnet, wenn dieser als Standardbrowser konfiguriert ist. [CTXBR-4106]

Bekannte Probleme in 99.1.1.9

+ Wenn der Datenverkehr tiber NGS getunnelt wird, kann die Citrix Workspace-App moglicher-
weise keine Dateien hoch- oder herunterladen, die grofier als 64 MB sind. [CTXBR-3354]
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Bekannte Probleme in 98.1.2.17

« Nach dem Upgrade von Citrix Enterprise Browser Version 2201 auf Version 2203 gehen zuvor
gespeicherte Kennworter verloren und Sie kdnnen keine neuen Kennworter speichern. Dieses
Problem tritt in der Citrix Workspace-App fiir Mac Version 2203 auf. [CTXBR-3063]

Bekannte Probleme in 92.1.1.31

+ Auf Geraten, auf denen ein Mac ausgefiihrt wird, ist die Option Nachschlagen ausgegraut und
nicht verfiigbar, wenn die Richtlinie Zugriff auf die Zwischenablage einschranken aktiviert ist.
[CTXBR-1812]

« Die Option Link speichern unter ist weiterhin flir SaaS-Apps aktiviert, wenn die Richtlinie Zu-
griff auf die Zwischenablage einschranken aktiviert ist. [CTXBR-1827]

« Wenn die Option Zugriff auf die Zwischenablage einschrinken aktiviert ist, kdnnen Sie
Auswahlen nicht von einer Webseite in den Texteditor ziehen, obwohl die Webseite dies
unterstiitzt. [CTXBR-1829]

« Wenn Sie den Citrix Enterprise Browser als eigenstandige App 0ffnen, indem Sie auf das
Symbol klicken, wenn Sie nicht bei der Workspace-App angemeldet sind, wird eine Authen-
tifizierungsaufforderung angezeigt. Wenn Sie sich bei der Workspace-App anmelden und
im Browserfenster fortlaufend auf das Aktualisieren-Symbol klicken, wird eine leere Seite
angezeigt. [CTXBR-1834]

+ Auf Geraten mit Mac wird Advanced Audio Coding (AAC) nicht unterstiitzt. [CTXBR-1844]

+ Wahrend du bei der Workspace-App flir Mac angemeldet bist und die Netzwerkverbindung ver-
loren geht und wieder hergestellt wird, wird die folgende Fehlermeldung angezeigt:

“Sie sind nicht mehr bei Citrix Workspace angemeldet”

Dieses Problem tritt auf, wenn Sie eine Ressource 6ffnen, indem Sie den Citrix Enterprise
Browser aus dem Bibliotheksordner starten, bevor die Netzwerkverbindung wiederhergestellt
wird. [CTXBR-1888]

Installieren Sie eine Progressive Web App sowohl iiber Google Chrome als auch {iber den Enter-
prise Browser und deinstallieren Sie dann eine der Apps. Diese Aktion entfernt das Desktopsym-
bol fiir beide App-Instanzen. [CTXBR-1893]

« Aktive Fenster des Citrix Enterprise Browsers werden nicht geschlossen, wenn die Citrix
Workspace-App aus der Taskleiste zuriickgesetzt wird. [CTXBR-1899]

Im Citrix Enterprise Browser konnen Sie keine Screenshots von Browserfenstern aufnehmen,
die nicht geschiitzt sind. Dieses Problem tritt auf, wenn geschiitzte Browserfenster minimiert
werden. Das Problem tritt zeitweilig auf. [CTXBR-1925]
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« Wenn Google Chrome Erweiterungen verwaltet hat, stiirzt der Citrix Enterprise Browser beim
Start ab. [CTXBR-2135]

« Offnen Sie eine geschiitzte SaaS-App, 6ffnen Sie eine neue Registerkarte und trennen Sie die
neue Registerkarte, indem Sie sie aus der Registerkartenleiste in ein neues Fenster ziehen. Ord-
nen Sie nun zwei Fenster nebeneinander an und 6ffnen Sie eine neue Registerkarte im zweiten
Fenster, um einen Screenshot zu erstellen. Sie konnen auch den Screenshot fiir die geschiitzte
SaaS-App aufnehmen. Dieses Problem tritt auf einem Mac auf. [RFMAC-10060]

+ Wenn eine geschiitzte Progressive Web App (PWA) auf einem Mac geoffnet wird, werden die App
Protection-Richtlinien nicht durchgesetzt. [RFMAC-10128]

Hinweise zu Drittanbietern
Citrix Enterprise Browser enthalt moglicherweise Software von Drittanbietern, die gemaf den im fol-
genden Dokument definierten Bedingungen lizenziert ist:

Drittanbieter-Bibliotheken fiir Citrix Enterprise Browser

Systemanforderungen und Kompatibilitat

May 9, 2024

Citrix Enterprise Browser (ehemals Citrix Workspace Browser) ist ab der folgenden Version verfiig-
bar:

« Citrix Workspace-App, Version Windows 2309. Weitere Informationen zu Anforderungen und
Kompatibilitat finden Sie unter Systemanforderungen und Kompatibilitat.

+ Version 2309 der Citrix Workspace-App fiir Mac. Weitere Informationen zu Anforderungen und
Kompatibilitat finden Sie unter Systemanforderungen und Kompatibilitat.

Voraussetzung

Endbenutzer konnen den Citrix Enterprise Browser fiir sicheren Webzugriff nur verwenden, wenn Sie
mindestens eine Web- oder SaaS-App liber Secure Private Access konfigurieren. Weitere Informatio-

nen zur Konfiguration von Apps liber Secure Private Access finden Sie unter Konfiguration und Verwal-
tung von Apps.
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Erste Schritte

December 6, 2023

Der Citrix Enterprise Browser (friiher Citrix Workspace Browser) wird mit der Citrix Workspace-App fiir
Windows und Mac veroffentlicht. Web- und SaaS-Apps werden standardmalig im Enterprise Browser
geodffnet.

Wenn Sie eine Web- oder SaaS-App in der Citrix Workspace-App zum ersten Mal 6ffnen, wird die App
im Citrix Enterprise Browser geodffnet. Sie konnen die Browserfenster anhand des folgenden Symbols

identifizieren:

9

Die App wird im Citrix Enterprise Browser ge6ffnet und der folgende Bildschirm wird zusammen mit

einer Suchleiste angezeigt:

Windows:

1@

@ i\:i'irix Workspace

@ Home
[I:] Apps Apps
Recents

citnx

Backstage

Desktops

Recents

cikrix

macOS:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 53



Citrix Enterprise Browser

@ Citrix Workspace Q Search Workspace A
Q) Hom
Apps
& Actions 0 ® @ newmd x 4+ °
All
o Q_ Search Google or type a URL g
3 Apps v
Favorites “
‘.
All Apps
AcclaimlP Q@ start searching here
[ Desktops >
[ Fites >
A

Ariba Guided
Buying

6
Citrix

C”TIX Account ...

Cifrix

Alle folgenden Apps werden auf neuen Registerkarten gedffnet. Sie konnen sich von der Citrix
Workspace-App abmelden und den Enterprise Browser so lange verwenden, bis die Sitzungscookies
abgelaufen sind.

Konfigurieren

May 9, 2024

Sie kdonnen erweiterte Zugriffssicherheitsrichtlinien fiir den sicheren Zugriff auf Web- oder SaaS-Apps
durchsetzen. Sie kdnnen Aktionen wie das Drucken, Hochladen, Herunterladen und den Zugriff auf
die Zwischenablage (Kopieren und Einfligen) usw. einschranken.

Wenn eine Webseite und ihre I-Frames unterschiedliche Richtlinien haben, setzen wir eine strengere
Richtlinie durch, die eine Vereinigung aller Richtlinien auf die gesamte Seite, einschlieflich der
I-Frames, anwendet. Das Wasserzeichen wird jedoch nur auf die Webseite angewendet.

Weitere Informationen finden Sie unter Erste Schritte mit Citrix Secure Private Access. Die Richtlinien
werden pro App und pro URL angewendet.

Sie missen die Inhaltszugriffseinstellungen in Citrix Secure Private Access angeben, um die Richtlin-
ien zu steuern.
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Die folgenden Artikel helfen Ihnen bei der Verwaltung von Richtlinien und dem Citrix Enterprise
Browser:

« Secure Private Access fiir Citrix Workspace

+ Secure Private Access-Unterstlitzung flir StoreFront

« Citrix Enterprise Browser liber GACS verwalten

« Single Sign-On fiir Web- und SaaS-Apps liber den Global App Configuration Service verwalten
« Verkniipfung fiir Citrix Enterprise Browser

« Unabhangiges Update von Citrix Enterprise Browser

Secure Private Access fiir Citrix Workspace

May 9, 2024

Wenn eine Webseite und ihre I-Frames unterschiedliche Richtlinien haben, haben wir jetzt eine stren-
gere Richtlinienimplementierung. Wir wenden eine Vereinigung aller Richtlinien auf der gesamten
Webseite an, einschlieBlich der I-Frames. Das Wasserzeichen wird jedoch nur auf die Webseite
angewendet.

Hinweis:

+ Weitere Informationen zu Citrix Secure Private Access und seinen Funktionen finden Sie
unter Admin-gefuihrter Workflow fiir einfaches Onboarding und Einrichten.

Einschrankungen

Ein Administrator kann Aktionen einschranken wie die Folgenden:

+ Zugriff auf Zwischenablage einschranken: Deaktiviert die Vorgange Ausschneiden, Kopieren
und Einfligen zwischen der App und der Zwischenablage des Endpunkts.

Feedback Emoli & Symbols

Send Feedback

« Drucken einschranken: Deaktiviert die Druckfunktion liber die App.

Language Settings

Writing Direction
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& Print blocked 23 <Yy
e _ X
Printing has been restricted by your
administrator.

+ Downloads einschranken: Deaktiviert die Moglichkeit zum Herunterladen aus Web- und SaaS-

Apps oder zum Kopieren von Dateien aus dem Browser.

Jn Download blocked Y7

Downloading has been restricted by
your administrator.

« Upload einschranken: Deaktiviert das Hochladen von Dateien.

chromium-automation.web.app says

Uploading files has been restricted by your administrator

Hinweis:
Die Funktion zum Beschranken des Uploads ist verfligbar unter:

o Windows 105.1.1.27 und hoher
e Mac 105.1.1.36 und hoher

« Wasserzeichen anzeigen: Fiigt ein bildschirmbasiertes Wasserzeichen als Uberlagerung hinzu,
das den Benutzernamen und die 6ffentliche IP-Adresse des Endpunkts anzeigt.

Hinweis:

Die Option Navigation einschranken wird nicht unterstiitzt.
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App-Schutzrichtlinien

+ Keylogging einschrinken: Schitzt Benutzer vor Keylogging.

+ Bildschirmaufnahme einschrianken: Deaktiviert die Erfassungvon Screenshots oder Bildschir-
maufzeichnungen fiir die App, auf die diese Richtlinie angewendet wird. Diese Richtlinie wird
angewendet, solange eine geschiitzte Registerkarte im Browserfenster sichtbar ist (nicht min-
imiert).

Hinweise:

« Wenn Sie erweiterte Sicherheitsfunktionen liber das Secure Workspace App-Panel anwen-
den, werden die Apps im Citrix Enterprise Browser geoffnet.

« Wenn keine erweiterten Sicherheitsfunktionen angewendet werden, werden die Apps im
nativen Browser getffnet.

Secure Private Access-Unterstiitzung fiir StoreFront

January 15,2024

Sie konnen jetzt Web- und SaaS-Apps in StoreFront mithilfe der Secure Private Access-Losung konfig-
urieren. Sobald Sie die Apps konfiguriert haben, konnen Endbenutzer die Web- und SaaS-Apps mit
dem Citrix Enterprise Browser mit erhohter Sicherheit 6ffnen.

Weitere Informationen:

+ Secure Private Access fiir on-premises in der Citrix Secure Private Access-Dokumentation.

« Bereitstellungshandbuch: Citrix Secure Private Access On-Premises

Citrix Enterprise Browser iiber den Global App Configuration Service
verwalten

June 19, 2024

Administratoren konnen die folgenden Funktionen mit dem Global App Configuration Service (GACS)

verwalten.
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Hinweis:

Wir empfehlen lhnen, die Citrix Workspace Workspace-App neu zu starten, wenn Sie die Citrix
Enterprise

Browser-Einstellungen in GACS andern. Sie konnen jedoch auch warten, bis die automatische
Aktualisierung abgeschlossen ist.

Weitere Informationen zur Synchronisierungsdauer der von GACS abgerufenen Richtlinien
finden Sie unter Haufigkeit der Aktualisierung der

Einstellungen.

Verwaltung des Citrix Enterprise Browser mit GACS

Der Administrator kann den Global App Configuration Service (GACS) fiir Citrix Workspace verwenden,
um die Citrix Enterprise Browser-Einstellungen liber einen zentral verwalteten Dienst bereitzustellen.
GACS wurde fiir Administratoren entwickelt, um Citrix Workspace einfach zu konfigurieren und die
Einstellungen der Citrix Workspace-App zu verwalten. Mit dieser Funktion kénnen Administratoren
den GACS verwenden, um verschiedene Einstellungen oder Systemrichtlinien auf den Citrix Enterprise
Browser in einem bestimmten Store anzuwenden. Der Administrator kann jetzt die folgenden Citrix
Enterprise Browser-Einstellungen tiber APIs oder die Verwaltungsoberflache des GACS konfigurieren
und verwalten:

« Citrix Enterprise Browser fiir alle Apps aktivieren —Macht den Citrix Enterprise Browser zum
Standardbrowser fiir das Offnen von Web- und SaaS-Apps aus der Citrix Workspace-App.

+ Passworter speichern aktivieren —Erlauben oder verweigern Sie Endbenutzern die Moglichkeit,
Passworter zu speichern.

+ Inkognito-Modus aktivieren —Aktiviert oder deaktiviert den Inkognito-Modus.

» Verwaltete Lesezeichen —Erlauben Sie einem Administrator, Lesezeichen in den Citrix Enter-
prise Browser zu (ibertragen.

« Entwicklertools aktivieren —Aktiviere oder deaktiviere Entwicklertools im Enterprise Browser.

+ Browserdaten beim Beenden l6schen —Erlauben Sie dem Administrator, zu konfigurieren,
welche Daten der Citrix Enterprise Browser beim Beenden [6scht.

« Liste ,Extension Install Force“—Erlaubt dem Administrator, Erweiterungen im Citrix Enterprise
Browser zu installieren.

« Liste der erlaubten Erweiterungsinstallationen —Erlauben Sie dem Administrator, eine Liste
zuldssiger Erweiterungen zu konfigurieren, die Benutzer dem Citrix Enterprise Browser hinzufu-
gen konnen. Diese Liste verwendet den Chrome Web Store.

+ Adresse zum automatischen Ausfiillen aktivieren —Ermoglicht Administratoren, die Autofill-
Vorschlage fiir Adressen zu aktivieren oder zu deaktivieren.

« Automatisches Ausfiillen von Kreditkarten aktivieren —Ermoglicht Administratoren, die
Vorschlage zum automatischen Ausfiillen von Kreditkarteninformationen zu aktivieren oder zu
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deaktivieren.

« Automatisches Starten von Protokollen aus Ursprung —Ermoglicht Administratoren, eine Liste
von Protokollen anzugeben, mit denen eine externe App von den aufgelisteten Urspriingen aus
gestartet werden kann, ohne dass der Benutzer dazu aufgefordert wird.

+ Sicherheitswarnungen fiir Befehlszeilenkennzeichen aktivieren —Erméglicht Administratoren
das Ein- oder Ausblenden von Sicherheitswarnungen, die angezeigt werden, wenn potenziell
gefahrliche Befehlszeilen-Flags versuchen, den Enterprise Browser zu starten.

« Standardeinstellung fiir Cookies verwalten —Ermoglicht Administratoren, Cookies fiir eine
Website zu verwalten.

« Standardeinstellung fiir Popups verwalten —Ermdoglicht Administratoren, Popups von einer
Website zu verwalten.

+ Installationsquellen fiir Erweiterungen —Ermoglicht Administratoren, giiltige Quellen
anzugeben, aus denen Benutzer Erweiterungen, Apps und Designs installieren konnen.

+ Lookalike-Warnseiten deaktivieren —Ermaoglicht Administratoren, die bevorzugten Domanen
anzugeben, in denen Lookalike-Warnseiten nicht angezeigt werden, wenn der Benutzer Seiten
in dieser Doméane besucht.

+ Zahlungsmethodenabfrage aktivieren —Ermoglicht es Administratoren, Websites zu er-
moglichen, zu liberpriifen, ob die Benutzer Zahlungsmethoden gespeichert haben.

+ Speichern des Browserverlaufs verwalten —Ermaoglicht Administratoren, das Speichern des En-
terprise Browser-Verlaufs zu verwalten.

+ Suchvorschlag verwalten —Ermoglicht Administratoren, Suchvorschlage in der Adressleiste
des Enterprise Browsers zu aktivieren oder zu deaktivieren.

+ Export-Lesezeichen aktivieren —Ermoglicht Administratoren, eine Option zum Exportieren der
Lesezeichen im Enterprise Browser zu aktivieren.

+ Kurzlebige Profile erzwingen —Ermaoglicht Administratoren, Benutzerprofildaten zu l6schen
oder beizubehalten, wenn Benutzer den Enterprise Browser schlief3en.

Hinweise:

+ Bei Namen-/Wertpaaren wird zwischen Gro3- und Kleinschreibung unterschieden.
+ Alle Browsereinstellungen in GACS fallen unter die folgenden Kategorien:

{
"category": "browser",
"userOverride": false,
"assignedTo": [
"AllUsersNoAuthentication"
]
+

<!--NeedCopy-->
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Der Administrator kann die Einstellungen auch auf nicht verwaltete Gerate anwenden. Weitere Infor-
mationen finden Sie unter Global App Configuration Service.

Benutzeroberflache

Fuhren Sie folgende Schritte aus, um den Citrix Enterprise Browser iiber die Verwaltungsoberflache
des GACS zu konfigurieren:

Hinweis:

Folgende Mindestversion ist erforderlich:
« Die Citrix Workspace-App fiir Mac 2305 und die entsprechende Version des Citrix Enterprise
Browsersist 112.1.1.23.

« Die Citrix Workspace-App fiir Windows 2305 und die entsprechende Version des Citrix En-
terprise Browsers ist 112.1.1.24.

1. Melden Sie sich mit Ihren Anmeldeinformationen bei citrix.cloud.com an.
Hinweis:
« Im Artikel Registrierung bei Citrix Cloud finden Sie schrittweise Anleitungen zum Er-

stellen eines Citrix Cloud-Kontos.

2. Klicken Sie nach der Authentifizierung auf das Menti in der oberen linken Ecke und wahlen Sie
Workspacekonfiguration.

-

Home
1 v
My Services . ( 3
i O il 1 20
Library i . . ) o
Library Offerings Resource Location Domain Notifications
Identity and Access Management ( view Library ) (_Editor Add New ) (AddNew ) (viewall )
Network Lacations
Resource Locations
Licensing
]
Workspace Configuration |
3 0 S 0 @& e ) 0
Support Tickets @ &=
ytics Files Remote Browser Isolation Secure Private Access
Notifications eand usage insights Secure content collaboration with anyone Protect corporate network from web based Zero Trust Network Access to all IT
on any device powered by Citrix ShareFile attacks. sanctioned applications.
System Log

Mage How to Buy Request Demo

Learn more Learn more Learn more Learn more

Der Bildschirm Workspacekonfiguration wird angezeigt.
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3. Klicken Sie auf App-Konfiguration > Citrix Enterprise Browser.

Sie kdnnen jetzt die Einstellungen fiir den Citrix Enterprise Browser konfigurieren, andern und
veroffentlichen.

Citrix Enterprise Browser fiir alle Apps aktivieren

Administratoren kdnnen den Citrix Enterprise Browser als Standardbrowser konfigurieren, um Web-
und SaaS-Apps lber die Citrix Workspace-App zu starten.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei fiir den Citrix Enterprise Browser fiir alle
Apps als Standard:

"settings": [

"name": "open all apps in ceb",
"value": "true"

}

<!--NeedCopy-->
Hinweis:

o Der Standardwert ist true.

Konfiguration iiber die Benutzeroberfliche

Wahlen Sie auf der Benutzeroberflache das entsprechende Kontrollkastchen aus:

Kennworter speichern aktivieren

Administratoren kdnnen das Speichern von Benutzerkennwortern zulassen oder verweigern.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei zum Speichern von Kennwdrtern:
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"settings": [

"name": "enable password save",
"value": "true"

}

<!--NeedCopy-->
Hinweis:

o Der Standardwert ist true.

Konfiguration iiber die Benutzeroberflache

Wahlen Sie auf der Benutzeroberflache das entsprechende Kontrollkdstchen aus:

Inkognito-Modus aktivieren

Administratoren kdnnen den Inkognito-Modus aktivieren oder deaktivieren.

Konfiguration mit API

Fur die Konfiguration finden Sie hier eine JSON-Beispieldatei zum Aktivieren des Inkognito-
Modus:

"settings": [

"name": "Incognito mode availability",
"value": "Incognito mode available"

}

<!--NeedCopy-->
Die anderen moglichen Werte sind:

+ Inkognito-Modus verfligbar
+ Inkognito-Modus deaktiviert
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Hinweis:

« Der Standardwert ist false.

Konfiguration iiber die Benutzeroberfliche

Wahlen Sie auf der Benutzeroberflache das entsprechende Kontrollkastchen aus und wahlen Sie dann
eine Option aus der Dropdownliste aus:

Bookmarks verwalten

Administratoren kdnnen eine Lesezeichenliste mit einer verschachtelten Ordnerstruktur konfiguri-
eren. Der Endbenutzer kann auf die vorinstallierten Lesezeichen zugreifen, sie jedoch nicht andern.
Weitere Einstellungen finden Sie im Global App Configuration Service.

Hinweis:

+ StandardmaRigist die Lesezeichenleiste im Citrix Enterprise Browser nicht aktiviert. Endbe-
nutzer mussen zu citrixbrowser://settings/appearance navigieren und die Option Leseze-

ichenleiste anzeigen aktivieren.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei zum Verwalten von Lesezeichen:

{
"name": "Managed bookmarks",
"value'": [
{
"toplevel_name": "My managed bookmarks folder"
}
)
{
"name": "Citrix",
"url": "https://www.citrix.com/"
}
)
{
"name": "Citrix Workspace app",
"url": "https://www.citrix.com/products/receiver.html"
}
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{
"name": "Citrix Downloads",
"children": [{
"name": "Download page",
"url": "https://www.citrix.com/downloads/
workspace-app/"
}
)
{
"name": "Product documentation",
"url": "https://docs.citrix.com/en-us/citrix-
workspace-app.html"
+
]
}

}

<!--NeedCopy-->
Hinweis:

o Der Standardwert ist eine leere Liste.

Konfiguration iiber die Benutzeroberfliche

Markieren Sie das entsprechende Kontrollkastchen und klicken Sie auf Einstellungen verwalten. Sie
kdénnen mithilfe der JSON-Daten konfigurieren und die Anderungen speichern.

Entwicklertools aktivieren

Administratoren konnen den Entwicklermodus aktivieren oder deaktivieren.

Konfiguration mit API
Fir die Konfiguration finden Sie hier eine JSON-Beispieldatei zum Aktivieren von Entwickler-
tools:

"settings": [

{

"name": "developer tools availability",
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"value": "Allow usage of the Developer Tools"

}

<!--NeedCopy-->

Andere mogliche Werte:

+ Verwendung der Developer Tools fiir Erweiterungen, die von der Unternehmensrichtlinie instal-
liert wurden, nicht zulassen
+ Entwicklertools nicht zulassen

Hinweis:

« Der Standardwert ist Verwendung der Entwicklertools verbieten.

Konfiguration iiber die Benutzeroberfliche

Wahlen Sie auf der Benutzeroberflache das entsprechende Kontrollkastchen aus und wahlen Sie dann
eine Option aus der Dropdownliste aus:

Browserdaten beim Beenden loschen

Administratoren konnen konfigurieren, welche Daten der Citrix Enterprise Browser beim Beenden
[6scht.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei zum Léschen von Browserdaten beim
Beenden:

"settings": [{

"name": "Delete browsing data on exit",
"value": [
"browsing_history",
"download_history",
"cookies_and_other_site_data",
"cached_images_and_files",
"password_signin",
"autofill",
"site_settings",
"hosted_app_data"

—
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<!--NeedCopy-->

Hinweise:

+ Sie kdnnen einen Wert ausschliefen, um zu verhindern, dass er geldscht wird.
» Der Standardwert ist eine leere Liste.

Konfiguration iiber die Benutzeroberfliche

Wahlen Sie auf der Benutzeroberflache das entsprechende Kontrollkastchen aus und wahlen Sie dann
eine Option aus der Dropdownliste aus:

Unterstiitzung fiir Browsererweiterungen

Sie konnen von lhrem Administrator zur Verfligung gestellte Erweiterungen sicher dem Citrix Enter-
prise Browser hinzufligen. Ein Administrator kann die Erweiterungen bereitstellen, verwalten und
steuern. Endbenutzer konnen Erweiterungen in citrixbrowser://extensions nach Bedarf
anzeigen und verwenden. Weitere Einstellungen finden Sie im Global App Configuration Service.

Weitere Informationen zur Identifizierung einer Erweiterungs-ID finden Sie im Artikel So identifizieren
Sie eine Erweiterungs-ID.

Informationen zur Konfiguration

Es gibt zwei Kategorien von Erweiterungen:

+ ExtensioninstallForcelist: Der Administrator kann eine Liste von Erweiterungen konfigurieren,
die zwingend zum Browserprofil des Endbenutzers hinzugefligt werden. Endbenutzer kénnen
diese Erweiterungen im Abschnitt Installiert in der Benutzeroberflache einsehen. Der Benutzer
kann keine der Erweiterungen deinstallieren.

« ExtensionInstallAllowlist: Der Administrator kann eine Liste von Erweiterungen als Teil der
zulassigen Liste konfigurieren. Endbenutzer kdnnen diese Erweiterungen im Abschnitt Verfiig-
bar in der Benutzeroberflache anzeigen. Benutzer konnen entscheiden, ob sie eine bestimmte
Erweiterung hinzufligen mochten oder nicht. Benutzer kdnnen eine Erweiterung bei Bedarf de-
installieren.

Hinweis:

+ Falls der Administrator in den Abschnitten Installiert und Verfiigbar keine Erweiterun-
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gen konfiguriert hat, kann der Endbenutzer das Erweiterungsmanager-Symbol in der
Adressleiste moglicherweise nicht sehen.

@ Extensions Q, [search extensions

Installed extensions

Installed (1)

Google Translate
G b/
i o View tr: i i v N neh
Available {1) B View translations easily as you browse the wet

By the Google Translate team

©

Obligatorische Verlangerung

Der Administrator kann die Liste der obligatorischen Erweiterungen auf eine der folgenden Arten kon-
figurieren:

Konfiguration mit APl Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei fiir Extensionin-
stallForcelList:

{

"category'": "browser",
"userOverride": false,
"assignedTo": [

"AllUsersNoAuthentication"

1,
"settings": [
{

"name": "Extension Install Force list",
"value": [
"extension_idl",
"extension_id2"
]
}
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}

<!--NeedCopy-->
Hinweis:

« Der Standardwert ist eine leere Liste.

Konfiguration iiber die Benutzeroberflaiche Wahlen Sie auf der Benutzeroberfliche das
entsprechende Kontrollkastchen aus und klicken Sie dann auf Einstellungen verwalten. Sie konnen
mithilfe der JSON-Daten konfigurieren und die Anderungen speichern.

Obligatorische benutzerdefinierte Erweiterung

Der Administrator kann die benutzerdefinierten Erweiterungen als Teil der obligatorischen Liste auf
eine der folgenden Arten konfigurieren:

Konfiguration mit AP1  Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei fiir Extensionin-
stallForcelList:

{

"category": "browser",
"userOverride": false,
"assignedTo": [
"AllUsersNoAuthentication"

1,
"settings": [
{
"name": "Extension Install Force list",
"value": [

"custom extension 1idl; url of custom extension idl",
"custom extension id2; url of custom extension id2"

]
X

}

<!--NeedCopy-->

Hinweis:

Der Standardwert ist eine leere Liste.
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Konfiguration iiber die Benutzeroberflaiche Wahlen Sie auf der Benutzeroberfliche das
entsprechende Kontrollkadstchen aus und klicken Sie dann auf Einstellungen verwalten . Sie konnen
mithilfe der JSON-Daten konfigurieren und die Anderungen speichern.

Manage Settings for windows

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn
*custom extension 142;url of custom extension 42"

Zulassige Erweiterungen

Der Administrator kann die Liste der zulassigen Erweiterungen auf eine der folgenden Arten konfiguri-
eren:

Konfiguration mit APl  Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei fiir Extensionin-
stallAllowList:

-~

"category": "browser",
"userOverride": false,
"assignedTo": [

"AllUsersNoAuthentication"
1,
"settings": [

{

H O WOo~NOoO Uubh WN -

=

"name": "Extension Install Allow list",
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"value": [
{
"id" : "extension_idl",
"name" : "Name of extension",
"install link" : "chrome store url for the extension"
}
b
{
"id" : "extension_id2",
"name" : "Name of the extension",
"install link" : "chrome store url for the extension"
}
]

]
}

<!--NeedCopy-->
Hinweis:

« Der Standardwert ist eine leere Liste.

Konfiguration iiber die Benutzeroberfliche Wahlen Sie auf der Benutzeroberfliche das
entsprechende Kontrollkastchen aus und klicken Sie dann auf Einstellungen verwalten. Sie konnen
mithilfe der JSON-Daten konfigurieren und die Anderungen speichern.

Erweiterungs-ID identifizieren

1. Gehen Sie zum Chrome Web Store.

2. Suchen Sie nach einer App und klicken Sie zum Offnen auf.
Die App-Seite wird angezeigt.

3. Beachten Sie die URL. Die ID ist die lange Zeichenfolge am Ende der URL.
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<« > C ] chrome.googIe.com/webstore/detail/dtrix—workspaceihaiffjcadagjlijoggckpgfnoeiﬂnem

£~ chrome web store

Home > Apps > Citrix Workspace

@ Citrix Workspace

W % W & K 2401 ) Extensions | 1,000,000+ users

Adresse zum automatischen Ausfiillen aktivieren

Wenn Sie die Einstellung zum automatischen Ausfiillen von Adressen aktivieren, schlagt Autofill
Adressinformationen vor oder fiillt sie aus.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei, um die automatische Ausfiilladresse zu
aktivieren. Wenn Sie den Wert auf ,true“setzen, wird die Adresse automatisch ausgefiillt, wohingegen
Hfalse“sie deaktiviert.

"settings": [{

"name": "auto fill address enabled",
"value'": true
}

]
<!--NeedCopy-->

Hinweis:

Der Standardwert ist true.

Konfiguration iiber die Benutzeroberflache

1. Wahlen Sie das entsprechende Betriebssystem aus.

2. Aktivieren oder deaktivieren Sie die Umschalttaste gemal3 lhren Anforderungen.
3. Klicken Sie auf Entwiirfe veroffentlichen.

4. Klicken Sie auf Ja, um die Anderungen fiir Ihre Endbenutzer zu speichern.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 71



Citrix Enterprise Browser

Autofill Address

When enabled, AutoFill will suggest or fill in address information.

Mac Enabled \/. Unsaved

D Windows

Automatisches Ausfiillen von Kreditkarten aktivieren

Wenn Sie die Einstellung zum automatischen Ausfiillen von Kreditkarten aktivieren, schlagt das au-
tomatische Ausfiillen Kreditkarteninformationen vor oder fillt sie aus.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei, um das automatische Ausfiillen von Kred-
itkarten zu aktivieren. Wenn Sie den Wert auf ,true“setzen, werden die Kreditkarteninformationen
automatisch ausgefiillt, wohingegen sie bei ,false“deaktiviert werden.

"settings": [{

"name": "auto fill credit card enabled",
"value'": true

}

]
<!--NeedCopy-->

Hinweis:

Der Standardwert ist true.

Konfiguration iiber die Benutzeroberfliche

1. Wahlen Sie das entsprechende Betriebssystem aus.

2. Aktivieren oder deaktivieren Sie die Umschalttaste gemaR Ihren Anforderungen.
3. Klicken Sie auf *Entwiirfe verdffentlichen.

4. Klicken Sie auf Ja, um die Anderungen fiir Ihre Endbenutzer zu speichern.
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Autofill Credit Card

When enabled, AutoFill will suggest or fill in credit card information.

Mac Enabled @4 ) Unsaved

D Windows

Automatisches Starten von Protokollen von Origins
Mit dieser Einstellung konnen Sie eine externe App starten, ohne den Benutzer zur Authentifizierung

aufzufordern. Fligen Sie dazu ein Protokoll hinzu, das eine externe App starten kann, und listen Sie
die URLs externer Apps auf.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei, um diese Einstellung zu aktivieren:

"settings": [{

"name": "auto launch protocols from origins",
"value": [
{

"protocol": "teams",
"allowed_origins": [
"example.com",
"http://www.example.com:8080"
]
}

]
<!--NeedCopy-->

Hinweis:

Es gibt keinen Standardwert.
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Konfiguration iiber die Benutzeroberflache

1. Wahlen Sie im Abschnitt Auto Launch Protocols From Origins das entsprechende Betrieb-
ssystem aus.

2. Klicken Sie auf Bearbeiten.

3. Geben Sie auf dem Bildschirm ,Einstellungen verwalten“den Protokollnamen und die zulas-
sigen Urspriinge ein.

4. Klicken Sie auf Entwurf speichern.

5. Klicken Sie im Fenster Einstellungen speichern auf Ja, um die Einstellungen zu speichern.

Manage settings for macos

Auto launch protocols from origins

riuwLuL

Add a protocol which can launch an external application without prompting the user.

T A~
Protocol name
Characters only.
E.g. teams
Allowed origins
[E.g. example.com or https:/example.com | &

-+ Add origin

<+ Add protocol

Sicherheitswarnungen mit Befehlszeilenkennzeichen aktivieren

Sie konnen diese Einstellung aktivieren, um Sicherheitswarnungen anzuzeigen, wenn potenziell
gefahrliche Befehlszeilenflags zum Starten des Browsers verwendet werden.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei, um Sicherheitswarnungen mit Be-
fehlszeilenkennzeichen zu aktivieren. Wenn Sie den Wert auf ,true“setzen, wird die Einstellung
aktiviert, wohingegen ,false“sie deaktiviert.
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"settings": [{

"name": "command line flag security warnings enabled",
"value'": true
}

]
<!--NeedCopy-->

Konfiguration iiber die Benutzeroberflache

1. Wahlen Sie das entsprechende Betriebssystem aus.

2. Aktivieren oder deaktivieren Sie die Umschalttaste gemaf} lhren Anforderungen.
3. Klicken Sie auf Entwiirfe veroffentlichen.

4, Klicken Sie auf Ja, um die Anderungen fiir lhre Endbenutzer zu speichern.

Command Line Flag Security Warnings

When enabled, displays security warnings when potentially dangerous command-Lline flags are used to
launch the browser.

Mac Enabled Unsaved

C] Windows

Standard-Cookie-Einstellung verwalten

Sie konnen die Standard-Cookie-Einstellung aktivieren, um zu verwalten, wie Websites lokale Daten

und Cookies speichern kdnnen. Je nach lhren Vorlieben konnen Sie eine der folgenden Optionen
festlegen:

+ Allen Websites erlauben, lokale Daten festzulegen: Dies ist die Standardeinstellung und er-
moglicht es jeder Website, Cookies und andere Daten ohne Einschrankung auf lhrem Gerat zu
speichern.

+ Erlauben Sie keiner Website, lokale Daten zu speichern: Diese Einstellung verhindert, dass
alle Websites Cookies und lokale Daten auf lhrem Gerat speichern.

+ Cookies fiir die Dauer der Sitzung speichern: Diese Einstellung ermdoglicht es Websites, Cook-
ies zu speichern, wahrend Sie surfen, l6scht sie jedoch, sobald Sie Ihren Browser schlielRen.
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Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei zur Aktivierung von Standard-Cookies.

"settings": [{

"name": "default cookies setting",
"value": "Allow all sites to set local data"
}

]
<!--NeedCopy-->

Konfiguration iiber die Benutzeroberflache

1. Wahlen Sie das entsprechende Betriebssystem aus.

2. Wahlen Sie eine Option aus der Dropdownliste aus.

3. Klicken Sie auf Entwiirfe veroffentlichen.

4. Klicken Sie auf Ja, um die Anderungen fiir Ihre Endbenutzer zu speichern.

Default Cookies

Specify how you would like cookies to be handled.

Mac Select an option A

Allow all sites to set local data
D Windows Do not allow any site to set local data

Keep cookies for the duration of the session

Standard-Popup-Einstellungen verwalten

Sie konnen die Standard-Popup-Einstellung aktivieren, um Popups von einer Website aus zu verwal-
ten. Je nach lhren Vorlieben kdnnen Sie eine der folgenden Optionen festlegen:

+ Allen Websites erlauben, Popups anzuzeigen: Dies ist die Standardeinstellung, bei der alle
Websites Popups anzeigen kdnnen.

+ BlockPopups gilt, aber Benutzer konnen diese Einstellung andern: Keine Website kann Pop-
ups anzeigen. Benutzer kdnnen diese Einstellung jedoch nach ihren Wiinschen verwalten.
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+ Erlaube keiner Website, Pop-ups anzuzeigen: Diese Einstellung blockiert Pop-ups von allen
Websites.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei zur Verwaltung der Standard-Popup-
Einstellungen.

"settings": [{

"name": "default popups setting",
"value": "Allow all sites to show pop-ups"
}
]
<!--NeedCopy-->

Konfiguration iiber die Benutzeroberflache

1. Wahlen Sie das entsprechende Betriebssystem aus.

2. Wahlen Sie eine Option aus der Dropdownliste aus.

3. Klicken Sie auf Entwiirfe veroffentlichen.

4. Klicken Sie auf Ja, um die Anderungen fiir Ihre Endbenutzer zu speichern.

Default Pop-Ups

When enabled, all sites are allowed to show pop-ups. When disabled, no sites are allowed to show any

pop-ups.
Mac Select an option A
Allow all sites to show pop-ups
D Windows BlockPopups applies, but users can change this setting

Do not allow any site to show pop-ups

Installationsquellen fiir Erweiterungen

Sie konnen die Quell-URLs angeben, von denen Benutzer Erweiterungen, Apps und Designs im
Browser installieren kdnnen.
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Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei zur Verwaltung dieser Einstellung.

1 "settings": [{

2

3 "name": "extension install sources",
4 "value": [

5 "https://corp.mycompany.com/*"

6 "https://corpl.mycompanyl.com/x*"
7 ]

8 }

9 1

10 <!--NeedCopy-->

Konfiguration liber die Benutzeroberfliche

1. Wahlen Sie im Abschnitt Erweiterungsinstallationsquellen das entsprechende Betriebssys-
tem aus.

Klicken Sie auf Bearbeiten.

Geben Sie auf dem Bildschirm ,Einstellungen verwalten“die Liste der Quell-URLs ein.

Klicken Sie auf Entwurf speichern.

o N

Klicken Sie im Fenster Einstellungen speichern auf Ja, um die Einstellungen zu speichern.

Manage settings for Macos

; -
"https://corp.mycompany.com/*",
"https://corpl.mycompanyl.com/*"

]

< »

Save draft
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Lookalike-Warnseiten deaktivieren

Mit dieser Einstellung konnen Sie die Anzeige von Lookalike-URL-Warnungen verhindern. Wenn
Sie die Einstellung aktivieren und eine oder mehrere Domains angeben, werden keine Lookalike-
Warnseiten angezeigt, wenn ein Benutzer Seiten in dieser Domain besucht.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei, um diese Einstellung zu aktivieren.
"settings": [{

"name": "look alike warning allowlist domains",
"value": [

"foo.example.com",

"example.org"

]
}

]
<!--NeedCopy-->

Konfiguration iiber die Benutzeroberfliche

1. Wahlen Sie im Abschnitt Lookalike Warning Allowlist Domains das entsprechende Betrieb-
ssystem aus.

Klicken Sie auf Bearbeiten.

Geben Sie auf dem Bildschirm ,Einstellungen verwalten‘“die Liste der Domains ein.

Klicken Sie auf Entwurf speichern.

ok w N

Klicken Sie im Fenster Einstellungen speichern auf Ja, um die Einstellungen zu speichern.
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Manage settings for Macos

[ -
"foo.example.com",
"example.org"

1

Zahlungsmethodenabfrage aktivieren

Wenn Sie diese Einstellung aktivieren, konnen Websites liberpriifen, ob Benutzer Zahlungsmethoden
gespeichert haben.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei, um die Zahlungsmethodenabfrage zu ak-
tivieren. Wenn Sie den Wert auf ,true“setzen, wird diese Einstellung aktiviert, wohingegen ,false“sie
deaktiviert.

1 "settings": [{

2

3 "name": "payment method query enabled",
4 "value'": true

5 }

6 1]

7 <l--NeedCopy-->

Konfiguration iiber die Benutzeroberflache

1. Wahlen Sie das entsprechende Betriebssystem aus.
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2. Aktivieren oder deaktivieren Sie die Umschalttaste gemaf} lhren Anforderungen.
3. Klicken Sie auf Entwiirfe veroffentlichen.
4. Klicken Sie auf Ja, um die Anderungen fur Ihre Endbenutzer zu speichern.

Payment Method Query

When enabled, websites are allowed to check if the user has payment methods saved.

Mac Enabled @4 ) Unsaved

D Windows

Speichern des Browserverlaufs verwalten

Sie konnen diese Einstellung verwenden, wenn Sie das Speichern des Browserverlaufs verwalten
mochten.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei, um das Speichern des Browserverlaufs zu
verwalten. Wenn Sie den Wert auf ,true“setzen, wird der Browserverlauf nicht gespeichert. Der Wert
‘false’speichert den Browserverlauf.

"settings": [{

"name": "saving browser history disabled",
"value": true

}
]
<!--NeedCopy-->

Konfiguration iiber die Benutzeroberflache

1. Wahlen Sie das entsprechende Betriebssystem aus.

2. Aktivieren oder deaktivieren Sie die Umschalttaste gemal3 lhren Anforderungen.
3. Klicken Sie auf Entwiirfe veroffentlichen.

4. Klicken Sie auf Ja, um die Anderungen fiir Ihre Endbenutzer zu speichern.
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Saving Browser History Disabled

When enabled, the browsing history is not saved, tab syncing is off, and users can’t change this setting.

Mac Enabled @4 ) Unsaved

D Windows

Suchvorschlag verwalten

Sie kdnnen diese Einstellung aktivieren, wenn Sie Suchvorschlage in der Adressleiste des Browsers
aktivieren mochten.

Die auf den Lesezeichen und dem Browserverlauf basierenden Vorschlage sind von dieser Einstellung
nicht betroffen.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei, um die Suchvorschlage zu aktivieren.
Setzen Sie den Wert auf ,true®, um die Suchvorschlage zu aktivieren. Der Wert ‘false’schaltet die
Suchvorschlage aus.

"settings": [{

"name": "search suggest enabled",
"value": true

}

]
<!--NeedCopy-->

Konfiguration iiber die Benutzeroberflache

1. Wahlen Sie das entsprechende Betriebssystem aus.

2. Aktivieren oder deaktivieren Sie die Umschalttaste gemal3 Ilhren Anforderungen.
3. Klicken Sie auf Entwiirfe veroffentlichen.

4. Klicken Sie auf Ja, um die Anderungen fiir Ihre Endbenutzer zu speichern.
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Search Suggest

When enabled, search suggestions are turned on in the browser’s address bar.Suggestions based on
bookmarks or history are unaffected by this policy.

Mac Enabled Unsaved

D Windows

Export-Lesezeichen aktivieren

Wenn Sie diese Einstellung aktivieren, konnen Benutzer die Option zum Exportieren des Lesezeichens
des Browsers sehen.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei zur Verwaltung des Exports von Browser-
Lesezeichen. Setzen Sie den Wert auf ,true“, um die Option zum Exportieren des Browser-
Lesezeichens zu aktivieren. Der Wert ‘false’deaktiviert die Option.

"settings": [{

"name": "export bookmark allowed",
"value": true
}

]
<!--NeedCopy-->

Konfiguration iiber die Benutzeroberfliache

1. Wahlen Sie das entsprechende Betriebssystem aus.

2. Aktivieren oder deaktivieren Sie die Umschalttaste gemaf3 lhren Anforderungen.
3. Klicken Sie auf Entwiirfe veroffentlichen.

4, Klicken Sie auf Ja, um die Anderungen fiir lhre Endbenutzer zu speichern.
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Export Bookmark

Mac Enabled @4 ) Unsaved

D Windows

Vergingliche Profile erzwingen

Wenn Sie diese Einstellung aktivieren, wird ein temporares Profil erstellt, wenn sich Benutzer beim
Enterprise Browser anmelden. Das kurzlebige Profil l0scht Benutzerprofildaten auf der Festplatte,
wenn ein Benutzer die Browsersitzung beendet. Benutzer konnen weiterhin Dateien herunterladen,
Seiten speichern oder drucken.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei, mit der Sie die Erstellung von kurzlebigen
Profilen aktivieren oder deaktivieren konnen. Setzen Sie den Wert auf ,true®, um die Einstellung zu
aktivieren, die ein kurzlebiges Profil erstellt, das die Profildaten auf der Festplatte l6scht, wenn der
Benutzer den Browser schlieRt. Wenn Sie den Wert auf ,falsch“setzen, bleiben die Profildaten auf der
Festplatte, auch wenn Benutzer die Browsersitzung beendet haben.

"settings": [{

"name": "force ephemeral profiles",
"value": true
}

]
<!--NeedCopy-->

Konfiguration iiber die Benutzeroberflache

1. Wahlen Sie das entsprechende Betriebssystem aus.
2. Aktivieren oder deaktivieren Sie die Umschalttaste gemaf} lhren Anforderungen.
3. Klicken Sie auf Entwiirfe veroffentlichen.
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4. Klicken Sie auf Ja, um die Anderungen fiir lhre Endbenutzer zu speichern.

Force Ephemeral Profiles

Mac Enabled J.

D Windows

Beispiel JSON-Daten

Im Folgenden finden Sie ein Beispiel fiir eine JSON-Datei:
{

"serviceURL": {

"url": "https://example.cloudburrito.com:443"
}

)

"settings": {

"name": "example name",
"description": "example description",
"useForAppConfig": true,
"appSettings": {

"macos": [

{

"category": "browser",

"userOverride": false,

"assignedTo": [
"AllUsersNoAuthentication"

1,
"settings": [
{
"name": "open all apps in cwb",
"value": true
}
)
{

Unsaved
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"name": "dincognito mode availability",
"value": "Incognito mode available"
}
)
{
"name": "developer tools availability",
"value": "Allow usage of the Developer Tools"
}
)
{

"name": "enable password save'",
"value": true

"name": "Delete browsing data on exit",
"value": [
"browsing_history",
"download_history"
]
}

"name": "Managed bookmarks",
"value": [

{

"toplevel_name": "My managed bookmarks folder"

}

"name": "Google",
"url": "google.com"

}

"name": "Youtube'",
"url": "youtube.com"

}

"children": [

{

"name": "Chromium",
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84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107

108
109
110
111
112
113
114

115
116
117
118

}

"url": "chromium.org"
}
"name": "Chromium Developers",
"url": "dev.chromium.org"
}
1,
"name": "Chrome links"

"name": "Extension Install Allow list",
"value": [

{

}

}

"name": "testl",
"install link": "https://chrome.google.com/webstore/

detail/stayfocusd/laankejkbhbdhmipfmgcngdelahlfoj1i
2utm_term=chrome%20web%20store&utm_campaign&
utm_source=adwords&utm_medium=ppc&hsa_acc
=2427782021&hsa_cam=17624934708&hsa_grp
=142148219190&hsa_ad=607700050316&hsa_src=g&
hsa_tgt=kwd-308053041493&hsa_kw=chrome%20web%20
store&hsa_mt=b&hsa_net=adwords&hsa_ver=3&gclid=
CjOKCQjw852XBhC6ARISAISFPN2YQhvZivtPKVAX5IbRF71i4y_
n

3
"jd": "laankejkbhbdhmipfmgcngdelahlfoji"

"name": "test2",
"install link": "https://chrome.google.com/webstore/

detail/vimium/dbepggeogbaibhgnhhndojpepiihcmeb?
utm_term=chrome%20web%20store&utm_campaign&
utm_source=adwords&utm_medium=ppc&hsa_acc
=2427782021&hsa_cam=17624934708&hsa_grp
=142148219190&hsa_ad=607700050316&hsa_src=g&
hsa_tgt=kwd-308053041493&hsa_kw=chrome%20web%20
store&hsa_mt=b&hsa_net=adwords&hsa_ver=3&gclid=
CjOKCQjw852XBhC6ARISAISFPN2YQhvZivtPKVAX5IbRF71i4y_
n

J
"jd": "dbepggeogbaibhgnhhndojpepiihcmeb"

cENWOSzZw>

cENWOSzZw>
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119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171

}

}

"name'":

"value'":

"Extension Install Force list",

[

"ohlencieiipommannpdfcmfdpjjmeolj",
"dipiagiiohfljcicegpgffpbnjmgjcnf"

]

"name" :

"value':

"name" :

"value'":

"name" :

"value'":

"name'":

"value'":

"name'":

"value":

"name'":

"value'":

"name" :

"value'":

"auto fill address enabled",
true

"auto fill credit card enabled",
true

"command line flag security warnings
true

"payment method query enabled",
true

"saving browser history disabled",
true

"search suggest enabled",
true

"export bookmark allowed",
true

enabled",

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

88




Citrix Enterprise Browser

172 {

173

174 "name": "force ephemeral profiles",
175 "value": true

176 }

177,

178 {

179

180 "name": "default cookies setting",
181 "value": "Do not allow any site to set local data"
182 }

183,

184 {

185

186 "name": "default popups setting",

187 "value": "BlockPopups applies, but users can change this

setting"
188 }
189
190 {
191
192 "name": "look alike warning allowlist domains",
193 "value": [
194 "foo.example.com",
195 "example.org"
196 ]
197 }
198
199 {
200
201 "name": "extension install sources",
202 "value": [
203 "https://corp.mycompany.com/*",
204 "https://corpl.mycompanyl.com/*"
205 ]
206 }
207,
208 {
209
210 "name": "auto launch protocols from origins",
211 "value": [
212 {
213
214 "protocol": "sportifys",
215 "allowed_origins": [
216 "example.com",
217 "http://www.example.com:8080"
218 ]
219 }
220
221 {
222
223 "protocol": "teams",
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224 "allowed_origins": [
225 "examplel.com",
226 "http://www.examplel.com:8080"

227 ]
228 }
229

230 ]

231 }

232

233 1

234 }

235

236 1,

237 "windows": [
238 {

239

240 "category":

"browser",

241 "userOverride": false,
242 "assignedTo": [
243 "AllUsersNoAuthentication"

244 1,

245 "settings":
246 {

247

248 "name" :

249 "value':

250 }

251,

252 {

253

254 "name" :

255 "value'":

256 }

257,

258 {

259

260 "name" :

261 "value'":

262 }

263 9

264 {

265

266 "name" :

267 "value":

268 }

269 g

270 {

271

272 "name" :

273 "value'":

274 {
275

276 "toplevel_name": "My managed bookmarks folder"

[

"open all apps in cwb",
true

"incognito mode availability",
"Incognito mode available"

"developer tools availability",
"Allow usage of the Developer Tools"

"enable password save",
true

"Managed bookmarks",

[
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277 }

278,

279 {

280

281 "name": "Google",

282 "url": "google.com"

283 }

284

285 {

286

287 "name": "Youtube'",

288 "url": "youtube.com"

289 }

290

291 {

292

293 "children": [

294 {

295

296 "name": "Chromium",

297 "url": "chromium.org"

298 }

299,

300 {

301

302 "name": "Chromium Developers",

303 "url": "dev.chromium.org"

304 }

305

306 1,

307 "name": "Chrome links"

308 }

309

310 ]

311 }

312,

313 {

314

315 "name": "Extension Install Allow list",

316 "value": [

317 {

318

319 "name'": "testl",

320 "install link": "https://chrome.google.com/webstore/
detail/stayfocusd/laankejkbhbdhmipfmgcngdelahlfoj1i
2utm_term=chrome%20web%20store&utm_campaign&
utm_source=adwords&utm_medium=ppc&hsa_acc
=2427782021&hsa_cam=17624934708&hsa_grp
=142148219190&hsa_ad=607700050316&hsa_src=g&
hsa_tgt=kwd-308053041493&hsa_kw=chrome%20web%20
store&hsa_mt=b&hsa_net=adwords&hsa_ver=3&gclid=
CjOKCQjw852XBhC6ARISAISFPN2YQhvZivtPKVAX5IbRF7i4y_cEhWOSzZw»
n

b
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321
322
323
324
325
326
327

328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359
360
361
362
363
364

"jd": "laankejkbhbdhmipfmgcngdelahlfoji"
}

"name": "test2",

"install link": "https://chrome.google.com/webstore/
detail/vimium/dbepggeogbaibhgnhhndojpepiihcmeb?
utm_term=chrome%20web%20store&utm_campaign&
utm_source=adwords&utm_medium=ppc&hsa_acc
=2427782021&hsa_cam=17624934708&hsa_grp
=142148219190&hsa_ad=607700050316&hsa_src=g&
hsa_tgt=kwd-308053041493&hsa_kw=chrome%20web%20
store&hsa_mt=b&hsa_net=adwords&hsa_ver=3&gclid=
CjOKCQjw852XBhC6ARISAISFPN2YQhvZivtPKVAX5IbRF71i4y_
n

J
"id": "dbepggeogbaibhgnhhndojpepiihcmeb"
b

"name": "Extension Install Force list",
"value": [
"ohlencieiipommannpdfcmfdpjjmeolj",
"dipiagiiohfljcicegpgffpbnjmgjcnf"
]
}

"name": "Delete browsing data on exit",
"value'": [
"browsing_history"
]
}

"name": "auto fill address enabled",
"value": true

}

"name": "auto fill credit card enabled",
"value": true

}

cEhWOSzZw»
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365
366
367
368
369
370
371
372
373
374
375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406
407
408

409
410
411
412
413
414
415
416

}

"name": "command line flag security warnings enabled",

"value": true

"name": "payment method query enabled",

"value": true

"name": "saving browser history disabled",

"value": true

"name": "search suggest enabled",

"value": true

"name": "export bookmark allowed",

"value": true

"name": "force ephemeral profiles",

"value": true

"name": "default cookies setting",

"value": "Do not allow any site to set local data"

"name": "default popups setting",

"value": "BlockPopups applies, but users can change this
setting"

"name": "look alike warning allowlist domains",

"value'": [

"foo.example.com",
"example.org"
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"name": "extension install sources",

"value": [
"https://corp.mycompany.com/*",
"https://corpl.mycompanyl.com/x*"

]
}
)
{
"name": "auto launch protocols from origins",
"value": [
{

"protocol": "sportifys",
"allowed_origins": [
"example.com",
"http://www.example.com:8080"
]
b

"protocol": "teams",
"allowed_origins": [
"examplel.com",
"http://www.examplel.com:8080"
]
+

}

<!--NeedCopy-->
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Single Sign-On fiir Web- und SaaS-Apps iiber den Global App
Configuration Service verwalten

March 21,2024
Hinweis:

Wir empfehlen lhnen, die Citrix Workspace Workspace-App neu zu starten, wenn Sie die Citrix
Enterprise

Browser-Einstellungen in GACS andern. Sie konnen jedoch auch warten, bis die automatische
Aktualisierung abgeschlossen ist.

Weitere Informationen zur Synchronisierungsdauer der von GACS abgerufenen Richtlinien
finden Sie unter Haufigkeit der Aktualisierung der

Einstellungen.

Single Sign-On (SSO) ist eine Authentifizierungsfunktion, mit der Sie mit einem einzigen Satz
von Anmeldeinformationen auf mehrere Anwendungen zugreifen konnen. Unternehmen verwen-
den in der Regel die SSO-Authentifizierung, um den Zugriff auf verschiedene Web-, lokale und
Cloud-Anwendungen zu vereinfachen und benutzerfreundlicher zu gestalten.

Die SSO-Funktion gibt Administratoren mehr Kontrolle uber:

+ Verwaltung des Benutzerzugriffs.
+ Reduzierung der passwortbezogenen Support-Anrufe.
+ Verbesserung von Sicherheit und Compliance.

Bisher wurde SSO entweder mit dem PowerShell-Modul flr die Citrix Workspace Workspace-
Konfiguration oder mit Workspace Single Sign-On Giber SPA konfiguriert.

Ab dieser Version zielt die Funktion darauf ab, die SSO-Konfiguration auf eine einzige Einstellung in-
nerhalb des Global App Configuration Service (GACS) zu reduzieren. Diese Funktion gilt plattformiiber-
greifend fiir alle Web- und SaaS-Apps, ohne dass der Gateway Service in der Identity Provider-Kette
(IdPs) konfiguriert werden muss. Diese Funktion verbessert auch die Benutzererfahrung, sofern der-
selbe IdP fiir die Authentifizierung sowohl fiir die Citrix Workspace Workspace-App als auch fiir die
Web- oder SaaS-App verwendet wird.

Voraussetzungen

« Um diese Funktion fiir Windows StoreFront zu konfigurieren, stellen Sie sicher, dass Sie Mi-
crosoft Edge WebView fiir die StoreFront-Authentifizierung mithilfe der Schritte aktivieren,
die entweder unter Verwenden des globalen App Config-Dienstes oder unter Verwenden von
GPO beschrieben sind.
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« Verwenden Sie denselben Identitdtsanbieter (IdP) fiir die Authentifizierung bei der Citrix
Workspace-App und einer bestimmten Web- oder SaaS-App.

« Aktivieren Sie persistente Cookies in der IdP-Konfiguration von Drittanbietern fiir ein nahtloses
SSO-Erlebnis.

« Die erforderliche Mindestversion der Citrix Workspace Workspace-App ist Mac 2311 und Win-
dows 2311.

Konfiguration mit API

Zur Konfiguration finden Sie hier eine Beispiel-JSON-Datei zur Aktivierung der SSO-Funktion:
{

"serviceURL": {

"url": "https://workspacestoretest.cloudburrito.com:443"

}

)

"settings": {
"appSettings": {

"platform": [
{

"category": "Browser",
"userOverride": false,
"assignedTo": [
"AllUsersNoAuthentication"
1,
"settings": [
{

"name": "Citrix Enterprise Browser SSO",
"value": {

"CitrixEnterpriseBrowserSSOEnabled": true,
"CitrixEnterpriseBrowserSSODomains": [
"abc.com",
"def.com"
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"name": "Admin UI",
"description": "Updates from Admin UI",
"useForAppConfig": true

}
}

<!--NeedCopy-->

Weitere Informationen zur Konfiguration tiber die API finden Sie in der Global App Configuration Ser-

vice Service-Entwicklerdokumentation.

Konfiguration iiber die Benutzeroberflache

1. Gehen Sie zum Citrix Cloud-Portal und melden Sie sich mit Ihren Anmeldeinformationen an.
2. Navigieren Sie zu Workspace-Konfiguration > App-Konfiguration > Unternehmensbrowser.

3. Wahlen Sieim Abschnitt Single Sign-On fiir Web-/SaaS-Apps konfigurieren das entsprechende
Betriebssystem aus.

4. Klicken Sie auf Bearbeiten.

5. Wahlen Sie auf dem Bildschirm ,Einstellungen verwalten“die Option Single Sign-On (SSO)
im Citrix Enterprise Browser aktivieren aus.

6. Klicken Sie auf Domain hinzufiigen und geben Sie die IdP-Domains ein, fiir die Sie SSO ak-
tivieren mochten.

Hinweis:

Die IdP-Domain ist die Authentifizierungsdomane, die einem Identity Provider (IdP) zuge-
ordnet ist, um Benutzeranmeldeinformationen zu liberpriifen und ihre Identitat zu bestati-
gen. Sie konnen SSO fiir die Citrix Workspace Workspace-App mithilfe des Identitatsanbi-
eters lhrer Organisation konfigurieren.

7. Klicken Sie auf Entwurf speichern.

8. Klicken Sie im Fenster Einstellungen speichern auf Ja, um die Einstellungen zu speichern.
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Verkniipfung fiir Citrix Enterprise Browser

May 9, 2024

Ab Version 2309 der Citrix Workspace-App fiir Windows (112.1.1.24) kann ein Administrator das
Vorhandensein der Citrix Enterprise Browser-Verknipfung im Startmenii konfigurieren und
steuern.

FurMackanndie Einstellungin Version 2307 der Citrix Workspace-App flir Mac (113.1.1.34) im Launch-
pad vorgenommen werden.

Hinweis:

+ StandardmaRig ist diese Einstellung fiir Workspace-Stores aktiviert.

Konfiguration

Ein IT-Administrator kann das Vorliegen der Citrix Enterprise Browser-Verknlipfung auf eine der fol-
genden Arten konfigurieren:

+ Gruppenrichtlinienobjekt (GPO)
+ Global App Configuration Service (GACS)
« web.config.file.
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+ Mobilgerateverwaltung (MDM)
Hinweise:

+ Alle Konfigurationsmethoden haben die gleiche Prioritat. Aktivieren Sie einevon ihnen, um
die Verknuipfung anzuzeigen.

« Wenn Sie die Verkniipfung nicht konfiguriert haben, aber liber einen oder mehrere
Workspace-Stores verfiigen, wird die Verkniipfung automatisch aktiviert.

« Fir Endbenutzer wird die Citrix Enterprise Browser-Verkniipfung angezeigt, wenn der Be-
nutzer sie unabhangig von der Konfiguration als bevorzugte App festlegt.

« Umdiese Funktion flir Workspace-Stores zu deaktivieren, miissen Administratoren eine der

folgenden Einstellungen vornehmen:

- Legen Sie das Attribut CEBShortcutEnabled in der Datei web . config auf false
fest.

- Deaktivieren Sie die Eigenschaft Citrix Enterprise Browser-Verkniipfung
aktivieren im Gruppenrichtlinienobjekt und im GACS.

Gruppenrichtlinienobjekt verwenden

Administratoren konnen die Eigenschaft Citrix Enterprise Browser-Verkniipfung aktivieren
verwenden, um die Anzeige der Citrix Enterprise Browser-Verkniipfung im Startmenii zu steuern.

Hinweis:

Die Konfiguration liber das Gruppenrichtlinienobjekt (GPO) ist auf Workspace und StoreFront
anwendbar.

Gehen Sie wie folgt vor, um die Citrix Enterprise Browser-Verkniipfung zu aktivieren:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App, in-
dem Sie gpedit.msc ausfiihren.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Cit-
rix Komponenten > Citrix Workspace > Citrix Enterprise Browser.

3. Wahlen Sie die Option Citrix Enterprise Browser-Verkniipfung aktivieren.
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| cEp
| Citrix Enterprise Browser
-] CItrix Secure Browser

[ Citrix Workspace Updates
[ Client Engine
(] Compliance
[ Diagnostics
5 DPI
[ Fast Connect APl Support
[ Global App Config Service
[ Multi-Stream ICA
5 [ Network routing
> [ Remoting client devices
> [ SelfService
[ StoreFront
[ User authentication
[ User experience
» [ Control Panel

Requirements:
Al Citrix Workspace supported
platforms

Description:
This feature enables the Citrix
Enterprise Browser shorteut on the
Start menu.

Extended f Standard

1 setting(s)

E} Enable Citrix Enterprise Browser shortcut

[ Local Group Policy Editor - o X
File Action View Help
e a2 Bml T
> 1 Windows Settings G
~ [] Administrative Templates
o Enable Citrix Enterprise Browser | Setting State Comment
~ || Citrix Components hor
v [ Citrix Workspace shorteut [ Enable Citrix Enterprise Browser shortcut Nt configured Ne
> 1 App Protection Edit policy setting
A& Enable Citrix Enterprise Browser shortcut [m] X

@ Not Configured ~ COMmMent:

O Enabled

O Disabled

Supported on:

All Citrix Workspace supported platforms

Options:

Help:

This feature enables the Citrix Enterprise Browser shortcut on the

Start menu

Weitere Informationen zur Verwendung des GPO finden Sie unter Administrative Gruppenrichtlin-

ienobjektvorlage in der Dokumentation zur Citrix Workspace-App flir Windows.

Global App Configuration Service (GACS)

Administratoren kdnnen die Option Citrix Enterprise Browser-Verkniipfung aktivieren wie folgt

aktivieren:

Konfiguration mitAPI

von Citrix Enterprise Browser-Verkniipfung aktivieren:

"settings" :

{

Fiir die Konfiguration finden Sie hier eine JSON-Beispieldatei zur Aktivierung

"name": "enable citrix enterprise browser shortcut",
"value": true

]

<!--NeedCopy-->

Hinweis:

« Der Standardwert ist Null.
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Konfiguration iiber die Benutzeroberflache

Navigieren Sie zu Workspace-Konfiguration > App-Konfiguration > Citrix Enterprise Browser und
aktivieren Sie Citrix Enterprise Browser-Verkniipfung aktivieren.

Wahlen Sie auf der Benutzeroberflache das entsprechende Kontrollkdstchen aus:

List Of Allowed Extensions

0 Configured, 0 Unsaved Vv
You can add a list of extensions that the end users can install within the Citrix Enterprise
Browser. The end user can't install other extensions apart from the allowed list. Learn More.

‘Add Managed Bookmarks

0 Configured, 0 Unsaved v
You can add a list of bookmarks to the Citrix Enterprise Browser. The end user can't modify
these bookmarks.

Delete Browsing Data On Exit

0 Configured, 0 Unsaved vV
You can configure what type of data the Citrix Enterprise Browser can delete when the end user
exits the browser. Note: Deleting the browsing data can affect usability. Learn More

Enable Citrix Enterprise Browser Shortcut

Creates a Citrix Enterprise Browser shortcut on the Start menu in Windows and Launchpad in 0 Configured, 2 Unsaved - A\

macOS. If a user marks Enterprise Browser as favorite, a shortcut is created irrespective of the
configuration.

Mac Enabled Unsaved

Windows Disabled .X Unsaved

You have saved drafts that are not yet published in Production. You may continue editing or publish now . . "
to apply changes to Workspace for your end users Review 2 unsaved setting(s) Publish Drafts

Weitere Informationen zur Verwendung der GACS-Benutzeroberflache finden Sie unter Benutzerober-
flache in der Dokumentation zum Citrix Enterprise Browser.

Hinweis:

Diese Art der Konfiguration gilt fir Workspace und StoreFront.

Datei web.config Aktivieren Sie das Attribut CEBShortcutEnabled unter den Eigenschaften.
<properties>
<property name="CEBShortcutEnabled" value="True" />

</properties>
<!--NeedCopy-->

Hinweis:

Die Konfiguration iiber web . confi g gilt fiir StoreFront.
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Verwenden von web.config Gehen Sie wie folgt vor, um die Citrix Enterprise Browser-Verkniipfung
zu aktivieren:

1. Offnen Sie die Datei web.config mit einem Texteditor. Die Datei ist normalerweise unter C: \
inetpub\wwwroot\Citrix\Roaming directory.

2. Suchen Sie das Benutzerkonto-Element in der Datei (Store ist der Kontoname lhrer Bereitstel-
lung).
Beispiel: <account 1id=... name="Store">

3. Navigieren Sie vor dem Tag </account> zu den Eigenschaften dieses Benutzerkontos und
fligen Sie Folgendes hinzu:

<properties>
<property name="CEBShortcutEnabled" value="True" />

</properties>
<!--NeedCopy-->

Hier ein Beispiel fir die Datei web.conf-ig:

<account>
<clear />
<account id="d1197d2c-ac82-4f13-9346-2eel14d4b0202" name="F84Store
n
description="" published="true" updaterType="Citrix"
remoteAccessType="None">
<annotatedServices>
<clear />
<annotatedServiceRecord serviceRef="1__Citrix_F84Store">
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<property name="CEBShortcutEnabled" value="True
n />
</properties>
</metadata>
</annotatedServiceRecord>
</annotatedServices>
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
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<properties>
<clear />
</properties>
</metadata>
</account>

<!--NeedCopy-->

Mobilgerateverwaltung (MDM) Administratoren konnen die Einstellung true fiir CEBShortcutEn-
abled auf das Gerat des Benutzers libertragen.

Informationen zur Verwendung von MDM finden Sie auf der Seite Mobilgerateverwaltung (MDM).
Hinweis:

Diese Art der Konfiguration gilt fiir Workspace und StoreFront.

Unabhangiges Update von Citrix Enterprise Browser

May 9, 2024

Ab dem Citrix Enterprise Browser fiir Version 117.1.1.11 kann ein Administrator den Citrix Enterprise
Browser mithilfe des eigenstandigen Installationsprogramms unabhangig aktualisieren. Sie kdnnen
das Installationsprogramm von der Downloadseite von Citrix herunterladen. Der folgende Abschnitt
enthalt detaillierte Informationen zur Konfiguration eines unabhangigen Installers.

Voraussetzungen

Stellen Sie fiir ein erfolgreiches Update von Citrix Enterprise Browser mit dem unabhangigen Installa-
tionsprogramm sicher, dass die folgenden Anforderungen erfiillt sind. Andernfalls schlagt die Instal-
lation mit einer Fehlermeldung fehl.

« Stellen Sie sicher, dass die Citrix Workspace-App bereits auf Ihrem Gerat installiert ist, bevor Sie
das unabhangige Installationsprogramm installieren.

« Das unabhangige Installationsprogramm installiert Citrix Enterprise Browser nicht, wenn die
aktuelle oder hohere Version von Citrix Enterprise Browser bereits installiert ist.

« Das unabhangige Installationsprogramm installiert oder aktualisiert den Citrix Enterprise
Browser nicht, wenn die installierte Version der Citrix Workspace-App flir das Update nicht
kompatibel ist.
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Citrix Enterprise Browser auf dem Mac aktualisieren
Manuelle Aktualisierung

Fiihren Sie die folgenden Schritte aus, um den Citrix Enterprise Browser mithilfe des unabhangigen
Installationsprogramms manuell zu aktualisieren.

1. Laden Sie die kompatible Version des unabhangigen Installationsprogramms von der Seite
Downloads herunter.

2. Doppelklicken Sie auf das unabhéangige Installationsprogramm.

3. Klicken Sie im Fenster Citrix Enterprise Browser installieren auf Weiter.

[ ] « Install Citrix Enterprise Browser &

Welcome to the Citrix Enterprise Browser Installer

You will be guided through the steps necessary to install this

® Introduction
software.

Continue

4, Geben Sie Ihre Anmeldedaten ein und klicken Sie dann auf Software installieren.
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w Install Citrix Enterprise Browser m]

Installing Citrix Enterprise Browser

Introduction —
Destination Select : —
Installation Type -

. :
Installation Prepi Installer

Installer is trying to install new software.

Enter your password to allow this.

( Password )

Install Software

Cancel

Die Meldung Die Installation war erfolgreich wird angezeigt.

&« Install Citrix Enterprise Browser &

The installation was completed successfully.

Introduction
Destination Select
Installation Type
Installation

® Summary

The installation was successful.

The software was installed.

Close
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Autom. Aktualisierung

Ab Version 2309 der Citrix Workspace Workspace-App fiir Mac wird der Citrix Enterprise Browser
automatisch aktualisiert, wenn die automatische Aktualisierungsfunktion fiir Ihre Citrix Workspace
Workspace-App aktiviert ist. Wenn in Ihrer Citrix Workspace Workspace-App das automatische
Update nicht aktiviert ist, fihren Sie die folgenden Schritte aus, um den Citrix Enterprise Browser mit

dem unabhangigen Installationsprogramm zu aktualisieren.

1. Klicken Sie auf Ihrem Gerat in der Menlileiste auf das Schnellzugriffssymbol.

2. Klicken Sie auf Ihr Benutzerprofilbild und dann auf Nach Updates suchen.

= QO & Wed18Oct 1

©@ @ B As |

Recents Favorites Actiy

Apps
© Ariba Check for updates
[J= OWA0365-AP About
M Miro
Signout
(% Anaqua
Quit
| Fieldglass

Ein Fenster wird angezeigt, wenn ein neues Update verfligbar ist.

3. Klicken Sie im Fenster Citrix Workspace Updater auf Herunterladen.

[ ] Citrix Workspace Updater

One or more updates are available
Citrix Enterprise Browser 117.1.1.11 (Your version: 115.1.1.103).
Would you like to download now?

Cancel Download

4. Wenn der Download abgeschlossen ist, klicken Sie auf Installieren.
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] Citrix Workspace Updater
Download successful and ready to install
Citrix Workspace will restart during the installation process.

Bei erfolgreicher Installation wird der Citrix Enterprise Browser auf die neueste Version aktual-
isiert.

[ ] Citrix Workspace Updater

@ Citrix Auto Update

+ T app updated successfully.

Citrix Enterprise Browser Version 117.1.1.11
& Success 18/10/23, 11:40 AM

Aktualisieren Sie den Citrix Enterprise Browser unter Windows

Manuelle Aktualisierung

Fuhren Sie die folgenden Schritte aus, um den Citrix Enterprise Browser mithilfe des unabhangigen
Installationsprogramms manuell zu aktualisieren.
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1. Laden Sie von der Citrix Downloadseite das unabhangige Installationsprogramm herunter, das
mit lhrer Citrix Workspace-App kompatibel ist.

2. Klicken Sie mit der rechten Maustaste auf das heruntergeladene unabhéngige Installationspro-
gramm und klicken Sie auf Als Administrator ausfiihren.

Das Update wird fortgesetzt und die Installation wird erfolgreich abgeschlossen.
The update is in progress....
OK
Citrix Enterprise Browser installed successfully.

OK

Befehlszeilenbasiertes Update

Das befehlszeilenbasierte Update bietet ein automatisches Update, das es Thnen ermdglicht, das Up-
date im Hintergrund durchzufiihren, ohne dass Sie im Zustimmungsdialogfeld dazu aufgefordert wer-
den.

Um das automatische Update mit dem unabhangigen Installationsprogramm durchzufiihren, starten
Sie die Eingabeaufforderung als Administrator und geben Sie Folgendes ein:

CitrixEnterpriseBrowserInstaller.exe —--silent

Hinweis: Wenn Sie die in den Voraussetzungen angegebenen Anforderungen nicht erfiillen, aktual-
isiert das unbeaufsichtigte Update den Citrix Enterprise Browser nicht.

Autom. Aktualisierung

AbVersion 2311.1 der Citrix Workspace Workspace-App fiir Windows wird der Citrix Enterprise Browser
automatisch aktualisiert, wenn die automatische Aktualisierungsfunktion fiir Ihre Citrix Workspace
Workspace-App aktiviertist. Wenn in lhrer Citrix Workspace Workspace-App das automatische Update
nicht aktiviert ist, flihren Sie die folgenden Schritte aus, um den Citrix Enterprise Browser mit dem
unabhangigen Installationsprogramm zu aktualisieren.

1. Klicken Sie in der Taskleiste auf den Pfeil Versteckte Symbole anzeigen.

2. Klicken Sie mit der rechten Maustaste auf das Citrix Workspace Workspace-Symbol und
klicken Sie dann auf Nach Updates suchen. Ein Dialogfeld wird angezeigt, wenn ein aktuelles
Update verfiigbar ist.
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Open

Sign Out

Connection Center

Open Citrix Enterprise Browser
Advanced Preferences

Check for Updates

Troubleshooting »
Exit

ENG 9:38 AM
v & I = ) 143;5;20230

3. Klicken Sie im Dialogfeld auf Jetzt aktualisieren.
Citrix Workspace
@ One or more updates are available

Citrix Workspace (Canary)- Current Release:
Citrix Enterprise Browser

Update Now Cancel

Features

May 9, 2024

Der Citrix Enterprise Browser (friiher Citrix Workspace Browser) bietet Ihnen ein verbessertes und na-
tiveres Browsererlebnis und unterstiitzt die folgenden Funktionen:

+ Zugriff ohne VPN auf interne Webseiten: Sie konnen auf interne Web-Apps zugreifen, ohne
dass ein VPN erforderlich ist.

+ Registerkarten und mehrere Fenster: Sie kdnnen mehrere Registerkarten und Fenster
offnen und miihelos zwischen ihnen wechseln. Jede neue Web- oder SaaS-App, die Sie in der
Workspace-App 0ffnen, wird auf einer neuen Registerkarte im Enterprise-Browser angezeigt.
Wenn viele Registerkarten geoffnet sind, konnen Sie im Enterprise Browser dhnliche Regis-
terkarten gruppieren. Sie konnen auch Tabs im Browserfenster anheften, um in Zukunft leicht
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darauf zugreifen zu kdnnen. Um eine Registerkarte in einem neuen Fenster zu 6ffnen, ziehen
Sie sie einfach aus dem aktuellen Browserfenster.

® I:l Microsoft X P Travel, Ex X Dashboar: X . @ New Tab X o Citrix Sys' X @ New Tab X +
New Tab to the Right
< (e h
Add tab to new group

Remove From Group
Move tab to new window

+ Progressive Web Apps (PWA): PWAs sind Apps, die auf lhrem Gerat installiert sind und ein
App-ahnliches Erlebnis auf dem Desktop bieten. Es ist eine leichtgewichtige App, die schneller
geladen wird, da sie Daten verwendet, die aus lhren friiheren Interaktionen mit der App zwis-
chengespeichert wurden. Um eine PWA zu installieren, besuchen Sie einfach eine Website, die
als PWA verfligbar ist. Das Symbol Installieren wird neben dem Symbol Diese Registerkarte
als Lesezeichen setzen in der Adressleiste als Eingabeaufforderung angezeigt, wenn eine PWA
fiir diese Website verfiigbar ist.

< (G & office.com/?auth=2 B c n Yy
” X

B Office O Search Install app?
Office

n www.office.com

Home

® Good afternoon

Create

Recommended
[

Alle installierten PWAs sind unter Applications > CWA Browser Apps verfiigbar.

Wenn Sie eine PWA 6ffnen, werden Sie aufgefordert, sich bei der Workspace-App zu authen-
tifizieren, falls Sie nicht bereits bei der Workspace-App angemeldet sind.

Hinweis:

Wenn Sie eine PWA auf einem Mac offnen, wird auch das Fenster Enterprise Browser
geoffnet.

+ Bearbeitbare Omnibox —Verwenden Sie die Omnibox (Adressleiste) oben im Browserfenster,
um URLs einzugeben oder Suchvorgéange durchzufiihren. Die Standardsuchmaschine ist
Google.

+ Lesezeichen: Fiigen Sie haufig besuchte Webseiten zu Lesezeichen hinzu, damit Sie spater
leichter darauf zugreifen konnen. Sie kdonnen Ihre Lesezeichen aus anderen Browsern im-
portieren, Sie kdnnen lhre Lesezeichen jedoch nicht aus dem Citrix Enterprise Browser
exportieren.

+ Dunkler Modus —Der Dunkelmodus wird nur dann auf den Enterprise Browser angewendet,
wenn das Design bereits auf Ihrem System aktiviert ist.
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+ Unterstiitzung fiir Mikrofon und Webcam: Unterstiitzung fiir Audio- und Videokonferenzen
liber verschiedene Plattformen. Die folgenden Videokonferenzlésungen werden sowohl unter
Windows als auch unter macOS unterstiitzt:

Microsoft Teams

Google Meet

Zoomen

GoToMeeting
Cisco Webex

+ Proxyauthentifizierung —Unterstiutzung fiir die einmalige Authentifizierung, wenn lhre
Organisation einen Proxyserver konfiguriert hat und die Anmeldeinformationen im Windows
Credentials Manager gespeichert sind. Nachdem Sie sich bei der Workspace-App flir Windows
angemeldet und eine SaaS-App gestartet haben, wird die App im Enterprise Browser gedffnet.
Sie mussen sich nicht erneut authentifizieren, da die Workspace-App Ihre Anmeldeinforma-
tionen aus dem Windows Credentials Manager liest. Sie missen sich erneut authentifizieren,
wenn lhre Organisation andere Proxyserver konfiguriert hat, flir die die Workspace-App keine
Anmeldeinformationen im Windows-Anmeldemanager finden kann.

In allen anderen Szenarien fordert Sie der Browser zur Authentifizierung auf. Die von Ihnen
angegebenen Anmeldeinformationen werden im Speicher zwischengespeichert, bis Sie das
Browserfenster schlief3en.

Proxyauthentifizierung wird unter macOS nicht unterstiitzt.

+ Analytics: Wenn der Citrix Analytics Service konfiguriert ist, kbnnen Administratoren Informa-
tionen Uber das Benutzerverhalten und andere Sicherheitsinformationen sammeln. Weitere
Informationen tiber Citrix Analytics finden Sie im Abschnitt Erste Schritte in der Dokumentation
zu Citrix Analytics.

Hinweis:

Unter macOS sendet der Citrix Analytics Service die Endereignisse nicht, wenn ein Be-

nutzer die Citrix Workspace-App direkt schlieft.

Lesezeichen importieren

Sie kdnnen Lesezeichen aus anderen Browsern, die Sie als HTML-Datei gespeichert haben, in den Cit-
rix Enterprise Browser importieren. Fiihren Sie die folgenden Schritte aus, um Lesezeichen zu im-
portieren:

1. Klicken Sie im Browser auf das Auslassungssymbol und navigieren Sie zu Lesezeichen >
Lesezeichen-Manager.
2. Wahlen Sie aus den verfligbaren Optionen Lesezeichen importieren aus.
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3. Navigieren Sie zu dem Speicherort, an dem Sie die Lesezeichen gespeichert haben, und klicken
Sie auf Offnen.
Die importierten Lesezeichen werden in lhren Lesezeichen angezeigt. Doppelklicken Sie auf
den Ordner Importiert, um die importierten Lesezeichen anzuzeigen.

@O Bookmarks Search bookmarks

~ [ Bookmarks Bar
Citrix brand assets

~ [ Imported (1
P M ShareFile

» [ Bookmarks Bar

¢ Citrix Terminology

Endbenutzereinstellungen

December 6, 2023

Ihnen stehen zum Anpassen von Citrix Enterprise Browser (friiher Citrix Workspace Browser) eine
Reihe von Einstellungen zur Verfiigung. Die folgenden Optionen werden angezeigt, wenn Sie auf das
Symbol mit den Auslassungszeichen rechts oben auf der Webseite klicken:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 112



Citrix Enterprise Browser

Bty a|:
@ NewTab 3T
= New Window 3N
¥L)  History >
<, Downloads 3L
ﬁ Bookmarks >
Zoom - 100% + (m}
Print... 3P
EG  Find.. 36F
Edit Cut Copy Paste
{03 Settings 3k,

Klicken Sie auf Einstellungen, um die Optionen mit den Standardwerten anzuzeigen oder wenn Sie
das Browsererlebnis anpassen méchten. Die folgenden Einstellungsoptionen sind im Citrix Work-
space verfligbar:

+ Automatisch fiillen

- Kennworter
- Adressen und mehr

« Datenschutz und Sicherheit

Browserdaten l0schen

Leitfaden zum Datenschutz
Cookies und andere Site-Daten
Sicherheit

Site-Einstellungen

» Darstellung

- Lesezeichenleiste anzeigen
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Schriftgrofle
Seiten-Zoom

Durch Driicken von Tab auf einer Webseite werden Links und Formularfelder hervorge-
hoben

Warnung vor dem Beenden mit 3§Q anzeigen

- Standardbrowser

« Erweitert

Sprachen

* Sprache
* Rechtschreibpriifung

Downloads

* Standort
* Vor dem Herunterladen fragen, wo die einzelnen Dateien gespeichert werden sollen.

Bedienungshilfen

* Live-Bildunterschrift

* Einstellungen fiir Untertitel

* Zeigen Sie eine schnelle Markierung auf dem fokussierten Objekt
* Seiten mit einem Text-Cursor navigieren

System

* Verwenden Sie Hardwarebeschleunigung, sofern verfligbar
* Offnen Sie die Proxy-Einstellungen lhres Computers

Protokolle

* Browser-Protokolle
*» Netzwerkprotokolle
* Auf Standard-Protokolleinstellungen zurlicksetzen

Einstellungen zuriicksetzen

* Einstellungen auf ihre urspriinglichen Standardeinstellungen zuriicksetzen

Die folgenden Optionen sind verfiigbar, wenn Sie mit der rechten Maustaste auf eine Webseite
klicken.

« Zuriick
+ Weiter
+ Neuladen
« Drucken...
+ Freigeben
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Wenn Sie eine der Einstellungen geandert haben und sie auf ihre Standardwerte zuriicksetzen
mochten, gehen Sie zu Einstellungen und klicken Sie auf Einstellungen zuriicksetzen. Nachdem
Sie die Einstellungen zuriickgesetzt haben, werden die folgenden Anderungen auf den Enterprise
Browser angewendet:

+ Alle angehefteten Registerkarten werden wieder getrennt.

+ Alle Cookies werden entfernt und fiir die Sitedaten werden die Standardeinstellungen wieder-
hergestellt.

+ Alle Siteeinstellungen werden auf die Standardwerte zuriickgesetzt.

Hinweis:

+ Die Funktionalitat zum Hinzufligen von Erweiterungen wurde blockiert.

« Citrix Enterprise Browser erlaubt dem Benutzer nicht, Profile zu erstellen.

Der Zugriff auf die folgenden URLs ist gesperrt:

o citrixbrowser://accessibility

o citrixbrowser://apps

o citrixbrowser://bluetooth-internals

o citrixbrowser://components

e citrixbrowser://devices

o citrixbrowser://download-internals

« citrixbrowser://flags

o citrixbrowser://help

« citrixbrowser://inspect

o citrixbrowser://invalidations

o citrixbrowser://local-state

« citrixbrowser://media-engagement

e citrixbrowser://nacl

o citrixbrowser://net-export

o citrixbrowser://net-internals

o citrixbrowser://omnibox

o citrixbrowser://password-manager-internals
« citrixbrowser://settings/fonts

« citrixbrowser://settings/help

« citrixbrowser://settings/onStartup

« citrixbrowser://settings/passwords/check
« citrixbrowser://settings/payments

« citrixbrowser://settings/people

« citrixbrowser://settings/privacySandbox
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o citrixbrowser:
o citrixbrowser:
o citrixbrowser:
o citrixbrowser:
¢/ /term
o citrixbrowser:

e« citrixbrowser

//settings/search
//signin-internals
//site-engagement
//sync-internals

//user—-action

Legen Sie den Citrix Enterprise Browser als Standardbrowser fest

Nachdem Sie Citrix Enterprise Browser zu lhrem Standardbrowser gemacht haben, werden alle Links

sowie Web- und SaaS-Apps standardmaRig in Citrix Enterprise Browser gedffnet. In diesem Abschnitt

werden die Schritte aufgefihrt, die erforderlich sind, um Citrix Enterprise Browser auf verschiedenen

Betriebssystemen zum Standardbrowser zu machen.

Q) Citrix Systems - Extr= X @ Settings x
< &

@ Settings

B Autofill

®  Privacy and security

6  Appearance

2 Default Browser

Advanced
@  Languages

< Downloads

Windows 10

+

@ Citrix Enterprise Browser | citrixbrowser//settings/ [

Q_ Search settings

Work Browser

You ean use Gitrix Enterprise Browser to open only work links and select an

( Make work browser )
alternate browser to open non-waork links. Leam more \ y,

Default Browser

Make Citrix Enterprise Browser the default browser ( Make default )

Gehen Sie wie folgt vor, um den Citrix Enterprise Browser zu lhrem Standardbrowser unter Windows

10 zu machen:

1. Offnen Sie Citrix Enterprise Browser, klicken Sie auf die drei Punkte und 6ffnen Sie das Menii

Einstellungen.

2. Klicken Sie im linken Bereich auf die Option Standardbrowser und dann auf Als Standard fes-

tlegen.

3. Klicken Sie im Fenster Standard-Apps auf das Symbol + unter Webbrowser und wahlen Sie Cit-

rix Enterprise Browser aus den verfiigbaren Optionen aus.

Hinweis:

Wenn im Abschnitt Webbrowser bereits ein anderer Browser aufgefiihrt ist, klicken Sie
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auf den vorhandenen Browsernamen und wahlen Sie Citrix Enterprise Browser aus den
verfligbaren Optionen aus.

Windows 11

Gehen Sie wie folgt vor, um den Citrix Enterprise Browser zu lhrem Standardbrowser unter Windows
11 zu machen:

1. Offnen Sie Citrix Enterprise Browser, klicken Sie auf die drei Punkte und &ffnen Sie das Meni
Einstellungen.

2. Klicken Sie im linken Bereich auf die Option Standardbrowser und dann auf Als Standard fes-
tlegen.

3. Geben Sie auf der Seite Standard-Apps > Standardeinstellungen fiir Anwendungen festle-
gen den Befehl “Citrix Enterprise Browser”ein und klicken Sie auf Citrix Enterprise Browser.

4. Klicken Sie auf der Seite Apps > Standard-Apps > Citrix Enterprise Browser auf Als Standard

& Settings
@  Administrator Apps > Default apps > Citrix Enterprise Browser
@ Local Account
Find i a Make Citrix Enterprise Browser your default browser Set default
ind a setting
B system Set default file types or link types
© Bluetooth & devices htm
. Microsoft Edge 2
W1 etuiorkis intemet € Vicrosott edge HTML Document &
/ Personalization
| B Apps html
° Microsoft Edge
Accounts g 2
- € licroso edge HTvL pocumen C
9 Time & language
# Gaming pdf
H Accessibility C Microsoft Edge a

Microsoft Edge PDF Document

J  Privacy & security

@ Windows Update shtml
~+  Choose a default ]
svg
Microsoft Edge a
€ Vicrosott edge HTML Document

Um die Einstellung zu liberpriifen, geben Sie auf der Seite Standardbrowser > Standardsuch-
leiste fiir einen Dateityp oder Linktyp festlegen den Befeh| HTTPS ein. Sie miissen den Citrix
Enterprise Browser als ausgewdhlten Browser sehen.

macOS

Gehen Sie wie folgt vor, um den Citrix Enterprise Browser zu Ihrem Standardbrowser unter macOS zu
machen:
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1. Offnen Sie Citrix Enterprise Browser, klicken Sie auf die drei Punkte und &ffnen Sie das Meni
Einstellungen.

2. Klicken Sie im linken Bereich auf die Option Standardbrowser.

3. Klicken Sie auf der Seite Standardbrowser auf Als Standard festlegen. Klicken Sie auf Citrix
Workspace Enterprise verwenden, um lhre Auswahl zu bestatigen und die Anderungen zu
tibernehmen.

Citrix Enterprise Browser als Arbeitsbrowser festlegen

Sie kénnen Citrix Enterprise Browser jetzt als Arbeitsbrowser konfigurieren, um alle Arbeitslinks zu
offnen. Sie kdnnen einen anderen Browser zum Offnen nicht arbeitsbezogener Links auswéhlen.

Ein Arbeitslink ist ein Link, der mit den Web- oder SaaS-Apps verknlpft ist, die ein Administrator fur
den Endbenutzer konfiguriert. Wenn ein Benutzer in einer systemeigenen Anwendung auf einen Link
klickt, wird dieser im Enterprise Browser gedffnet, sofern es sich um einen Arbeitslink handelt. Wenn
nicht, kann der Endbenutzer sie liber einen alternativen Browser 6ffnen.

Im folgenden Abschnitt werden die Schritte aufgefiihrt, die erforderlich sind, um Citrix Enterprise
Browser unter verschiedenen Betriebssystemen zu lhrem Arbeitsbrowser zu machen.

Windows 10

Gehen Sie wie folgt vor, um Citrix Enterprise Browser zu lhrem Arbeitsbrowser unter Windows 10 zu
machen:

1. Offnen Sie Citrix Enterprise Browser, klicken Sie auf die drei Punkte und &ffnen Sie das Meni
Einstellungen.

2. Klicken Sie im linken Bereich auf die Option Standardbrowser und dann auf Als Arbeits-
browser einrichten.

3. Navigieren Sie im Fenster Standard-Apps zum Abschnitt Webbrowser und klicken Sie auf das
Symbol +. Wahlen Sie Citrix Enterprise Browser aus den verfiigbaren Optionen aus.

Hinweis:

Wenn im Abschnitt Webbrowser bereits ein anderer Browser aufgefiihrt ist, klicken Sie
auf den vorhandenen Browsernamen und wahlen Sie Citrix Enterprise Browser aus den
verfligbaren Optionen aus.
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& Settings
@ Home Default appS

Find a setting 0 | Groove Music
Apps

Photo viewer Ch

A 00se an app
= Apps & features . Photos
5 A”‘ Microsoft Edge
:=r  Default apps Recommended for Windows 10

Video player

0 Offline maps Brave
n Films & TV
X1 Apps for websites
. Chromium
‘ Web browser ‘

. L Citrix Enterprise Browser
Startup Microsoft Edge @

n HP Sure Click Secure Browser
Reset to the Microsoft recommended defaults

Reset E Internet Explorer

4. (Optional) Wahlen Sie auf der Seite Einstellungen mit der Dropdownliste einen anderen
Browser aus, um private Links zu 6ffnen. Die Dropdownliste wird je nach den verschiedenen
Browsern, die auf Ihrem Gerat verfiigbar sind, gefiillt.

X Video playback

-0

Jeder Browser, der im Sandbox-Ordner unter C: \Program Files\WindowsApps instal-
liert ist, wird unter Links, die keine Arbeitslinks sind, nicht als Browser gezahlt.

@ Settings - Default Bro X —+
< (G4 @ Citrix Enterprise Browser | citrixbrowser://settings/
@ Settings Q_  search settings

Autofill
Work Browser

Citrix Enterprise Browser is your work browser. It will be used to open all work links. Learn more

Privacy and security
®  Appearance
ic]

Select another browser to open non-work links.
Default Browser p

Advanced - Brave v

Chromium

Internet Explorer
Microsoft Edge
IIP Sure Click Secure Browser

Default Browser

Make Citrix Enterprise Browser the default browser Make default

Windows 11

Gehen Sie wie folgt vor, um Citrix Enterprise Browser zu lhrem Arbeitsbrowser unter Windows 11 zu
machen:
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1. Offnen Sie Citrix Enterprise Browser, klicken Sie auf die drei Punkte und &ffnen Sie das Meni
Einstellungen.

2. Klicken Sie im linken Bereich auf die Option Standardbrowser und dann auf Als Arbeits-
browser einrichten.

3. Geben Sie auf der Seite Standard-Apps > Standardeinstellungen fiir Anwendungen festle-
gen den Befehl “Citrix Enterprise Browser”ein und klicken Sie auf Citrix Enterprise Browser.

Settings

®  Administrator Apps > Default apps

] Local Account
Set a default for a file type or link type

Find a setting Q J Enter a file type or link type Q

W system

e Bluetooth & devices

¥ Network & internet Set defaults for applications

/ Personalization Citli)ti X
| B Apps

; Accounts @ Citrix Enterprise Browser

3 Time & language

. Related settings
9 Gaming

o

K Accessibility Choose defaults by file type

W Privacy & security

Ch defaults by link
@ Windows Update 2R et Uy Be

4. Klicken Sie auf der Seite Apps > Standard-Apps > Citrix Enterprise Browser auf Als Standard

& Settings
@  Administrator Apps > Default apps > Citrix Enterprise Browser
@ Local Account
Make Citrix Enterprise Browser your default browser Set default

Find a setting Q
& system Set default file types or link types

Bluetooth & devices Lt

Network & internet [ Microsoft Edge @

Microsoft Edge HTML Document

L 4
/ Personalization
at
L]
-

[} Apps “html
Accounts A Microsoft Edge S
€ Vicrosoit edge HTML Document @
D Time & language
# Gaming pdf
F Accessibility ) Microsoft Edge ”
€ licroso edge poF Document &
J  Privacy & security
@ windows Update shtml
~+  Choose a default ]
svg
% Microsoft Edge a
€ Vicrosot Eage HTML Document
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5. (Optional) Wahlen Sie auf der Seite Einstellungen mit der Dropdownliste einen anderen
Browser aus, um private Links zu 6ffnen. Die Dropdownliste wird je nach den verschiedenen
Browsern, die auf lhrem Gerat verfligbar sind, gefiillt. Den Screenshot finden Sie unter
Windows 10.

Jeder Browser, der im Sandbox-Ordner unter C: \Program Files\WindowsApps instal-
liert ist, wird unter Links, die keine Arbeitslinks sind, nicht als Browser gezahlt.

Um die Einstellung zu tGberpriifen, geben Sie auf der Seite Standardbrowser > Standardsuch-
leiste fiir einen Dateityp oder Linktyp festlegen den Befeh| HTTPS ein. Sie miissen den Citrix
Enterprise Browser als ausgewahlten Browser sehen.

macOS

Gehen Sie wie folgt vor, um Citrix Enterprise Browser zu Ilhrem Arbeitsbrowser unter macOS zu
machen:

1. Offnen Sie Citrix Enterprise Browser, klicken Sie auf die drei Punkte und 6ffnen Sie das Menii
Einstellungen.

2. Klicken Sie im linken Bereich auf die Option Standardbrowser.

3. Klicken Sie auf der Seite Standardbrowser auf Zum Arbeitsbrowser machen. Wenn Sie dazu
aufgefordert werden, klicken Sie auf “(Work) Citrix Enterprise Browser verwenden”, um lhre
Auswahl zu bestatigen und die Anderungen zu tibernehmen.

4. (Optional) Wahlen Sie auf der Seite Einstellungen mit der Dropdownliste einen anderen
Browser aus, um private Links zu 6ffnen. Abhangig von den verschiedenen Browsern, die auf
Ihrem Gerat verfuigbar sind, wird die Dropdownliste gefiillt. Den Screenshot finden Sie unter
Windows 10.

Option zum Starten des Citrix Enterprise Browser in der Citrix Workspace-App

Bisher konnten Sie den Citrix Enterprise Browser in der Citrix Workspace-App 6ffnen, nachdem Sie
eine Web- oder SaaS-App gedffnet hatten.

Jetzt konnen Sie den Citrix Enterprise Browser direkt in der Citrix Workspace-App 6ffnen, ohne zuvor
eine Web- oder SaaS-App zu 6ffnen. Dieses Feature bietet einfachen Zugriff auf den Citrix Enterprise
Browser ohne erforderliche Konfiguration durch Administratoren. Dieses Feature ist standardmaRig
verfiigbar.

Hinweis:

Diese Funktion ist nur fiir Cloud-Kunden verfiigbar, und der Endbenutzer muss liber Secure Pri-
vate Access Anspruch auf mindestens eine Web- oder SaaS-App haben.
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LN ] Citrix Workspace
© Citrix Workspace Q Search Workspace
2 Home o Y oy % % * % [
M S @ @ x 3
Q Feed
€S Gmail CSG Gsuite CultureAmp seskion Enterprise Excel 2016 Fieldglass
4 Actions
|
o o o B ree o o , o
9 & : m O
e €3] \ e
. . ID Badge - . QOccupational
[j Files Gmail GoToMeeting Photo Portal Jira Miro Notepad++ Health & ...
LN ] Citrix Workspace
@ Citrix Workspace Q search Workspace
g Feed — ' * @ Enterprise Browser
5= )
& Actions P
/ pASNG Compass
[
o @] visio20t
() Desktops
w @ Word 2016
[ Fites
View all applications

Problembehandlung

February 9, 2024

Protokollsammlung

Sie kdnnen Details zur Browseraktivitat und Netzwerkkonfiguration sammeln, indem Sie zu Einstel-
lungen > Erweitert > Protokollenavigieren. StandardmaRig ist die Protokollsammlungsebene auf
Errorfestgelegt, was der empfohlene Wert ist.
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© Citrix Systems - Extre X € Sett x +

< (&g @ Citrix Enterprise Browser | citrixbrowser://settings/
@ Settings Search settings
B Autofill

Logs

Privacy and security The log includes details of activity from all of Citrix Enterprise Browser, visited URLS, and information about the network

configuration and network activity. Citrix Enterprise Browser does not have access to any personal data like cookies and
Appearance .
credentials

3 Default Browser P —
Browser logs Error (Recommended) v |
Advanced

Network logs (@ <]

@ Languages

Reset to default log settings 7
+  Downloads

W Accessibility

#  System
Bl Logs

Reset settings

Windows:

1. Klicken Sie im Infobereich mit der rechten Maustaste auf das Citrix Workspace-App-Symbol und
wahlen Sie Erweiterte Einstellungen.

2. Wahlen Sie Protokollsammlung.
Das Dialogfeld “Protokollsammlung”wird angezeigt.

3. Wahlen Sie eine der folgenden Protokollebenen aus:

+ Niedrig
o Medium
« Verbose

4. Klicken Sie auf Protokollsammlung starten, um das Problem zu reproduzieren und die
neuesten Protokolle zu sammeln.
Der Prozess der Protokollsammlung beginnt.

5. Klicken Sie auf Protokoll speichern, um die gesammelten Protokolle zu speichern.

Die folgenden Enterprise Browser-Protokolle werden im Ordner Citrix Enterprise Browser angezeigt

« CitrixEnterpriseBrowser_debug.log - Verfiighar basierend auf der Ebene der
Browserprotokolle, die Sie in den Einstellungen des Citrix Enterprise Browsers ausgewahlt
haben.

« CitrixEnterpriseBrowser—-netlog.json - Verfiighar, wenn Sie Netzwerkprotokolle
in den Einstellungen des Citrix Enterprise Browsers aktiviert haben.

macOS:

1. Offnen Sie die Citrix Workspace-App und wiahlen Sie Einstellungen > Erweitert > Protokol-
lierung.
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2. Wahlen Sie eine der folgenden Sitzungsprotokollebenen aus:

« Deaktiviert (Standard)
+ Verbindungs-Diagnose
« Voll

3. Wahlen Sie eine der folgenden Storeprotokollebenen aus:

« Deaktiviert (Standard)
« Normal
« Verbose

Hinweis:

« Der Standardpfad, der die Protokolldateien enthalt, ist~/Library/Application
\ Support/Citrix\ Receiver/Citrix\ Enterprise\ Browser/
logs.

4. Klicken Sie auf E-Mail-Protokolldateien, um die Protokolle als komprimierte Datei per E-Mail
zu versenden.

Fehlercodes

Citrix Enterprise Browser verhindert, dass Benutzer Web- oder SaaS-Apps 6ffnen, wenn ungewdhn-
liche Aktivitaten festgestellt werden. Je nach Art der Aktivitat wird moglicherweise eine Warnung mit
einem der folgenden Fehlercodes angezeigt.

Ein Endbenutzer kann die folgenden Schritte zur Fehlerbehebung ausfiihren:

1. Sammeln Sie die Protokolle fiir die Sitzung und speichern Sie die Datei.

2. SchlieRen Sie den Browser und starten Sie die Web- oder SaaS-App.

3. Wenden Sie sich mit dem Fehlercode an den Administrator Ihrer Organisation, um weitere Prob-
leme zu beheben.

Der Administrator kann einen Support-Fall 6ffnen und die Protokolle teilen, falls das Problem weiter-
hin besteht.

Hier ist die Liste der Fehlercodes:
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Fehlercode

PS1001

PS1002

PS1003

PS1004

PS1005

PS1006

PS1007

PS1008

PS1009

PS1010

PS1011

Beschreibung

Das Richtliniendokument konnte nicht
abgerufen werden. Uberpriifen Sie zur
Fehlerbehebung die Adresse, die
Gateway-Einstellungen und Ihre
Netzwerkverbindung und versuchen Sie es
erneut.

Das Richtliniendokument konnte nicht
analysiert werden.

Das Legacy-Richtliniendokument konnte nicht
analysiert werden.

Das zur Validierung des Richtliniendokuments
erhaltene Zertifikat ist leer.

Die Felder im Richtliniendokument konnten
nicht Gberpriift werden.

Die Signatur des Richtliniendokuments konnte
nicht bestatigt werden. Zur Fehlerbehebung
kann ein Administrator liberpriifen, ob die
Geratezeit des Endbenutzers mit der
Netzwerkzeit synchronisiert ist.

Das Zertifikat konnte nicht mit der
Stammzertifizierungsstelle validiert werden.
Das Zertifikat zur Validierung des
Richtliniendokuments konnte nicht abgerufen
werden.

Die Speicherumgebung konnte nicht ermittelt
werden.

Das Richtliniendokument konnte nicht
abgerufen werden. Zur Fehlerbehebung kann
ein Administrator den Browser schlieRen und

erneut offnen.
Das Richtliniendokument konnte aufgrund des

abgelaufenen Tokens nicht abgerufen werden.
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