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Hinweis:

Citrix Virtual Apps Essentials und Citrix Virtual Desktops Essentials haben das End of Sales (EOS)
und das End of Life (EOL) erreicht. Weitere Informationen finden Sie unter CTX583004.

Citrix Cloud ist eine Plattform, die Citrix Cloudservices hostet und verwaltet. Über Connectors er‑
halten Sie Zugriff auf Ressourcen, die sich in einer beliebigen Cloud oder Infrastruktur befinden (z.
B. firmeneigenes Rechenzentrum, öffentliche Cloud, private Cloud oder Hybridcloud). Mit nur einer
Konsole können Sie Workspaces mit Apps und Daten für Endbenutzer erstellen, verwalten und bere‑
itstellen.

Was ist neu

Unter Citrix Cloud Updates finden Sie aktuelle Informationen zu neuen und kommenden Features in
Citrix Cloud und zu den folgenden Diensten:

• Citrix Analytics
• Citrix DaaS
• Citrix Workspace

Testen Sie Citrix Cloud

Erleben Sie eine vollständige Produktionsumgebung in einer Machbarkeitsstudie für einen oder
mehrere Citrix Cloud Services. Nach dem Registrieren bei Citrix Cloud können Sie über die Konsole
eine Testversion der Services anfordern. Diese können Sie nach Ablauf der Testversion in eine
Produktionsumgebung umwandeln und so alle Konfigurationen beibehalten. Weitere Informationen
finden Sie unter Citrix Cloud Service ‑ Testversionen.

Citrix Cloud Service‑Dokumentation

Suchen Sie Informationen zum Einrichten oder Verwalten von Citrix Cloud Services? Unter Citrix
Cloud Services finden Sie Links zur Produktdokumentation für alle Cloudservices.
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Architektur‑ und Bereitstellungsressourcen

Citrix Tech Zone enthält zahlreiche Informationen zu Citrix Cloud und zu anderen Citrix Produkten.
Hier finden Sie Referenzarchitekturen, Diagramme und technische Papiere, die das Entwickeln und
Bereitstellen von Citrix Technologien erleichtern.

Weitere Informationen zu wichtigen Servicekomponenten in Citrix Cloud finden Sie in den folgenden
Ressourcen:

• Konzeptdiagramm von Citrix Workspace: Überblick über wichtige Bereiche wie Identität, Intel‑
ligenter Workspace und Single Sign‑On.

• Referenzarchitekturen: Umfassende Leitfäden für die Planung Ihrer Citrix Workspace‑
Implementierung, mit Anwendungsfällen, Empfehlungen und zugehörigen Ressourcen.

• Referenzarchitekturen für Citrix DaaS: Ausführliche Anleitungen für die Bereitstellung von Citrix
DaaS (früher Virtual Apps and Desktops Service) mit zugehörigen Diensten.

Lernressourcen

Das Citrix Cloud Learning Series‑Portal bietet Schulungsmodule zu Citrix Cloud und den zugehörigen
Services. Sie können alle Module, vom Überblick bis zu Planung und Aufbau nacheinander durchar‑
beiten. Beginnen Sie mit folgenden Kursen:

• Fundamentals of Citrix Cloud
• Introduction to Citrix Identity and Authentication
• Moving from StoreFront to Workspace

Die Citrix Education‑Videobibliothek enthält Onlinevideos zu wichtigen Bereitstellungsaufgaben und
zur FehlerbehebungbeimitCitrix CloudServices verwendetenKomponenten. ErfahrenSiemehrüber
das Installieren vonCloudConnectors, dasRegistrieren vonVDAs sowieandereAufgabenundüberdie
Fehlerbehebung an diesen Komponenten.

Servicelevelziele

July 2, 2024

Datum des Inkrafttretens: 30. Oktober 2020

Citrix Cloud basiert auf bewährten Methoden der Branche, um einen hohen Grad an Dienstverfüg‑
barkeit zu erreichen.
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Diese Servicelevelziele (SLA) beschreiben den Leistungsumfang, den Citrix bei der Bereitstellung von
Citrix Cloud Service zusichert. Die SLA sind Teil der Endbenutzervereinbarung (EULA) der Cloud Soft‑
ware Group für abgedeckte Dienste (“Dienste”).

Das Leistungsversprechen für Dienste von Citrix (“Leistungsversprechen”) ist, eine monatliche
Verfügbarkeit von mindestens 99,9 % (monatliche Betriebszeit) der Dienste aufrechtzuerhalten. Die
monatliche Betriebszeit wird berechnet, indem für einen vollen Monat der prozentuale Anteil der
Minuten, während der die Dienstinstanz den Status “Nicht verfügbar”hatte, von 100 % subtrahiert
wird. Die Dienste und das Verfügbarkeitsmaß für jeden Dienst sind in der folgenden Tabelle aufge‑
führt. Die prozentualen Messwerte für monatlichen Betriebszeit schließen durch folgende Faktoren
verursachten Ausfallzeiten aus:

• Regelmäßig geplante Wartungsfenster.
• Ausfälle, wenn der Kunde die unter https://docs.citrix.com dokumentierten Konfigurationsan‑
forderungen für denDienst nicht erfüllt hat, oder durchmissbräuchliches Verhalten oder fehler‑
hafte Eingaben verursachte Ausfälle.

• Ausfälle, die durch die Nutzung eines Dienstes durch den Kunden verursacht werden, wenn Cit‑
rix dem Kunden eine Nutzungsänderung empfohlen hatte und der Kunde diese Empfehlung
nicht befolgt hat.

• Ausfälle, die durch eine nicht von Citrix verwaltete Komponente verursacht wurden, ein‑
schließlich, aber nicht beschränkt auf vom Kunden gesteuerte physische und virtuelle
Maschinen, vom Kunden installierte und gepflegte Betriebssysteme, vom Kunden installierte
und gesteuerte Netzwerkgeräte oder andere Hardware, vom Kunden definierte und gesteuerte
Sicherheitseinstellungen, Gruppenrichtlinien und andere Konfigurationsrichtlinien, mit dem
Anbieter der öffentlichen Cloud oder dem Internetdienstanbieter zusammenhängende Störun‑
gen sowie andere Ausfälle und Störungen aufgrund anderer Kundensupportfaktoren, die sich
der Kontrolle von Citrix entziehen.

• Ausfälle, die dadurch verursacht wurden, dass Mitarbeiter des Kunden, Vertreter, Auftrag‑
nehmer oder Lieferanten oder andere Personen sich Zugang zu Kennwörtern oder Geräten
des Kunden verschaffen konnten, oder die sich aus der Nichteinhaltung von angemessenen
Sicherheitsmaßnahmen durch den Kunden ergeben.

• Versuche des Kunden, Vorgänge auszuführen, die die Dienstberechtigungen überschreiten.
• Dienstunterbrechung aufgrund von höherer Gewalt, einschließlich, aber nicht beschränkt auf
Naturkatastrophen, Krieg oder Terrorakte oder Regierungsmaßnahmen.

Es wird kein Leistungsversprechen für Testversionen von Citrix‑Produkten, Tech Preview‑Versionen,
Labs‑ oder Beta‑Dienste angeboten.

Für das von Citrix angebotene Leistungsversprechen müssen Kunden folgende Bedingungen
erfüllen:

• Kunden haben die Dienstemit einem laufzeitbasierten Abonnement erworben (1 Jahr Mindest‑
laufzeit).
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• Während des Anspruchszeitraums haben Kunden mindestens 100 Abonnementeinheiten (bzw.
mindestens 1000 für Citrix Service Provider) pro Lizenzmodell, das für den Dienst gültig ist.

Citrix Service Provider (CSPs) sind ab 1. Oktober 2018 berechtigt.

Verfügbarkeitsmaß pro Dienst

Service Monatliche Betriebszeit

Citrix Analytics für Leistung Die Zeit, in der Benutzer auf Apps zugreifen und
Apps und Desktopleistung verbessern können.

Citrix Analytics für Sicherheit Die Zeit, in der Benutzer Risiken für
Benutzerzugriff und Aktivitäten erkennen und
mindern können.

NetScaler Console‑Dienst Durchschnittliche Zeit, in der der Service für alle
POPs verfügbar ist.

Citrix Endpoint Management Die Zeit, in der Benutzer über den Dienst auf ihre
von Citrix bereitgestellten mobilen Apps und
registrierten Geräte zugreifen können.

Citrix Gateway Service für HDX‑Proxy Die Zeit, die Benutzer über den Dienst auf ihre
App‑ oder Desktopsitzung zugreifen können.

NetScaler Intelligent Traffic Management Die Zeit, die Benutzer über DNS‑Abfragen oder
HTTP‑API‑Aufrufe auf
Datenverkehrsmanagementfunktionen
zugreifen können.

NetScaler SD‑WAN Orchestrator Zeitdauer, die Benutzer über den Service auf ihr
SD‑WAN Orchestrator‑Konto zugreifen und ihr
SD‑WAN‑Netzwerk verwalten können.

Citrix Secure Private Access Die Zeit, die Benutzer über den Service auf ihre
SaaS‑ oder interne Web‑App zugreifen können.

Citrix DaaS Die Zeit, die Benutzer über den Dienst auf ihre
App‑ oder Desktopsitzung zugreifen können.

Citrix Workspace Wie oben für Komponentendienste angegeben,
schließt jedoch die Verfügbarkeit für jede
Komponente ein. Gutschriften können anteilig
gewährt werden, wenn sich ein Anspruch nicht
auf alle Komponenten bezieht.
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Hinweis:

Citrix DaaS ist der neue Name für Citrix Virtual Apps Service, Citrix Virtual Desktops Service und
Citrix Virtual Apps and Desktops Service.

Leistungsversprechen und Abhilfemaßnahmen

Sollte Citrix das Leistungsversprechen inmindestens 3 von 5 aufeinanderfolgendenMonaten amoder
nach dem SLA‑Stichtag nicht erfüllen, ist das ausschließliche Rechtsmittel eine Dienstgutschrift von
10 % auf Monatsbasis für die Monate, in denen Citrix das Leistungsversprechen nicht erfüllt, bei der
nächsten jährlichen Dienstverlängerung in der unmittelbaren Verlängerungsphase für den gleichen
Dienst und die gleiche Anzahl an betroffenen Einheiten.

• Monatlicher Betriebszeitprozentsatz: > 99,9 %
• Dienstgutschrift: 10 % für die betroffenen Monate (als Gutschein für den Kunden)

Um die oben genannte Gutschrift zu erhalten, muss der Kunde die EULA einhalten und der Kunde
muss die Störung innerhalb von dreißig (30) Tagen nach dem Ende des letzten Monats des aufeinan‑
derfolgenden Fünfmonatszeitraums melden, für den eine Gutschrift angefordert wird. Anweisungen,
wie Sie mögliche Verstöße gegen diese Servicelevelziele melden, finden Sie unter CTX237141.

In der Anforderung müssen betroffene Dienste identifiziert sowie die Daten, Zeiten und Dauer der
Nichtverfügbarkeit definiert werden. Darüber hinaus müssen Protokolle oder Datensätze, die die
Nichtverfügbarkeit bestätigen, die betroffenen Benutzer und deren Standorte sowie jegliche tech‑
nische Unterstützung oder durchgeführte Korrektur angegeben werden. Pro Dienst wird nur eine
Gutschrift für die jeweilige Anzahl von Monaten ausgestellt, wobei für die gesamten Monate der Ver‑
längerung ein Maximum von einer Gutschrift von 10 % gilt. Der Kunde muss die Gutschrift beim Kauf
der Verlängerung vorlegen.

Wenn Sie die Verlängerung über einen Vertriebspartner erwerben, erhalten Sie eine Gutschrift über
den Vertriebspartner. Die Gutschrift, die wir Ihnen bei einemdirekten Kauf geben oder bei einem indi‑
rekten Kauf an Ihren Vertriebspartner weitergeben, basiert auf dem anteiligen kombinierten Verkauf‑
spreis der Verlängerung für dieselbe Anzahl von Einheiten. Citrix kontrolliert keine Vertriebspreise
oder Vertriebsgutschriften. Gutschriften umfassen kein Recht zur Verrechnungmit Zahlungen, die an
Citrix oder einen Vertriebspartner gehen. Diese Bedingungen werden von Citrix gelegentlich aktu‑
alisiert. Bei Aktualisierungen passt Citrix ebenfalls das Veröffentlichungsdatum der Servicelevelziele
an. Änderungengeltennur für IhreneuerworbenenDiensteoderDienstverlängerungenamodernach
dem aktuellen Veröffentlichungsdatum.
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Hinweise zu Drittanbietern

November 2, 2023

• Citrix Cloud Third Party Notifications (PDF)
• Citrix Analytics Service Third Party Notifications (PDF)
• Citrix DaaS Third Party Notifications (PDF)
• Citrix DaaS Standard for Azure Third Party Notifications (PDF)
• Remote Browser Isolation (formerly Secure Browser) (PDF)
• Citrix Endpoint Management Third Party Notifications (PDF)
• Citrix Cloud Linux VDA Image Service Third Party Notices (PDF)
• Connector Appliance for Cloud Services Third Party Notices (PDF)
• Citrix Gateway Service Third Party Notices (PDF)
• Citrix Device Posture Service Third Party Notices (PDF)

Hinweis:

Citrix DaaS war früher Citrix Virtual Apps and Desktops Service. Citrix DaaS Standard für Azure
war früher Citrix Virtual Apps and Desktops Standard für Azure.

So erhalten Sie Hilfe und Unterstützung

July 2, 2024

In diesem Artikel wird beschrieben, wie Sie Probleme beim Erstellen eines Kontos oder bei der An‑
meldung bei Citrix Cloud oder einer anderen Citrix Website behandeln und Hilfe erhalten. Der Artikel
enthält überdies weitere Ressourcen zur Selbsthilfe und Optionen für Support unter Anleitung.

Wichtig:

Tritt bei der Anmeldung bei einer Citrix Website oder bei der Registrierung für die Multifak‑
torauthentifizierung ein Problem auf, lesen Sie zunächst den vorliegenden Artikel zur Problem‑
behandlung bei Ressourcen. Wenn Sie das Problemmit diesen Ressourcen nicht lösen können,
wendenSie sichandenCitrixCustomerServiceunterhttps://www.citrix.com/contact/customer‑
service.html.

Erstellen eines Kontos

Für den Zugriff auf bestimmte Ressourcen auf der Citrix Website ist ein Citrix Konto erforderlich. Dazu
gehören u. a. Diskussionforen, Schulungen, bestimmte Produktdownloads und der technische Sup‑
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port von Citrix.

WendenSie sich anCitrix, umein neues Citrix‑Konto für Ihr Unternehmen zu erstellen. FolgendeMeth‑
oden sind möglich:

• Wenden Sie sich an den Citrix Customer Service.
• Wenden Sie sich an einen Citrix Partner oder ein Citrix‑Vertriebsbüro in Ihrer Nähe.

Wenn Sie bereits ein Citrix‑Konto haben, können Sie ein Citrix Cloud‑Konto erstellen und den
Onboarding‑Prozess abschließen. Führen Sie hierfür die unter Citrix Cloud‑Konto erstellen
beschriebenen Aufgaben aus.

Bei Problemen mit der Registrierung bei Citrix Cloud wenden Sie sich bitte an den Citrix Customer
Service.

Bei Citrix Websites und Citrix Cloud anmelden

Wenn Sie Probleme bei der Anmeldung bei einer Citrix Website mit Ihrem Citrix Konto haben, nutzen
Sie die folgenden Ressourcen zur Problembehandlung:

• CTX228792: Troubleshooting login issues on Citrix websites
• CTX283814: Sign in issue after setting up Citrix account

Ich kann die Multifaktorauthentifizierung nicht einrichten bzw. nicht zur Authentifizierung
nutzen, wenn ichmich bei meinem Citrix‑Konto anmelde

Informationen zur Problembehandlung finden Sie in den folgenden Artikeln:

• CTX461297: How to Enroll into Multi Factor Authentication (MFA)
• CTX463758: How to recover access to your account

WennSie sichweiterhinnichtmitderMultifaktorauthentifizierunganmeldenkönnen,wendenSie sich
an den Citrix Customer Service unter https://www.citrix.com/contact/customer‑service.html.

Wie finde ich den Benutzernamenmeines Citrix‑Kontos oder setzemein Citrix‑Kennwort
zurück?

Führen Sie folgende Schritte aus, um den Benutzernamen Ihres Citrix‑Kontos zu überprüfen und Ihr
Kennwort zurückzusetzen.

1. Besuchen Sie https://www.citrix.com/welcome/request‑password.html.
2. Benutzernamen Ihres Citrix‑Kontos überprüfen:

a) Wählen Sie unter Findmy account by die Option Email.
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b) Geben Sie die mit Ihrem Citrix‑Konto verknüpfte E‑Mail‑Adresse ein.

3. Kennwort für Ihr Citrix‑Konto zurücksetzen:

a) Wählen Sie unter Findmy account by die OptionUser name.
b) Geben Sie den Benutzernamen Ihres Citrix‑Kontos ein.

4. Klicken Sie auf Find My Account.

Wenn Ihr Konto über Ihre E‑Mail‑Adresse gefunden wird, sendet Citrix Ihnen eine E‑Mail mit dem
Benutzer‑ und Firmennamen, der mit Ihrer E‑Mail‑Adresse verknüpft ist. Wenn Ihr Konto über
Ihren Citrix‑Benutzernamen gefunden wird, sendet Citrix Ihnen eine E‑Mail mit Anweisungen zum
Zurücksetzen Ihres Kennworts.

Wenn Sie nach mehreren Minuten keine E‑Mail erhalten, lesen Sie Citrix‑E‑Mails werden nicht in
meinem E‑Mail‑Posteingang angezeigt in diesem Artikel.

Ich kannmich nicht bei Citrix Cloud anmelden

• Stellen Sie sicher, dass Sie die richtigen Kontoanmeldeinformationen zur Anmeldung verwen‑
den. Um den Benutzernamen Ihres Kontos zu überprüfen, wählen Sie unter https://citrix.clo
ud.com/ die Option Haben Sie Ihren Benutzernamen vergessen? und geben Sie Ihre E‑Mail‑
Adresse ein. Citrix sendet Ihnen eine E‑Mail mit dem Benutzernamen Ihres Kontos.

• Möglicherweise müssen Sie Ihr Kennwort zurücksetzen. Citrix Cloud fordert Sie auf, Ihr Ken‑
nwort zu ändern, wenn Sie sich in letzter Zeit nicht angemeldet haben oder wenn Ihr Kennwort
nicht stark genug ist. Weitere Informationen finden Sie in diesem Artikel unter Ändern des Ken‑
nworts.

• Möglicherweise müssen Sie sich mit einer benutzerdefinierten Anmelde‑URL anmelden. Wenn
Ihr Citrix Cloud‑Konto Azure AD, Google Cloud Identity oder SAML zur Authentifizierung von
Administratoren verwendet, wählen Sie Mit Firmenanmeldeinformationen anmelden und
geben Sie die Anmelde‑URL Ihres Unternehmens ein. Sie können dann Ihre Firmenanmelde‑
informationen eingeben, um auf das Citrix Cloud‑Konto Ihres Unternehmens zuzugreifen. Wen‑
den Sie sich an Ihren Administrator, wenn Sie die Anmelde‑URL Ihres Unternehmens nicht ken‑
nen.

Wenden Sie sich an den Citrix Customer Service, wenn Sie sich weiterhin nicht bei Citrix Cloud an‑
melden können.

Keine Citrix‑E‑Mails im E‑Mail‑Posteingang

Wenn Citrix Ihnen eine E‑Mail sendet, um Ihre Identität für die Multifaktorauthentifizierung zu veri‑
fizieren bzw. weil Sie Ihr Citrix‑Konto suchen oder Kennwort ändern , erhalten Sie die E‑Mail in der
Regel innerhalb weniger Minuten. Wenn Sie diese E‑Mails nicht erhalten:
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• Überprüfen Sie die für Ihr Citrix Konto registrierte E‑Mail‑Adresse auf Korrektheit. Wenn Sie kür‑
zlich Ihre E‑Mail‑Adresse geändert haben, wird die Bestätigungs‑E‑Mail möglicherweise an Ihre
alte Adresse gesendet.

• Die E‑Mail wurde möglicherweise versehentlich gefiltert. Überprüfen Sie den Spamordner und
den Papierkorb in Ihrem E‑Mail‑Client. Sie können Ihr E‑Mail‑Konto auch nach E‑Mails von
donotreplynotifications@citrix.com oder cloud@citrix.com durchsuchen.

• Ihre Firewall hat die E‑Mail möglicherweise blockiert. Stellen Sie sicher, dass die folgenden
Adressen als vertrauenswürdige Absender aufgeführt sind:

– donotreplynotifications@citrix.com
– cloud@citrix.com
– CustomerService@citrix.com

WennSiedie E‑Mail nacheinigenMinutennicht erhaltenoder ein anderesProblembei der Anmeldung
auftritt, wenden Sie sich an den Citrix Customer Service.

Multifaktorauthentifizierung für Citrix Konten und Citrix Cloud‑Konten

Citrix‑Kunden müssen sich mit Multifaktorauthentifizierung bei ihrem Citrix‑Konto und bei Citrix
Cloud anmelden. Die Registrierung mit Multifaktorauthentifizierung ist in folgenden Situationen
erforderlich:

• Ein Neukundemeldet sich zum ersten Mal bei seinem Citrix‑Konto an.
• Ein Citrix‑Kunde führt dasOnboarding für ein neues Citrix Cloud‑Konto durch und hat sich noch
nicht bei der Multifaktorauthentifizierung registriert.

• Ein neuer Administrator tritt einem vorhandenen Citrix Cloud‑Konto bei.

Wenn Sie bei der Anmeldung bei Ihrem Citrix‑Konto oder bei Citrix Cloud aufgefordert werden, sich
für die Multifaktorauthentifizierung zu registrieren, führen Sie die Schritte unter CTX461297: How to
Enroll into Multi Factor Authentication (MFA) aus.

Weitere Informationen zur Multifaktorauthentifizierung für Citrix‑Konten finden Sie unter CTX463482:
Frequently asked questions when setting upMulti‑Factor Authentication (MFA) on Citrix properties.

Kontowiederherstellung

WennSieHilfe beimWiederherstellender Anmeldeinformationen für Ihr Citrix‑Kontobenötigen, lesen
Sie Wie finde ich den Benutzernamen meines Citrix‑Kontos oder setze mein Citrix‑Kennwort zurück?
in diesem Artikel.
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WennSieHilfe bei derWiederherstellungdes Zugriffs auf Ihr Citrix Cloud‑Kontobenötigen, könnenSie
die Wiederherstellungsmethoden verwenden, die Sie bei der Registrierung für die Multifaktorauthen‑
tifizierung konfiguriert haben. Zu diesen Wiederherstellungsmethoden gehören:

• Ein einmaliger Code, den Citrix an Ihre Wiederherstellungs‑E‑Mail‑Adresse sendet.
• Ein Backupcode aus der Liste, die Sie bei der Registrierung für die Multifaktorauthentifizierung
generiert haben.

• Ein Telefonanruf vom Citrix Support an Ihre Telefonnummer für die Wiederherstellung, um
Ihre Identität zu überprüfen und Ihnen den Zugriff auf Ihr Konto zu ermöglichen. Die Ein‑
richtung einer Telefonnummer für die Wiederherstellung ist bei der Registrierung für die
Multifaktorauthentifizierung erforderlich.

Anmeldungmit einer Wiederherstellungsmethode:

1. Geben Sie auf der Anmeldeseite für das Citrix Konto oder Citrix Cloud Ihren Citrix Cloud‑
Benutzernamen und das Kennwort ein und wählen Sie dann Anmelden.

2. WennSie aufgefordertwerden, denCode Ihrer primärenMultifaktorauthentifizierungsmethode
einzugeben, wählen Sie Verwenden Sie eine Wiederherstellungsmethode.

3. Wählen Sie gegebenenfalls die gewünschte Wiederherstellungsmethode aus. Wenn Sie neben
der Telefonnummer nur eine weitere Wiederherstellungsmethode konfiguriert haben, fordert
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Citrix Cloud Sie automatisch auf, diese Methode zu verwenden.

4. WennSie IhreWiederherstellungs‑E‑Mail‑Adresse verwenden, gebenSiedenvonCitrix gesende‑
ten einmaligen Code ein und wählen Sie Verifizieren aus. Wenn Sie den Code nicht innerhalb
einer gewissen Zeit erhalten, wählen Sie E‑Mail erneut senden. Nach der Verifizierung sind Sie
bei Citrix Cloud angemeldet.

5. Wenn Sie einen Backupcode verwenden, geben Sie den Code bei Aufforderung ein und wählen
Sie Verifizieren und fortfahren. Sie werden bei Citrix Cloud angemeldet und per E‑Mail in‑
formiert, dass ein Backupcode verwendetwurde undwie viele gültige Backupcodes verbleiben.
Notieren oder löschen Sie den verwendeten Backupcode, damit Sie ihn nicht erneut verwen‑
den.

6. Wenn Sie Ihre Wiederherstellungs‑E‑Mail‑Adresse oder Backupcodes nicht verwenden können:

a) Wählen Sie Kontaktieren Sie Citrix Support.
b) GebenSie imFormular ein,welchesProblemaufgetreten ist. EinCitrix Supportmitarbeiter

ruft Sie unter der Telefonnummer für die Wiederherstellung an, um Ihre Identität zu über‑
prüfen. Anschließend sendet Ihnen der Mitarbeiter einen Wiederherstellungscode, mit
dem Sie sich anmelden können.

c) Kehren Sie zur Anmeldeseite von Citrix Cloud zurück und melden Sie sich mit Ihren Citrix
Cloud‑Anmeldeinformationen an.

d) Wenn Sie zur Eingabe eines Codes aufgefordert werden, geben Sie den vomCitrix Support
erhaltenen Wiederherstellungscode ein und wählen Verifizieren.

Aktualisieren Sie nach der Anmeldung Ihre Kontowiederherstellungsmethoden, um Verzögerungen
bei der Anmeldung künftig zu vermeiden.

Einstellungen für die Multifaktorauthentifizierung aktualisieren

Sie können Ihre Zugriffs‑ und Wiederherstellungseinstellungen für die Multifaktorauthentifizierung
auf der Seite Meine Einstellungen aktualisieren. Sie können über Ihr Citrix Konto oder über Citrix
Cloud auf diese Seite zugreifen.

So greifen Sie auf die SeiteMeine Einstellungen zu:

1. Melden Sie sich bei Ihrem Citrix Konto bzw. bei Citrix Cloud an.

2. Gehen Sie von Ihrem Citrix Konto aus zu https://accounts.cloud.com/core/profile.

3. Wählen Sie in Citrix Cloud imMenü oben rechtsMeine Einstellungen aus.
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Informationen zum Ändern Ihrer Einstellungen für die Multifaktorauthentifizierung finden Sie in den
folgenden Abschnitten:

• Primäre MFA‑Methode verwalten
• MFA‑Wiederherstellungsmethoden verwalten

Ändern Ihres Kennworts

Wenn Sie Ihr Kontokennwort vergessen haben, wählen Sie Kennwort vergessen? und geben Sie
bei Erscheinen der Aufforderung Ihren Benutzernamen ein. Citrix sendet eine E‑Mail an die E‑Mail‑
Adresse Ihres Kontos mit einem Link zum Einrichten eines neuen Kennworts. Wenn Sie diese E‑Mail
nachmehrerenMinuten nicht erhalten oder zusätzlicheHilfe benötigen, wendenSie sich andenCitrix
Customer Service.

Citrix Cloud fordert Sie beim Anmeldenmöglicherweise auf, Ihr Kennwort zurückzusetzen. Diese Auf‑
forderung wird in folgenden Situationen angezeigt:

• Ihr Kennwort entspricht nicht den Komplexitätsvorgaben von Citrix Cloud.
• Ihr Kennwort enthält imWörterbuch enthaltene Wörter.
• Ihr Kennwort wird in einer bekannten Datenbankmit gefährdeten Kennwörtern aufgeführt.
• Sie haben sich in den vergangenen 60 Tagen nicht bei Citrix Cloud angemeldet.
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Kennwörter müssen 8 bis 128 Zeichen lang sein und Folgendes enthalten:

• Mindestens eine Zahl
• Mindestens einen Großbuchstaben
• Mindestens ein Symbol: ! @ # $% ^ * ? + = ‑

WennSie dazu aufgefordertwerden, wählen SieKennwort zurücksetzen, umein neues sicheres Ken‑
nwort für Ihr Konto zu erstellen.

Integrität des Cloud‑Diensts

Das Citrix Cloud‑Integritäts‑Dashboard (https://status.cloud.com) bietet einen Überblick über
die Echtzeitverfügbarkeit der Citrix Cloud‑Plattform und der Services für jede geografische Region.
Wenn Probleme mit Citrix Cloud auftreten, überprüfen Sie das Cloud‑Integritäts‑Dashboard, um
sicherzustellen, dass Citrix Cloud bzw. einzelne Services normal funktionieren.

Weitere Informationen zum Cloud‑Integritäts‑Dashboard finden Sie unter Integrität des Citrix Cloud‑
Diensts.

Supportforen für Citrix Cloud

IndenSupportforen fürCitrixCloudkönnenSieHilfeerhalten, FeedbackundVerbesserungsvorschläge
hinterlassen, Unterhaltungen anderer Benutzer anzeigen oder selbst ein Thema diskutieren.

Citrix Supportmitarbeiter verfolgen diese Foren und beantworten Ihre Fragen. Andere Mitglieder der
Citrix Cloud‑Community können ebenfalls Hilfe anbieten oder mitdiskutieren.

Siemüssen sich nicht anmelden, umForumsbeiträge zu lesen. Umselbst einenKommentar zuposten
oderauf einThemazuantworten,müssenSie jedochangemeldet sein. VerwendenSie zurAnmeldung
dieAnmeldeinformationen für IhrCitrixKontooderdieE‑Mail‑AdresseunddasKennwort, dieSiebeim
Erstellen Ihres Citrix Cloud‑Kontos angegeben haben.

Supportartikel und Dokumentation

Citrix stellt umfangreiche Produkt‑ und Supportinhalte bereit, die Ihnen helfen, Citrix Cloud optimal
zu nutzen und Problememit Citrix Produkten zu lösen.

Citrix Support Knowledge Center

Das Knowledge Center bietet Inhalte zur Fehlerbehebung sowie Sicherheitsbulletins undHinweise zu
Softwareupdates für alle Citrix Produkte. Geben Sie einfach eine Suchzeichenfolge ein, um relevante
Inhalte zu finden. Sie können das Suchergebnis nach Produkt und Artikeltyp filtern.
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Citrix Tech Zone

Citrix Tech Zone enthält Informationen zu Citrix Cloud und zu anderen Citrix Produkten. Hier finden
Sie Referenzarchitekturen, Diagramme, Videos und technische Papiere, die das Entwickeln und Bere‑
itstellen von Citrix Technologien erleichtern.

Benutzerhilfe

Die Citrix Benutzerhilfe bietet Citrix Produktdokumentationen nur für Endbenutzer in Ihrer Organisa‑
tion. In der Benutzerhilfe finden Sie leicht verständliche Anweisungen für Endbenutzer‑orientierte
Produkte wie die Citrix Workspace‑App und Citrix SSO. Die Endbenutzerdokumentation für ShareFile
finden Sie unter Citrix Files‑Apps auf der Website mit der ShareFile‑Produktdokumentation.

Technischer Support

Bei auftretenden Problemen, die technische Hilfe erfordern, können Sie im My Support‑Portal einen
Supportfall öffnen oder mit einem Supportmitarbeiter von Citrix chatten.

Um auf das My Support‑Portal zuzugreifen, gehen Sie zu https://support.citrix.com/case/manage.

Um von Citrix Cloud aus auf das Portal zuzugreifen, benötigen Sie die Berechtigung Supporttickets.
Weitere Informationen zu Administratorberechtigungen finden Sie unter Ändern von Administrator‑
berechtigungen.

VonderCitrix Cloud‑Verwaltungskonsole aus könnenSiemit den folgendenMethodenaufMySupport
zugreifen:

• WählenSie unter demHilfesymboloben rechts auf demBildschirmdieOptionTicket erstellen
aus.
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• Wählen Sie imCitrix Cloud‑Menü oben links auf demBildschirmdie Option Supporttickets aus.
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Nachdem Sie eine dieser Optionen ausgewählt haben, wählen Sie Zu My Support und melden Sie
sich dannmit Ihren Citrix‑Kontoanmeldeinformationen an.
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Nach der Anmeldung erreichen Sie den technischen Support von Citrix über eines der folgenden Ver‑
fahren:

• Öffnen Sie einen Supportfall: Wählen SieOpen a Case und geben Sie Details zu Ihrem Problem
ein.

• Per Telefon: Wählen Sie Contact Support, um eine Liste lokaler Telefonnummern anzuzeigen,
über die Sie den technischen Support von Citrix erreichen.

• Live‑Chat: Wählen Sie Start chat rechts unten auf der Seite, ummit einemMitarbeiter des tech‑
nischen Supports von Citrix zu chatten.
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Integrität des Citrix Cloud‑Diensts

November 24, 2023

Das Citrix Cloud‑Integritäts‑Dashboard bietet einen Überblick über die Echtzeitverfügbarkeit der Cit‑
rix Cloud‑Plattform und der Services für jede geografische Region. Wenn Probleme mit Citrix Cloud
auftreten, überprüfen Sie das Cloud‑Integritäts‑Dashboard, um sicherzustellen, dass Citrix Cloud bzw.
einzelne Services normal funktionieren.
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Sie könnenmit den folgenden Methoden auf das Cloud Health Dashboard zugreifen:

• Gehen Sie in einemWebbrowser zu https://status.cloud.com.

• Wählen Sie Service Health aus dem Hilfemenü in Citrix Cloud aus.
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Über das Dashboard erhalten Sie Informationen zu folgenden Elementen:

• Zustand aller Citrix Cloud‑Services nach geografischer Region
• 7‑Tage‑Integritätsverlauf für jeden Service
• Wartungsfenster für bestimmte Services

Sie können auch Benachrichtigungen über Ereignisse wie Wartungsfenster und Service‑Incidents
abonnieren.

Anzeigen von Zustand undWartungsstatus

Wählen Sie Current Status, um den aktuellen Status aller Citrix Cloud‑Services und ‑Komponenten
in den einzelnen geografischen Regionen anzuzeigen.
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Wählen Sie Verlauf, um den Integritätsstatus der Citrix Cloud‑Services und ‑Komponenten für die ver‑
gangenen sieben Tage anzuzeigen. Wählen Sie Show Affected Only, um nur die Services anzuzeigen,
bei denen in den letzten sieben Tagen Wartungs‑ oder Integritätsereignisse auftraten.

Wählen SieWartung, um eine Kalenderansicht der Wartungsfenster anzuzeigen. Wählen SieWeiter,
um für zukünftige Monate geplante Wartungsereignisse anzuzeigen. Wählen Sie Zurück, um zu den
Ereignissen für den aktuellen Monat zurückzukehren.
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Anzeigen von Details zu Service‑Incidents

Zum Anzeigen detaillierter Informationen zu einem Service‑Incident gehen Sie folgendermaßen
vor:

• Klicken Sie in der Verlaufsansicht auf das Symbol neben dem Serviceindikator, um detaillierte
Informationen zu dem Incident anzuzeigen.
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• Klicken Sie in derWartungsansicht auf den Serviceeintrag, umdie Statusseite für dasWartungs‑
fenster anzuzeigen.

Häufigkeit der Incident‑Meldungen

Tritt einServicestatus‑Incident auf, berücksichtigtCitrix bei der Veröffentlichungauf status.cloud.com
Folgendes:

• Dauer der Auswirkungen
• Häufigkeit der Auswirkungen
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Während der Behebung eines Incidents veröffentlicht Citrix die folgenden Arten von Meldungen im
Cloud‑Integritäts‑Dashboard:

• Investigating: Diese Meldungweist darauf hin, dass Citrix das Problem als dringend eingestuft
hat und es untersucht.

• Monitoring: Diese Meldung weist darauf hin, dass Citrix die Problemursache ermittelt hat und
das Problem löst.

• Resolved: Diese Meldung weist darauf hin, dass Citrix das Problem behoben hat und der Ser‑
vice wieder in einem fehlerfreien Zustand ist.

Während der Untersuchung und Überwachung eines Incidents veröffentlicht Citrix alle 60 bis 120
Minuten Updates. Diese Updates können Informationen folgender Art enthalten:

• Weitere Details zum Incident.
• Eine Beschreibung der Maßnahmen, die Citrix zur Behebung des Incidents ergreift.
• Ein Hinweis darauf, dass es seit dem letzten Update keine neuen Änderungen gibt.

Wenn ein Incident behoben ist, veröffentlicht Citrix ein letztes Update. Dieses Update kann darauf
hinweisen, dass der Incident behoben wurde und der Service wieder in einen fehlerfreien Zustand
versetzt wurde.

Benachrichtigungen abonnieren

Benachrichtigungen über Serviceintegritätsereignisse können Sie auf folgende Weise einholen:

• Wählen Sie oben rechts im Dashboard Subscribe und dann die gewünschte Benachrichti‑
gungsmethode. Sie können zwischen verschiedenen Methoden wählen, einschließlich E‑Mail
und Telefon (SMS).
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• Geben Sie die folgenden URLs in Ihrem RSS‑Reader ein, um den RSS‑Feed für die Citrix Cloud‑
Integrität zu abonnieren:

– Für Benachrichtigungen zu Service‑Incidents und Wartung abonnieren Sie https://
status.cloud.com/?format=atom.

– Für Benachrichtigungen zu Service‑Incidents abonnieren Sie https://status.
cloud.com/atom/incidents.

– Für Benachrichtigungen zu Wartung abonnieren Sie https://status.cloud.com/
atom/maintenances.

Spezifische Services in einer Region abonnieren

1. Wählen Sie oben rechts im Dashboard Subscribe und dann die gewünschte Benachrichti‑
gungsmethode.

2. GebenSie die Kontaktdaten oder dieURL für die gewählte Abonnementmethode ein und akzep‑
tieren Sie unter Terms & Services die Nutzungsbedingungen. Wählen Sie Weiter. Die Seite
Customizationswird angezeigt, Selected services ist standardmäßig ausgewählt.

3. Wählen Sie auf der Seite Customizations die Services in den gewünschten Regionen aus der
(mehrseitigen) Liste aus.
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4. Um nur die erste und die letzte Benachrichtigung für einen Incident zu erhalten, wählen Sie
Only sendme theminimum number of notifications per incident.

5. Klicken Sie auf Speichern.
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Spezifische Servicegruppen abonnieren

Sie können Benachrichtigungen für alle Cloud‑Services (z. B. Analytics und DaaS) oder alle Plattform‑
services (z. B. die Steuerungsebenen‑ und Cloud‑APIs) in allen Regionen abonnieren.

1. Wählen Sie oben rechts im Dashboard Subscribe und dann die gewünschte Benachrichti‑
gungsmethode.

2. GebenSie die Kontaktdaten oder dieURL für die gewählte Abonnementmethode ein und akzep‑
tieren Sie unter Terms & Services die Nutzungsbedingungen. Wählen Sie Weiter. Die Seite
Customizationswird angezeigt, Selected services ist standardmäßig ausgewählt.

3. Wählen Sie auf der Seite Customizations die Option Aggregate by groups.

4. Wählen Sie entweder Citrix Cloud Services oder Platform Services.

5. Um nur die erste und die letzte Benachrichtigung für einen Incident zu erhalten, wählen Sie
Only sendme theminimum number of notifications per incident.

6. Klicken Sie auf Speichern.
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Benachrichtigungen abbestellen

Je nach Benachrichtigungsmethode finden Sie die Links zum Abbestellen oder Ändern Ihres Abon‑
nements in der Bestätigungsnachricht, die Sie zu Beginn des Abonnements erhalten (z. B. beim Abon‑
nieren von Telefonbenachrichtigungen), oder in jeder einzelnen Benachrichtigung (z. B. wenn Sie
E‑Mail‑Benachrichtigungen abonnieren). Beispiel:

• Telefonische Benachrichtigungmit Abonnementoptionen:

• Benachrichtigungs‑E‑Mail mit Abonnementoptionen

Zum Abbestellen aller Benachrichtigungen und Entfernen aller Abonnementmethoden gehen Sie fol‑
gendermaßen vor:

1. Wählen Sie in Ihrer Abonnementbestätigung oder einer eingegangenen Benachrichtigung den
Link zum Abbestellen. Manche Abonnementmethoden bieten einen Einzellink zum Bearbeiten
oder Abbestellen des Abonnements.

2. Verwenden Sie je nach Abonnementmethode eine der folgenden Optionen auf der Seite Edit
Subscriptions:
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• Wählen Sie Remove all subscriptions.
• Wählen SieUnsubscribe. Wählen Sie auf der SeiteUnsubscribemethods die Option Re‑
move all subscriptions.

Zum Abbestellen aller Benachrichtigungen für eine einzelne Abonnementmethode gehen Sie folgen‑
dermaßen vor:

1. Wählen Sie in Ihrer Abonnementbestätigung oder einer eingegangenen Benachrichtigung den
Link zum Abbestellen. Manche Abonnementmethoden bieten einen Einzellink zum Bearbeiten
oder Abbestellen des Abonnements.

2. Verwenden Sie je nach Abonnementmethode eine der folgenden Optionen auf der Seite Edit
Subscriptions:

• Wählen Sie die betreffende Abonnementmethode. Ihr Abonnement wird mit sofortiger
Wirkung gekündigt.

• Wählen SieUnsubscribe. Wählen Sie auf der SeiteUnsubscribemethodsdie betreffende
Abonnementmethode. Ihr Abonnement wird mit sofortiger Wirkung gekündigt.

Ändern von Servicebenachrichtigungen

1. Wählen Sie in Ihrer Abonnementbestätigung oder einer eingegangenen Benachrichtigung
den Link zum Bearbeiten Ihres Abonnements. Manche Abonnementmethoden bieten einen
Einzellink zum Bearbeiten oder Abbestellen des Abonnements.

2. Wählen Sie auf der Seite Edit Subscriptions page die betreffende Abonnementmethode.
3. Wählen Sie auf der Seite Customizations die Services, über die Sie benachrichtigt werden

möchten, bzw. deaktivieren Sie Benachrichtigungen für Services, die Sie nicht mehr benötigen.
4. Wählen Sie Speichern.

Anforderungen an System und Konnektivität

July 2, 2024

Citrix Cloud bietet administrative Funktionen (über einen Webbrowser) und operative Anfragen (von
anderen installierten Komponenten), die auf Ressourcen in Ihrer Bereitstellung zugreifen. In diesem
Artikel werden die Systemanforderungen, erforderlichen kontaktierbaren Internetadressen und Vo‑
raussetzungen beschrieben, die beim Verbinden von Ressourcen und Citrix Cloud berücksichtigt wer‑
denmüssen.
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Systemanforderungen

Citrix Cloud erfordert die folgende Mindestkonfiguration:

• Eine Active Directory‑Domäne
• Zwei physische oder virtuelle Maschinen in Ihrer Domäne für den Citrix Cloud Connector: Weit‑
ere Informationen finden Sie unter Technische Daten zu Citrix Cloud Connector.

• Physische oder virtuelle Computer, die in Ihre Domäne eingebunden sind, um Workloads und
andere Komponenten wie StoreFront zu hosten. Weitere Informationen zu den Systeman‑
forderungen für bestimmte Services finden Sie in der Citrix Dokumentation für den jeweiligen
Service.

Weitere Informationen zu Skalierungs‑ und Größenanforderungen finden Sie unter Überlegungen zur
Skalierung und Größe für Cloud Connectors.

Unterstützte Webbrowser

• Aktuelle Version von Google Chrome
• Aktuelle Version von Mozilla Firefox
• Aktuelle Version von Microsoft Edge
• Aktuelle Version von Apple Safari

Anforderungen für TLS (Transport Layer Security)

Citrix Cloud unterstützt Transport Layer Security (TLS) 1.2 für TCP‑basierte Verbindungen zwischen
Komponenten. Citrix Cloud erlaubt keine Kommunikation über TLS 1.0 oder TLS 1.1.

Für den Zugriff auf Citrix Cloudmüssen Sie einen TLS 1.2‑kompatiblen Browser verwenden und zuläs‑
sige Verschlüsselungssammlungen konfigurieren. Weitere Informationen finden Sie unter Verschlüs‑
selung und Schlüsselverwaltung.

Citrix Cloud‑Verwaltungskonsole

Die Citrix Cloud‑Verwaltungskonsole ist eine webbasierte Konsole, auf die Sie nach der Anmeldung
unter https://citrix.cloud.com zugreifen können. Für die Webseiten der Konsole werden u. U. andere
Ressourcen im Internetbenötigt, entwederbei der Anmeldungoderwennspäter bestimmteVorgänge
ausgeführt werden.
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Proxykonfiguration

Wenn Sie eine Verbindung über einen Proxyserver herstellen, gilt für die Verwaltungskonsole die gle‑
iche Konfiguration wie für denWebbrowser. Die Konsole funktioniert im Benutzerkontext, sodass die
Konfiguration aller Proxyservermit erforderlicher Benutzerauthentifizierung erwartungsgemäß erfol‑
gen sollte.

Firewallkonfiguration

Für den Betrieb der Verwaltungskonsole muss Port 443 für ausgehende Verbindungen geöffnet sein.
Gehen Sie in der Konsole, um die allgemeine Netzwerkkonnektivität zu testen. Weitere Informatio‑
nen zu den erforderlichen Ports finden Sie unter Konfiguration von eingehenden und ausgehenden
Ports.

Konsolenbenachrichtigungen

Die Managementkonsole verwendet Pendo, um kritische Warnungen, Benachrichtigungen über
neue Features und produktinterne Anleitungen für einige Features und Services anzuzeigen. Um
sicherzustellen, dass SiePendo‑Inhalte inderManagementkonsole anzeigenkönnen, empfiehlt Citrix,
dass die Adresse https://citrix-cloud-content.customer.pendo.io/ kontaktierbar
ist.

Zu den Services, die Pendo‑Inhalte anzeigen, gehören:

• Citrix Analytics
• Citrix DaaS
• Citrix Workspace

Pendo ist ein Drittanbieter‑Unterauftragsverarbeiter, den Citrix verwendet, um Kunden Cloud‑ und
Supportdienste bereitzustellen. Eine vollständige Liste dieser Unterauftragsverarbeiter finden Sie
unter Sub‑Processors for Citrix Cloud & Support Services and Citrix Affiliates.

Sitzungstimeout

Wenn ein Administrator sich bei Citrix Cloud anmeldet, wird die Verwaltungskonsolensitzung nach
Ablauf von 72 Stunden beendet: Dieses Timeout tritt unabhängig von der Konsolenaktivität auf.

Konfigurierbares Inaktivitätstimeout für die Konsole

Als Administrator mit vollem Zugriff können Sie die Dauer der Inaktivität in der Citrix Cloud‑Konsole
konfigurieren, bevor Administratoren automatisch abgemeldet werden. Nach der Konfiguration wird
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der angegebene Timeout‑Zeitraum auf alle Administratoren des Citrix Cloud‑Kontos angewendet.

Wenn die Funktion aktiviert ist, werden Administratoren nach dem konfigurierten Zeitraum der In‑
aktivität abgemeldet, und das Sitzungs‑Timeout wird bei jeder nachfolgenden Anmeldung zurückge‑
setzt.

Wenn die Funktion deaktiviert ist, gibt es keinen Inaktivitäts‑Timer und Administratoren werden erst
abgemeldet, wenn das 72‑Stunden‑Sitzungslimit erreicht ist.

Hinweis:

• Standardmäßig ist dieses Feature deaktiviert.
• Das konfigurierbare Inaktivitätstimeout beträgt 10 Minuten bis 12 Stunden.
• Die Standardeinstellung für das Inaktivitätstimeout ist 60 Minuten.

Lizenzserver bei Citrix Cloud registrieren

Wenn Sie Ihren on‑premises bereitgestellten Citrix Lizenzserver bei Citrix Cloud registrieren, um die
Nutzung von On‑Premises‑Bereitstellungen zu überwachen, müssen die folgenden Adressen erreich‑
bar sein:

• https://trust.citrixnetworkapi.net (zum Abrufen eines Codes)
• https://trust.citrixworkspacesapi.net/ (zur Bestätigung, dass der Lizenzserver
registriert ist)

• https://cis.citrix.com (für den Datenupload)
• https://core-eastus-release-a.citrixworkspacesapi.net
• https://core.citrixworkspacesapi.net
• ocsp.digicert.com port 80
• crl3.digicert.com port 80
• crl4.digicert.com port 80
• ocsp.entrust.net port 80
• crl.entrust.net port 80
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Wenn Sie einen Proxyserver mit Citrix Lizenzserver verwenden, muss der Proxyserver gemäß den An‑
weisungen unter Konfigurieren eines Proxyservers in der Dokumentation zur Lizenzierung konfiguri‑
ert sein.

Citrix Cloud Connector

Der Citrix Cloud Connector ist ein Softwarepaket, das mehrere Services bereitstellt, die auf Microsoft
Windows‑Servern ausgeführt werden. Die Maschine, die den Cloud Connector hostet, ist im gleichen
Netzwerk wie die Ressourcen, die Sie mit Citrix Cloud verwenden. Der Cloud Connector stellt eine
Verbindung zu Citrix Cloud her und sorgt dafür, dass Ressourcen je nach Bedarf genutzt und verwaltet
werden können.

Informationen zu den Anforderungen für die Installation des Cloud Connectors finden Sie unter Sys‑
temanforderungen. Für den Betrieb des Cloud Connectors sind ausgehende Verbindungen auf Port
443erforderlich. Nachder InstallationmüssenmöglicherweiseweitereZugriffsanforderungen fürden
Cloud Connector konfiguriert werden, je nachdem, mit welchem Citrix Cloud Service er verwendet
wird.

Die Maschine, auf der der Cloud Connector gehostet wird, muss eine stabile Netzwerkverbindung
mit Citrix Cloud haben. Netzwerkkomponenten müssen HTTPS und langlebige sichere Web‑Sockets
unterstützen. Falls ein Timeout in den Netzwerkkomponenten konfiguriert ist, muss er länger als 2
Minuten sein.

Bei Problemen mit der Konnektivität zwischen Cloud Connector und Citrix Cloud verwenden Sie das
Hilfsprogramm zur Cloud Connector‑Konnektivitätsprüfung. Dieses Dienstprogramm prüft anhand
einer Reihe von Tests auf der Cloud Connector‑Maschine, ob sie Citrix Cloud und zugehörige Dienste
erreichen kann. Wenn Sie einen Proxyserver in Ihrer Umgebung verwenden, werden alle Verbindung‑
stests über Ihren Proxyserver getunnelt. Informationen zum Herunterladen des Hilfsprogramms
finden Sie unter CTX260337 im Citrix Support Knowledge Center.

Verbindungsanforderungen für den Cloud Connector

Um Ihre Datencenter mit dem Internet zu verbinden, muss Port 443 für ausgehende Verbindungen
geöffnet sein. Für Umgebungen mit Internetproxyserver oder Firewall sind jedoch u. U. weitere
Konfigurationsschritte erforderlich. Weitere Informationen finden Sie unter Konfiguration von Cloud
Connector‑Proxy und Firewall.

Die Adressen für jeden Service in diesem Artikel müssen kontaktierbar sein, damit der Dienst
ordnungsgemäß ausgeführt und in Anspruch genommen werden kann. Die folgende Liste enthält
Adressen für die meisten Citrix Cloud Services.

• https://*.citrixworkspacesapi.net (bietet Zugriff auf Citrix Cloud‑APIs, die von
den Diensten verwendet werden)
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• https://*.cloud.com (bietet Zugriff auf die Citrix Cloud‑Anmeldeoberfläche)
• https://*.blob.core.windows.net (bietet Zugriff auf den Azure Blob Storage, in dem
Updates für den Citrix Cloud Connector gespeichert werden)

• https://*.servicebus.windows.net (bietet Zugriff auf Azure Service Bus, der für die
Protokollierung verwendet wird, und Active Directory‑Agent)

Diese Adressenwerden nur als Domänennamen bereitgestellt, da Citrix Cloud Services dynamisch ist
und die IP‑Adressen sich routinemäßig ändern.

Verwenden Sie als bewährte Methode die Gruppenrichtlinie, um diese Adressen zu konfigurieren und
zu verwalten. Konfigurieren Sie außerdem nur die Adressen, die für die Services gelten, die Sie und
Ihre Endbenutzer nutzen.

Wenn Sie Citrix Cloud mit Citrix Lizenzserver zum Registrieren Ihrer On‑premises‑Produkte verwen‑
den, finden Sie unter Lizenzserver bei Citrix Cloud registrieren in diesem Artikel Informationen zu
zusätzlich erforderlichen kontaktierbaren Adressen.

Positivliste der FQDNs für den Cloud Connector

Damit Sie sicherstellen können, dass alle erforderlichen vollqualifizierten Domänennamen (FQDNs)
durch Ihre Firewall zugelassen werden, stellt Citrix die folgenden Ressourcen bereit:

• allowlist.json
• CTX270584: Citrix Gateway Service –Points of Presence (PoPs)

Konsultieren Sie bei der Konfiguration Ihrer Firewall diese beiden Ressourcen, um sicherzustellen,
dass die FQDNs, die für Ihre Servicebereitstellung erforderlich sind, zulässig sind.

Lokaler Hostcache (Dienst für hohe Verfügbarkeit) Wenn Sie den lokalen Hostcache (LHC)
in Connectors verwenden, achten Sie darauf, dass die Connectors den gewählten Endpunkt
jedes anderen Connectors am Ressourcenstandort erreichen können. Der gewählte Endpunkt
befindet sich auf Port 80 und kann über die folgende URL aufgerufen werden: http://<
FQDN_OR_IP_OF_PEER_CONNECTOR>/Citrix/CdsController/ISecondaryBrokerElection
.

Wenn Connectors unter dieser Adresse nicht kommunizieren können, werden während eines LHC‑
Ereignisses mehrere Broker ausgewählt, was zu zeitweiligen Fehlern beim Start virtueller Apps und
Desktops führen kann. Weitere Informationen finden Sie unter Ressourcenstandorte mit mehreren
Cloud Connectors.

Adaptive Authentifizierung Wenn Sie den Cloud Connector für die Verbindung mit einem Dienst
zur adaptiven Authentifizierung verwenden, müssen Sie Ihrem Citrix Cloud Connector den Zugriff
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auf die Domäne oder URL ermöglichen, die Sie für die adaptive Authentifizierungsinstanz reserviert
haben. Lassen Sie beispielsweise https://aauth.xyz.com zu. Weitere Informationen finden
Sie unter Adaptive Authentifizierung.

Allowlist.json Die Datei allowlist.json ist auf https://fqdnallowlistsa.blob.core.windows.net/fq
dnallowlist‑commercial/allowlist.json und enthält eine Liste der FQDNs, auf die der Cloud Connec‑
tor zugreift. Die Liste ist nach Produkt unterteilt und enthält ein Änderungsprotokoll für jede FQDN‑
Kategorie.

Einige FQDNs sind kundenspezifisch und enthalten Vorlagenabschnitte in eckigen Klammern.
Diese Vorlagenabschnitte müssen vor der Verwendung durch die tatsächlichen Werte ersetzt wer‑
den. Beispiel <CUSTOMER_ID>.xendesktop.net: Sie ersetzen <CUSTOMER_ID> durch die
Kunden‑ID für Ihr Citrix Cloud‑Konto. Sie finden die Kunden‑ID in der Konsole wie folgt:

• Oben rechts unter dem Kundennamen Ihres Citrix Cloud‑Kontos.

• Auf der Seite “Kontoeinstellungen”unter Citrix Cloud‑Kunden‑ID (CCID).

• Auf der Registerkarte Sichere Clients unter Identitäts‑ und Zugriffsmanagement > API‑
Zugriff > Sichere Clients.
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Gateway‑Service: Points of Presence Einige der in der Datei allowlist.json enthaltenen FQDNs
sind auch in CTX270584: Citrix Gateway Service –Points of Presence (PoPs) aufgeführt. CTX270584
enthält jedoch auch FQDNs, auf die Clients zugreifen, z. B. die folgenden:

• global‑s.g.nssvc.net
• azure‑s.g.nssvc.net

Zertifikatvalidierung

CloudConnector‑BinärdateienundEndpunkte, diederCloudConnector kontaktiert, sinddurchX.509‑
Zertifikate geschützt, die bei der Installation der Software überprüft werden. Um diese Zertifikate
zu validieren, muss jede Cloud Connector‑Maschine bestimmte Anforderungen erfüllen: Eine voll‑
ständige Liste dieser Anforderungen finden Sie unter Anforderungen für die Zertifikatvalidierung.

SSL‑Entschlüsselung

Auf einigen Proxys wird durch Aktivieren der SSL‑Verschlüsselung u. U. ein erfolgreicher
Verbindungsaufbau zwischen Cloud Connector und Citrix Cloud verhindert. Weitere Informatio‑
nen zum Beheben des Problems finden Sie unter CTX221535.

Citrix Connector Appliance für Cloudservices

Die Connector Appliance ist eine Appliance, die Sie in Ihrem Hypervisor bereitstellen können. Der
Hypervisor, der die Connector Appliance hostet, ist im gleichen Netzwerk wie die Ressourcen, die Sie
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mit Citrix Cloud verwenden. Die Connector Appliance stellt eine Verbindung zu Citrix Cloud her und
sorgt dafür, dass Ressourcen je nach Bedarf genutzt und verwaltet werden können.

Informationen zu den Anforderungen für die Installation der Connector Appliance finden Sie unter
Systemanforderungen.

Für den Betrieb der Connector Appliance sind ausgehende Verbindungen auf Port 443 erforderlich.
Für Umgebungen mit Internetproxyserver oder Firewall sind jedoch u. U. weitere Konfigurationss‑
chritte erforderlich.

Die folgenden Adressen müssen kontaktierbar sein, damit die Citrix Cloud Services ordnungsgemäß
ausgeführt und in Anspruch genommen werden können:

• https://*.cloud.com

• https://*.citrixworkspacesapi.net

• https://*.citrixnetworkapi.net

• https://*.*.nssvc.net

Kunden, die nicht alle Unterdomänen aktivieren können, können stattdessen die folgenden
Adressen verwenden:

– https://*.g.nssvc.net
– https://*.c.nssvc.net

• https://*.servicebus.windows.net

• https://iwsprodeastusuniconacr.azurecr.io

• https://iwsprodeastusuniconacr.eastus.data.azurecr.io

Netzwerkanforderungen

Stellen Sie sicher, dass Ihre Connector Appliance‑Umgebung die folgende Konfiguration hat:

• Entweder, dasNetzwerk lässt zu, das die Connector Appliance über DHCPDNS‑ undNTP‑Server,
eine IP‑Adresse, einen Hostnamen und einen Domänennamen abruft, oder Sie legen die Netzw‑
erkeinstellungenmanuell in der Connector Appliance‑Konsole fest.

• Das Netzwerk ist nicht für die Verwendung der Link‑Local‑IP‑Bereiche 169.254.0.1/24,
169.254.64.0/18 oder 169.254.192.0/18 konfiguriert, die intern von der Connector Appliance
verwendet werden.

• Entweder ist die Hypervisor‑Uhr auf koordinierte Weltzeit (UTC) eingestellt und mit einem
Zeitserver synchronisiert oder die Connector Appliance erhält NTP‑Serverinformationen über
DHCP.

• Wenn Sie einen Proxy mit der Connector Appliance verwenden, darf der Proxy nicht authen‑
tifiziert sein oder er muss die Standardauthentifizierung verwenden.
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Citrix Analytics‑Servicekonnektivität

• Für produktinterne Meldungen einschließlich zu neuen Features und wichtigen Informationen:
https://citrix-cloud-content.customer.pendo.io/

• Zusätzliche Anforderungen: Voraussetzungen

Weitere Informationen zumOnboarding vonDatenquellen für den Service finden Sie unter Supported
data sources.

Konnektivität zum Konsolendienst

Vollständige Anforderungen an die Internetkonnektivität finden Sie unter Unterstützte Ports in der
NetScaler‑Produktdokumentation.

Konnektivität von Citrix DaaS

Citrix Ressourcenstandort / Cloud Connector:

• Verbindungsanforderungen für den Cloud Connector
• https://[customerid].xendesktop.net, wobei [customerid] der Parameter der
Kunden‑ID ist, der auf der Registerkarte Sichere Clients (Identitäts‑ und Zugriffsverwaltung
> API‑Zugriff > Sichere Clients) in der Citrix Cloud‑Verwaltungskonsole angezeigt wird.

– Kunden, die Citrix Virtual Apps Essentials verwenden, müssen stattdessen https://*.
xendesktop.net verwenden.

• Kunden, die Citrix DaaSmit Quick Deploy installieren,müssen diese zusätzlichen Adressen kon‑
taktierbar machen:

– https://*.apps.cloud.com
– AzureCloud Service‑Tag

• https://*.*.nssvc.net

– Kunden, die nicht alle Unterdomänen aktivieren können, können stattdessen die folgen‑
den Adressen verwenden:

* https://*.g.nssvc.net

* https://*.c.nssvc.net

Eine Übersicht über die Kommunikation zwischen Cloud Connector und Dienst finden Sie im Dia‑
gramm für Citrix DaaS auf der Citrix Tech Zone‑Website.

Verwaltungskonsole:
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• https://*.citrixworkspacesapi.net (für Rendezvous nicht erforderlich)
• https://*.citrixnetworkapi.net (für Rendezvous nicht erforderlich)
• https://*.cloud.com (für Rendezvous nicht erforderlich)
• https://[customerid].xendesktop.net, wobei [customerid] der Parameter der
Kunden‑ID ist, der auf der Registerkarte Sichere Clients (Identitäts‑ und Zugriffsverwaltung
> API‑Zugriff > Sichere Clients) in der Citrix Cloud‑Verwaltungskonsole angezeigt wird.

– Kunden, die Citrix Virtual Apps Essentials verwenden, müssen stattdessen https://*.
xendesktop.net verwenden.

• https://*.*.nssvc.net (für Citrix DaaS Standard für Azure nicht erforderlich)

– Kunden, die nicht alle Unterdomänen aktivieren können, können stattdessen die folgen‑
den Adressen verwenden:

* https://*.g.nssvc.net

* https://*.c.nssvc.net

• Für produktinterne Meldungen einschließlich zu neuen Features und wichtigen Informationen:
https://citrix-cloud-content.customer.pendo.io/

Rendezvous‑Protokoll

Wenn Sie Citrix Gateway Service verwenden, ermöglicht das Rendezvous‑Protokoll VDAs, die
Citrix Cloud Connectors zu umgehen, um eine direkte und sichere Verbindung mit der Citrix
Cloud‑Steuerungsebene herzustellen.

Unabhängig von der verwendeten Protokollversion müssen VDAs in der Lage sein, die oben aufge‑
führten Adressen für die Verwaltungskonsole zu kontaktieren, sofern nicht anders angegeben. Eine
vollständige Liste der Anforderungen für das Rendezvous‑Protokoll finden Sie in den folgenden Ab‑
schnitten der Citrix DaaS‑Produktdokumentation:

• Rendezvous V1
• Rendezvous V2

Anforderung für lokalen Hostcache

Wenn Ihre Firewall einePaketprüfungdurchführt undSie den lokalenHostcache verwendenmöchten,
müssen Sie sicherstellen, dass Ihre Firewall XML‑ und SOAP‑Datenverkehr akzeptiert. Für dieses
Feature ist der Download von MDF‑Dateien erforderlich. Dies geschieht, wenn der Cloud Connector
Konfigurationsdaten mit Citrix Cloud synchronisiert. Diese Dateien werden über XML‑ und SOAP‑
Datenverkehr an den Cloud Connector übermittelt. Wenn die Firewall diesen Datenverkehr blockiert,
schlägt die Synchronisierung zwischen dem Cloud Connector und Citrix Cloud fehl. Wenn ein Ausfall
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auftritt, können Benutzer nicht weiterarbeiten, da die Konfigurationsdaten im Cloud Connector
veraltet sind.

Weitere Informationen zu diesem Feature finden Sie unter Lokaler Hostcache in der Citrix DaaS‑
Produktdokumentation.

Anforderungen für VDA‑Upgrade

Mit der Benutzeroberfläche “Vollständige Konfiguration”in Citrix DaaS können Sie VDAs pro Katalog
oder pro Maschine aktualisieren. Das Upgrade kann sofort oder zu einem festgelegten Zeitpunkt aus‑
geführt werden. Weitere Informationen zum Feature “VDA‑Upgrade”finden Sie unter Aktualisieren
von VDAs über die Benutzeroberfläche “Vollständige Konfiguration”.

Um das Feature zu verwenden, müssen folgende Konnektivitätsanforderungen erfüllt sein:

• Die folgenden Azure CDN‑URLs wurden der Positivliste hinzugefügt. Das Feature lädt die VDA‑
Installationsprogramme von den Azure CDN‑Endpunkten herunter.

– Produktion–USA (US):https://prod-us-vus-storage-endpoint.azureedge
.net/*

– Produktion–EuropäischeUnion (EU):https://prod-eu-vus-storage-endpoint
.azureedge.net/*

– Produktion–Südasien‑Pazifik (APS):https://prod-aps-vus-storage-endpoint
.azureedge.net/*

– Produktion–Japan (JP):https://prod-jp-vus-storage-endpoint.azureedge
.net/*

• Anschließend wird überprüft, ob das VDA‑Installationsprogrammmit einem gültigen Zertifikat
signiert ist. Zum Ausführen der Zertifikatsgültigkeits‑ und ‑sperrüberprüfung müssen die fol‑
genden URLs zur Positivliste hinzugefügt sein:

– http://crl3.digicert.com/*
– http://crl4.digicert.com/*
– http://ocsp.digicert.com/*
– http://cacerts.digicert.com/*

• Zur Verwendung des Features ist der VDA Upgrade Agent erforderlich. Der auf dem VDA ausge‑
führte VDAUpgrade Agent kommuniziertmit Citrix DaaS. Vergewissern Sie sich, dass die folgen‑
den URLs der Positivliste hinzugefügt wurden:

– https://[customerId].xendesktop.net/citrix/VdaUpdateService/*,
wobei [customerid] der Parameter der Kunden‑ID ist, der auf der Registerkarte
Sichere Clients (Identitäts‑ und Zugriffsverwaltung > API‑Zugriff > Sichere Clients) in
der Citrix Cloud‑Verwaltungskonsole angezeigt wird.
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– http://xendesktop.net/citrix/VdaUpdateService/*

Endpoint Management‑Servicekonnektivität

Citrix Ressourcenstandort / Cloud Connector:

• Verbindungsanforderungen für den Cloud Connector
• Zusätzliche Anforderungen: /en‑us/citrix‑endpoint‑management/endpoint‑management.html

Verwaltungskonsole:

• https://*.citrix.com
• https://*.citrixworkspacesapi.net
• https://*.cloud.com
• https://*.blob.core.windows.net
• Zusätzliche Anforderungen: /en‑us/citrix‑endpoint‑management/endpoint‑management.html

Citrix Gateway‑Servicekonnektivität

• Verbindungsanforderungen für den Cloud Connector
• https://*.*.nssvc.net

– Kunden, die nicht alle Unterdomänen aktivieren können, können stattdessen die folgen‑
den Adressen verwenden:

* https://*.g.nssvc.net

* https://*.c.nssvc.net

Wichtig:

SSL‑Abfangen ist an Citrix Gateway‑Adressen nicht möglich. Auf einigen Proxys wird durch Ak‑
tivieren des SSL‑Abfangens u. U. ein erfolgreicher Verbindungsaufbau zwischen Cloud Connec‑
tor und Citrix Cloud verhindert.

NetScaler Intelligent Traffic Management‑Servicekonnektivität

• https://*.cedexis-test.com
• https://*.citm-test.com
• https://cedexis.com
• https://cedexis-radar.net
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SD‑WAN Orchestrator‑Servicekonnektivität

Die vollständigen Anforderungen an die Internetverbindung finden Sie unter Prerequisites for Citrix
SD‑WAN Orchestrator service usage.

Remote Browser Isolation (zuvor “Secure Browser”) –Dienstverbindung

Citrix Ressourcenstandort / Cloud Connector:

Verbindungsanforderungen für den Cloud Connector

Verwaltungskonsole:

• https://*.cloud.com
• https://*.citrixworkspacesapi.net
• https://browser-release-a.azureedge.net
• https://browser-release-b.azureedge.net

Citrix Secure Private Access Service‑Konnektivität

• https://*.netscalergateway.net
• https://*.*.nssvc.net

– Kunden, die nicht alle Unterdomänen aktivieren können, können stattdessen die folgen‑
den Adressen verwenden:

* https://*.g.nssvc.net

* https://*.c.nssvc.net

Citrix Workspace‑Servicekonnektivität

• https://*.cloud.com
• https://*.citrixdata.com
• Für produktinterne Meldungen einschließlich zu neuen Features und wichtigen Informationen:
https://citrix-cloud-content.customer.pendo.io/

Konnektivität des Global App Configuration Service

https://discovery.cem.cloud.us

Weitere Informationen zu diesem Service finden Sie in den folgenden Ressourcen:

• Einstellungen der Workspace‑App anpassen ‑ Citrix Workspace‑Produktdokumentation
• Global App Configuration Service ‑ Citrix Developer‑Dokumentation
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Citrix Workspace‑App‑Konnektivität

Fügen Sie die folgenden URLs zur Positivliste hinzu:

• https://*.cloud.com
• Adresse des Identitätsanbieters. Lesen Sie die Anweisungen in der entsprechenden
Identitätsanbieter‑Dokumentation.

• https://*.wsp.cloud.com

Erlauben bestimmten URLs den Zugriff auf die folgenden Adressen:

• <yourcustomer>.cloud.com

Citrix Secure Private Access

• ngspolicy.netscalergateway.net
• config.netscalergateway.net
• app.netscalergateway.net
• http://tunnel.netscalergateway.net/

Global App Configuration Service

Weitere Informationen finden Sie unter Konnektivität des Global App Configuration Service in diesem
Artikel.

Authentifizierung

• accounts.cloud.com
• accounts-dsauthweb.cloud.com

Stellen Sie sicher, dass die URLs des Identitätsanbieters auch von den Endbenutzergeräten aus
zugänglich sind.

Citrix Analytics Service

• locus.analytics.cloud.com

Ermöglichen Sie je nach Standort den Zugriff auf die entsprechende URL aus der folgenden Liste:

• USA: citrixanalyticseh.servicebus.windows.net
• EU: citrixanalyticseheu.servicebus.windows.net
• APS: citrixanalyticsehaps.servicebus.windows.net
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Elemente der grafischenWorkspace‑Oberfläche

• ctx-ws-assets.cloud.com

Personalisierung, Benachrichtigungen und Feature‑Rollout

• customer-interface-personalization.us.wsp.cloud.com
• user-personalization.us.wsp.cloud.com
• admin-notification.us.wsp.cloud.com
• customer-interface-personalization.eu.wsp.cloud.com
• user-personalization.eu.wsp.cloud.com
• admin-notification.eu.wsp.cloud.com
• customer-interface-personalization.ap-s.wsp.cloud.com
• user-personalization.ap-s.wsp.cloud.com
• admin-notification.ap-s.wsp.cloud.com
• feature-rollout.us.wsp.cloud.com
• feature-rollout.eu.wsp.cloud.com
• feature-rollout.ap-s.wsp.cloud.com

Geräteregistrierungsdienst

• device-registration.us.wsp.cloud.com
• device-registration.eu.wsp.cloud.com
• device-registration.ap-s.wsp.cloud.com

Pushbenachrichtigungsdienst

• push-events-signalr.us.wsp.cloud.com
• push-events-signalr.eu.wsp.cloud.com
• push-events-signalr.ap-s.wsp.cloud.com

Citrix Gateway Service

• https://*.g.nssvc.net

Single Sign‑On für Workspacemit dem Citrix Verbundauthentifizierungsdienst (FAS)

Die Konsole und der FAS‑Dienst greifen über das Benutzerkonto bzw. das Netzwerkdienstkonto auf
folgende Adressen zu.
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• FAS‑Verwaltungskonsole, unter dem Benutzerkonto:

– https://*.cloud.com
– https://*.citrixworkspacesapi.net
– https://*.citrixnetworkapi.net/
– Adressen, die von einem externen Identitätsanbieter benötigt werden (sofern dieser in
Ihrer Umgebung verwendet wird)

• FAS‑Dienst, über das Netzwerkdienstkonto:

– https://*.citrixworkspacesapi.net
– https://*.citrixnetworkapi.net/

Wenn Ihre Umgebung Proxyserver enthält, konfigurieren Sie den Benutzerproxymit den Adressen für
die FAS‑Verwaltungskonsole. Stellen Sie außerdem sicher, dass die Adresse für das Netzwerkdien‑
stkonto entsprechend Ihrer Umgebung konfiguriert ist.

Wenn Sie Active Directory oder Active Directory plus zeitbasiertes Einmalkennwort (TOTP) als Iden‑
titätsanbieter fürdieCitrixWorkspace‑Appverwenden,müssenSieauchlogin.cloud.comaufdie
Positivliste setzen. Wenn Sie andere Identitätsanbieter verwenden, lassen Sie die Identitätsanbieter‑
URLs separat zu.

CASEventHub‑URLssindebenfalls standortabhängig. citrixanalyticseh‑alias.servicebus.windows.net

Workspace Environment Management Service‑Konnektivität

Citrix Ressourcenstandort/Cloud Connector/Agent:

https://*.wem.cloud.com

Die vollständigen Anforderungen finden Sie unter Voraussetzungen für Konnektivität in der Dokumen‑
tation zu Workspace Environment Management Service.

Bereitstellung planen

July 2, 2024

Die Customer Journey‑Perspektive finden Sie im Citrix Success Center. Das Success Center bietet Un‑
terstützung bei den fünf wichtigsten Phasen der Citrix Journey: Planen, Erstellen, Rollout, Verwalten
undOptimieren. Die Artikel und Leitfäden im Success Center bieten in Ergänzung zu dieser Dokumen‑
tation eine weite, lösungsbasierte Perspektive.
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Testversionen und Abonnements von Diensten

Citrix Cloud bietet Testversionen für die meisten Clouddienste. Testversionen haben dieselben Merk‑
male und Funktionenwie kostenpflichtige Dienste und eignen sich daher für eineMachbarkeitsstudie
oder ein Pilotprojekt. Weitere Informationen finden Sie unter Citrix Cloud Service ‑ Testversionen.

Kostenpflichtige Dienstansprüche haben in der Regel eine monatliche, jährliche oder befris‑
tete Dauer. Gegen Ende des Anspruchs sendet Citrix Cloud Erinnerungen, und es wird ein
Kulanzzeitraum gewährt, damit Sie Ihren Anspruch ohne größere Serviceunterbrechungen ver‑
längern können. Weitere Informationen zur Verlängerung Ihrer Ansprüche finden Sie unter Citrix
Cloud‑Serviceabonnements verlängern.

Regionen und Servicepräsenz

Citrix Cloud bietet Dienste in drei Regionen: USA, EuropäischeUnion und Asien‑Pazifik. Wenn Sie sich
bei Citrix Cloud registrieren, müssen Sie die Region auswählen, die Ihren Leistungs‑ und Geschäftsan‑
forderungen am besten entspricht.

Weitere Informationen zur Auswahl einer Region und zu den Diensten, die in jeder Region verfügbar
sind, finden Sie unter Geografische Überlegungen.

Ressourcen für die Bereitstellung

• Citrix Cloud Resiliency
• Tech Zone –Proof of Concept guides
• Tech Zone –Reference Architectures
• Überlegungen zur Skalierung und Größe für Cloud Connectors
• Überlegungen zur Skalierung und Größe für den lokalen Hostcache
• Referenzarchitekturen der On‑Premises‑StoreFront‑Authentifizierung für Citrix DaaS

Ressourcen zur Migration

• Proof of Concept: Automated Configuration Tool
• Migrieren der On‑Premises‑Version von Citrix Virtual Apps and Desktops zu Citrix Cloud
• Migrating Citrix Virtual Apps and Desktops from VMware vSphere to Citrix DaaS on Microsoft
Azure

• Migration from Android Device Administrator to Android Enterprise with Citrix Endpoint Man‑
agement
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Weitere Informationen

• Citrix Discussions: Citrix Cloud: Community‑Supportforen für Citrix Cloud und Citrix Cloud Ser‑
vices

• Citrix‑Schulungen:

– Fundamentals of Citrix Cloud
– Introduction to Citrix Identity and Authentication

Citrix Cloud Services –Testversionen

July 2, 2024

Testversionen für einzelne Citrix Cloud Services werden über die Citrix Cloud‑Verwaltungskonsole
bereitgestellt. Testversionen entsprechen in ihrer Funktionsweise einer erworbenen Vollversion und
sind daher für Machbarkeitsstudien oder Testumgebungen geeignet.

Wenn Sie Citrix Cloud Services erwerben, wird Ihre Testversion in eine Produktionsversion umgewan‑
delt. Sie müssen nichts neu konfigurieren und kein separates Produktionskonto erstellen.

Überblick über die Services‑Testversion

Die Informationen in diesemAbschnitt gelten für diemeistenCitrix CloudServices‑Testversionen. Ser‑
vices, für die andere Bestimmungen gelten, werden in eigenen Abschnitten beschrieben.

Citrix Cloud‑Testversion

Anzahl der zugelassenen
Abonnenten

25

Maximale Testdauer 60 Kalendertage

Kulanzzeitraum 14 Tage nach Ablauf der
Testversion

Aufbewahrungszeitraum für
Daten

90 Kalendertage nach Ablauf
der Testversion

Verfügbarkeit Eingeschränkte Verfügbarkeit

Ressourcenstandort Bereitgestellt und konfiguriert
vom Kunden

Dauer der Benutzersitzung Unbegrenzt
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Citrix Cloud‑Testversion

Integration mit lokalem
Microsoft Active Directory

Ja

Wahl der Ressourcenstandorte Ja

On‑Premises‑Bereitstellung Ja

Citrix DaaS (früher Citrix Virtual
Apps and Desktops Service)

Kompletter Funktionsumfang

Endpoint Management Kompletter Funktionsumfang

Anpassungsfähigkeit Ja

Anfordern einer Service‑Testversion

Der Citrix Cloud‑Testzugriff wird pro Service verwaltet. Für einige Services können Sie eine Testver‑
sion anfordern (siehe Anfordern einer Testversion im vorliegenden Artikel). Für andere müssen Sie
vor Erhalt des Testzugriffs eine Vorführung anfordern (siehe Anfordern einer Servicevorführung im
vorliegenden Artikel).

Länge des Service‑Testzeitraums

Bei den meisten Services haben Sie nach Genehmigung Ihrer Anforderung 60 Tage Zeit zum Testen.
Sie können die Service‑Testversion nur einmal anfordern.

Abonnement eines Service

Sie können während der Testphase oder während des Datenaufbewahrungszeitraums jederzeit ein
Serviceabonnement erwerben. Weitere Informationen finden Sie unter Erwerb von Citrix Cloud Ser‑
vices.

Wenn Sie einen Service abonniert haben, wird Ihre Testversion in einen Produktionsservice umge‑
wandelt. Administratoren und Benutzer können auf den Service zugreifen und alle Daten, die Sie der
Testversion hinzugefügt haben, bleiben erhalten.

Citrix DaaS Standard für Azure

In diesem Abschnitt werden die folgenden Testarten für Citrix DaaS Standard für Azure (früher Citrix
Virtual Apps and Desktops Standard für Azure) beschrieben:
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• Automatisch genehmigte Testversion: Nachdem Sie die Testversion über die Citrix Cloud‑
Verwaltungskonsole angefordert haben, wird sie automatisch genehmigt und kann verwendet
werden.

• Vom Vertrieb genehmigte Testversion: Nachdem Sie eine Testversion bei einem Citrix Ver‑
triebsbeauftragten angefordert haben, genehmigt dieser die Testversion. Nach der Genehmi‑
gung ist die Testversion einsatzbereit.

Automatisch
genehmigte
Testversion

Vom Vertrieb
genehmigte
Testversion

Maximale Testdauer 7 Kalendertage 14 Kalendertage

Kulanzzeitraum 1 Kalendertag nach
Ablauf der Testversion

14 Kalendertage nach
Ablauf der Testversion

Aufbewahrungszeitraum
für Daten

30 Kalendertage nach
Ablauf der Testversion

90 Kalendertage nach
Ablauf der Testversion

Je nach Testtyp haben Sie sieben oder 14 Tage Zeit, umden Service zu nutzen. Sie können die Testver‑
sion für den Service nur einmal anfordern.

Testversionen umfassen einen Kulanzzeitraum für den Zugriff nach Ablauf der Testphase. Während
des Kulanzzeitraums können Sie den Service abonnieren oder alle Daten entfernen, die Sie dem Ser‑
vice hinzugefügt haben. Nach Ablauf des Kulanzzeitraums sperrt Citrix den Zugriff auf den Service für
Benutzer und Administratoren.

JenachTesttypbewahrt Citrix alleDaten, die Sie demServicehinzufügen, 30oder 90TagenachAblauf
der Testversion auf. Wenn Sie während des Aufbewahrungszeitraums den Service abonnieren, kön‑
nen Ihre Administratoren und Benutzer wieder auf diesen und die Daten zugreifen.

Sie können Services über Azure Marketplace oder beim Citrix Vertrieb abonnierem.

Anfordern einer Servicevorführung

Bei einigen Services müssen Sie eine Vorführung durch einen Citrix Vertriebsmitarbeiter anfordern,
bevor Sie den Service testen können. Bei der Vorführung können Sie die Anforderungen Ihres Un‑
ternehmens mit dem Citrix Vertriebsbeauftragten besprechen. Dieser stellt außerdem sicher, dass
Sie über alle Informationen verfügen, die für die Nutzung des Service erforderlich sind.

1. Melden Sie sich bei Ihrem Citrix Cloud‑Konto an.
2. Wählen Sie in der Verwaltungskonsole für den gewünschten Service Demo anfordern. Die An‑

forderungsseite wird angezeigt.
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3. Füllen Sie das Formular aus und senden Sie es ab. Ein Citrix Vertriebsmitarbeiter wird sich mit
Ihnen in Verbindung setzen, um Ihnen weitere Informationen zu geben und die Nutzung des
Service zu erläutern.

Anfordern der Testversion für einen Service

1. Melden Sie sich bei Ihrem Citrix Cloud‑Konto an.
2. Wählen Sie in der Verwaltungskonsole für den gewünschten Service Testversion anfordern.

SobalddieTestversiongenehmigtundeinsatzbereit ist, sendetCitrix IhneneineE‑Mail‑Benachrichtigung.

Hinweis:

Um das beste Kundenerlebnis zu bieten, behält sich Citrix das Recht vor, Testversionen für eine
begrenzte Anzahl von Teilnehmern zu genehmigen.

Erwerb von Citrix Cloud Services

Wenn Sie Ihre Testversion in einen Produktionsservice umwandeln möchten, finden Sie unter https:
//www.citrix.com/buy/ einen Citrix Partner in Ihrer Nähe.

Für den Erwerb von Citrix Cloud Services benötigen Sie Ihre Organisations‑ID (OrgID). Ihre OrgID wird
im Kundenmenü in der oberen rechten Ecke der Citrix Cloud‑Verwaltungskonsole angezeigt. Ihre
OrgID wird auch auf der Seite Kontoeinstellungen angezeigt.

Weitere Informationen

• Nutzungsbedingungen für Citrix Cloud Services
• Das im Kurs Fundamentals of Citrix Cloud enthaltene kurze Video erklärt die Anforderung
einer Testversion. Der vollständige Kurs deckt außerdem die Komponenten der Citrix Cloud‑
Plattform und ihrer Service ab.
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Citrix Cloud‑Serviceabonnements verlängern

July 2, 2024

In diesem Artikel wird beschrieben, was geschieht, wenn erworbene Abonnements für Citrix Cloud
Services ablaufen, und wie Sie Ihr Abonnement verlängern können.

In diesemArtikel bezieht sich der BegriffMonatsabonnement auf Services, die vonMonat zuMonat er‑
worben werden. Jahresabonnements sind Services, die jährlich erworben werden. Mehrjahresabon‑
nements sind Services, die für mehrere Jahre erworben werden.

Hinweis:

Citrix Service Provider (CSPs) können ihre Abonnements verlängern, indem sie eine Null‑Dollar‑
Bestellung an ihren CSP‑Distributor senden. Weitere Informationen zur Verlängerung und Lizen‑
zierung von CSP‑Produkten finden Sie im Citrix Service Provider Licensing Guide for Citrix Cloud
auf der Website Citrix Partner Central.

Vor dem Ablauf

Für Monatsabonnements sendet Citrix Cloud vor Ablauf keine Benachrichtigungen.

Bei Jahres‑ und Mehrjahresabonnements benachrichtigt Citrix Cloud Sie in bestimmten Intervallen,
wenn Ihr Abonnement bald abläuft. Diese Benachrichtigungen weisen Sie darauf hin, das Abon‑
nement zu verlängern, um Serviceunterbrechungen zu vermeiden. Folgende Benachrichtigungen
werden in der Citrix Cloud‑Verwaltungskonsole angezeigt:

• 90 Tage vor Ablauf: Ein gelbes Banner zeigt die zu verlängernden Dienste und ihr Ablaufdatum
an. Diese Benachrichtigung erscheint alle sieben Tage in der Konsole oder bis der Dienst ver‑
längert wird.

• Sieben Tage vor Ablauf: Ein rotes Banner zeigt die zu verlängernden Services und ihr Ablaufda‑
tum an. Diese Benachrichtigungwird in der Konsole angezeigt, bis der Dienst verlängert wurde
oder bis zum Ende des 30‑tägigen Kulanzzeitraums.

Sie können diese Benachrichtigungen schließen. Nach sieben Tagen werden sie jedoch erneut
angezeigt.

Citrix sendet Ihnen außerdem eine E‑Mail‑Benachrichtigung mit einer Liste aller zu verlängernden
Dienste und ihrem Ablaufdaten. Citrix sendet diese Benachrichtigung in folgenden Abständen:

• 90 Tage vor Ablauf
• 60 Tage vor Ablauf
• 30 Tage vor Ablauf
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• Sieben Tage vor Ablauf
• Einen Tag vor Ablauf

Nach Ablauf: Dienstsperre und Datenbeibehaltung

Wird das Abonnement während des Kulanzzeitraums nicht verlängert, sperrt Citrix den Zugriff wie
folgt:

• Bei abgelaufenen Monatsabonnements werden Administratoren und Benutzer fünf Tage nach
Ablaufdatum ausgesperrt.

• Bei abgelaufenen Jahres‑ undMehrjahresabonnements werden Administratoren und Benutzer
30 Tage nach Ablaufdatum ausgesperrt.

Citrix speichert alle Daten, die Sie einem Service hinzugefügt haben, für 90 Tage nach Ablaufdatum.
WennSie Ihr Abonnement vor Ablauf des 90‑tägigenBeibehaltungszeitraums verlängern, können Ihre
Administratoren undBenutzerwieder auf denDienst und Ihre Daten zugreifen. Ein verlängertes Abon‑
nement beginnt wie folgt:

• Bei Monatsabonnements ist das Anfangsdatum des ersten Abonnementmonats das Datum, an
dem Sie die Verlängerung erwerben. Danach erfolgt automatisch eine Verlängerung am ersten
Tag jedes Folgemonats.

• Die Verlängerung von Jahres‑ und Mehrjahresabonnements beginnt am Tag nach dem Datum
von deren Erwerb. Wenn Ihr Abonnement beispielsweise am 30. September abläuft und Sie es
am 23. Oktober verlängern, ist das Startdatum der Verlängerung der 1. Oktober.

Wenn Sie Ihr Abonnement vor Ablauf des 90‑tägigen Aufbewahrungszeitraums nicht verlängern, setzt
Citrix denService zurückund löscht alle von IhnenhinzugefügtenDaten. WennSie zugestimmthaben,
dass Citrix Ihre Cloudbereitstellung verwaltet (z. B. bei Citrix Essentials Services oder der Azure Quick
Deploy‑Option in Citrix DaaS), führt Citrix die folgenden Aktionen durch, wenn der 90‑tägige Aufbe‑
wahrungszeitraum abgelaufen ist:

• Alle kundenbezogenen Daten werden aus Citrix Datenbanken entfernt.
• Alle Ressourcen im Zusammenhang mit Citrix Cloud‑Services, einschließlich von Citrix
verwalteter VMs, die Citrix in Ihrer Cloud‑Umgebung bereitgestellt hat, werden gelöscht.
Eine Beschreibung der von Citrix verwalteten Komponenten in den verschiedenen Citrix
Cloud‑Services finden Sie in der Dokumentation zum jeweiligen Service.

VomKunden verwaltete Azure‑Abonnements

Wenn Sie Ihr eigenes Azure‑Abonnement für einen Citrix Cloud‑Service verwenden, installiert der Ser‑
vice eine App, wenn Sie das Azure‑Abonnementmit demService verbinden. Wenn Sie Ihr Citrix Cloud‑
Abonnement nicht verlängern, entfernt Citrix diese App nicht aus Ihrem Azure‑Abonnement, wenn
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der 90‑tägige Aufbewahrungszeitraum abgelaufen ist. Sie müssen die App löschen, um den Service
vollständig aus Ihrem Azure‑Abonnement zu entfernen. Sie können die App mit einer der folgenden
Methoden löschen:

• Wenn Sie noch Administratorzugriff auf den Service haben, löschen Sie die App im Service.
• WennSie keinenAdministratorzugriffmehr auf denService haben, löschenSie die App imAzure‑
Portal.

Erwerb von Dienstverlängerungen

Um Ihr Abonnement für Citrix Cloud Services zu verlängern, wenden Sie sich an Ihren Citrix‑
Vertriebsmitarbeiter. Gehen Sie wie folgt vor, um Ihren Vertriebsmitarbeiter zu finden:

1. Melden Sie sich an Ihrem Citrix‑Konto an.
2. Wählen Sie Quoting (DOTI) und dann Transactions aus. Ihr Vertriebsmitarbeiter und seine E‑

Mail‑Adresse werden oben in dieser Ansicht angezeigt.

Alternativ finden Sie auf der Seite Citrix Customer Service Kontaktinformationen für Ihre geografische
Region.

UmdenKauf abzuschließen, benötigt Ihr VertriebsmitarbeiterdieOrganisations‑ID für IhrCitrixCloud‑
Konto. Um Ihre Organisations‑ID zu finden, melden Sie sich an Ihrem Citrix Cloud‑Konto an. Ihre
Organisations‑ID wird an den folgenden Stellen angezeigt:

• Im Kundenmenü in der oberen rechten Ecke der Citrix Cloud‑Konsole.
• Auf der Seite Kontoeinstellungen.

Geografische Überlegungen

July 2, 2024

In diesem Artikel werden die von Citrix Cloud genutzten kommerziellen Regionen und vorhandene
kommerzielle Citrix Cloud Services in jeder Region erläutert.
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Weitere Informationen zu geografischen Regionen und Services, die Citrix für Cloud‑Plattformen
für den öffentlichen Sektor bzw. für dedizierte Umgebungen bietet, finden Sie unter Andere
Cloud‑Plattformen von Citrix.

Region wählen

Wenn Ihre Organisation bei Citrix Cloud registriert wurde und Sie sich zum ersten Mal anmelden, wer‑
den Sie aufgefordert, eine der folgenden Regionen auszuwählen:

• USA
• Europäische Union
• Asien‑Pazifik

Wenn Sie eine Region auswählen, werden in dieser geografischen Region gehostete Dienste nach
Möglichkeit für Aktionen verwendet, die der Organisation zugeordnet sind. Wählen Sie eine Region,
die dem Standort der Mehrheit Ihrer Benutzer und Ressourcen entspricht.
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Wichtige Hinweise:

• Sie können die Region nur einmal beimOnboarding Ihrer Organisation auswählen. Sie kön‑
nen die Region später nicht ändern.

• Wenn Sie einen Service in einer anderen Region als der eigenen verwenden, sind Leistung‑
seinbußen minimal. Citrix Cloud Services wurden für die globale Verwendung entwickelt.
Beispielsweise sind die Auswirkungen durch Latenz minimal bei Kunden in den USA, die
Benutzer und Connectors in Australien haben.

• Wenn Citrix Cloud in Ihrer Region nicht unterstützt wird, wählen Sie eine Region aus, die
dem Standort der meisten Benutzer und Ressourcen am nächsten liegt.

Servicepräsenz in jeder Region

Die meisten Citrix Cloud‑Dienste werden weltweit repliziert. Die ausgewählte Region gilt als der
bevorzugte Ort, an dem Verbindungen hergestellt werden müssen. Es können jedoch immer noch
Verbindungen zu anderen geografischen Regionen hergestellt werden. Wenn ein Service weltweit
repliziert wurde, werden alle Daten für den Service in allen Regionen gespeichert.

Außerdemwerden Ihre Datenmöglicherweise global von verbundenen Citrix‑Unternehmen oder Un‑
terauftragsverarbeitern verarbeitet, wenn dies für die Erbringung der Dienste erforderlich ist.

Bestimmte Services haben dedizierte regionale Instanzen. Für einige Services gibt es aber nur In‑
stanzen in den USA. In diesen Fällen sind Verbindungen und Daten in der geografischen Region en‑
thalten.

Wenn ein Service in der Region, die Sie für Ihre Organisation ausgewählt haben, nicht verfügbar ist,
werden bestimmte Informationen (z. B. Authentifizierungsdaten) bei Bedarf zwischen Regionen über‑
tragen.

Service US EU Asien‑Pazifik Hinweise

Citrix Cloud‑
Steuerungsebene

Ja Ja Ja

Citrix Analytics
für Sicherheit

Ja Ja Ja

Citrix Analytics
für Leistung

Ja Ja Ja
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Service US EU Asien‑Pazifik Hinweise

NetScaler
Console (früher
Application
Delivery
Management)

Ja Ja Ja Weitere
Informationen
finden Sie in
diesem Artikel
unter Low‑Touch‑
Onboarding von
NetScaler‑
Instanzen
mithilfe von
Console Advisory
Connect .
Informationen
zum lokalen
Telemetrie‑
Programm für die
Konsole finden
Sie hier.

Citrix DaaS
(früher Virtual
Apps and
Desktops Service)

Ja Ja Ja Der Service
verwendet die
Citrix
Cloud‑Region.

Citrix DaaS
Standard für
Azure (früher
Virtual Apps and
Desktops
Standard für
Azure)

Ja Ja Ja Der Service
verwendet die
Citrix
Cloud‑Region.

Citrix DaaS
Standard für
Google Cloud
(früher Virtual
Apps and
Desktops
Standard für
Google Cloud)

Ja Nein ‑ verwendet
Region USA

Nein ‑ verwendet
Region USA
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Service US EU Asien‑Pazifik Hinweise

Citrix DaaS
Premium für
Google Cloud
(früher Virtual
Apps and
Desktops
Premium für
Google Cloud)

Ja Nein ‑ verwendet
Region USA

Nein ‑ verwendet
Region USA

Citrix Endpoint
Management

Ja Ja Ja Zur Auswahl
stehenmehrere
Standorte in
mehreren
Regionen.
Weitere
Informationen
finden Sie unter
Endpoint
Management‑
Servicestandorte
in diesem Artikel.

Remote Browser
Isolation‑Dienst

Ja Ja Ja Der Service
verwendet die
Citrix
Cloud‑Region.

SD‑WAN
Orchestrator

Ja Ja Ja

Citrix Secure
Internet Access‑
Knoten/POP

Mehrere globale
Knoten;
Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be‑
nutzererfahrung
zu gewährleisten

Mehrere globale
Knoten;
Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be‑
nutzererfahrung
zu gewährleisten

Mehrere globale
Knoten;
Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be‑
nutzererfahrung
zu gewährleisten

Weitere
Informationen
finden Sie unter
Servicestandorte
für sicheren
Internetzugriff
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Service US EU Asien‑Pazifik Hinweise

Citrix Secure
Private Access

Global repliziert Global repliziert Global repliziert Weitere
Informationen
finden Sie unter
Secure Private
Access Points of
Presence in
diesem Artikel.

SitzungsaufzeichnungsdienstJa Ja Ja

Citrix Virtual Apps
Essentials

Ja Ja Ja Der Service
verwendet die
Citrix
Cloud‑Region.

Citrix Virtual
Desktops
Essentials

Ja Ja Ja Der Service
verwendet die
Citrix
Cloud‑Region.

Web App Firewall Ja Ja Nein ‑ verwendet
Region USA

Workspace
Environment
Management;
Citrix
Optimization
Pack

Ja Ja Ja

Networking‑
Services

Ja Nein ‑ verwendet
Region USA

Nein ‑ verwendet
Region USA

License Usage
Insights Service
(nur CSPs)

Global repliziert Global repliziert Global repliziert
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Service US EU Asien‑Pazifik Hinweise

Citrix Gateway
Service‑
Zugriffsknoten/POP

Mehrere globale
Knoten;
Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be‑
nutzererfahrung
zu gewährleisten

Mehrere globale
Knoten;
Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be‑
nutzererfahrung
zu gewährleisten

Mehrere globale
Knoten;
Datenverkehr
wird nach Bedarf
weitergeleitet,
um eine
erstklassige Be‑
nutzererfahrung
zu gewährleisten

Sie können
Ressourcenstan‑
dorte so
konfigurieren,
dass der
Benutzerverkehr
an bestimmte
Regionen
weitergeleitet
wird. Weitere
Informationen
finden Sie unter
Geolocation
Routing –
Vorschau

Hinweis:

Bestimmte regionale Services können mit Ansprüchen auf nicht‑regionale Komponentenser‑
vices bereitgestellt werden, die an anderer Stelle in der obigen Tabelle aufgeführt sind, und
können nach Wahl des Kunden genutzt werden.

Citrix Cloud Services nutzt die vom Kunden angegebene Region zum Speichern von Kundenin‑
halten und Protokollen. Ausnahme bilden bestimmte Protokolle, die von Citrix Auftragsverar‑
beitern erfasst werden, oder wenn für die Serviceleistung eine nicht regionale Speicherung er‑
forderlich ist, u. a. Support oder Fehlerbehebung, Leistungsüberwachung, Sicherheit und Au‑
dits, sowie zum Ermöglichen einer regionsübergreifenden Authentifizierung (z. B. wenn ein in
der EU ansässiger Support‑Techniker auf eine Umgebung in den USA zugreifen muss). Auf Kun‑
deninhalte und ‑protokolle kannweltweit zugegriffenwerden, sofern dies für die Erbringung des
Service erforderlich ist.

Weitere Informationen über die Daten, die von den einzelnen Services gespeichert werden, finden Sie
unter Technische Sicherheit für den jeweiligen Service.

Low‑Touch‑Onboarding von NetScaler Console‑Instanzenmithilfe von Console
Advisory Connect

Im Rahmen des Console Advisory Connect‑basierten Low‑Touch‑Onboarding von Console‑
Instanzen:
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• Wenn Sie bereits ein Citrix Cloud‑Kunde sind, wird der Console Service‑Mandant in der
geografischen Region erstellt, die Sie beim Erstellen Ihres Citrix Cloud‑Kontos ausgewählt
haben.

• Wenn Sie noch kein Citrix Cloud‑Kunde sind, wird auf die für diesen Kunden angegebene
Adresse im Citrix.com‑Portal verwiesen. Ein Console Service‑Platzhaltermandant wird in der
geografischen Region erstellt, die der Region dieser angegebenen Adresse entspricht. Bei
einem zukünftigen Citrix Cloud‑Onboarding wird ein neuer Console Service‑Mandant in der
geografischen Region erstellt, die Sie beim Erstellen Ihres Citrix Cloud‑Kontos ausgewählt
haben. Außerdem werden die Daten des Console Service‑Platzhaltermandanten zum neuen
Console Service‑Mandantenmigriert.

Endpoint Management‑Servicestandorte

Sie können einen der folgenden Endpoint Management‑Servicestandorte für Ihre Heimatregion
auswählen:

• USA Osten
• USA Westen
• EUWesten
• SE Asia
• Sydney

Servicestandorte für sicheren Internetzugriff

Der Datenverkehr wird basierend auf Verfügbarkeit und Nähe für Endbenutzer an die folgenden
Servicestandorte für sicheren Internetzugriff weitergeleitet, um die beste Benutzererfahrung zu
gewährleisten.

Nordamerika

• Sterling, VA, USA
• Toronto, Kanada
• Los Angeles, CA, USA
• Irvine, CA, USA
• Seattle, WA, USA
• Denver, CO, USA
• Charlotte, NC, USA
• Dallas, TX, USA
• Allen, TX, USA
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• Miami, FL, USA
• Chicago, IL, USA
• New York, NY, USA
• Boston, MA, USA
• Vancouver, Kanada

Südamerika

• Queretaro, Mexiko
• Sao Paulo, Brasilien
• Buenos Aires, Argentinien
• Bogota, Kolumbien

Asien‑Pazifik‑Raum

• Perth, Australien
• Sydney, Australien
• Tokio, Japan
• Singapur, Singapur
• Mumbai, Indien
• Delhi, Indien

Afrika

Johannesburg, Südafrika

Naher Osten

• Dubai, Vereinigte Arabische Emirate
• Istanbul, Türkei

Westeuropa

• London, Großbritannien
• Manchester, Großbritannien
• Frankfurt, Deutschland
• Düsseldorf, Deutschland
• Mannheim, Deutschland
• Paris, Frankreich
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Europa

• Helsinki, Finnland
• Amsterdam, Niederlande
• Stockholm, Schweden
• Warschau, Polen
• Madrid, Spanien
• Sofia, Bulgarien
• Zürich, Schweiz
• Mailand, Italien

Secure Private Access Points of Presence

Eine Liste der Points of Presence (PoPs), mit deren Hilfe Secure Private Access die Servicekontinuität
und ‑qualität gewährleistet, finden Sie in der Dokumentation zu Secure Private Access Service unter
What are the Secure Private Access PoP locations?.

Andere Cloud‑Plattformen von Citrix

Neben Citrix Cloud bietet Citrix weitere Clouds an, die isoliert und von Citrix Cloud getrennt sind.

Citrix Cloud Government

Citrix Cloud Government ermöglicht es US‑Regierungsbehörden und anderen Kunden aus dem
öffentlichen Sektor in den USA, Citrix Cloud Services im Einklang mit regulatorischen Vorgaben
und Complianceanforderungen zu nutzen. Citrix Cloud Government ist ein geografisch abgegren‑
zter Raum, in dem Citrix verschiedene Services und Daten für die Bereitstellung von Citrix Cloud
Government‑Services ausführt, speichert und repliziert. Citrix verwendet u. U. mehrere öffentliche
oder private Clouds in mindestens einem Bundesstaat der USA, um Services bereitzustellen.

Citrix Cloud Government und angebotene Services sind nur in der US‑Region verfügbar.

Weitere Informationen finden Sie in der Produktdokumentation zu Citrix Cloud Government.

Citrix Cloud Japan

Citrix Cloud Japan ermöglicht japanischen Kunden die Nutzung bestimmter Citrix Cloud Services in
einer dedizierten und von Citrix verwaltetenUmgebung. Citrix Cloud Japan und angebotene Services
sind nur in Japan verfügbar.

Weitere Informationen finden Sie in der Produktdokumentation zu Citrix Cloud Japan.
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Leitfaden zur sicheren Bereitstellung für die Citrix Cloud‑Plattform

July 2, 2024

Der Leitfaden zur sicherenBereitstellungvonCitrix Cloudgibt eineÜbersicht überbewährteVerfahren
zur sicheren Verwendung von Citrix Cloud und beschreibt, welche Daten von Citrix Cloud erfasst und
verwaltet werden.

Informationen zur technischen Sicherheit für Services

Die folgenden Artikel enthalten weitere Informationen zur Datensicherheit in Citrix Cloud Services:

• Analytics –Technische Sicherheit
• Endpoint Management –Technische Sicherheit
• Remote Browser Isolation –Technische Sicherheit
• Citrix DaaS—Technische Sicherheit—Überblick
• Citrix DaaS Standard für Azure—Technische Sicherheit—Überblick

Hinweise für Administratoren

• Verwenden Sie sichere Kennwörter und ändern Sie diese regelmäßig.
• Alle Administratoren innerhalb eines Kundenkontos können andere Administratoren hinzufü‑
gen und entfernen. Stellen Sie sicher, dass nur vertrauenswürdige Administratoren auf Citrix
Cloud zugreifen können.

• Administratoren eines Kunden erhalten standardmäßig vollen Zugriff auf alle Services. Einige
Services bieten dieMöglichkeit, den Zugriff eines Administrators zu beschränken. Weitere Infor‑
mationen hierzu finden Sie in der Dokumentation für den Service.

• Die zweistufige Authentifizierung von Citrix Cloud‑Administratoren erfolgt anhand des
standardmäßigen Citrix Identitätsanbieters. Wenn Administratoren sich für Citrix Cloud
registrieren oder zu einem Citrix Cloud‑Konto eingeladen werden, müssen sie sich für die Mul‑
tifaktorauthentifizierung registrieren. Wenn ein Kunde Microsoft Azure zum Authentifizieren
von Citrix Cloud‑Administratoren verwendet, kann die Multifaktorauthentifizierung gemäß den
Erläuterungen unter Konfigurieren von Azure ADMulti‑Factor Authentication‑Einstellungen auf
der Microsoft‑Website konfiguriert werden.

• Standardmäßig werden Administratorsitzungen in Citrix Cloud nach 24 Stunden Inaktivität, un‑
abhängig von der Konsolenaktivität, automatisch beendet. Dieses Timeout kann nicht geän‑
dert werden.

• Administratorkonten können mit maximal 100 Kundenkonten verknüpft werden. Wenn ein
Administrator mehr als 100 Kundenkonten verwalten muss, muss er ein separates Administra‑
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torkonto mit einer anderen E‑Mail‑Adresse erstellen, um die zusätzlichen Kundenkonten zu
verwalten. Alternativ können Sie den Administrator aus Kundenkonten entfernen, die er nicht
mehr verwalten muss.

Kennwort‑Compliance

Citrix Cloud fordert Administratoren auf, ihre Kennwörter zu ändern, wenn eine der folgenden Bedin‑
gungen erfüllt ist:

• Das aktuelle Kennwort wurde seit über 60 Tagen nicht zur Anmeldung verwendet.
• Das aktuelle Kennwort ist in einer bekannten Datenbank mit gefährdeten Kennwörtern aufge‑
führt.

Neue Kennwörter müssen alle der folgenden Kriterien erfüllen:

• Mindestens 8 Zeichen lang (maximal 128 Zeichen)
• Mindestens ein Groß‑ und Kleinbuchstabe
• Mindestens eine Ziffer
• Mindestens ein Sonderzeichen wie ! @ # $% ^ *? + = ‑

Regeln zum Ändern von Kennwörtern:

• Das aktuelle Kennwort kann nicht als neues Kennwort verwendet werden.
• Die vorherigen 5 Kennwörter können nicht erneut verwendet werden.
• Das neue Kennwort darf nicht dem Benutzernamen des Kontos ähneln.
• Das neue Kennwort darf nicht in einer bekannten Datenbank mit gefährdeten Kennwörtern
aufgeführt sein. Citrix Cloud prüft anhand einer von https://haveibeenpwned.com/ bereit‑
gestellten Liste, ob neue Kennwörter gegen diese Bedingung verstoßen.

Verschlüsselung und Schlüsselverwaltung

In der Citrix Cloud‑Steuerungsebene werden keine vertraulichen Kundeninformationen gespeichert.
Stattdessen ruft Citrix Cloud Informationen wie Administratorkennwörter bei Bedarf ab (wobei der
Administrator explizit zur Eingabe aufgefordert wird).

Für ruhende Daten werden zur Verschlüsselung des Citrix Cloud‑Speichers Schlüssel verwendet, die
AES‑256‑Bit oder höher sind. Diese Schlüssel werden von Citrix verwaltet.

Für Daten im Übertragungsprozess (Data‑in‑Flight) verwendet Citrix branchenübliches TLS 1.2
mit den stärksten Verschlüsselungssammlungen. Kunden haben keinen Einfluss auf das verwen‑
dete TLS‑Zertifikat, da Citrix Cloud auf der Citrix‑eigenen Domäne cloud.com gehostet wird. Für
den Zugriff auf Citrix Cloud müssen Kunden einen TLS 1.2‑kompatiblen Browser mit zulässigen
Verschlüsselungssammlungen verwenden.
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• Wenn Sie von Windows Server 2016, Windows Server 2019 oder Windows Server 2022 auf die
Citrix Cloud‑Steuerungsebene zugreifen,werdendie folgenden starkenVerschlüsselungssamm‑
lungenempfohlen: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

• Wenn Sie vonWindows Server 2012 R2 auf die Citrix Cloud‑Steuerungsebene zugreifen, sind die
starken Verschlüsselungssammlungen nicht verfügbar, sodass die folgenden verwendet wer‑
denmüssen: TLS_DHE_RSA_WITH_AES_256_GCM_SHA384, TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384, TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

Weitere InformationenzumDatenschutz inCitrixCloudServices findenSieaufderCitrix‑Websiteunter
Citrix Cloud Services Data Protection Overview.

Weitere Informationen zur Verschlüsselung und Schlüsselverwaltung in jedem Cloudservice finden
Sie in der Dokumentation zum Service.

Weitere Informationen zur TLS 1.2‑Konfiguration finden Sie in den folgenden Artikeln:

• Erzwingen der Verwendung von TLS 1.2 auf Clientcomputern: CTX245765, Fehlermeldung “Die
zugrundeliegende Verbindung wurde geschlossen: Unerwarteter Fehler beim Senden.”beim
Abfragen des OData‑Endpunkts des Überwachungsdiensts

• Aktualisieren und Konfigurieren des .NET‑Frameworks zur Unterstützung von TLS 1.2 auf der
Microsoft Docs‑Website.

Datenhoheit

Die Citrix Cloud‑Steuerungsebene wird in den USA, in der Europäischen Union und in Australien
gehostet. Kunden haben keine Kontrolle darüber.

Der Kunde besitzt und verwaltet die Ressourcenstandorte, die er mit Citrix Cloud verwendet.
Ressourcenstandorte können nachWunsch in jedemDatencenter oder Standort, in der Cloud oder in
einer geografischen Region erstellt werden. Alle wichtigen Geschäftsdaten (z. B. Dokumente, Kalku‑
lationstabellen usw.) sind in den Ressourcenstandorten gespeichert und unter Kundenkontrolle.

Andere Services habenu. U. eineOption, wie SieDaten in anderenRegionen speichern können. Lesen
Sie auch die Geografischen Überlegungen und die Technische Übersicht über die Sicherheit für jeden
Service am Anfang dieses Artikels.

Einsicht in Sicherheitsfragen

DieWebsite status.cloud.combietet Transparenz in Sicherheitsfragen, die sich dauerhaft auf den Kun‑
den auswirken. Die Site protokolliert Status‑ und Betriebszeitinformationen. Eine Option zum Abon‑
nieren von Updates für die Plattform oder für einzelne Services ist vorhanden.
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Citrix Cloud Connector

Installieren des Cloud Connectors

Aus Sicherheits‑ und Leistungsgründen empfiehlt Citrix, die Cloud Connector‑Software nicht auf
einem Domänencontroller zu installieren.

Citrix empfiehlt zudem dringend, dass Maschinen, auf denen der Cloud Connector installiert ist, sich
im privaten Netzwerk des Kunden und nicht in der DMZ befinden. Die Netzwerk‑ und Systeman‑
forderungen des Cloud Connectors sowie Anweisungen für die Installation finden Sie unter Citrix
Cloud Connector.

Konfigurieren des Cloud Connectors

Der Kunde ist dafür verantwortlich, die Maschinen, auf denen der Cloud Connector installiert ist, mit
Windows‑Sicherheitsupdates zu aktualisieren.

KundenkönnenAntivirensoftware zusammenmitdemCloudConnector verwenden. Citrix verwendet
McAfee VirusScan Enterprise + AntiSpyware Enterprise 8.8 für Tests. Citrix unterstützt Kunden, die
andere branchenübliche Antivirenprodukte verwenden.

Citrix empfiehlt dringend, im Active Directory (AD) des Kunden das Maschinenkonto des Cloud Con‑
nectors auf schreibgeschützten Zugriff zu beschränken. Dies ist die Standardkonfiguration in Active
Directory. Kunden können auch die AD‑Protokollierung und ‑Überwachung im Maschinenkonto des
Cloud Connectors aktivieren, um den Zugriff auf Active Directory zu überwachen.

Anmeldung an der Maschine, die Cloud Connector hostet

Der Cloud Connector ermöglicht die Übertragung sensibler Daten an andere Plattformkomponenten
in Citrix Cloud und speichert außerdem folgende vertraulichen Informationen:

• Dienstschlüssel für die Kommunikation mit Citrix Cloud
• Hypervisor‑Dienst‑Anmeldeinformationen für die Energieverwaltung in Citrix DaaS (früher Cit‑
rix Virtual Apps and Desktops Service)

Diese vertraulichen Informationen werden mit der Data Protection API (DPAPI) auf dem Windows‑
Server mit dem Cloud Connector verschlüsselt. Citrix empfiehlt dringend, nur den ranghöch‑
sten Administratoren das Anmelden an den Cloud Connector‑Maschinen zu erlauben (z. B. für
Wartungsvorgänge). Zur allgemeinen Verwaltung eines Citrix Produkts ist es nicht erforderlich, dass
ein Administrator sich an diesen Maschinen anmeldet. Der Cloud Connector wird in dieser Hinsicht
selbstverwaltet.

Erlauben Sie Endbenutzern nicht, sich an Cloud Connector‑Maschinen anzumelden.
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Installieren anderer Software auf Cloud Connector‑Maschinen

KundenkönnenAntivirensoftwareundHypervisortools (bei Installation auf einer virtuellenMaschine)
auf Cloud Connector‑Maschinen installieren. Citrix empfiehlt jedoch, dass Kunden keineweitere Soft‑
ware auf diesen Maschinen installieren. Andere Software kann mögliche Sicherheitslücken schaffen
und die Sicherheit der gesamten Citrix Cloud‑Lösung gefährden.

Konfiguration von eingehenden und ausgehenden Ports

Für den Cloud Connector muss der ausgehende Port 443 geöffnet sein und Zugriff auf das Internet
bieten. Citrix empfiehlt dringend, dass der Cloud Connector keine eingehenden Ports hat, auf die
über das Internet zugegriffen werden kann.

Kunden können den Cloud Connector hinter einemWebproxy platzieren, um seine ausgehende Inter‑
netkommunikation zuüberwachen. DerWebproxymuss jedoch eine SSL/TLS‑verschlüsselte Kommu‑
nikation unterstützen.

Der Cloud Connector kann andere ausgehende Ports mit Internetzugriff haben. Wenn andere Ports
zur Verfügung stehen, kann der Cloud Connector darüber die Netzwerkbandbreite und Leistung opti‑
mieren.

Innerhalb des internen Netzwerks muss der Cloud Connector eine Vielzahl eingehender und aus‑
gehender Ports geöffnet haben. Die folgende Tabelle enthält die erforderliche Grundkonfiguration
geöffneter Ports.

Clientport Serverport Service

49152 ‑65535/UDP 123/UDP W32Time

49152 ‑65535/TCP 135/TCP RPC‑Endpunktzuordnung

49152 ‑65535/TCP 464/TCP/UDP Kerberos‑Kennwortänderung

49152 ‑65535/TCP 49152‑65535/TCP RPC für LSA, SAM, Netlogon (*)

49152 ‑65535/TCP/UDP 389/TCP/UDP LDAP

49152 ‑65535/TCP 3268/TCP LDAP GC

53, 49152 ‑65535/TCP/UDP 53/TCP/UDP DNS

49152 ‑65535/TCP 49152 ‑65535/TCP FRS RPC (*)

49152 ‑65535/TCP/UDP 88/TCP/UDP Kerberos

49152 ‑65535/TCP/UDP 445/TCP SMB
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Der Cloud Connector verwendet die LDAP‑Signatur und ‑versiegelung, um Verbindungen zum Domä‑
nencontroller zu sichern. Dies bedeutet, dass LDAP über SSL (LDAPS) nicht erforderlich ist. Weitere
Informationen zur LDAP‑Signatur findenSie unterHow to enable LDAP signing inWindowsServer und
Microsoft Guidance for Enabling LDAP Channel Binding and LDAP Signing.

Jeder in Citrix Cloud verwendete Service erweitert die Liste der erforderlichen geöffneten Ports. Weit‑
ere Informationen finden Sie in folgenden Ressourcen:

• Technischer Überblick über die Sicherheit für jeden Service (siehe Liste am Anfang dieses Ar‑
tikels)

• Anforderungen an die Internetkonnektivität für Citrix Cloud Services
• Anforderungen an den Konsolendienstport
• Portanforderungen für Endpoint Management

Überwachung der ausgehenden Kommunikation

DerCloudConnector verwendetPort 443 fürdie ausgehende InternetkommunikationmitCitrix Cloud‑
Servern undmit Microsoft Azure Service Bus‑Servern.

Der Cloud Connector kommuniziertmit Domänencontrollern im lokalen Netzwerk, die sich in der gle‑
ichen Active Directory‑Gesamtstruktur wie die Maschinenmit dem Cloud Connector befinden.

Im Normalbetrieb kommuniziert der Cloud Connector nur mit Domänencontrollern in Domänen, die
auf der Seite Identitäts‑ und Zugriffsverwaltung von Citrix Cloud nicht deaktiviert sind.

Jeder Service in Citrix Cloud erweitert die Liste der Server und internen Ressourcen, die der Cloud
Connector im Rahmen des Normalbetriebs kontaktieren kann. Kunden können nicht steuern,
welche Daten vom Cloud Connector an Citrix gesendet werden. Weitere Informationen über interne
Ressourcen und Daten, die von Services an Citrix gesendet werden, finden Sie in den folgenden
Ressourcen:

• Technischer Überblick über die Sicherheit für jeden Service (siehe Liste am Anfang dieses Ar‑
tikels)

• Anforderungen an die Internetkonnektivität für Citrix Cloud Services

Anzeigen von Cloud Connector‑Protokollen

Alle Informationen, die für einen Administrator relevant sind oder eine Aktion erfordern, sind im
Windows‑Ereignisprotokoll auf der Cloud Connector‑Maschine verfügbar.

Sie finden die Installationsprotokolle für den Cloud Connector in folgenden Verzeichnissen:

• %AppData%\Local\Temp\CitrixLogs\CloudServicesSetup
• %windir%\Temp\CitrixLogs\CloudServicesSetup
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Protokolle der Daten, die vom Cloud Connector an die Cloud gesendet werden, sind hier gespeichert:
%ProgramData%\Citrix\WorkspaceCloud\Logs.

Wenn Protokolle im Verzeichnis “WorkspaceCloud\Logs”eine bestimmte Größe überschritten haben,
werden sie gelöscht. Administratoren können diesen Schwellenwert durch Anpassen des folgenden
Registrierungsschlüssels steuern: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CloudServices\AgentAdministration\MaximumLogSpaceMegabytes.

SSL/TLS‑Konfiguration

Auf dem Windows Server mit dem Cloud Connector müssen die unter Verschlüsselung und Schlüs‑
selverwaltung aufgeführten Verschlüsselungssammlungen aktiviert sein.

Der Cloud Connector muss der Zertifizierungsstelle (ZS) vertrauen, die von SSL/TLS‑Zertifikaten von
Citrix Cloud und SSL/TLS‑Zertifikaten von Microsoft Azure Service Bus verwendet wird. Citrix und
Microsoft können Zertifikate und Zertifizierungsstellen zukünftig ändern, sie verwenden jedoch stets
Zertifizierungsstellen, die in der Windows‑Standardliste vertrauenswürdiger Herausgeber aufgeführt
sind.

Jeder Service in Citrix Cloud kann unterschiedliche Anforderungen an die SSL‑Konfiguration stellen.
Weitere Informationen finden Sie im Technischen Überblick über die Sicherheit für jeden Service
(siehe Liste am Anfang dieses Artikels).

Sicherheitskonformität

ZurGewährleistungder Sicherheitskonformität ist der CloudConnector selbstverwaltet. Deaktivieren
Sie keine Neustarts und definieren Sie keine anderen Einschränkungen auf dem Cloud Connector.
Diese Aktionen verhindern, dass der Cloud Connector bei kritischen Updates aktualisiert wird.

Es ist nicht Aufgabe des Kunden, auf Sicherheitsrisiken zu reagieren. Der Cloud Connector wendet
automatisch alle Sicherheitsfixes an.

Citrix Connector Appliance für Cloudservices

Installieren des Connectorgeräts

die Connector Appliance wird auf Ihrem Hypervisor gehostet. Der Hypervisor muss sich in Ihrem pri‑
vaten Netzwerk befinden und darf nicht in der DMZ sein.

Stellen Sie sicher, dass sich die Connector Appliance hinter einer Firewall befindet, die den Zugriff
standardmäßig blockiert. Verwenden Sie eine Positivliste, umnur erwartetenDatenverkehr vomCon‑
nectorgerät zuzulassen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 73



Citrix Cloud

Stellen Sie sicher, dass aktuelle Sicherheitsupdates auf den Hypervisoren installiert sind, die Ihr Con‑
nectorgerät hosten.

Die Netzwerk‑ und Systemanforderungen für die Connector Appliance sowie Anweisungen für die In‑
stallation finden Sie unter Connector Appliance for Cloud Services.

Anmelden beim Hypervisor, der ein Connectorgerät hostet

Das Connector‑Gerät enthält einen Dienstschlüssel für die Kommunikation mit Citrix Cloud. Nur die
ranghöchsten Administratoren dürfen sich an dem Hypervisor anmelden, der die Connector Appli‑
ance hostet (z. B. für Wartungsvorgänge). Zur allgemeinen Verwaltung eines Citrix Produkts ist es
nicht erforderlich, dass ein Administrator sich an diesen Hypervisoren anmeldet. Die Connector Ap‑
pliance ist selbstverwaltet.

Konfiguration von eingehenden und ausgehenden Ports

Für die Connector Appliancemuss der ausgehende Port 443 geöffnet sein und Zugriff auf das Internet
bieten. Citrix empfiehlt dringend, dass die Connector Appliance keine eingehenden Ports hat, auf die
über das Internet zugegriffen werden kann.

Platzieren Sie die Connector Appliance hinter einem Webproxy, um seine ausgehende Internetkom‑
munikation zuüberwachen. DerWebproxymuss jedocheineSSL/TLS‑verschlüsselteKommunikation
unterstützen.

Die Connector Appliance kann andere ausgehende Ports mit Internetzugriff haben. Wenn andere
Ports zur Verfügung stehen, kann die Connector Appliance darüber die Netzwerkbandbreite und Leis‑
tung optimieren.

Innerhalb des internen Netzwerks muss die Connector Appliance eine Vielzahl eingehender und aus‑
gehender Ports geöffnet haben. Die folgende Tabelle enthält die erforderliche Grundkonfiguration
geöffneter Ports.

Verbindungsrichtung
Port des
Connectorgeräts Externer Port Service

Eingehend 443/TCP Beliebig Lokale Weboberfläche

Ausgehend 49152‑65535/UDP 123/UDP NTP

Ausgehend 53,
49152‑65535/TCP/UDP

53/TCP/UDP DNS

Ausgehend 67/UDP 68/UDP DHCP und Broadcast

Ausgehend 49152 ‑65535/UDP 123/UDP W32Time
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Verbindungsrichtung
Port des
Connectorgeräts Externer Port Service

Ausgehend 49152 ‑65535/TCP 464/TCP/UDP Kerberos‑
Kennwortänderung

Ausgehend 49152 ‑65535/TCP/UDP 389/TCP/UDP LDAP

Ausgehend 49152 ‑65535/TCP 3268/TCP LDAP GC

Ausgehend 49152 ‑65535/TCP/UDP 88/TCP/UDP Kerberos

Ausgehend 49152 ‑65535/TCP/UDP 445/TCP SMB

Ausgehend 137/UDP 137/UDP NetBIOS‑
Namensdienst

Ausgehend 138/UDP 138/UDP NetBIOS‑Datagramm

Ausgehend 139/TCP 139/TCP NetBIOS‑Sitzung

Jeder in Citrix Cloud verwendete Service erweitert die Liste der erforderlichen geöffneten Ports. Weit‑
ere Informationen finden Sie in folgenden Ressourcen:

• Technischer Überblick über die Sicherheit für jeden Service (siehe Liste am Anfang dieses Ar‑
tikels)

• Anforderungen an System und Konnektivität für Citrix Cloud Services

Überwachung der ausgehenden Kommunikation

Die Connector Appliance verwendet Port 443 für die ausgehende Internetkommunikation mit Citrix
Cloud‑Servern.

Jeder Service in Citrix Cloud erweitert die Liste der Server und internen Ressourcen, die die Con‑
nector Appliance im Rahmen des Normalbetriebs kontaktieren kann. Kunden können zudem nicht
steuern, welche Daten vom Connectorgerät an Citrix gesendet werden. Weitere Informationen über
interne Ressourcen und Daten, die von Services an Citrix gesendet werden, finden Sie in den folgen‑
den Ressourcen:

• Technischer Überblick über die Sicherheit für jeden Service (siehe Liste am Anfang dieses Ar‑
tikels)

• Anforderungen an System und Konnektivität für Citrix Cloud Services
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Anzeigen von Connectorgerät‑Protokollen

Sie können einen Diagnosebericht für Ihr Connectorgerät herunterladen, der verschiedene Protokoll‑
dateien enthält. Weitere Informationen zumAbrufen dieses Berichts finden Sie unter Connectorgerät
für Cloudservices.

SSL/TLS‑Konfiguration

die Connector Appliance benötigt keine spezielle SSL/TLS‑Konfiguration.

Die Connector Appliance muss der Zertifizierungsstelle (ZS) vertrauen, die von SSL/TLS‑Zertifikaten
von Citrix Cloud verwendet wird. Citrix kann Zertifikate und Zertifizierungsstellen in Zukunft ändern.
Verwenden Sie jedoch stets Zertifizierungsstellen, denen die Connector Appliance vertraut.

Jeder Service in Citrix Cloud kann unterschiedliche Anforderungen an die SSL‑Konfiguration stellen.
Weitere Informationen finden Sie im Technischen Überblick über die Sicherheit für jeden Service
(siehe Liste am Anfang dieses Artikels).

Sicherheitskonformität

Um die Sicherheitskonformität zu gewährleisten, wird die Connector Appliance selbstverwaltet, und
Sie können sich nicht über die Konsole anmelden.

Es ist nicht Ihre Aufgabe, auf Sicherheitsrisiken des Connectors zu reagieren. Die Connector Appliance
wendet automatisch alle Sicherheitsfixes an.

Stellen Sie sicher, dass aktuelle Sicherheitsupdates auf den Hypervisoren installiert sind, die Ihr Con‑
nectorgerät hosten.

Wir empfehlen, imActiveDirectory (AD)dasMaschinenkontodesConnectorgerätsauf schreibgeschützten
Zugriff zu beschränken. Dies ist die Standardkonfiguration in Active Directory. Kunden können auch
die AD‑Protokollierung und ‑Überwachung im Maschinenkonto des Connectorgeräts aktivieren, um
den Zugriff auf Active Directory zu überwachen.

Hinweise zumUmgangmit gefährdeten Konten

• ÜberwachenSiedie ListederAdministratoren inCitrixCloudundentfernenSieAdministratoren,
die nicht vertrauenswürdig sind.

• Deaktivieren Sie alle gefährdeten Konten im Active Directory des Unternehmens.
• FordernSieCitrix auf, diegeheimenAutorisierungsinformationenzuwechseln, die füralleCloud
Connectors des Kunden gespeichert sind. Ergreifen Sie je nach Schweregrad des Verstoßes die
folgenden Maßnahmen:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 76

https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html
https://docs.citrix.com/de-de/citrix-cloud/overview/secure-deployment-guide-for-the-citrix-cloud-platform.html


Citrix Cloud

– Niedriges Risiko: Citrix kann die Geheimnisse im Laufe der Zeit wechseln. Die Cloud Con‑
nectors funktionieren weiterhin normal. Die alten Autorisierungsgeheimnisse werden in‑
nerhalb von 2‑4Wochenungültig. ÜberwachenSie in dieser Zeit denCloudConnector, um
sicherzustellen, dass es nicht zu unerwarteten Vorgängen kommt.

– Dauerhaft hohes Risiko: Citrix kann alle alten Geheimnisse widerrufen. Vorhandene
Cloud Connectors werden funktionsunfähig. Zur Wiederaufnahme des Normalbetriebs
müssen Kunden den Cloud Connector auf allen betroffenenMaschinen deinstallieren und
neu installieren.

Citrix Cloud‑Konto erstellen

December 11, 2023

In diesem Artikel werden Sie durch das Erstellen eines Citrix Cloud‑Kontos und die erforderlichen
Schritte zum erfolgreichen Onboarding Ihres Kontos geführt.

Kunden mit bestehender Geschäftsbeziehung zu Citrix, die Citrix Cloud Services zum ersten Mal ver‑
wenden, können das Onboarding anhand der Aufgaben in diesem Artikel abschließen.

Anmeldevorgang für neue Citrix‑Kunden

Wenn Sie neu bei Citrix und Citrix Cloud sind, müssen Sie sich an Citrix wenden, um ein neues Citrix‑
Konto für Ihr Unternehmen zu erstellen. Verwenden Sie eine der folgenden Kontaktmethoden:

• Wenden Sie sich an den Citrix Customer Service.
• Wenden Sie sich an einen Citrix Partner oder ein Citrix‑Vertriebsbüro in Ihrer Nähe.

Wenn Sie sich an Citrix wenden, können Sie Ihr Geschäftsanliegen mit einem Mitarbeiter von Citrix
besprechen. Der Mitarbeiter hilft Ihnen beim Abschluss des Anmeldevorgangs und stellt Ihnen Ihre
Citrix‑Anmeldeinformationen bereit.

Nachdem Sie Ihre Anmeldeinformationen für das Citrix‑Konto erhalten haben, können Sie sich mit
den in diesem Artikel aufgeführten Aufgaben bei Citrix Cloud anmelden.

Was ist ein Citrix‑Konto?

Mit einemCitrix‑Konto (auch Citrix.com‑Konto oderMy Citrix‑Konto) können Sie den Zugriff auf die er‑
worbenen Lizenzen verwalten. Ihr Citrix‑Konto verwendet eine Organisations‑ID (OrgID) als eindeuti‑
gen Bezeichner. Sie können auf Ihr Citrix Konto zugreifen, indem Sie sich unter https://www.citr
ix.com mit einem Benutzernamen (auch “Webbenutzername”) oder Ihrer E‑Mail‑Adresse anmelden,
sofern eine E‑Mail‑Adresse mit Ihrem Konto verbunden ist.
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Wichtig:

Ein Benutzername ist einem einzigen eindeutigen Citrix‑Konto zugeordnet, eine E‑Mail‑Adresse
kann jedochmehreren Citrix‑Konten zugeordnet sein.

Was ist eine OrgID?

Eine OrgID (Organisations‑ID) ist der eindeutige Bezeichner, der Ihrem Citrix‑Konto zugewiesen ist.
Ihre OrgID ist einer physischen Siteadresse zugeordnet. Dies ist normalerweise die Firmenadresse
Ihres Unternehmens. Unternehmen haben in der Regel eine einzige OrgID. In einigen Fällen, z. B. bei
unterschiedlichen Niederlassungen oder wenn verschiedene Abteilungen ihre Ressourcen getrennt
verwalten, kann Citrix einem Unternehmenmehrere OrgIDs gewähren.

Citrix räumt OrgIDs routinemäßig auf, wobei in einigen Fällen Duplikate zusammengeführt werden.
Wenn Ihr Unternehmen über OrgIDs verfügt, die Sie mit einer gültigen und aktiven OrgID zusammen‑
führen möchten, können Sie sich mit den entsprechenden OrgIDs an den Citrix Customer Support
wenden.

Hinweis:

Unternehmen haben OrgIDs basierend darauf eingerichtet, wie sie ihre Assets verwalten
möchten. Wenn Sie also nicht wissen, welche OrgID Sie verwenden müssen oder wie viele
OrgIDs Sie haben, wenden Sie sich an die IT‑Abteilung oder den Citrix Administrator in Ihrem
Unternehmen. Wenn Sie Hilfe beim Auffinden Ihrer OrgID benötigen, erreichen Sie den Citrix
Customer Service unter https://www.citrix.com/support/.

Was ist ein Citrix Cloud‑Konto?

Mit einem Citrix Cloud‑Konto können Sie beliebige Citrix Cloud‑Services verwenden, um Ihre Apps
und Daten sicher bereitzustellen. Ein Citrix Cloud‑Konto wird durch eine Kunden‑ID identifiziert und
mit einer OrgID verknüpft. Eine OrgID kann mehreren Citrix Cloud‑Kunden‑IDs zugeordnet werden,
eine Kunden‑ID kann jedoch nur einer OrgID zugeordnet sein.

Es istwichtig, das richtigeCitrix Cloud‑Konto entsprechendden von IhrerOrganisation eingerichteten
OrgIDs zu verwenden, damit IhreKäufe undder Administratorzugriffmit denselbenOrgIDs fortgesetzt
werden können. Wenn beispielsweise die Designabteilung eines Unternehmens mit OrgID 1234 Vir‑
tual Apps and Desktops on‑premises verwendet und Citrix Cloud ausprobieren möchte, kann ein Ad‑
ministrator vonOrgID 1234 sichmit dieserOrgIDbei Citrix Cloud registrierenunddabei die Anmeldein‑
formationen für das Citrix‑Konto oder eine E‑Mail‑Adresse verwenden, diemit der OrgID verknüpft ist.
Wenn das Unternehmen beschließt, ein Citrix DaaS‑Abonnement zu erwerben, kann die Bestellung
korrekt unter OrgID 1234 aufgegeben werden.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 78

https://www.citrix.com/support/


Citrix Cloud

Wichtig:

Benutzermit Zugriff auf ein bestimmtes Citrix‑Konto habennicht automatisch Zugriff auf das Cit‑
rix Cloud‑Konto, das mit der OrgID dieses Citrix‑Kontos verknüpft ist. Da der Citrix Cloud‑Zugriff
es Benutzern potenziell ermöglicht, den Service zu beeinträchtigen, ist es wichtig, den Zugriff
auf das Citrix Cloud‑Konto zu kontrollieren.

Multifaktorauthentifizierung

Um die Sicherheit Ihres Citrix Cloud‑Kontos zu gewährleisten, müssen alle Kunden sich für die Mul‑
tifaktorauthentifizierung registrieren. Für die Registrierung benötigen Sie nur ein Gerät (z. B. einen
Computer oder ein Mobilgerät) mit installierter Authentifikator‑App, z. B. Citrix SSO. Wenn die Ver‑
wendung eines Geräts mit Authentifikator‑App nicht möglich ist, können Sie stattdessen eine E‑Mail‑
Adresse verwenden.

Wenn Sie noch nicht für die Multifaktorregistrierung registriert sind, werden Sie von Citrix zur Reg‑
istrierung aufgefordert, wenn Sie sich mit den Anmeldeinformationen Ihres Citrix‑Kontos anmelden.
Anforderungen und Anweisungen finden Sie in diesem Artikel unter Schritt 2: Multifaktorauthen‑
tifizierung einrichten.

Schritt 1: Citrix Cloud‑Website besuchen

1. Rufen Sie in einemWebbrowser https://onboarding.cloud.com auf.

2. Wählen Sie Konto erstellen.
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3. Geben Sie Ihren Benutzernamen und Ihr Kennwort oder die E‑Mail‑Adresse und das Kennwort
Ihres Citrix.com‑Kontos ein.

Was passiert, wenn das Konto bereits verwendet wird?

Wenn in einer Meldung angezeigt wird, dass bereits ein Citrix Cloud‑Konto für Ihre Organisation ex‑
istiert, wurde dieses Citrix Cloud‑Konto von einem anderen Administrator Ihres Citrix‑Kontos erstellt.
Damit Sie auf das Konto zugreifen können, muss ein vorhandener Administrator Sie einladen, Admin‑
istrator zu werden, auch wenn Sie bereits Mitglied im Citrix‑Konto sind.

Da ein Citrix Cloud‑Konto den Administratoren größere Kontrolle über den Service ermöglicht, muss
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der erste Administrator, der das Citrix Cloud‑Konto erstellt, anderen Administratoren explizit Zugriff
gewähren, auch wenn diese bereits Mitglieder des Citrix‑Kontos sind.

Um eine Einladung zumBeitritt zu einemCitrix Cloud‑Konto anzufordern, wählen Sie Anforderungs‑
genehmigung. Alle bestehenden Administratoren des Kontos werden dann per E‑Mail über Ihre An‑
forderung informiert. Wenn die bestehenden Administratoren nicht mehr in Ihrer Organisation sind,
wenden Sie sich an den Citrix Support.

Wenn ein Administrator Ihre Genehmigungsanforderung erhält, lädt er Sie ein, Administrator zu wer‑
den, wie unter Einzelne Administratoren einladenbeschrieben.

Beim Empfang der Einladungs‑E‑Mail klicken Sie auf den Link Anmelden, um die Einladung
anzunehmen. Wenn Ihr Browser geöffnet wird, werden Sie von Citrix Cloud aufgefordert, ein
Kennwort zu erstellen und sich beim Citrix Cloud‑Konto anzumelden.

Schritt 2: Multifaktorauthentifizierung einrichten

Wenn Sie nicht für die Multifaktorauthentifizierung registriert sind, werden Sie vor der Anmeldung
bei Citrix Cloud dazu aufgefordert. Sie können sich für die Multifaktorauthentifizierung mit einer
Authentifikator‑App (empfohlen) oder mit Ihrer E‑Mail‑Adresse registrieren.

Hinweise:

• Nur Administratoren unter dem Citrix‑Identitätsanbieter können die Multifaktorauthen‑
tifizierung über Citrix Cloud einrichten. Wenn Sie Azure AD zum Verwalten von Citrix
Cloud‑Administratoren verwenden, können Sie die Multifaktorauthentifizierung über das
Azure‑Portal konfigurieren. Weitere Informationen finden Sie unter Konfigurieren von
Azure AD Multi‑Factor Authentication‑Einstellungen auf der Microsoft‑Website.

• Nach abgeschlossener Einrichtungwird dieMultifaktorauthentifizierung für alle Kundenor‑
ganisationen verwendet, denen Sie in Citrix Cloud angehören. Sie können die Multifak‑
torauthentifizierung nach der Einrichtung nicht mehr deaktivieren.

• Sie könnennur einGerät registrieren. WennSie später ein anderesGerät registrieren, löscht
Citrix Cloud die Registrierung des aktuellen Geräts und ersetzt sie durch das neue Gerät.
Weitere Informationen finden Sie unter Primäre MFA‑Methode verwalten.

E‑Mail als Authentifizierungsmethode

WennSie für denZugriff aufCitrix CloudkeineAuthentifikator‑Appverwendenkönnen, ist dieMultifak‑
torauthentifizierungmithilfe von E‑Mail eine praktische Alternative. Citrix empfiehlt jedoch dringend,
dass Sie einen gesicherten Zugriff auf Ihre E‑Mail‑Adresse sicherstellen.
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Anforderungen für die Multifaktorauthentifizierung

Um die Multifaktorauthentifizierung per Authentifikator‑App einzurichten, müssen Sie auf Ihrem
Gerät eine App mit dem Standard Zeitbasiertes Einmalkennwort installieren. Das Gerät kann zum
Beispiel ein Smartphone oder ein Desktop‑Computer sein. Je nach registriertem Gerät benötigt die
App möglicherweise Zugriff auf die Gerätekamera, um einen QR‑Code zu scannen. Wenn das Gerät
keine Kamera hat, können Sie einen von Citrix Cloud bereitgestellten Schlüssel eingeben.

UmdieMultifaktorauthentifizierung per E‑Mail‑Adresse einzurichten,müssen Sie eine E‑Mail‑Adresse
verwenden, die die folgenden Anforderungen erfüllt:

• Die E‑Mail‑Adresse unterscheidet sich von der E‑Mail‑Adresse, die Sie für Ihr Citrix‑Konto ver‑
wenden.

• Sie haben Zugriff auf die E‑Mail‑Adresse, um Verifizierungs‑E‑Mails von Citrix zu empfangen.

Registrierung für die Multifaktorauthentifizierung

1. WennSie zurRegistrierung fürdieMultifaktorauthentifizierungaufgefordertwerden,wählenSie
Jetzt registrieren.

2. Wenn Sie dazu aufgefordert werden, geben Sie Ihre E‑Mail‑Adresse ein und wählen Sie E‑Mail
senden. Citrix Cloud sendet Ihnen eine E‑Mail mit einem Verifizierungscode.

3. Geben Sie den Verifizierungscode aus der E‑Mail und das Kennwort Ihres Citrix‑Kontos ein.
Klicken Sie auf Verifizieren und fortfahren.

4. Wählen Sie die Authentifizierungsmethode, die Sie verwenden möchten (Authentifikator‑App
oder E‑Mail).

5. Wenn Sie die Authentifikator‑App ausgewählt haben, führen Sie die folgenden Aktionen aus:
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a) Scannen Sie in der Authentifikator‑App den QR‑Code, oder geben Sie den Schlüssel
manuell ein. Die Authentifikator‑App zeigt einen Eintrag für Citrix Cloud an und generiert
einen sechsstelligen Code.

b) Geben Sie unter Authentifikator‑App verifizieren den Code aus Ihrer Authentifikator‑
App ein, und wählen Sie Code verifizieren aus.

6. Klicken Sie auf Nächster Schritt: Wiederherstellungsmethoden.

7. Wählen Sie Wiederherstellungstelefon hinzufügen und geben Sie eine Telefonnummer zur
Wiederherstellung ein, über die der Citrix Support Sie zur Identitätsprüfung anrufen kann. Cit‑
rix empfiehlt die Verwendungeiner Festnetznummer. KlickenSie zumSchluss auf Telefonnum‑
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mer für die Wiederherstellung speichern.

8. Wählen SieWeiter.

9. Wählen Sie Wiederherstellungs‑E‑Mail‑Adresse hinzufügen und geben Sie eine E‑Mail‑
Adresse ein, auf die Sie Zugriff haben. Dies darf nicht die E‑Mail‑Adresse sein, die Sie mit
Citrix Cloud verwenden. Citrix sendet an diese E‑Mail‑Adresse einen Verifizierungscode zur
Überprüfung Ihrer Identität.

WennSiekeineandereE‑Mail‑Adressehaben,wählenSieHabenSiekeineWiederherstellungs‑
E‑Mail‑Adresse?, um stattdessen eine Liste mit Backupcodes zu generieren. Backupcodes
werden nicht empfohlen, da sie leicht verloren gehen können. Wenn Sie diese Option wählen,
laden Sie die Codes herunter und bewahren Sie sie an einem Ort auf, auf den Sie bei Bedarf
zugreifen können.

10. Wählen Sie Fertig stellen aus, um die Registrierung abzuschließen.

Bei Ihrer nächsten Anmeldung als Citrix Cloud‑Administrator werden Sie von Citrix Cloud zur Eingabe
des Verifizierungscodes aus Ihrer gewählten Multifaktorauthentifizierungsmethode aufgefordert.

Registrierung für Multifaktorauthentifizierung verwalten

Inden folgendenArtikelnerfahrenSie,wieSie IhrGerätändern, dieMultifaktorauthentifizierungsmeth‑
ode wechseln oder Ihre Wiederherstellungsmethoden aktualisieren:

• Primäre MFA‑Methode verwalten
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• MFA‑Wiederherstellungsmethoden verwalten

Schritt 3: OrgID verifizieren

Bevor Sie Citrix Cloud verwenden, sollten Sie sich einenMoment Zeit nehmen, um Ihre OrgID zu über‑
prüfen.

Stellen Sie sicher, dass die OrgID des Kontos mit der OrgID übereinstimmt, mit der Sie Bestellun‑
gen aufgeben. Einer der Vorteile von Citrix Cloud besteht darin, dass Sie einen Service ausprobieren
können und alle von Ihnen in der Testversion vorgenommenen Konfigurationen beim Kauf erhalten
bleiben, da das gleiche Konto verwendet wird. Wenn Sie also die Testversion mit der richtigen OrgID
starten, sparen Sie sich im Falle des Erwerbs viel Aufwand.

Ihre OrgID wird an folgenden Stellen in der Verwaltungskonsole angezeigt:

• Im Menü unter Ihrem Kundennamen. Klicken Sie oben rechts auf den Kundennamen, um das
Menü aufzurufen.

• Auf der Seite den Kontoeinstellungen. Wählen Sie im Kundenmenü die Option Kontoeinstel‑
lungen.
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Nächste Schritte

Nach demOnboarding können Sie mit den folgenden Aufgaben fortfahren:

• Identitätsanbieter hinzufügen, um Administratoren oder Workspace‑Benutzer zu authen‑
tifizieren.

• Administratoren zu Ihrem Citrix Cloud‑Konto hinzufügen. Auch wenn die anderen Administra‑
toren Zugriff auf das Citrix‑Konto unter Citrix.com haben, müssen Sie sie dennoch zu Ihrem Cit‑
rix Cloud‑Konto hinzufügen.

• Testversionen von Clouddiensten anfordern. Testversionen sind für einen Test Ihrer Infrastruk‑
tur oder einer öffentlichenCloudmit IhrenAnwendungenundMicrosoftActiveDirectory konzip‑
iert.

Weitere Informationen

• Citrix Schulung: Fundamentals of Citrix Cloud
• Citrix Kanal auf YouTube: Citrix Cloud Master Class

E‑Mail‑Adresse für Citrix Cloud verifizieren

October 27, 2023

Von Zeit zu Zeit kann Citrix Sie auffordern, Ihr Citrix Cloud‑Konto zu bestätigen. Dies kann folgende
Gründe haben:

• Sie waren längere Zeit nicht an Citrix Cloud angemeldet.
• Sie haben Ihre E‑Mail‑Adresse geändert.
• Sie haben einen neuen Administrator zum Citrix Cloud‑Konto hinzugefügt.
• Aufgrund vonSicherheitsupdates anCitrix Cloudmüssen Sie Ihr Citrix Cloud‑Konto erneut über‑
prüfen.
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Häufig gestellte Fragen

Wie oftwerde ich zur Bestätigung aufgefordert?

Sie müssen Ihr Konto nur einmal bestätigen. Sie werden nicht bei jeder Anmeldung oder Änderung,
die Sie an Ihrem Konto vornehmen, von Citrix Cloud zur Bestätigung aufgefordert. Wenn Sie Ihre
Angaben häufig bestätigenmüssen, wenden Sie sich an den technischen Support von Citrix.

Wurde etwas anmeinem Konto geändert?

Nein. Die Aufforderung, Ihr Konto zubestätigen, deutet nicht auf einProblemmit demKontooder den
Citrix Cloud Services hin. Sie ist lediglich Bestandteil der Sicherheitsstrategie von Citrix zum Schutz
Ihrer Daten.

Ich habe keine Überprüfungs‑E‑Mail erhalten. Welche Schritte sind erforderlich?

Gehen Sie wie folgt vor:

1. Suchen Sie im Posteingang nach einer Überprüfungs‑E‑Mail von “Citrix”. Die Überprüfungs‑
E‑Mail läuft nach 24 Stunden ab. Melden Sie sich erneut bei Citrix Cloud an, um eine neue
Überprüfungs‑E‑Mail auszulösen. Dabei handelt es sich um einen einmaligen Prozess für jede
Webanmeldung.

2. Prüfen Sie die gegebenenfalls auch die übrigen Ordner. Die E‑Mail kann durch einen Spamfil‑
ter oder eine E‑Mail‑Regel verschoben worden sein und sich im Spam‑Ordner oder Papierkorb
befinden. Überprüfen Sie vorhandene Firewalls.

3. Stellen Sie sicher, dass Sie das richtige E‑Mail‑Konto prüfen. Citrix sendet die Bestätigungsan‑
frage an die aktuell gespeicherte E‑Mail‑Adresse für Ihr Konto. In der Regel ist dies die E‑Mail‑
Adresse, mit der Sie bei Citrix Cloud registriert sind oder mit der Sie eingeladen und zum Citrix
Cloud‑Konto hinzugefügt wurden.

4. Bestätigen Sie, dass die angegebene E‑Mail‑Adresse gültig ist, indem Sie sich bei Ihrem Citrix‑
Konto unter https://www.citrix.com/account anmelden. Wenn die E‑Mail‑Adresse ungültig ist,
aktualisierenSie sie undmeldenSie sich erneutbei Citrix Cloudan, umeineneueÜberprüfungs‑
E‑Mail auszulösen. Weitere Informationen findenSie unter CTX126336 oder CTX130452 imCitrix
Support Knowledge Center.

5. Wenn Sie weiterhin keine Überprüfungs‑E‑Mail erhalten haben, wenden Sie sich an den Citrix
Support, um einen Supportfall zu öffnen. Bei bildungsbezogenenWebsites (siehe Partner Ser‑
vices Delivery > eLearning > Citrix Training) öffnen Sie einen Fall beim zuständigen Team (Ed‑
ucation) zur weiteren Untersuchung. Um einen Fall zu öffnen, fordern SieGeneral Support auf
der Seite Contact us an.
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Wenn Sie Ihre E‑Mail verifiziert haben, sich jedoch immer noch nicht bei Citrix Cloud anmelden kön‑
nen, konsultieren Sie den Artikel Troubleshooting login issues on Citrix websites.

Wenden Sie sich an den Citrix Support

WenneinProblemauftritt, dashier nichtbehandeltwird,wendenSie sichanden technischenSupport
von Citrix, um einen Supportfall zu erstellen.

Verbindungmit Citrix Cloud herstellen

April 5, 2024

Das Verbinden Ihrer Ressourcen mit Citrix Cloud umfasst das Bereitstellen von Connectors in Ihrer
Umgebung und das Erstellen von Ressourcenstandorten.

Ressourcenstandorte enthalten die Ressourcen zum Bereitstellen von Cloud Services für Ihre
Abonnenten. Sie verwalten diese Ressourcen über die Citrix Cloud‑Konsole. Ressourcenstandorte
enthalten unterschiedliche Ressourcen, je nachdem, welche Citrix Cloud‑Services Sie verwenden
und welche Services Sie Abonnenten bereitstellen möchten.

Zum Erstellen eines Ressourcenstandorts installieren Sie mindestens zwei Connectors in Ihrer
Domäne. Abhängig von den Cloudservices, die Sie verwenden, sind entweder Cloud Connectors oder
Connectorgeräte erforderlich, umdie Kommunikation zwischen Citrix Cloud und Ihren Ressourcen zu
ermöglichen. Weitere Informationen zum Bereitstellen von Connectors finden Sie in den folgenden
Artikeln:

• Technische Daten zu Cloud Connector
• Connector Appliance für Cloudservices

Ressourcentypen

Ressourcenstandorte enthalten unterschiedliche Ressourcen, je nachdem, welche Citrix Cloud‑
Services Sie verwenden und welche Services Sie Abonnenten bereitstellen möchten. Nicht alle
Ressourcen verwenden denselben Connectortyp. Die meisten Services nutzen den Citrix Cloud
Connector, einige bestimmte Dienste benötigen jedoch ein Connectorgerät.

Services, die Citrix Cloud Connector verwenden

• Citrix DaaS (früher Citrix Virtual Apps and Desktops Service) benötigt den Cloud Connector für
die Veröffentlichung vonApps undDesktops unddie Bereitstellung vonMaschinenkatalogen an
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Ihren Ressourcenstandorten. Eine Übersicht über die Kommunikation zwischen Cloud Connec‑
tor und diesem Dienst finden Sie im Diagramm für Citrix DaaS in der Citrix Tech Zone.

• Citrix DaaS Standard für Azure (früher Citrix Virtual Apps and Desktops Standard für Azure)
benötigt den Cloud Connector für die Bereitstellung von Azure Virtual Desktops, die von Citrix
gehostet werden, und Apps von Multisitzungsmaschinen.

• Endpoint Management benötigt den Cloud Connector zur Verwaltung von App‑ und Gerä‑
terichtlinien und zur Bereitstellung von Apps für Benutzer.

Services, die das Connectorgerät verwenden

• Mit dem Image Portability Service können Sie Images einfacher plattformübergreifend
verwalten. Das Feature erleichtert das Verwalten von Images zwischen einem On‑Premises‑
Ressourcenstandort und einemStandort in einer öffentlichenCloud. REST‑APIs für Citrix Virtual
Apps and Desktops ermöglichen die automatisierte Verwaltung von Ressourcen innerhalb
einer Citrix Virtual Apps and Desktops‑Site.

Der Image Portability‑Workflow setzt ein, wenn Sie mit Citrix Cloud die Migration eines Images
vomOn‑Premises‑Standort zur abonnierten öffentlichen Cloud initiieren. Nachdem Sie das Im‑
age vorbereitet haben, können Sie esmit ImagePortability Service in die abonnierte öffentliche
Cloud übertragen und zumAusführen vorbereiten. ZumSchluss stellen Sie das Imagemit Citrix
Provisioning oder den Maschinenerstellungsdiensten in Ihrer abonnierten öffentlichen Cloud
bereit.

Weitere Informationen finden Sie unter Image Portability Service.

• MitCitrixSecurePrivateAccesskönnenAdministratoreneine einheitlicheBenutzeroberfläche
bereitstellen, die Single Sign‑On, Remotezugriffund Inhaltsinspektion in einer Lösung integriert
und eine umfassende Zugriffssteuerung gewährleistet. Weitere Informationen finden Sie unter
Secure Private Access mit Connector Appliance.

Möglicherweise gibt es als Preview weitere Services, die auch von der Connector Appliance abhän‑
gen.

Ressourcenstandort

Ein Ressourcenstandort ist dort, wo sich die Ressourcen befinden, unabhängig davon, ob es sich um
eine öffentliche oder private Cloud, eine Niederlassung oder ein Datencenter handelt. Wenn Sie bere‑
its Ressourcen in einer eigenenCloudoder einemDatencenter haben, verbleibendie Ressourcendort.
Sie müssen zur Verwendungmit Citrix Cloud nicht verschoben werden.

Folgende Faktoren können die Standortwahl beeinflussen:

• die Nähe zu Abonnenten
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• die Nähe zu Daten
• Anforderungen an die Skalierbarkeit
• Sicherheitsattribute

Beispiel einer Ressourcenstandortbereitstellung

• Erstellen Sie einen ersten Ressourcenstandort im Datencenter für den Firmenhauptsitz,
basierend auf Abonnenten und Anwendungen, die in Datennähe sein müssen.

• Fügen Sie einen zweiten Ressourcenstandort für die globalen Benutzer in einer öffentlichen
Cloud hinzu. Alternativ können Sie separate Ressourcenstandorte in Geschäftsstellen erstellen,
um die Anwendungen bereitzustellen, die in der Nähe der Filialmitarbeiter sein sollten.

• Fügen Sie einenweiteren Ressourcenstandort in einemanderenNetzwerkmit eingeschränkten
Anwendungen hinzu. Dies schränkt die Sichtbarkeit für andere Ressourcen und Abonnenten
ein, ohne die anderen Ressourcenstandorte anpassen zumüssen.

Limits für Ressourcenstandorte

Sie könnenmaximal 50 Ressourcenstandorte in Ihrem Citrix Cloud‑Konto haben.

Namenseinschränkungen

Namen, die Sie Ressourcenstandorten zuweisen, müssen den folgenden Einschränkungen
entsprechen:

• Maximale Länge: 64 Zeichen
• Unzulässige Zeichen:

– #, $, %, ^, &, ?, +
– Klammern: [], { }
– Senkrechte Striche (|)
– Kleiner‑als‑Zeichen (<) und Größer‑als‑Zeichen (>)
– Schrägstriche und umgekehrte Schrägstriche (/, \)

• Dürfen mit keinem anderen Ressourcenstandortnamen (Groß‑/Kleinschreibung unerheblich)
im Citrix Cloud‑Konto übereinstimmen.

Primäre Ressourcenstandorte

Ein primärer Ressourcenstandort ist ein Ressourcenstandort, den Sie für bestimmte Kommunikatio‑
nen zwischen IhrerDomäneundCitrix Cloudals “bevorzugt”festlegen. DieCloudConnectors in einem
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primären Ressourcenstandort werden für Benutzeranmeldungen und das Provisioning verwendet.
Der Ressourcenstandort, den Sie als “primär”auswählen, sollte Cloud Connectorsmit der besten Leis‑
tung und Konnektivität zu Ihrer Domäne haben. So können sich Ihre Benutzer schnell an Citrix Cloud
anmelden.

Weitere Informationen finden Sie unter [Primären Ressourcenstandort wählen].(/en‑us/citrix‑
cloud/citrix‑cloud‑management/identity‑access‑management/primary‑resource‑locations.html)

Citrix Cloud Connector

April 5, 2024

Der Citrix Cloud Connector ist eine Citrix Komponente, die als Kommunikationskanal zwischen Citrix
Cloud und Ihren Ressourcenstandorten dient und die Cloudverwaltung ohne komplexe Netzwerk‑
oder Infrastrukturkonfiguration ermöglicht. Dadurch entfällt der Aufwand für die Verwaltung der
Bereitstellungsinfrastruktur. Sie können sich dadurch auf die Ressourcen konzentrieren, die Ihren
Benutzern einen Mehrwert bieten.

Hinweis:

Installieren Sie das Remote PowerShell SDK nicht auf einer Citrix Cloud Connector‑Maschine. Es
kann auf jeder in der Domäne eingebundenenMaschine am gleichen Ressourcenstandort instal‑
liert werden.

Citrix rät davon ab, die Cmdlets dieses SDKs auf CloudConnectors auszuführen. AmSDK‑Betrieb
sind die Cloud Connectors nicht beteiligt.

Services, die den Cloud Connector erfordern

CitrixDaaS (früherCitrix Virtual Apps andDesktopsService) erfordert denCloudConnector. EineÜber‑
sicht über die Kommunikation zwischen Cloud Connector und Dienst finden Sie im Diagramm für Cit‑
rix DaaS in der Citrix Tech Zone.

Citrix Endpoint Management erfordert den Cloud Connector für die Unternehmensverbindung mit
dem Endpoint Management Service. Der Remote Browser Isolation‑Dienst erfordert den Cloud Con‑
nector für authentifizierte externe Web‑Apps.

Funktionen des Cloud Connectors

• Active Directory (AD): ermöglicht die AD‑Verwaltung und die Verwendung von Active
Directory‑Gesamtstrukturen und ‑Domänen an Ihren Ressourcenstandorten. Dadurch müssen
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keine zusätzlichen AD‑Vertrauensstellungen hinzugefügt werden.
• VirtualAppsandDesktops‑Veröffentlichung: ermöglichtCitrixDaaSdieVeröffentlichungvon
Ressourcen an Ihren Ressourcenstandorten.

• Endpoint Management: Ermöglicht die Verwaltung einer mobilen Gerätverwaltung (MDM)
und mobilen Anwendungsverwaltung (MAM) für die Verwaltung von Geräte‑ und Anwen‑
dungsrichtlinien und die Bereitstellung von Apps für Benutzer.

• Bereitstellung überMaschinen: Ermöglicht die direkte Bereitstellung vonMaschinen an Ihren
Ressourcenstandorten.

Hinweis:

Wenn die Verbindung zur Citrix Cloud nicht verfügbar ist, ist ein Betrieb zwar möglich, jedoch
ggf. mit eingeschränkter Funktionalität. Sie können die Integrität des Cloud Connectors von der
Citrix Cloud‑Konsole aus überwachen.

Kommunikationmit dem Cloud Connector

Der Cloud Connector authentifiziert und verschlüsselt die gesamte Kommunikation zwischen Citrix
Cloud und Ihren Ressourcenstandorten. Nach der Installation initiiert der Cloud Connector die
Kommunikation mit Citrix Cloud über eine ausgehende Verbindung. Alle Verbindungen werden
vom Cloud Connector zur Cloud unter Verwendung des Standard‑HTTPS‑Ports (443) und des
TCP‑Protokolls hergestellt. Es werden keine eingehenden Verbindungen akzeptiert.

Verfügbarkeit des Cloud Connectors und Lastverwaltung

Installieren Siemehrere Cloud Connectors an jedem Ihrer Ressourcenstandorte, damit die kontinuier‑
liche Verfügbarkeit gesichert ist und die Last verwaltet werden kann. Es sind mindestens zwei Cloud
Connectors an jedemRessourcenstandort erforderlich, umeinehochverfügbareVerbindungmitCitrix
Cloud sicherzustellen. Wenn ein Cloud Connector ausfällt, können die anderen die Verbindung erhal‑
ten. Da die Cloud Connectors zustandslos sind, kann die Last auf alle verfügbaren Cloud Connectors
verteilt werden. Der Lastausgleichmuss nicht konfiguriert werden. Es ist vollständig automatisiert.

Solange ein Cloud Connector verfügbar ist, wird die Kommunikation mit Citrix Cloud nicht unter‑
brochen. Die Verbindung des Endbenutzers mit den Ressourcen am Ressourcenstandort ist nach
Möglichkeit nicht auf eine Verbindung mit Citrix Cloud angewiesen. Dadurch kann der Ressourcen‑
standort Benutzern unabhängig von der Verbindung mit Citrix Cloud Zugriff auf seine Ressourcen
gewähren.

Herunterladen des Cloud Connectors

Sie können die Cloud Connector‑Software aus Citrix Cloud herunterladen.
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1. Melden Sie sich bei Citrix Cloud an.
2. Wählen Sie im Menü oben links die Option Ressourcenstandorte aus.
3. Wenn Sie keinen Ressourcenstandort haben, klicken Sie auf der Seite “Ressourcenstandorte”

aufDownload. Wenn Sie dazu aufgefordertwerden, speichern Sie die Datei cwcconnector.exe.
4. Wenn Sie einen Ressourcenstandort haben, in dem jedoch keine Cloud Connectors installiert

sind, klickenSie aufdieCloudConnectors‑LeisteunddannaufDownload. WennSiedazuaufge‑
fordert werden, speichern Sie die Datei cwcconnector.exe.

Wie viele Cloud Connectors brauche ich?

Es sindmindestens zwei (2) Cloud Connectors erforderlich, umeine hochverfügbare Verbindung zwis‑
chen Citrix Cloud und Ihrem Ressourcenstandort herzustellen. Abhängig von Ihrer Umgebung und
denWorkloads, dieSieunterstützen, benötigenSiemöglicherweisemehrCloudConnectors, um Ihren
Benutzern die beste Benutzererfahrung zu bieten.

Als bewährte Methode empfiehlt Citrix die Verwendung des N+1‑Redundanzmodells, um die Anzahl
der bereitzustellenden Cloud Connectors zu bestimmen. Ermitteln Sie die Zahl der an einem
Ressourcenstandort benötigten Cloud Connectors basierend auf Ihrer Umgebung, Workloads, Active
Directory‑Konfiguration und Diensten. Erhöhen Sie diese Zahl um mindestens einen weiteren
Cloud Connector, um Resilienz zu gewährleisten. Wenn Sie beispielsweise fünf Cloud Connectors
benötigen, fügen Sie einen weiteren hinzu und installieren Sie sechs Cloud Connectors an Ihrem
Ressourcenstandort.

Weitere Richtlinien zu Skalierung und Größe finden Sie unter Überlegungen zu Skalierung und Größe
für Cloud Connectors.

Installieren des Cloud Connectors

Informationen zu den unterstützten Betriebssystemen, Plattformen und Versionen finden Sie unter
Systemanforderungen.

Installieren Sie den Cloud Connector auf einer dedizierten Maschine mit Windows Server 2016, Win‑
dows Server 2019 oder Windows Server 2022. Die Maschine muss zu Ihrer Domäne gehören und mit
den Ressourcen kommunizieren können, die Sie über Citrix Cloud verwalten möchten.

Wichtig:

• Installieren Sie den Cloud Connector und andere Citrix‑Komponenten nicht auf einem Ac‑
tive Directory‑Domänencontroller.

• Installieren Sie den Cloud Connector nicht auf Maschinen, die Teil anderer Citrix Bereitstel‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 93

https://citrix.cloud.com
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops-service/install-configure/resource-location/cc-scale-and-size.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops-service/install-configure/resource-location/cc-scale-and-size.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/technical-details.html#system-requirements


Citrix Cloud

lungen sind (z. B. Delivery Controller in einer On‑Premises‑Bereitstellung von Virtual Apps
and Desktops).

Weitere Informationen zur Bereitstellung finden Sie in den folgenden Artikeln:

• Bereitstellungsszenarios für Cloud Connectors in Active Directory
• Cloud Connector‑Installation

Technische Daten zu Citrix Cloud Connector

July 2, 2024

Der Citrix Cloud Connector ist eine Komponente, die eine Verbindung zwischen Citrix Cloud und
Ihren Ressourcenstandorten bereitstellt. In diesemArtikel werdenBereitstellungsanforderungen und
‑Szenarien, die Unterstützung von Active Directory und FIPS sowie Optionen zur Problembehandlung
beschrieben.

Systemanforderungen

Die Maschine, auf der der Cloud Connector gehostet wird, muss die folgenden Anforderungen
erfüllen: Es sind mindestens zwei Cloud Connectors an jedem Ressourcenstandort erforderlich, um
eine hohe Verfügbarkeit zu gewährleisten. Als bewährte Methode empfiehlt Citrix die Verwendung
des N+1‑Redundanzmodells bei der Bereitstellung von Cloud Connectors, um eine hochverfügbare
Verbindungmit Citrix Cloud zu gewährleisteten.

Hardwareanforderungen

Die Mindestanforderung für jeden Cloud Connector ist:

• 2 vCPU
• 4 GB RAM
• 20 GB Speicherplatz

Mit mehr vCPU‑Speicher kann ein Cloud Connector für größere Sites vertikal skaliert werden. Emp‑
fohlene Konfigurationen finden Sie unter Überlegungen zur Skalierung und Größe für Cloud Connec‑
tors.
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Betriebssysteme

Folgende Betriebssysteme werden unterstützt:

• Windows Server 2022
• Windows Server 2019
• Windows Server 2016

Die Verwendung des Cloud Connectors mit Windows Server Core wird nicht unterstützt.

.NET‑Anforderungen

Microsoft .NET Framework 4.7.2 oder höher ist erforderlich. Ein Download der aktuellen Version ist
über die Microsoft‑Website möglich.

Hinweis:

Verwenden SieMicrosoft .NET Core nichtmit demCloud Connector. Wenn Sie .NET Core anstelle
von .NET Framework verwenden, schlägt die Installation des Cloud Connector möglicherweise
fehl. Verwenden Sie nur .NET Framework mit dem Cloud Connector.

Serveranforderungen

Wenn Sie Cloud Connectorsmit Citrix DaaS (zuvor “Citrix Virtual Apps andDesktops Service”) verwen‑
den, lesen Sie die Anweisungen zur Maschinenkonfiguration unter Überlegungen zur Skalierung und
Größe für Cloud Connectors.

Die folgenden Anforderungen gelten für alle Maschinen, auf denen der Cloud Connector installiert
ist:

• Verwenden Sie dedizierte Maschinen zum Hosten des Cloud Connectors. Installieren Sie keine
anderen Komponenten auf diesen Maschinen.

• Die Maschinen sind nicht als Active Directory‑Domänencontroller konfiguriert. Die Installation
des Cloud Connectors auf einem Domänencontroller wird nicht unterstützt.

• Serveruhr auf die korrekte UTC‑Zeit eingestellt
• WennSiedasgrafische Installationsprogrammverwenden,müssenSie einenBrowser installiert
und den Standardsystembrowser festgelegt haben.

Anleitung zuWindows Update

Citrix empfiehlt dringend, Windows Updates auf allen Maschinen zu aktivieren, auf denen ein Cit‑
rix Cloud Connector gehostet wird. Der Citrix Cloud Connector prüft regelmäßig alle fünf Minuten
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auf ausstehende Neustarts, die durch verschiedene Faktoren, einschließlich Windows Updates, aus‑
gelöstwerdenkönnen. JedererkannteNeustartwird sofort ausgeführt, unabhängigvombevorzugten
Tagesablauf, der am Ressourcenstandort festgelegt wurde. Dieser proaktive Ansatz stellt sicher, dass
der Citrix Cloud Connector nicht über einen längeren Zeitraum in einem Status mit ausstehenden Ak‑
tualisierungen verbleibt, wodurch die Systemstabilität gewährleistet wird.

Die Citrix Cloud‑Plattform verwaltet Neustarts, um die Verfügbarkeit aufrechtzuerhalten, sodass
jeweils nur ein Citrix Cloud Connector neu gestartet werden kann. Stellen Sie beim Einrichten von
Windows Update sicher, dass Windows so eingerichtet ist, dass Updates automatisch außerhalb der
Geschäftszeiten heruntergeladen und installiert werden. Die automatischen Neustarts sind jedoch
mindestens vier Stunden lang nicht zulässig, damit der Citrix Cloud Connector ausreichend Zeit hat,
den Neustartvorgang zu verwalten. Darüber hinaus können Sie mithilfe einer Gruppenrichtlinie oder
eines Systemverwaltungstools einen Fallback‑Neustartmechanismus für Situationen einrichten, in
denen eine Maschine nach einem Update neu gestartet werden muss. Weitere Informationen finden
Sie unter Verwalten von Geräteneustarts nach Updates.

Hinweis:

• Wenn der Kunde nicht beabsichtigt, seinen Citrix Cloud Connector während der Geschäft‑
szeiten neu zu starten, empfehlen wir dem Kunden, Windows Updates außerhalb der
Geschäftszeiten entsprechend zu planen.

• Jeder Citrix Cloud Connector benötigt etwa 10Minuten für den Neustart. Dazu gehört auch
die Zeit, die für die Synchronisierung mit der Citrix Cloud Platform erforderlich ist, um
sicherzustellen, dass zu einem bestimmten Zeitpunkt nur ein Citrix Cloud Connector neu
gestartet wird. Daher kann die oben empfohlene Mindestverzögerung von vier Stunden
für automatische Neustarts je nach Anzahl der Citrix Cloud Connectors im Mandanten
entsprechend auf eine kürzere oder längere Dauer angepasst werden.

Anforderungen für die Zertifikatvalidierung

Cloud Connector‑Binärdateien und Endpunkte, die der Cloud Connector kontaktiert, sind durch
X.509‑Zertifikate geschützt, die von weithin anerkannten Unternehmenszertifizierungsstellen (ZS)
ausgestellt werden. Die Zertifikatsprüfung in der Public Key‑Infrastruktur (PKI) umfasst die Zerti‑
fikatsperrliste (CRL).Wenn ein Client ein Zertifikat empfängt, überprüftder Client, ob er der ZS, die die
Zertifikate ausgestellt hat, vertraut, und ob das Zertifikat auf einer Zertifikatsperrliste ist. Wenn das
Zertifikat auf einer Zertifikatsperrliste ist, wird das Zertifikat gesperrt und ist nicht vertrauenswürdig,
obwohl es gültig erscheint.

Die Zertifikatsperrlistenserver verwenden HTTP an Port 80 anstelle von HTTPS an Port 443. Cloud
Connector‑Komponenten selbst kommunizieren nicht über den externen Port 80. Die Notwendigkeit
des externenPorts 80 ist einNebenprodukt des Prozesses der Zertifikatsprüfung, den das Betriebssys‑
tem ausführt.
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Die X.509‑Zertifikatewerdenwährend der Cloud Connector‑Installation überprüft. Dahermüssen alle
CloudConnector‑MaschinendiesenZertifikaten vertrauen, damit die CloudConnector‑Software erfol‑
greich installiert werden kann.

Citrix Cloud‑Endpunkte werden durch Zertifikate geschützt, die von DigiCert oder von einer
Azure‑Stammzertifizierungsstelle ausgestellt wurden. Weitere Informationen zu den von Azure
verwendeten Stammzertifizierungsstellen finden Sie unter https://docs.microsoft.com/en‑
us/azure/security/fundamentals/tls‑certificate‑changes.

Um die Zertifikate zu validieren, muss jede Cloud Connector‑Maschine die folgenden Anforderungen
erfüllen:

• HTTP‑Port 80 ist für die folgenden Adressen offen. Dieser Port wird während der Cloud
Connector‑Installation und während der regelmäßigen Überprüfung der Zertifikatsperrlisten
verwendet. Weitere Informationen zum Testen der Konnektivität für Zertikatsperrliste und
OCSP finden Sie auf der DigiCert‑Website unter https://www.digicert.com/kb/util/utility‑test‑
ocsp‑and‑crl‑access‑from‑a‑server.htm.

– http://cacerts.digicert.com/
– http://dl.cacerts.digicert.com/
– http://crl3.digicert.com
– http://crl4.digicert.com
– http://ocsp.digicert.com
– http://www.d-trust.net
– http://root-c3-ca2-2009.ocsp.d-trust.net
– http://crl.microsoft.com
– http://oneocsp.microsoft.com
– http://ocsp.msocsp.com

• Die Kommunikation mit den folgenden Adressen ist aktiviert:

– https://*.digicert.com

• Die folgenden Stammzertifikate sind installiert:

– https://cacerts.digicert.com/DigiCertAssuredIDRootCA.crt
– https://cacerts.digicert.com/DigiCertGlobalRootG2.crt
– https://cacerts.digicert.com/DigiCertGlobalRootCA.crt
– https://cacerts.digicert.com/DigiCertTrustedRootG4.crt
– https://cacerts.digicert.com/BaltimoreCyberTrustRoot.crt
– https://www.d-trust.net/cgi-bin/D-TRUST_Root_Class_3_CA_2_2009
.crt

– https://www.microsoft.com/pkiops/certs/Microsoft%20RSA%20Root
%20Certificate%20Authority%202017.crt
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– https://www.microsoft.com/pkiops/certs/Microsoft%20EV%20ECC
%20Root%20Certificate%20Authority%202017.crt

– https://www.microsoft.com/pkiops/certs/Microsoft%20ECC%20Root
%20Certificate%20Authority%202017.crt

• Die folgenden Zwischenzertifikate sind installiert:

– https://cacerts.digicert.com/DigiCertTrustedG4CodeSigningRSA4096SHA3842021CA1
.crt

– https://cacerts.digicert.com/DigiCertSHA2AssuredIDCodeSigningCA
.crt

Wenn ein Zertifikat fehlt, wird es vom Cloud Connector‑Installationsprogramm von http://
cacerts.digicert.com heruntergeladen.

Ausführliche Anweisungen zum Herunterladen und Installieren der Zertifikate finden Sie unter
CTX223828.

Citrix DaaS Die Verwendung des Cloud Connector für die Konnektivität zu DaaS‑Ressourcen er‑
fordert die Installation zusätzlicher Zertifikate und die Gewährung des Zugriffs auf eine erweiterte
PKI‑Infrastruktur. Jede Cloud Connector‑Maschine muss die folgenden Anforderungen erfüllen:

• HTTP‑Port 80 ist für die folgenden Adressen offen:

– crl.*.amazontrust.com
– ocsp.*.amazontrust.com
– *.ss2.us

• Die Kommunikation mit den folgenden Adressen ist aktiviert:

– https://*.amazontrust.com
– https://*.ss2.us

• Die folgenden Stammzertifikate sind installiert:

– https://www.amazontrust.com/repository/AmazonRootCA1.cer
– https://www.amazontrust.com/repository/AmazonRootCA2.cer
– https://www.amazontrust.com/repository/AmazonRootCA3.cer
– https://www.amazontrust.com/repository/AmazonRootCA4.cer
– https://www.amazontrust.com/repository/SFSRootCAG2.cer

• Die folgenden Zwischenzertifikate sind installiert:

– https://www.amazontrust.com/repository/G2-RootCA4.orig.cer
– https://www.amazontrust.com/repository/R3-ServerCA3A.cer
– https://www.amazontrust.com/repository/SFC2CA-SFSRootCAG2.cer
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– https://www.amazontrust.com/repository/SFC2CA-SFSRootCAG2.v2.
cer

– https://www.amazontrust.com/repository/G2-RootCA1.orig.cer
– https://www.amazontrust.com/repository/R1-ServerCA1A.cer
– https://www.amazontrust.com/repository/G2-RootCA3.cer
– https://www.amazontrust.com/repository/R3-ServerCA3A.orig.cer
– https://www.amazontrust.com/repository/G2-RootCA2.orig.cer
– https://www.amazontrust.com/repository/G2-RootCA4.cer
– https://www.amazontrust.com/repository/R2-ServerCA2A.cer
– https://www.amazontrust.com/repository/R4-ServerCA4A.cer
– https://www.amazontrust.com/repository/R1-ServerCA1A.orig.cer
– https://www.amazontrust.com/repository/G2-RootCA1.cer
– https://www.amazontrust.com/repository/G2-RootCA2.cer
– https://www.amazontrust.com/repository/G2-RootCA3.orig.cer
– https://www.amazontrust.com/repository/R4-ServerCA4A.orig.cer
– https://www.amazontrust.com/repository/G2-ServerCA0A.cer
– https://www.amazontrust.com/repository/G2-ServerCA0A.orig.cer
– https://www.amazontrust.com/repository/SFSRootCA-SFSRootCAG2.
cer

Wenn ein Zertifikat fehlt, lädt der Cloud Connector es von https://www.amazontrust.com herunter.

Ausführliche Anweisungen zum Herunterladen und Installieren der Zertifikate finden Sie unter
CTX223828.

Active Directory‑Anforderungen

• Teil einer Active Directory‑Domäne, die die Ressourcen und Benutzer enthält, die Sie zum
Erstellen von Angeboten für Ihre Benutzer verwenden. Informationen zu Umgebungen mit
mehreren Domänen finden Sie im vorliegenden Artikel unter Bereitstellungsszenarios für
Cloud Connectors in Active Directory.

• Jede Active Directory‑Gesamtstruktur, die für Citrix Cloud verwendet werden soll, muss immer
über zwei Cloud Connectors erreichbar sein.

• Der Cloud Connector muss Domänencontroller in der Stammdomäne der Gesamtstruktur und
in den Domänen, die Siemit Citrix Cloud verwendenmöchten, erreichen können. Weitere Infor‑
mationen hierzu finden Sie in den folgenden Microsoft‑Supportartikeln:

– Konfigurieren von Domänen und Vertrauensstellungen
– Abschnitt “Ports für Systemdienste”in Dienstübersicht und Netzwerkportanforderungen
für Windows
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• Verwenden Sie universelle Sicherheitsgruppen anstelle von globalen Sicherheitsgruppen.
Diese Konfiguration stellt sicher, dass die Benutzergruppenzugehörigkeit von jedemDomänen‑
controller in der Gesamtstruktur bezogen werden kann.

Netzwerkanforderungen

• Mit einem Netzwerk verbunden, über das Zugriff auf die Ressourcen besteht, die Sie am
Ressourcenstandort verwenden. Weitere Informationen finden Sie unter Konfiguration von
Cloud Connector‑Proxy und Firewall.

• Eine Verbindungmit dem Internet muss bestehen. Weitere Informationen finden Sie in den fol‑
genden Abschnitten unter Anforderungen an System und Konnektivität:

– Verbindungsanforderungen für den Cloud Connector
– Positivliste der FQDNs für den Cloud Connector

Unterstützte Funktionsebenen von Active Directory

Der Citrix Cloud Connector unterstützt die folgenden Funktionsebenen für Active Directory‑
Gesamtstrukturen und ‑Domänen:

Funktionsebene Domänenfunktionsebene
Unterstützte
Domänencontroller

Windows Server 2008 R2 Windows Server 2008 R2 Windows Server 2008 R2,
Windows Server 2012, Windows
Server 2012 R2, Windows
Server 2016

Windows Server 2008 R2 Windows Server 2012 Windows Server 2012, Windows
Server 2012 R2, Windows
Server 2016

Windows Server 2008 R2 Windows Server 2012 R2 Windows Server 2012 R2,
Windows Server 2016

Windows Server 2008 R2 Windows Server 2016 Windows Server 2016

Windows Server 2012 Windows Server 2012 Windows Server 2012, Windows
Server 2012 R2, Windows
Server 2016

Windows Server 2012 Windows Server 2012 R2 Windows Server 2012 R2,
Windows Server 2016

Windows Server 2012 Windows Server 2016 Windows Server 2016
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Funktionsebene Domänenfunktionsebene
Unterstützte
Domänencontroller

Windows Server 2012 R2 Windows Server 2012 R2 Windows Server 2012 R2,
Windows Server 2016

Windows Server 2012 R2 Windows Server 2016 Windows Server 2016

Windows Server 2016 Windows Server 2016 Windows Server 2016, Windows
Server 2019, Windows Server
2022.

Unterstützung von FIPS (Federal Information Processing Standard)

Der Cloud Connector unterstützt derzeit die FIPS‑validierten kryptografischen Algorithmen, die
auf FIPS‑aktivierten Maschinen verwendet werden. Nur die neueste Version der Cloud Connector‑
Software, die in Citrix Cloud verfügbar ist, unterstützt dies. Wenn Sie Cloud Connector‑Maschinen
haben, die vor November 2018 installiert wurden, und den FIPS‑Modus dort aktivieren möchten,
gehen Sie folgendermaßen vor:

1. Deinstallieren Sie die CloudConnector‑Software von allenMaschinen an IhremRessourcenstan‑
dort.

2. Aktivieren Sie den FIPS‑Modus auf jeder Maschine.
3. Installieren Sie die neueste Cloud Connector‑Version auf den FIPS‑aktivierten Maschinen.

Wichtig:

• Führen Sie kein Upgrade der Cloud Connector‑Installation auf die neueste Version durch.
Deinstallieren Sie immer zuerst den alten Cloud Connector und installieren Sie dann die
neue Version.

• Aktivieren Sie den FIPS‑Modus nicht aufMaschinen, auf denen eine ältere CloudConnector‑
Version gehostet wird. Cloud Connector‑Versionen vor 5.102 unterstützen den FIPS‑Modus
nicht. Wenn Sie den FIPS‑Modus auf einer Maschinemit einemälteren Cloud Connector ak‑
tivieren, kann Citrix Cloud keine regelmäßigen Wartungsupdates für den Cloud Connector
durchführen.

Anweisungen zum Herunterladen der neuesten Cloud Connector‑Version finden Sie unter Herunter‑
laden des Cloud Connectors.

Mit Cloud Connector installierte Dienste

In diesem Abschnitt werden die mit dem Cloud Connector installierten Dienste und ihre System‑
berechtigungen beschrieben.
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Währendder InstallationdesCitrixCloudConnectors installiertdieausführbareDateidieerforderliche
Dienstkonfigurationmit den notwendigen Standardeinstellungen. Wird diese Standardkonfiguration
manuell geändert, kann dies die Funktion des Cloud Connectors beeinträchtigen. In diesem Fall wird
die Konfiguration beim nächsten Cloud Connector‑Update auf den Standardzustand zurückgesetzt,
sofern die Dienste, die den Aktualisierungsprozess steuern, weiterhin funktionieren.

DasCitrix CloudAgentSystemermöglicht alle höherenAufrufe, die für die Funktionder anderenCloud
Connector‑Dienste erforderlich sind, und kommuniziert nicht direkt im Netzwerk. Wenn ein Dienst
im Cloud Connector eine Aktion ausführen muss, für die lokale Systemberechtigungen erforderlich
sind, nutzt er einen vordefinierten Satz von Vorgängen, die das Citrix Cloud Agent System ausführen
kann.

Dienstname Beschreibung Ausgeführt als

Citrix Cloud Agent System Verarbeitet die für
On‑premises‑Agents
erforderlichen Systemaufrufe.
Umfasst Installation, Neustarts
und Zugriff auf die
Registrierung. Kann nur von
Citrix Cloud Services Agent
WatchDog aufgerufen werden.

Lokales System

Citrix Cloud Services Agent
WatchDog

Überwacht und aktualisiert die
On‑Premises‑Agenten
(Evergreen).

Netzwerkdienst

Citrix Cloud Services Agent
Logger

Bietet ein Support‑
Protokollierungsframework für
die Citrix Cloud
Connector‑Dienste.

Netzwerkdienst

Citrix Cloud Services AD
Provider

Ermöglicht die Verwaltung von
Ressourcen, die mit den Active
Directory‑Domänenkonten
verbunden sind, in denen Citrix
Cloud installiert ist.

Netzwerkdienst

Citrix Cloud Services Agent
Discovery

Ermöglicht die Verwaltung
älterer On‑Premises‑Produkte
von Citrix XenApp und
XenDesktop in Citrix Cloud.

Netzwerkdienst

Citrix Cloud Services Credential
Provider

Ermöglicht das Speichern und
Abrufen verschlüsselter Daten.

Netzwerkdienst
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Dienstname Beschreibung Ausgeführt als

Citrix Cloud Services WebRelay
Provider

Ermöglicht die Weiterleitung
von HTTP‑Anfragen vom
WebRelay Cloud‑Dienst an
On‑Premises‑Webserver.

Netzwerkdienst

Citrix CDF Capture Service Erfasst CDF‑Traces von allen
konfigurierten Produkten und
Komponenten.

Netzwerkdienst

Citrix Config Synchronizer
Service

Kopiert die
Brokerkonfiguration lokal für
den Hochverfügbarkeitsmodus.

Netzwerkdienst

Citrix Connection Lease
Exchange Service

Ermöglicht den Austausch von
Verbindungsleasingdateien
zwischen Workspace‑App und
Cloud Connector zur
Gewährleistung der
Workspace‑Servicekontinuität

Netzwerkdienst

Citrix Dienst für hohe
Verfügbarkeit

Gewährleistet die
Servicekontinuität bei einem
Ausfall der zentralen Site.

Netzwerkdienst

Citrix ITSM Adapter Provider Automatisiert das Provisioning
und die Verwaltung virtueller
Apps und Desktops.

Netzwerkdienst

Citrix NetScaler CloudGateway Bietet Internetkonnektivität zu
on‑premises vorhandenen
Desktops und Anwendungen
ohne Öffnen eingehender
Firewallregeln oder
Bereitstellen von
Komponenten in der DMZ.

Netzwerkdienst

Citrix Remote Broker Provider Ermöglicht die Kommunikation
mit einem Remotebrokerdienst
von lokalen VDAs und
StoreFront‑Servern aus.

Netzwerkdienst

Citrix Remote HCL Server Agiert als Proxy für die
Kommunikation zwischen
Delivery Controller und
Hypervisoren.

Netzwerkdienst
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Dienstname Beschreibung Ausgeführt als

Citrix WEM Cloud
Authentication Service

Stellt den
Authentifizierungsdienst zur
Verbindung von Citrix
WEM‑Agents mit
Cloud‑Infrastrukturservern
bereit.

Netzwerkdienst

Citrix WEM Cloud Messaging
Service

Ermöglicht dem Citrix
WEM‑Clouddienst den Empfang
von Nachrichten von
Cloud‑Infrastrukturservern.

Netzwerkdienst

Bereitstellungsszenarios für Cloud Connectors in Active Directory

Sie können sowohl über Cloud Connector als auch Connector Appliances eine Verbindung zu Active
Directory‑Controllern herstellen. Welche Art von Connector verwendetwerden sollte, hängt von Ihrer
Bereitstellung ab.

Weitere Informationen zur Verwendung von Connectorgeräten mit Active Directory finden Sie unter
Bereitstellungsszenarios für Connectorgeräte in Active Directory.

Installieren Sie Cloud Connector in Ihrem sicheren internen Netzwerk.

Wenn Sie eine Einzeldomäne in einer einzelnen Gesamtstruktur verwenden, müssen Sie Cloud Con‑
nectors nur in dieser Domäne installieren, um einen Ressourcenstandort einzurichten. Wenn Ihre
Umgebung mehrere Domänen umfasst, müssen die Cloud Connectors so installiert werden, dass Be‑
nutzer auf die bereitgestellten Ressourcen zugreifen können.

Wenn die Vertrauensstellung zwischen den Domänen nicht hierarchisch ist, müssen Sie möglicher‑
weise separate Cloud Connectors für jede Domäne oder Gesamtstruktur installieren. Diese Konfigu‑
ration ist evtl. erforderlich, um die Ressourcenaufzählung zu verarbeiten, wenn zum Zuweisen von
Ressourcen Sicherheitsgruppen verwendet werden, oder für VDA‑Registrierungen aus allen Domä‑
nen.

Hinweis:

Die folgenden Ressourcenstandorte bilden einen Blueprint, der möglicherweise an anderen ph‑
ysischen Standorten wiederholt werden muss, je nachdem, wo Ihre Ressourcen gehostet wer‑
den.
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Einzeldomäne in einer Gesamtstruktur mit einem Cloud Connectors‑Satz

In diesem Szenario enthält eine Einzeldomäne alle Ressourcen‑ und Benutzerobjekte (forest1.local).
Ein Cloud Connectors‑Satz wird an einem einzigen Ressourcenstandort bereitgestellt und in die
Domäne “forest1.local”eingebunden.

• Vertrauensstellung: Ohne ‑ Einzeldomäne
• Aufgelistete Domänen in der Identitäts‑ und Zugriffsverwaltung: forest1.local
• Benutzeranmeldungen bei Citrix Workspace: Für alle Benutzer unterstützt
• Benutzeranmeldungen bei einem On‑Premises‑StoreFront: Für alle Benutzer unterstützt

Hinweis:

WennSie eineHypervisor‑Instanz in einer separatenDomäne haben, können Sieweiterhin einen
einzigenCloudConnectors‑Satz bereitstellen, solangedieHypervisor‑InstanzunddieCloudCon‑
nectors über dasselbe Netzwerk erreichbar sind. Citrix Cloud verwendet die Hostverbindung
und ein verfügbares Netzwerk, um die Kommunikation mit dem Hypervisor herzustellen. Ob‑
wohl der Hypervisor sich in einer anderen Domäne befindet, müssen Sie keinen weiteren Cloud
Connector‑Satz in dieser Domäne bereitstellen, damit Citrix Cloud mit dem Hypervisor kommu‑
nizieren kann.

Über‑ und untergeordnete Domänen in einer Gesamtstrukturmit einemCloud Connectors‑Satz

Dieses Szenario umfasst eine übergeordnete Domäne (forest1.local) und eine ihr untergeordnete
Domäne (user.forest1.local) in einer einzelnen Gesamtstruktur. Die übergeordnete Domäne ist die
Ressourcendomäne. Die untergeordnete Domäne ist die Benutzerdomäne. Ein Cloud Connectors‑
Satz wird an einem einzigen Ressourcenstandort bereitgestellt und in die Domäne “forest1.local”
eingebunden.

• Vertrauensstellung: Übergeordnete/untergeordnete Domänemit Vertrauensstellung
• AufgelisteteDomänen inder Identitäts‑undZugriffsverwaltung: forest1.local, user.forest1.local
• Benutzeranmeldungen bei Citrix Workspace: Für alle Benutzer unterstützt
• Benutzeranmeldungen bei einem On‑Premises‑StoreFront: Für alle Benutzer unterstützt

Hinweis:

Möglicherweise ist ein Neustart der Cloud Connectors erforderlich, damit Citrix Cloud die unter‑
geordnete Domäne registriert.
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Benutzer und Ressourcen in separaten Gesamtstrukturen (mit Vertrauensstellung) mit einem
Cloud Connectors‑Satz

In diesem Szenario enthält eine Gesamtstruktur (forest1.local) Ihre Ressourcendomäne und eine
zweite Gesamtstruktur (forest2.local) Ihre Benutzerdomäne. Eine unidirektionale Vertrauensstel‑
lung liegt vor, wenn die Gesamtstruktur mit der Ressourcendomäne der Gesamtstruktur mit der
Benutzerdomäne vertraut. Ein Cloud Connectors‑Satz wird an einem einzigen Ressourcenstandort
bereitgestellt und in die Domäne “forest1.local”eingebunden.

• Vertrauensstellung: Unidirektionale Gesamtstruktur‑Vertrauensstellung
• Aufgelistete Domänen in der Identitäts‑ und Zugriffsverwaltung: forest1.local
• Benutzeranmeldungen bei Citrix Workspace: Nur für “forest1.local”‑Benutzer unterstützt
• Benutzeranmeldungen bei einem On‑Premises‑StoreFront: Für alle Benutzer unterstützt

Hinweis:

Die Vertrauensstellung zwischen den beiden Gesamtstrukturen muss es Benutzern in der
Benutzergesamtstruktur ermöglichen, sich an Maschinen in der Ressourcengesamtstruktur
anzumelden.

DaCloudConnectors eineVertrauensstellungaufGesamtstrukturebenenichtnutzenkönnen,wirddie
Domäne “forest2.local”auf der Seite Identitäts‑ und Zugriffsverwaltung in der Citrix Cloud‑Konsole
nicht angezeigt und kann von keiner cloudseitigen Funktionalität genutzt werden. Dies führt zu fol‑
genden Einschränkungen:

• Ressourcenkönnennur fürBenutzerundGruppen in “forest1.local”inCitrixCloudveröffentlicht
werden. Bei Verwendung von StoreFront‑Stores lässt sich dieses Problem durch Verschachteln
von “forest2.local”‑Benutzern in “forest1.local”‑Sicherheitsgruppen eventuell umgehen.

• Citrix Workspace kann Benutzer aus der Domäne “forest2.local”nicht authentifizieren.
• Die Überwachungskonsole in Citrix DaaS kann die Benutzer aus der Domäne forest2.local nicht
auflisten.

Um diese Einschränkungen zu umgehen, nutzen Sie zum Bereitstellen der Cloud Connectors das Ver‑
fahren unter Benutzer und Ressourcen in separaten Gesamtstrukturen (mit Vertrauensstellung)mit je
einem Cloud Connectors‑Satz in jeder Gesamtstruktur.

Benutzer und Ressourcen in separaten Gesamtstrukturen (mit Vertrauensstellung) mit je
einem Cloud Connectors‑Satz in jeder Gesamtstruktur

In diesem Szenario enthält eine Gesamtstruktur (forest1.local) Ihre Ressourcendomäne und eine
zweite Gesamtstruktur (forest2.local) Ihre Benutzerdomäne. Eine unidirektionale Vertrauensstellung
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liegt vor, wenn die Gesamtstruktur mit der Ressourcendomäne der Gesamtstruktur mit der Benutzer‑
domäne vertraut. Ein Cloud Connectors‑Satz wird in der Domäne “forest1.local”bereitgestellt, ein
zweiter Satz wird in der Domäne “forest2.local”bereitgestellt.

• Vertrauensstellung: Unidirektionale Gesamtstruktur‑Vertrauensstellung
• Aufgelistete Domänen in der Identitäts‑ und Zugriffsverwaltung: forest1.local, forest2.local
• Benutzeranmeldungen bei Citrix Workspace: Für alle Benutzer unterstützt
• Benutzeranmeldungen bei einem On‑Premises‑StoreFront: Für alle Benutzer unterstützt

In diesem Szenario können Connector Appliances anstelle von Cloud Connectors in Benutzergesamt‑
strukturen ohne Ressourcen verwendet werden, um Kosten und Verwaltungsaufwand zu reduzieren,
insbesondere wenn mehrere Benutzergesamtstrukturen vorhanden sind. Weitere Informationen
finden Sie unter Benutzer und Ressourcen in getrennten Gesamtstrukturen (mit Vertrauensstellung)
mit einem einzigen Connector Appliances‑Satz für alle Gesamtstrukturen

Anzeigen der Integrität des Cloud Connectors

Auf der Seite “Ressourcenstandorte”in Citrix Cloud wird der Integritätsstatus aller Cloud Connectors
in Ihren Ressourcenstandorten angezeigt. Sie können auch erweiterte Integritätsprüfungsdaten für
jedenCloudConnector anzeigen. Weitere Informationen findenSieunter ErweiterteCloudConnector‑
Integritätsprüfungen.

Ereignismeldungen

Der Cloud Connector generiert Ereignismeldungen, die Sie über die Windows‑Ereignisanzeige
anzeigen können. Wenn Sie diesen Meldungen mit einer Überwachungssoftware suchen möchten,
können Sie sie als ZIP‑Archiv herunterladen. Der ZIP‑Download enthält dieseMeldungen in folgenden
XML‑Dateien:

• Citrix.CloudServices.Agent.Core.dll.xml (Connector Agent Provider)
• Citrix.CloudServices.AgentWatchDog.Core.dll.xml (Connector AgentWatchDog Provider)

Laden Sie Cloud Connector‑Ereignismeldungen herunter.

Ereignisprotokolle

Standardmäßig sind Ereignisprotokolle im Verzeichnis C:\ProgramData\Citrix\WorkspaceCloud\Logs
auf der Maschine mit dem Cloud Connector.
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Problembehandlung

Der erste Schritt bei der Diagnose von Problemen mit dem Cloud Connector ist die Überprüfung der
EreignismeldungenundEreignisprotokolle. Wennder CloudConnector amRessourcenstandort nicht
aufgeführt wird oder als “nicht in Kontakt”angezeigt wird, enthalten die Ereignisprotokolle diverse
anfängliche Informationen.

Cloud Connector‑Konnektivität

Wenn die Verbindung zum Cloud Connector getrennt wird, können Sie mit dem Hilfsprogramm zur
Cloud Connector‑Konnektivitätsprüfung überprüfen, ob Citrix Cloud und die zugehörigen Dienste
vom Cloud Connector erreicht werden können.

DasHilfsprogrammzurCloudConnector‑Konnektivitätsprüfungwirdauf derHostmaschinedesCloud
Connectors ausgeführt. Wenn Sie einen Proxyserver in Ihrer Umgebung verwenden, können Sie mit
dem Hilfsprogramm durch Tunneln aller Verbindungstests die Konnektivität über Ihren Proxyserver
überprüfen. Bei Bedarf kanndasHilfsprogrammauch fehlende vertrauenswürdige Sites vonCitrix zur
Zone vertrauenswürdiger Sites im Internet Explorer hinzufügen.

Weitere Informationen zumHerunterladenundVerwendendiesesHilfsprogramms findenSie imCitrix
Support Knowledge Center unter CTX260337.

Installation

Wenn der Cloud Connector den Status “Fehler”hat, könnte es ein Problem beim Hosting des Cloud
Connectors geben. Installieren Sie den Cloud Connector auf einer neuen Maschine. Wenn das
Problem weiterhin besteht, wenden Sie sich an den Citrix Support. Informationen zum Beheben
häufiger Probleme bei der Installation oder der Verwendung des Cloud Connectors finden Sie unter
CTX221535.

Bereitstellung von Cloud Connectors als Secure Ticket Authority‑Server

Wenn Sie mehrere Cloud Connectors als Secure Ticket Authority‑Server mit NetScaler Console ver‑
wenden, wird evtl. für jeden STA‑Server in der NetScaler Console‑Verwaltung und in der ICA‑Datei
für Anwendungs‑ und Desktopstarts CWSSTA als ID angegeben. STA‑Tickets werden dann nicht kor‑
rekt geroutet unddasStartenvonSitzungen schlägt fehl. DasProblemkannauftreten,wenndieCloud
Connectors unter separatenCitrix Cloud‑Kontenmit unterschiedlichenKunden‑IDsbereitgestelltwur‑
den. In diesem Szenario tritt eine Ticket‑Diskrepanz zwischen den einzelnen Konten auf, die verhin‑
dert, dass Sitzungen erstellt werden.
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Um das Problem zu vermeiden, stellen Sie sicher, dass die Cloud Connectors, die Sie als STA‑Server
verwenden, demselben Citrix Cloud‑Konto mit derselben Kunden‑ID angehören. Wenn Sie mehrere
Kundenkonten über eine NetScaler Console‑Bereitstellung unterstützen, erstellen Sie für jedes
Konto einen virtuellen Gateway‑Server. Weitere Informationen hierzu finden Sie in den folgenden
Artikeln:

• Erstellen virtuelle Gateway‑Server: Create virtual servers
• Configuring the Secure Ticket Authority on Citrix Gateway
• Bereitstellungshandbuch: Migrieren der On‑Premises‑Version von Citrix Virtual Apps and Desk‑
tops zu Citrix Cloud

• CTX232640: How do I configure Citrix Gateway to use a Cloud Connector as a STA

Cloud Connector‑Proxy und Firewall konfigurieren

April 6, 2024

Der Cloud Connector unterstützt die Verbindung zum Internet über einen nicht authentifizierten
Webproxyserver. Das Installationsprogramm und die von ihm installierten Services erfordern
Verbindungenmit Citrix Cloud.
An beiden Punktenmuss Internetzugriff möglich sein.

Konnektivitätsanforderungen

Verwenden Sie Port 443 mit HTTP‑Datenverkehr (nur Ausgang). Eine Liste der erforderlichen kontak‑
tierbaren Adressen finden Sie in den folgenden Ressourcen:

• Anforderungen an System und Konnektivität
• Verbindungsanforderungen für den Cloud Connector

Die erforderlichen kontaktierbaren Adressen für Citrix Cloud werden als Domänennamen und nicht
als IP‑Adressen angegeben. Da IP‑Adressen sich ändern können, stellt die Positivliste mit Domänen‑
namen sicher, dass die Verbindungmit Citrix Cloud stabil bleibt.

Eine Liste der erforderlichen Ports finden Sie unter Konfiguration von eingehenden und ausgehenden
Ports.

Wichtig:

• Auf einigen Proxys wird durch Aktivieren des SSL‑Abfangens u. U. ein erfolgreicher
Verbindungsaufbau zwischen Cloud Connector und Citrix Cloud verhindert.
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• SSL‑Abfangen ist an Citrix Gateway‑Adressen nicht möglich. Weitere Informationen finden
Sie unter Anforderungen an die Citrix Gateway‑Servicekonnektivität.

• Durch SSL‑Abfangen darf die Netzwerkkonnektivität oder ‑stabilität nicht beeinträchtigt
werden. Weitere Informationen finden Sie unter Citrix Cloud Connector

• Wenn Sie einen Proxy verwenden, wird empfohlen, dass die folgenden Datenflüsse den
Proxy umgehen:

– Kommunikation zwischen Connectors (z. B. bei LHC‑Ereignissen)
– Kommunikation zwischen Connectors und VDA (WCF‑Verbindung)
– KommunikationzwischenConnectorsundDomänencontrollern (AD‑Anforderungen)

Darüberhinaus ist zubeachten, dassderConnectordieWinHTTP‑Proxyeinstellungenverwendet. Kon‑
figurationseinstellungen finden Sie unter CTX222727.

Überprüfen der Cloud Connector‑Konnektivität

Mit dem Hilfsprogramm zur Cloud Connector‑Konnektivitätsprüfung können Sie die Konnektivität
zwischen Cloud Connector und Citrix Cloud mithilfe verschiedener Verbindungstests überprüfen.
Wenn Sie einen Proxyserver in Ihrer Umgebung verwenden, können Siemit demHilfsprogrammProx‑
yeinstellungen im Cloud Connector konfigurieren und die Konnektivität über den Proxyserver testen.
Bei konfiguriertem Proxyserver werden die Verbindungstests über den Proxyserver getunnelt.

Hinweis:

DasHilfsprogrammzurCloudConnector‑Konnektivitätsprüfung kannnurmit kommerziellenCit‑
rix Cloud‑Konten verwendet werden. Verwenden Sie es nicht mit Citrix Cloud Government oder
Citrix Cloud Japan.

Weitere Informationen zumHerunterladen und Verwenden des Hilfsprogramms zur Cloud Connector‑
Konnektivitätsprüfung finden Sie unter CTX260337.

Installer

Das Installationsprogramm verwendet die für Internetverbindungen konfigurierten Einstellungen.
Wenn Sie von der Maschine aus im Internet surfen können, müsste auch das Installationsprogramm
funktionieren.

Services zur Laufzeit

Der Laufzeitdienst läuft im Kontext eines lokalen Diensts. Die für den Benutzer definierten Einstellun‑
gen (siehe oben) werden nicht verwendet.
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Sie können die Proxyeinstellungen während des Installationsvorgangs konfigurieren.

Klicken Sie nach dem Start des Installationsprogramms und bevor Sie sich bei Citrix Cloud anmelden
auf Proxy konfigurieren. Sie werden aufgefordert, die Proxyinformationen und Adressen hinzuzufü‑
gen, um den Proxy zu umgehen. Sowohl vollqualifizierte Domänennamen (FQDNs) als auch Platzhal‑
teradressen werden bei der Angabe von Bypass‑Adressen unterstützt.

Hinweis:

Wenn Sie einen Proxyserver verwenden, müssen Sie die Proxyeinstellung manuell vornehmen.
Die automatische Proxyeinstellung, entweder durch automatische Erkennung oder durch
PAC/Setup‑Skripts, wird nicht unterstützt.

Cloud Connector‑Installation

July 2, 2024

Sie können die Cloud Connector‑Software interaktiv oder über die Befehlszeile installieren.

Die Installation erfolgtmit den Berechtigungen des Benutzers, der die Installation beginnt. Der Cloud
Connector benötigt für folgende Aufgaben Zugriff auf die Cloud:

• Authentifizieren des Benutzers, der die Installation ausführt
• Validieren der Berechtigungen des installierenden Benutzers
• Download und Konfigurieren der Cloud Connector‑Services

Vor Installation zu lesende Informationen

• Systemvoraussetzungen zur Vorbereitung derMaschinen für dasHosting des CloudConnectors.
• Abschnitt Antivirus Exclusions des TechZone‑Artikels Endpoint Security andAntivirus Best Prac‑
tices mit Richtlinien zur Ermittlung des richtigen Gleichgewichts zwischen Sicherheit und Leis‑
tung für die Cloud Connectors in Ihrer Umgebung. Citrix empfiehlt dringend, diese Richtlinien
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mit den für Virenschutz und Sicherheit verantwortlichen Teams im Unternehmen durchzuar‑
beiten und sie erst nach rigorosen Labortests in der Produktionsumgebung zu implementieren.

• AnforderungenanSystemundKonnektivität umsicherzustellen, dass alleMaschinen, dieCloud
Connectors hosten, mit Citrix Cloud kommunizieren können.

• Konfiguration von Cloud Connector‑Proxy und Firewall, wenn Sie den Cloud Connector in einer
Umgebungmit Webproxy oder strikten Firewallregeln installieren.

• Überlegungen zur Skalierung und Größe für Cloud Connectors mit Informationen zu den
getesteten maximalen Kapazitäten und Empfehlungen zu bewährten Methoden für die
Konfiguration der Maschinen, die Cloud Connectors hosten.

Installationsleitfaden

• Installieren Sie den Cloud Connector nicht auf einem Active Directory‑Domänencontroller oder
einer anderen Maschine, die für Ihre Ressourcenstandortinfrastruktur kritisch ist. Normale
Wartungsarbeiten am Cloud Connector bewirken Maschinenvorgänge, die zu einem Ausfall
dieser zusätzlichen Ressourcen führen.

• Laden oder installieren Sie keine anderen Citrix Produkte auf den Maschinen, auf denen ein
Cloud Connector gehostet wird.

• Aktualisieren Sie Cloud Connector‑Komponenten nicht einzeln.
• Laden oder installieren Sie den Cloud Connector nicht auf Maschinen, die zu anderen Citrix Pro‑
duktbereitstellungengehören (z. B. Delivery Controller in einerOn‑Premises‑Bereitstellung von
Citrix Virtual Apps and Desktops).

• Führen Sie kein Upgrade eines installierten Cloud Connectors durch. Deinstallieren Sie
stattdessen den alten Cloud Connector und installieren Sie den neuen.

• Das Cloud Connector‑Installationsprogramm wird aus Citrix Cloud heruntergeladen. Ihr
Browser muss daher das Herunterladen von ausführbaren Dateien zulassen.

• WennSiedasgrafische Installationsprogrammverwenden,müssenSie einenBrowser installiert
und den Standardsystembrowser festgelegt haben.

Empfehlungen für die Phase nach der Bereitstellung

Lassen Sie nach der Installation alle Cloud Connectors dauerhaft eingeschaltet, um eine ständige
Verbindungmit Citrix Cloud sicherzustellen.

Maschinen umbenennen

Benennen Sie nach der Installation die Maschine, auf der der Cloud Connector gehostet wird, nicht
um. Wenn Sie den Servernamen später ändern müssen, führen Sie die folgenden Schritte aus:
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1. Entfernen Sie die Maschine aus dem Ressourcenstandort:

a) Wählen Sie im Citrix Cloud‑Menü die Option Ressourcenstandorte.
b) Suchen Sie den Ressourcenstandort, den Sie verwalten möchten, und wählen Sie die

Kachel Cloud Connectors.
c) Suchen Sie die gewünschte Maschine und klicken Sie auf die Auslassungspunkte. Wählen

Sie Connector entfernen.

2. Deinstallieren Sie die Cloud Connector‑Software.
3. Benennen Sie die Maschine um.
4. Installieren Sie die neueste Version der Cloud Connector‑Software, wie in diesem Artikel

beschrieben.

Maschinen in eine andere Domäne verschieben

Verschieben Sie nach der Installation die Maschine, auf der der Cloud Connector gehostet wird, nicht
in eine andere Domäne. Wenn Sie die Maschine später einer anderen Domäne hinzufügen müssen,
führen Sie die folgenden Schritte aus:

1. Entfernen Sie die Maschine aus dem Ressourcenstandort.
2. Deinstallieren Sie die Cloud Connector‑Software.
3. TrennenSie dieMaschine vonder aktuellenDomäneund fügenSie sie der neuenDomänehinzu.
4. Installieren Sie die neueste Version der Cloud Connector‑Software, wie in diesem Artikel

beschrieben.

Überlegungen zu geklonten Maschinen

Jede Maschine, auf der ein Cloud Connector gehostet wird, muss über eine eindeutige SID und
eine eindeutige Connector‑ID verfügen, damit Citrix Cloud zuverlässig mit den Maschinen am
Ressourcenstandort kommunizieren kann. Wenn Sie den Cloud Connector auf mehreren Maschi‑
nen am Ressourcenstandort hosten und geklonte Maschinen verwenden möchten, führen Sie die
folgenden Schritte aus:

1. Bereiten Sie die Maschinenvorlage gemäß den Anforderungen für Ihre Umgebung vor.
2. Stellen Sie so viele Maschinen bereit, wie Sie Cloud Connectors verwendenmöchten.
3. Installieren Sie den Cloud Connector manuell oder im unbeaufsichtigten Modus auf allen

Maschinen.

Installation des Cloud Connectors auf einer Maschinenvorlage (vor dem Klonen) wird nicht un‑
terstützt. Wenn Sie eine Maschine mit installiertem Cloud Connector klonen, werden die Cloud
Connector‑Services nicht ausgeführt und die Maschine kann keine Verbindung mit Citrix Cloud
herstellen.
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Überlegungen zu Services

Die Installationsschritte in diesem Artikel beschreiben den Prozess für die Bereitstellung von Cloud
Connectors, unabhängig davon, für welchen Service sie verwendet werden.

Stellen Sie bei der Bereitstellung von Cloud Connectors für Citrix DaaS sicher, dass die AD‑Domänen
der Connectors aktiv sind und in der Citrix Cloud‑Konsole nicht als “unbenutzt”angezeigt werden.
Wenn Sie beim Einrichten des Maschinenkatalogs in Citrix DaaS eine unbenutzte Domäne angeben,
kann ein Fehler auftreten. Weitere Informationen finden Sie unter Ressourcentyp hinzufügen oder
eine unbenutzte Domäne in Citrix Cloud aktivieren in der Citrix DaaS‑Produktdokumentation.

Weitere Überlegungen zu anderen Services finden Sie in der Dokumentation des Service.

Standardressourcenstandorte

Wenn Sie keine Ressourcenstandorte in Ihrem Citrix Cloud‑Konto haben und Cloud Connectors in
Ihrer Domäne installieren, wird der von Citrix Cloud erstellte Ressourcenstandort zum Standardres‑
sourcenstandort. Sie können nur einen Standardressourcenstandort in Ihrem Konto haben. Bei Be‑
darf könnenSie zusätzliche Ressourcenstandorte in Citrix Cloud erstellen unddannden gewünschten
auswählen, wenn Sie Cloud Connectors in anderen Domänen installieren.

Alternativ können Sie zuerst die benötigten Ressourcenstandorte in der Konsole erstellen, bevor
Sie Cloud Connectors in Ihren Domänen installieren. Das Cloud Connector‑Installationsprogramm
fordert Sie während der Installation auf, den gewünschten Ressourcenstandort auszuwählen.

Interaktive Installation

Sie können Cloud Connectors über das grafische Installationsprogramm herunterladen und
installieren. Zuvor müssen Sie mindestens einen Ressourcenstandort in der Citrix Cloud‑
Verwaltungskonsole zur Bereitstellung von Cloud Connectors erstellen. Weitere Informationen
finden Sie unter Ressourcenstandorte.

Erstellen eines Ressourcenstandorts

1. Melden Sie sich als Windows‑Administrator bei der Maschine an, auf der Sie Citrix Cloud Con‑
nectors installieren möchten.

2. Melden Sie sich auf https://citrix.cloud.commit Ihrem Administratorkonto an.

3. Wählen Sie in der Citrix Cloud‑Konsole imHauptmenüRessourcenstandorteoder oben auf der
Seite unter Ressourcenstandorte die Option Bearbeiten oder hinzufügen.
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4. Wählen Sie unter “Ressourcenstandorte”oben auf der Seite + Ressourcenstandort und geben
Sie einen aussagekräftigen Namen an.

Herunterladen der Citrix Cloud Connector‑Software

1. Suchen Sie den Ressourcenstandort, den Sie verwaltenmöchten, undwählen Sie + Cloud Con‑
nectors.
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2. WählenSie in demnungeöffneten FensterHerunterladen. Speichern Sie dieDatei cwcconnec‑
tor.exe lokal auf der Connector‑Maschine.

Installieren der Citrix Cloud Connector‑Software

1. Klicken Sie mit der rechten Maustaste auf das Installationsprogramm cwcconnector.exe und
wählen Sie Als Administrator ausführen aus. Das Installationsprogramm führt eine erste Kon‑
nektivitätsprüfung durch, um sicherzustellen, dass Sie eine Verbindung mit Citrix Cloud her‑
stellen können.

2. Optional:Klicken Sie bei Bedarf auf Proxy konfigurieren, um einen Proxyserver hinzuzufügen.
Sie werden aufgefordert, die Proxyinformationen und Adressen hinzuzufügen, um den Proxy
zu umgehen. Sowohl vollqualifizierte Domänennamen (FQDNs) als auch Platzhalteradressen
werden bei der Angabe von Bypass‑Adressen unterstützt.

3. Klicken Sie auf Anmelden und Installieren, um sich bei Citrix Cloud anzumelden.
4. Folgen Sie dem Assistenten, um den Cloud Connector zu installieren und zu konfigurieren.

Wenn die Installation abgeschlossen ist, prüft das Installationsprogrammals letzte Verbindung‑
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sprüfung die Kommunikation zwischen Cloud Connector und Citrix Cloud.
5. Wiederholen Sie diese Schritte auf allen Maschinen, die Sie als Citrix Cloud Connector verwen‑

denmöchten. Für eine hohe Verfügbarkeit empfiehlt Citrix die Installation vonmindestens zwei
Cloud Connectors pro Ressourcenstandort.

Citrix Cloud zeigt den neuen Cloud Connector auf der SeiteConnectors für Ihren Ressourcenstandort
an.

Nach der Installation registriert Citrix Cloud außerdem Ihre Domäne in Identitäts‑ und Zugriffsver‑
waltung > Domänen. Weitere Informationen finden Sie unter Identitäts‑ und Zugriffsverwaltung.

Ungenutzte Domänen aktivieren

Wenn Sie Ressourcenstandorte erstellen und Cloud Connectors für Citrix DaaS bereitstellen, stellen
Sie sicher, dassdieAD‑Domänen, dieSiemitCitrixDaaSverwenden, aktiv sindundnicht als ungenutzt
gelten. Wenn Sie beim Einrichten von Maschinenkatalogen in Citrix DaaS eine unbenutzte Domäne
angeben, kann ein Fehler auftreten.

Weitere Informationen finden Sie unter Ressourcentyp hinzufügen oder eine unbenutzte Domäne in
Citrix Cloud aktivieren in der Citrix DaaS‑Produktdokumentation.

Erstellen zusätzlicher Ressourcenstandorte

1. Klicken Sie in der Citrix Cloud‑Verwaltungskonsole auf die Menüschaltfläche und wählen Sie
Ressourcenstandorte.

2. Klicken Sie auf + Ressourcenstandort und geben Sie einen aussagekräftigen Namen
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3. Klicken Sie auf Speichern. Citrix Cloud zeigt eine Kachel für den neuen Ressourcenstandort an.
4. Klicken Sie auf Cloud Connectors und dann auf Herunterladen, um die Cloud Connector‑

Software zu beschaffen.
5. Installieren Sie auf jeder vorbereiteten Maschine die Cloud Connector‑Software mit dem Instal‑

lationsassistenten oder über die Befehlszeile. Sie werden von Citrix Cloud aufgefordert, den
Ressourcenstandort auszuwählen, den Sie dem Cloud Connector zuordnenmöchten.

Installationmit mehreren Kunden und vorhandenen Ressourcenstandorten

Wenn Sie Administrator mehrerer Kundenkonten sind, werden Sie von Citrix Cloud aufgefordert, das
Kundenkonto auszuwählen, das Sie dem Cloud Connector zuordnenmöchten.

Wenn Ihr Kundenkonto bereits mehrere Ressourcenstandorte hat, werden Sie von Citrix Cloud aufge‑
fordert, denjenigen auszuwählen, den Sie dem Cloud Connector zuordnenmöchten.

Befehlszeileninstallation

Eine automatische bzw. unbeaufsichtigte Installation wird unterstützt. Die Verwendung desselben
Installationsprogramms für wiederholte Installationenwird jedoch nicht empfohlen. Laden Sie einen
neuen Cloud Connector von der Seite “Ressourcenstandorte”in der Citrix Cloud‑Konsole herunter.

Anforderungen

Umdie Befehlszeileninstallation für Citrix Cloud zu verwenden, müssen Sie die folgenden Informatio‑
nen angeben:

• Kunden‑ID des Citrix Cloud‑Kontos, für das Sie den Cloud Connector installieren. Die ID wird
oben auf der Registerkarte API‑Zugriff unter Identitäts‑ und Zugriffsverwaltung angezeigt.

• Client‑ID undGeheimnis des sicheren API‑Clients, den Sie zur Installation des CloudConnectors
verwenden möchten. Um diese Werte zu erhalten, müssen Sie zuerst einen sicheren Client er‑
stellen. Die Client‑ID und das Geheimnis stellen den ordnungsgemäßen Schutz Ihres Zugriffs
auf die Citrix Cloud‑API sicher. Wenn Sie einen sicheren Client erstellen, läuft dieser mit der
gleichen Administratorberechtigung, die Sie haben. Um einen Cloud Connector zu installieren,
müssen Sie einen sicheren Client verwenden, der von einem Administrator mit Vollzugriff er‑
stellt wurde, sodass auch der sichere Client über Vollzugriff verfügt.

• ID desRessourcenstandorts, denSie demCloudConnector zuordnenmöchten. UmdiesenWert
abzurufen, klicken Sie auf die Schaltfläche ID unterhalb des Namens des Ressourcenstandorts
auf der Seite Ressourcenstandorte. Wenn Sie diesen Wert nicht angeben, verwendet Citrix
Cloud die ID des Standardressourcenstandorts.
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Erstellen eines sicheren Clients

Beim Erstellen eines sicheren Clients generiert Citrix Cloud eine eindeutige Client‑ID und ein Geheim‑
nis. Sie müssen diese Werte angeben, wenn Sie die API über die Befehlszeile aufrufen.

1. Wählen Sie im Menü “Citrix Cloud”Identitäts‑ und Zugriffsverwaltung und dann API‑Zugriff.
2. Geben Sie auf der Registerkarte Sichere Clients einenNamen für den Client ein undwählen Sie

Client erstellen. Citrix Cloud generiert eine Client‑ID und ein Geheimnis für den sicheren Client
und zeigt sie an.

3. Wählen SieHerunterladen, umdie Client‑ID und das Geheimnis als CSV‑Datei herunterzuladen
und speichern Sie diese an einem sicheren Ort. Alternativ wählen Sie Kopieren, um die
Werte manuell zu erhalten. Wenn Sie fertig sind, wählen Sie Schließen, um zur Konsole
zurückzukehren.

Unterstützte Parameter

Zur Gewährleistung der Sicherheit der Details des sicheren Clients erfordert das Installationspro‑
gramm eine JSON‑Konfigurationsdatei. Diese Datei muss nach Abschluss der Installation gelöscht
werden. Für die Konfigurationsdatei werden folgende Werte unterstützt:

• customerName (erforderlich). Die Kunden‑IDwird auf der Seite “API‑Zugriff”in der Citrix Cloud‑
Konsole im Bereich “Identitäts‑ und Zugriffsverwaltung”angezeigt.

• clientId (erforderlich). ID des sicheren Clients, die ein Administrator erstellen kann (ist auf der
Seite “API‑Zugriff”).

• clientSecret (erforderlich). Geheimnis des sicheren Clients, das nach dessen Erstellung herun‑
tergeladen werden kann. Befindet sich auf der Seite “API‑Zugriff”.

• resourceLocationId (empfohlen). Der eindeutige Bezeichner eines vorhandenen Ressourcen‑
standorts. Wählen Sie die Schaltfläche “ID”, um in der Citrix Cloud‑Konsole auf der Seite
“Ressourcenstandorte”die ID für den Ressourcenstandort abzurufen. Wenn kein Wert
angegeben wird, verwendet Citrix Cloud die ID des ersten Ressourcenstandorts des Kontos.

• acceptTermsOfService (erforderlich). Muss auf true gesetzt werden.

Beispiel für eine Konfigurationsdatei

1 {
2
3 "customerName": "*CustomerID*",
4 "clientId": "*ClientID*",
5 "clientSecret": "*ClientSecret*",
6 "resourceLocationId": "*ResourceLocationId*",
7 "acceptTermsOfService": "true"
8 }
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9
10 <!--NeedCopy-->

Beispiel für einen Befehl

Mit dem folgenden Befehl wird die Cloud Connector‑Software automatisch mithilfe einer JSON‑
Konfigurationsdatei installiert:

1 CWCConnector.exe /q /ParametersFilePath:c:\cwcconnector_install_params.
json

2 <!--NeedCopy-->

Verwenden Sie /q, um eine automatische Installation festzulegen.

Verwenden Sie Start /Wait CWCConnector.exe /ParametersFilePath:value, um bei Problemen
einen möglichen Fehlercode zu untersuchen. Sie können den Standardmechanismus echo%
ErrorLevel% ausführen, nachdem die Installation abgeschlossen ist.

Hinweis:

Die Verwendung von Parametern zumÜbergeben der Client‑ID und des Clientgeheimnisseswird
nicht mehr unterstützt. Die Konfigurationsdatei muss für automatisierte Installationen verwen‑
det werden.

Nächste Schritte

1. Richten Sie den Updatezeitplan für den Citrix Cloud Connector ein. Informationen zu Cit‑
rix Cloud Connector‑Updates und zum Verwalten von Updatezeitplänen finden Sie unter
Connector‑Updates.

2. Richten Sie einen Identitätsanbieter zur Authentifizierung der Workspace‑Abonnenten ein. In
der Konsole Identitäts‑ und Zugriffsmanagement können Sie den standardmäßigen Citrix
Identitätsanbieter in Ihr Active Directory oder andere Identitätsanbieter ändern. Weitere
Informationen finden Sie unter Verbinden von Azure Active Directory mit Citrix Cloud.

Problembehebung bei der Installation

In diesem Abschnitt werden Diagnose und Behebung von potenzieller Problemen bei der Installation
beschrieben. Weitere Informationen zur Behebung von Installationsproblemen finden Sie unter Citrix
Cloud Connector Troubleshooting Guide.
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Installationsprotokolle

Sie können Probleme beheben, die bei der Installation aufgetreten sind, indem Sie zuerst die verfüg‑
baren Protokolldateien konsultieren.

Ereignisse, die während der Installation aufgetreten sind, werden in der Windows‑Ereignisanzeige
angezeigt. SiekönnenauchdieCloudConnector‑Installationsprotokolle%LOCALAPPDATA%\Temp\CitrixLogs\CloudServicesSetup
überprüfen.
Protokollewerdennachder Installationauchzu%ProgramData%\Citrix\WorkspaceCloud\InstallLogs
hinzugefügt.

Exitcodes

Die folgenden Exitcodeswerden je nach Erfolg oderMisserfolg des Installationsvorgangs angezeigt:

• 1603 ‑ Ein unerwarteter Fehler ist aufgetreten.
• 2 ‑ Eine Voraussetzungsprüfung wurde nicht bestanden.
• 0 ‑ Installation erfolgreich abgeschlossen.

Installationsfehler

Wenn Sie die Citrix Cloud Connector‑Software durch Doppelklicken auf das Installationsprogramm
installieren, wird möglicherweise die folgende Fehlermeldung angezeigt:

Can't reach this page.

Dieser Fehler kann auch dann auftreten, wenn Sie als Administrator bei der Maschine angemeldet
sind, auf der Sie den Citrix Cloud Connector installieren. Um den Fehler zu vermeiden, führen Sie die
Citrix Cloud Connector‑Software als Administrator aus, indem Sie mit der rechten Maustaste auf das
Installationsprogramm klicken und “Als Administrator ausführen”auswählen.

Verbindungsfehler

Um sicherzustellen, dass der Cloud Connector mit Citrix Cloud kommunizieren kann, vergewissern
Sie sich, dass die folgenden Citrix Dienste den Status Gestartet haben:

• Citrix Cloud AD Provider
• Citrix Cloud Agent Logger
• Citrix Cloud Agent System
• Citrix Cloud Agent Watchdog
• Citrix Cloud Credential Provider
• Citrix Config Synchronizer Service
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• Citrix Dienst für hohe Verfügbarkeit
• Citrix NetScaler CloudGateway
• Citrix Remote Broker Provider
• Citrix Remote HCL Server
• Citrix Session Manager Proxy

Weitere Informationen zu diesen Diensten finden Sie unter Installierte Dienste.

Wenn weiterhin Verbindungsfehler auftreten, verwenden Sie das Hilfsprogramm Cloud Connector
Connectivity Check Utility aus dem Citrix Support Knowledge Center. Weitere Informationen finden
Sie unter CTX260337 im Knowledge Center.

Das Tool kann für Folgendes verwendet werden:

• Tests zur Erreichbarkeit von Citrix Cloud und zugehöriger Dienste.
• Suchen häufig falsch konfigurierter Einstellungen.
• Konfiguration von Proxy‑Einstellungen auf dem Citrix Cloud Connector

Weitere Informationen zumBeheben vonVerbindungsfehlern findenSie unter CTX224133: CloudCon‑
nector Connectivity Check Failed.

Erweiterte Cloud Connector‑Integritätsprüfungen

December 11, 2023

Vor und nach Updates führt Cloud Connector Integritätsprüfungen durch, um unnötige Ausfallzeiten
für Anbieter durch Updates zu vermeiden. Sie können den Verbindungs‑ und Integritätsstatus des
Connectors und jedes seiner Dienste und Anbieter sehen.

Anzeigen von Connector‑Integritätsprüfungsdaten

1. Wählen Sie im Citrix Cloud‑Menü die Option Ressourcenstandorte.
2. Wählen Sie den Connector, dessen Integritätsprüfungsdaten Sie anzeigenmöchten.
3. Klicken Sie auf der Seite “Connectors”auf die Auslassungspunkte neben dem Connector und

wählen Sie Connectordaten anzeigen.

Die Seite “Connectordaten”wird mit den folgenden Informationen angezeigt.

• Status der Dienstverbindung: Dieser Bereich enthält Folgendes:

– Status der Verbindung zwischen Connector und Cloud
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– Installierte Version des Connectors und seiner Komponenten sowie Zielversion, die im
nächsten Update installiert werden soll

• Dienstverbindung ‑ Verlauf: 24 Statusanzeigen zur Integrität des Connectors im Zeitverlauf.
Standardmäßig wird der Status der Dienstverbindungen über die vergangenen 24 Stunden in
Intervallen von einer Stunde angezeigt. Zum Anzeigen weiterer Daten, wählen Sie 24 Tage im
Dropdownmenü. In dieser Ansicht wird der Status der letzten 24 Tage in Intervallen von einem
Tag angezeigt.

– Ein grüner Punkt kennzeichnet einen fehlerfreien Status während des Zeitintervalls.
– Ein roter Punkt weist auf einen Fehler‑ oder Ausnahmestatus während des Zeitintervalls
hin. Zeigen Sie mit der Maus auf den Punkt, umweitere Informationen einzublenden.

– Ein Schraubenschlüsselsymbol zeigt an, dass während des Zeitintervalls eine Aktual‑
isierung stattgefunden hat. Zeigen Sie mit der Maus auf das Schraubenschlüsselsymbol,
umweitere Informationen einzublenden.

– Ein grauer Punkt zeigt an, dass während des Zeitintervalls keine Integritätsstatusinforma‑
tionen empfangen wurden.

• Dienste: In diesem Bereich werden alle im Connector ausgeführten Dienste aufgeführt.

– Der Punkt neben den einzelnen Diensten zeigt den aktuellen Dienststatus an.
– Mit Warnungen ein und Warnungen aus können Sie die Warnungen zu Diensten ak‑
tivieren oder deaktivieren. Bei Auswahl “Warnungen ein”führen Ausfälle im Dienst zu
einem Fehler des Connector‑Verbindungsstatus insgesamt.

– WählenSieDetails anzeigen, umDetails zum Integritätsstatus einesDiensts imZeitverlauf
anzuzeigen.

• Connectormetriken: In diesem Bereich wird die Nutzung von Arbeitsspeicher, CPU, Netzwerk‑
daten und Festplattenspeicher durch den Connector für die letzten 24 Stunden oder 24 Tage
angezeigt. Verwenden Sie das Dropdownmenü im Bereich Dienstverbindung ‑ Verlauf, um
den angezeigten Zeitraum zu wählen.
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Anzeigen von Details zu Diensten

Zum Anzeigen des Verbindungsverlaufs und der Metriken für einzelne Dienste gehen Sie folgender‑
maßen vor:

1. Verwenden Sie das Dropdownmenü im BereichDienstverbindung ‑ Verlauf, um den Zeitraum
zu wählen. Sie können die letzten 24 Stunden in Ein‑Stunden‑Intervallen oder die letzten 24
Tage in Ein‑Tages‑Intervallen anzeigen.

2. Wählen Sie auf der Seite “Connectordaten”neben dem gewünschten Dienst die Option Details
anzeigen.

Die angezeigte Seite enthält Folgendes:

• 24 Statusanzeigen zur Integrität des Dienst im Zeitverlauf.

– Ein grüner Punkt kennzeichnet einen fehlerfreien Status während des Zeitintervalls.
– Ein roter Punkt weist auf einen Fehler‑ oder Ausnahmestatus während des Zeitintervalls
hin. Zeigen Sie mit der Maus auf den Punkt, umweitere Informationen einzublenden.

– Ein Schraubenschlüsselsymbol zeigt an, dass während des Zeitintervalls eine Aktual‑
isierung stattgefunden hat. Zeigen Sie mit der Maus auf das Schraubenschlüsselsymbol,
umweitere Informationen einzublenden.

– Ein grauer Punkt zeigt an, dass während des Zeitintervalls keine Integritätsstatusinforma‑
tionen empfangen wurden.

• Diagramme zur Speicher‑ und Prozessornutzung durch den Dienst während des angegebenen
Zeitraums
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Connector‑Benachrichtigungen

November 1, 2022

Connectors generieren innerhalb von zwei Stunden nach Auftreten eines Warn‑ oder Fehlerzustands
eine Benachrichtigung. Sie können neue Benachrichtigungen im Glockensymbol in der Citrix Cloud‑
Kopfzeile sehen.

Klicken Sie auf dieses Symbol, um die Benachrichtigungen anzuzeigen, oder wählen Sie im Konsolen‑
menü die Option Benachrichtigungen.

Weitere Informationen finden Sie unter Benachrichtigungen.

Cloud Connector

Die folgende Tabelle enthält die Benachrichtigungen, die von einem Cloud Connector gesendet wer‑
den können:

Warnmeldung Warnungstyp Details Auflösung

Connector
CONNECTORNAME ist
offline und veraltet,
nachdem die reguläre
Wartung
fehlgeschlagen ist.
Veraltete Connectors
wirken sich auf
Serviceverfügbarkeit
aus und verhindern
Wartung.

Fehler Wenn ein Connector
lange offline war und
dann wieder online
geht, kann es sich um
eine alte Version
handelt, die nicht auf
die aktuelle Version
aktualisiert werden
kann. Veraltete
Connectors können
keine Wartung
durchführen und
wirken sich
möglicherweise auf
den Wartungsprozess
anderer Connectors in
der Umgebung aus.

Veralteten Cloud
Connector
aktualisieren
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Warnmeldung Warnungstyp Details Auflösung

Connector
CONNECTORNAME ist
nicht mit UTC‑Zeit
synchronisiert.
Connectors in diesem
Zustand können die
Verfügbarkeit,
Funktionalität oder
Leistung von Services
beeinträchtigen.

Fehler How Do I Synchronize
the Cloud Connector
Time

Wartung auf Connector
CONNECTORNAME ist
fehlgeschlagen. Die
fehlgeschlagene
Wartung an dem
Connector verhindert
die Wartung anderer
Connectors in der
Umgebung.
Connectors mit
fehlgeschlagener
Wartung können die
Verfügbarkeit,
Funktionalität oder
Leistung von Services
beeinträchtigen.

Fehler Connector‑Upgrade
oder anderer
Wartungsvorgang
fehlgeschlagen.

How Do I Resolve a
Failed Cloud
Connector
Maintenance

Connector
CONNECTOR_NAME ist
seit mindestens
ANZAHL Stunde(n)
offline. Connectors,
die offline sind, wirken
sich auf
Serviceverfügbarkeit
aus und verhindern
Wartung.

Warnung Wenn ein Connector
eine bestimmte Zeit
lang nicht kontaktiert
werden kann, wird er
als offline betrachtet.

How Do I Restore an
Offline Cloud
Connector to an
Online State
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Warnmeldung Warnungstyp Details Auflösung

Connector
CONNECTOR_NAME ist
bei kürzlich
durchgeführter
Konnektivitätsprüfung
fehlgeschlagen. Eine
fehlgeschlagene
Konnektivitätsprüfung
kann die
Serviceverfügbarkeit
oder ‑funktionalität
beeinträchtigen.

Warnung Fehler bei einer
Konnektivitätsprüfung
mit Fehlercode CODE.
Der Connector konnte
in der
Benachrichtigung
aufgelistete Web‑ oder
IP‑Adressen nicht
kontaktieren.

Cloud Connector
Connectivity Check
Failed

Hohe CPU‑Auslastung
bei Connector
CONNECTORNAME.
Connectors mit
begrenzten
Ressourcen können
die Verfügbarkeit,
Funktionalität oder
Leistung von Services
beeinträchtigen.

Warnung Bei dem Connector
wurde eine
CPU‑Auslastung von
80% über einen
Zeitraum von einer
Stunde überschritten.

How Do I Resolve a
Cloud Connector
Resource Availability
Alert

Connector
CONNECTORNAME hat
wenig freien
Speicherplatz.
Connectors, die mit
eingeschränktem
Speicherplatz arbeiten,
beeinträchtigen die
Serviceleistung und
‑wartung.

Warnung Der Connector hat
weniger als 2 GB freien
Speicherplatz.

How Do I Resolve a
Cloud Connector
Resource Availability
Alert
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Warnmeldung Warnungstyp Details Auflösung

Der Connector
CONNECTORNAME hat
erkannt, dass ein
wichtiger Prozess oder
Dienst nicht mehr
ausgeführt wird.
Dieser Zustand kann
die Verfügbarkeit,
Funktionalität oder
Leistung von Services
beeinträchtigen.

Warnung

Protokollsammlung für Citrix Cloud Connector

September 28, 2023

CDF‑Protokolle werden zur Problembehandlung bei Citrix Produkten verwendet. Der Citrix Support
verwendet CDF‑Tracingberichte zur Problemdiagnose beim Anwendungs‑ und Desktop‑Brokering,
der Benutzerauthentifizierung und der VDA‑Registrierung. In diesem Artikel wird erläutert, wie Sie
Cloud Connector‑Daten zur Behebung von eventuell auftretenden Problemen erfassen.

Wichtige Hinweise:

• AktivierenSiedieProtokollierungauf allenCloudConnector‑MaschinenandenRessourcen‑
standorten.

• Um sicherzustellen, dass Sie alle Daten erfassen, empfiehlt Citrix die Verwendung des
CDFControl‑Tools auf dem VDA. Weitere Informationen finden Sie unter CTX111961 im
Citrix Support Knowledge Center. Weitere Informationen zur Protokollerfassung für die
Citrix Workspace‑App finden Sie unter CTX141751.

• UmCDF‑Tracingberichte anCitrix zu übermitteln,muss ein geöffneter Citrix Supportfall vor‑
liegen. Die Citrix Support‑Mitarbeiter können keine CDF‑Tracingberichte überprüfen, die
nicht an einen vorhandenen Supportfall angehängt sind.
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Schritt 1: Problem reproduzieren

Reproduzieren Sie das Problem. Wenn das Problem mit Anwendungsstarts oder Anwendungs‑
Brokering zusammenhängt, reproduzieren Sie den Startfehler. Wenn das Problem mit der VDA‑
Registrierung zusammenhängt, reproduzieren Sie den Registrierungsversuch, indem Sie Citrix
Desktop Service auf der VDA‑Maschine manuell neu starten.

Schritt 2: CDF‑Tracingberichte sammeln

Sammeln Sie CDF‑Tracingberichte von jedem Cloud Connector am Ressourcenstandort.

1. Stellen Sie unter Verwendung eines Domänenadministratorkontos oder eines lokalen Adminis‑
tratorkontos eine RDP‑Verbindungmit der Cloud Connector‑Maschine her.

2. Öffnen Sie auf der Cloud Connector‑Maschine den Datei‑Explorer und gehen Sie zu C:\logs.

3. Führen Sie Flush CDF aus. Auf der Taskleiste der Cloud Connector‑Maschine wird für kurze Zeit
ein Symbol eingeblendet.

4. Gehen Sie imDatei‑Explorer zu C:\logs\CDF und suchen Sie den neuestenOrdner, dessenName
in !–FLUSH–! endet.

5. Führen Sie die Schritte 1 bis 5 auf jeder Cloud Connector‑Maschine des Ressourcenstandorts
aus und erstellen Sie eine ZIP‑Datei aus allen Flush‑Tracingdateien. Wenn Sie keine ZIP‑Datei
erstellen,müssen Sie alle Flush‑Tracingdateien der Cloud Connector‑Maschine einzeln an Citrix
senden.
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Schritt 3: Daten an Citrix senden

Fügen Sie die Tracingberichte an Ihren Citrix Supportfall an und reichen sie zur Überprüfung ein.

1. Melden Sie sich auf https://cis.citrix.com/ mit Ihren Citrix.com‑Anmeldeinformationen an.
2. Wählen Sie Diagnostics.
3. Wählen Sie Tools und dann Upload data.

4. Geben Sie unter Case Numberdie Nummer des Citrix Supportfalls ein. Die Citrix Support‑
Mitarbeiter CDF‑Tracingdateien nur prüfen, wenn dem Upload eine Supportfallnummer
angefügt wird.

5. Im Feld Description können Sie optional eine kurze Beschreibung eingeben.
6. Wählen Sie Upload File und wählen Sie die zuvor erstellte ZIP‑Datei aus. Wenn Sie keine ZIP‑

Datei der Flush‑Tracingdateien aller Cloud Connector‑Maschinen erstellt haben, wiederholen
Sie die Schritte 3–6, um jede Tracingdatei einzeln anzufügen.

Nach demUpload der Tracingdateien werden diese von Citrix Insight Services verarbeitet und an den
von Ihnen angegebenen Supportfall anhängt. Dieser Vorgang kann je nach Größe der Dateien bis zu
24 Stunden dauern.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 130

https://cis.citrix.com/


Citrix Cloud

Primären Ressourcenstandort wählen

September 28, 2023

Wenn Ihre Domänemehrere Ressourcenstandorte hat, können Sie einen Standort als “primären”oder
“bevorzugten”Standort für Citrix Cloud auswählen. Der primäre Ressourcenstandort bietet die beste
Leistung und Konnektivität zwischen Citrix Cloud und Ihrer Domäne, sodass Benutzer sich schnell
anmelden können.

Wenn Sie einen primären Ressourcenstandort auswählen, werden die Cloud Connectors sofern
möglich an diesem Ressourcenstandort für Benutzeranmeldungen und Provisioning verwendet.
Wenn die Cloud Connectors im primären Ressourcenstandort nicht verfügbar sind, werden diese
Vorgänge mit einem anderen Cloud Connector in der Domäne ausgeführt. Anmeldungen mit Be‑
nutzerprinzipalnamen (UPN) enthalten möglicherweise nicht den Domänennamen und verwenden
möglicherweise nicht den primären Ressourcenstandort.

Hinweis:

Installieren Sie mindestens zwei Cloud Connectors an jedem Ressourcenstandort, um
sicherzustellen, dass Cloud Connectors stets an jedem Ressourcenstandort verfügbar sind.

BeachtenSie Folgendesbei der Entscheidung,welcher Ressourcenstandort primärer Ressourcenstan‑
dort sein soll:

• Hat der Ressourcenstandort die beste Konnektivität zu Ihrer Domäne?
• Ist der Ressourcenstandort der geografischen Region am nächsten, in der Sie die Citrix Cloud‑
Verwaltungskonsole verwenden? Wenn Ihre Citrix Cloud‑Konsole beispielsweise auf https://us
.cloud.com ist, wählen Sie den Ressourcenstandort, der am nächsten zur Region USA ist.

Wählen eines primären Ressourcenstandorts

1. Klicken Sie in der Citrix Cloud‑Verwaltungskonsole auf die Menüschaltfläche und wählen Sie
Identitäts‑ und Zugriffsverwaltung.

2. Klicken Sie auf Domänen und erweitern Sie die Domänemit dem Ressourcenstandort, den Sie
verwendenmöchten.

3. KlickenSieaufPrimärenRessourcenstandort festlegenundwählenSiedanndenRessourcen‑
standort, den Sie als primär festlegenmöchten.

4. Klicken Sie auf Speichern. Citrix Cloud zeigt “Primär”neben dem ausgewählten Ressourcen‑
standort an.
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Hinweis:

Speichern Sie Ihre Domänenauswahl, bevor Sie eine andere Domäne erweitern. Wenn Sie eine
Domäne erweitern und dann eine andere Domäne erweitern, wird die zuerst erweiterte Domäne
zugeklappt und alle nicht gespeicherten Änderungen gehen verloren.

Wählen eines anderen primären Ressourcenstandorts

1. Klicken Sie in der Citrix Cloud‑Verwaltungskonsole auf die Menüschaltfläche und wählen Sie
Identitäts‑ und Zugriffsverwaltung.

2. Klicken Sie auf Domänen und erweitern Sie die Domänemit dem Ressourcenstandort, den Sie
verwendenmöchten.

3. Klicken Sie auf Primären Ressourcenstandort ändern und wählen Sie den Ressourcenstan‑
dort, den Sie verwendenmöchten.

4. Klicken Sie auf Speichern.

Zurücksetzen eines primären Ressourcenstandorts

Durch das Zurücksetzen des primären Ressourcenstandorts können Sie die Kennzeichnung “Primär”
von einem Ressourcenstandort entfernen, ohne einen anderen auszuwählen. Wenn Sie die Kennze‑
ichnung “Primär”entfernen, können alle Cloud Connectors in der Domäne Anmeldevorgänge für Be‑
nutzer ausführen. Daher kann es bei einigen Benutzern zu langsameren Anmeldungen kommen.

1. Klicken Sie in der Citrix Cloud‑Verwaltungskonsole auf die Menüschaltfläche und wählen Sie
Identitäts‑ und Zugriffsverwaltung.

2. Wählen Sie Domänen und erweitern Sie dann die Domäne mit dem Ressourcenstandort, den
Sie verwendenmöchten.

3. Wählen Sie Primären Ressourcenstandort ändern und anschließend Zurücksetzen. Es wird
eine Warnung angezeigt, dass die Anmeldeleistung beeinträchtigt werden könnte.

4. Wählen Sie Ich verstehe die potenziellen Auswirkungen auf Abonnenten und klicken Sie
dann auf Zurücksetzen bestätigen.

Connector Appliance für Cloudservices

April 5, 2024

Die Connector Appliance ist eine Citrix‑Komponente, die in Ihrem Hypervisor gehostet wird. Es dient
als Kommunikationskanal zwischen Citrix Cloud und Ihren Ressourcenstandorten und ermöglicht die
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Cloudverwaltung ohne komplexe Netzwerk‑ oder Infrastrukturkonfiguration. Mit der Connector Ap‑
pliance können Sie sich ganz auf die Ressourcen konzentrieren, die Ihren Benutzern einen Mehrwert
bieten.

Die Connector Appliance bietet folgende Funktionen:

• Das Verbinden von Active Directory mit Citrix Cloud ermöglicht die Active Directory‑
Verwaltung und die Verwendung von Active Directory‑Gesamtstrukturen und ‑Domänen an
Ihren Ressourcenstandorten. Dadurch müssen keine zusätzlichen AD‑Vertrauensstellungen
hinzugefügt werden. Weitere Informationen finden Sie unter Active Directory mit Connector
Appliance.

• Mit dem Image Portability Service können Sie Images einfacher plattformübergreifend
verwalten. Das Feature erleichtert das Verwalten von Images zwischen einem On‑Premises‑
Ressourcenstandort und einemStandort in einer öffentlichenCloud. REST‑APIs für Citrix Virtual
Apps and Desktops ermöglichen die automatisierte Verwaltung von Ressourcen innerhalb
einer Citrix Virtual Apps and Desktops‑Site.

Der Image Portability‑Workflow setzt ein, wenn Sie mit Citrix Cloud die Migration eines Images
vomOn‑Premises‑Standort zur abonnierten öffentlichen Cloud initiieren. Nachdem Sie das Im‑
age vorbereitet haben, können Sie esmit ImagePortability Service in die abonnierte öffentliche
Cloud übertragen und zumAusführen vorbereiten. ZumSchluss stellen Sie das Imagemit Citrix
Provisioning oder den Maschinenerstellungsdiensten in Ihrer abonnierten öffentlichen Cloud
bereit.

Weitere Informationen finden Sie unter Image Portability Service.

• MitCitrixSecurePrivateAccesskönnenAdministratoreneine einheitlicheBenutzeroberfläche
bereitstellen, die Single Sign‑On, Remotezugriffund Inhaltsinspektion in einer Lösung integriert
und eine umfassende Zugriffssteuerung gewährleistet. Weitere Informationen finden Sie unter
Secure Private Access mit Connector Appliance.

Möglicherweise gibt es als Preview weitere Services, die auch von der Connector Appliance abhän‑
gen.

DieConnectorAppliance‑Plattform ist Teil derCitrixCloud‑PlatformundderCitrix‑Identitätsplattform.
Sie ermöglicht die Datenverarbeitung, einschließlich der folgenden Informationen:

• IP‑Adressen oder FQDNs
• Geräte‑, Benutzer‑ und Ressourcenstandort‑IDs
• Zeitstempel
• Ereignisdaten
• Benutzer‑ und Gruppendetails aus Active Directory (z. B. zur Authentifizierung und zur Suche
nach Benutzern und Gruppen)
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Details zu den von der Connector Appliance verarbeiteten Informationen finden Sie im Dokument Cit‑
rix Cloud Services Data Protection Overview in der Tabelle Data Collected by Citrix Cloud Platform.

Connector Appliance‑Verfügbarkeit und Lastverwaltung

Installieren Sie an jedem Ressourcenstandort mehrere Connector Appliances, um Lastausgleich und
kontinuierliche Verfügbarkeit zu gewährleisten. Citrix empfiehlt die Installation vonmindestens zwei
Connector Appliances an jedem Ressourcenstandort. Wenn eine Connector Appliance ausfällt, kön‑
nen die anderen die Verbindung aufrechterhalten. Da die Connector Appliances zustandslos sind,
kann die Last auf alle verfügbaren Connector Appliances verteilt werden. Der Lastausgleich muss
nicht konfiguriertwerden. Er ist automatisiert. WennmindestenseineConnectorApplianceverfügbar
ist, wird die Kommunikation mit Citrix Cloud nicht unterbrochen.

Wenn nur ein Connector für einen Ressourcenstandort konfiguriert ist, zeigt Citrix Cloud auf den
Seiten Ressourcenstandorte und Connectors einen Warnhinweis an.

Connector Appliance‑Updates

Die Connector Appliance wird automatisch aktualisiert. Sie müssen keine Aktionen ausführen, um
den Connector zu aktualisieren.

Sie können Ihren Ressourcenstandort so konfigurieren, dass Updates entweder sofort bei Verfüg‑
barkeit oder in einem bestimmten Wartungsfenster angewendet werden.

Weitere Informationen zum Konfigurieren von Updates finden Sie unter Connector‑Updates.

Während des Updates ist die Connector Appliance vorübergehend nicht verfügbar. Updates werden
jeweils nur auf eine Connector Appliance an einem Ressourcenstandort angewendet. Registrieren
Sie daher an jedem Ressourcenstandort mindestens zwei Connector Appliances, damit zu jeder Zeit
mindestens eine verfügbar ist.

Kommunikation der Connector Appliance

Die Connector Appliance authentifiziert und verschlüsselt die gesamte Kommunikation zwischen Cit‑
rix Cloud und Ihren Ressourcenstandorten. Nach der Installation initiiert die Connector Appliance
die Kommunikation mit Citrix Cloud über eine ausgehende Verbindung. Alle Verbindungen werden
von der Connector Appliance zur Cloud über den HTTPS‑Standardport (443) und per TCP‑Protokoll
hergestellt. Es sind keine eingehenden Verbindungen zugelassen.

In der folgenden Tabelle sind die Ports aufgeführt, auf die die Connector Appliance Zugriff benötigt:
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Service Port
Unterstütztes
Domänenprotokoll Konfigurationsdetails

DNS 53 TCP/UDP Dieser Port muss für
das lokale Setup offen
sein.

NTP 123 UDP Dieser Port muss für
das lokale Setup offen
sein.

HTTPS 443 TCP Für die Connector
Appliance ist
ausgehender Zugriff
auf diesen Port
erforderlich.

ZumKonfigurierenderConnector Appliancemüssen IT‑Administratorenauf Port 443 (HTTPS)derCon‑
nector Appliance zugreifen können.

Hinweis:

Sie müssen u. U. https:// am Anfang der IP‑Adresse angeben.

Die Connector Appliance kann sowohl mit On‑Premises‑Systemen am Ressourcenstandort als auch
mit externen Systemen kommunizieren. Wenn Sie bei der Registrierung der Connector Appliance
einenodermehrereWebproxysdefinieren,wirdnurderDatenverkehr vonderConnector Appliance zu
externen Systemen über diesen Webproxy geleitet. Wenn sich Ihr On‑Premises‑System in einem pri‑
vaten Adressraum befindet, wird der Datenverkehr von der Connector Appliance zu diesem System
nicht über den Webproxy geleitet.

Die Connector Appliance definiert private Adressräume als folgende IPv4‑Adressbereiche:

• 10.0.0.0 –10.255.255.255
• 172.16.0.0 –172.31.255.255
• 192.168.0.0 –192.168.255.255

Anforderungen an die Internetkonnektivität

Um Ihre Datencenter mit dem Internet zu verbinden, muss Port 443 für ausgehende Verbindungen
geöffnet sein. Für Umgebungen mit Internetproxyserver oder Firewall sind jedoch u. U. weitere Kon‑
figurationsschritte erforderlich.

Die folgenden Adressen müssen mit unveränderten HTTPS‑Verbindungen kontaktierbar sein, damit
die Citrix Cloud Services ordnungsgemäß ausgeführt und in Anspruch genommenwerden können:
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• https://*.cloud.com
• https://*.citrixworkspacesapi.net
• https://*.citrixnetworkapi.net
• https://*.nssvc.net

– Kunden, die nicht alle Unterdomänen aktivieren können, können stattdessen die folgen‑
den Adressen verwenden:

* https://*.g.nssvc.net

* https://*.c.nssvc.net

• https://*.servicebus.windows.net
• https://iwsprodeastusuniconacr.azurecr.io
• https://iwsprodeastusuniconacr.eastus.data.azurecr.io

Netzwerkanforderungen

Stellen Sie sicher, dass Ihre Umgebung die folgende Konfiguration bietet:

• Entweder, dasNetzwerk lässt zu, das die Connector Appliance über DHCPDNS‑ undNTP‑Server,
eine IP‑Adresse, einen Hostnamen und einen Domänennamen abruft, oder Sie legen die Netzw‑
erkeinstellungenmanuell in der Connector Appliance‑Konsole fest.

• Das Netzwerk ist nicht für die Verwendung der Link‑Local‑IP‑Bereiche 169.254.0.1/24,
169.254.64.0/18 oder 169.254.192.0/18 konfiguriert, die intern von der Connector Appliance
verwendet werden.

• Entweder ist die Hypervisor‑Uhr auf koordinierte Weltzeit (UTC) eingestellt und mit einem
Zeitserver synchronisiert oder die Connector Appliance erhält NTP‑Serverinformationen über
DHCP.

• Wenn Sie einen Proxy mit der Connector Appliance verwenden, darf der Proxy nicht authen‑
tifiziert sein oder er muss die Standardauthentifizierung verwenden.

Systemanforderungen

Die Connector Appliance wird auf den folgenden Hypervisoren unterstützt:

• Citrix Hypervisor 8.2 CU1 LTSR
• VMware ESXi Version 7 Update 2
• Hyper‑V unter Windows Server 2016, Windows Server 2019 oder Windows Server 2022.
• Nutanix AHV
• Microsoft Azure
• AWS
• Google Cloud Platform
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Ihr Hypervisor muss die folgenden Mindestfunktionen bereitstellen:

• 20 GB Stammdatenträger
• 2 vCPUs
• 4 GB RAM
• Ein IPv4‑Netzwerk

Sie könnenmehrereConnectorAppliancesauf demselbenHypervisorhost hosten. DieAnzahl derCon‑
nector Appliances auf einem Host wird nur durch die Hypervisor‑ und Hardwarebeschränkungen be‑
grenzt.

Hinweis:

Das Klonen, Anhalten und Erstellen von Snapshots der Connector Appliance‑VM werden nicht
unterstützt.

Connector Appliance anfordern

Laden Sie die Connector Appliance‑Software von Citrix Cloud herunter.

1. Melden Sie sich bei Citrix Cloud an.

2. Wählen Sie im Menü oben links die Option Ressourcenstandorte aus.

3. Wenn Sie noch keinen Ressourcenstandort haben, klicken Sie auf das Pluszeichen (+) oder
wählen Sie Ressourcenstandort hinzufügen.

4. Klicken Sie am Ressourcenstandort, an dem Sie die Connector Appliance registrierenmöchten,
auf das Pluszeichen (+) für Connector Appliances.

Die Aufgabe Connector Appliance hinzufügenwird geöffnet.
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5. Wählen Sie in der Liste Hypervisor in Schritt 1 den Typ des Hypervisors oder Cloudanbieters
aus, den Sie zum Hosten der Connector Appliance verwendenmöchten.

• Für On‑Premises‑Hypervisoren und Cloudumgebungen können Sie die Connector Appli‑
ance in Citrix Cloud herunterladen:

a) Klicken Sie auf Image herunterladen.
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b) Überprüfen Sie den Citrix Endbenutzerservicevertrag und wählen Sie, wenn Sie zus‑
timmen, Zustimmen und fortfahrenaus.

c) Wenn Sie dazu aufgefordert werden, speichern Sie die bereitgestellte Connector
Appliance‑Datei.

DieDateinamenerweiterungderConnectorAppliance‑Datei hängt vomausgewählten
Hypervisor ab.

• Für einige Cloudumgebungen können Sie die Connector Appliance auch über den Market‑
place erhalten:

– AWS
– Microsoft Azure
– Google Cloud

6. Lassen Sie die Aufgabe Connector Appliance installieren geöffnet. Nach der Installation der
Connector Appliance geben Sie in Schritt 2 Ihren Registrierungscode ein.

Sie können die Aufgabe Connector Appliance installieren auch über die Seite Connectors aufrufen.
Wählen Sie das Pluszeichen (+), um einen Connector hinzuzufügen, und fügen Sie eine Connector Ap‑
pliance hinzu.

Connector Appliance auf demHypervisor installieren

• Citrix Hypervisor
• VMware ESXi
• Hyper‑V
• Nutanix AHV
• Microsoft Azure
• Google Cloud Platform
• AWS

Citrix Hypervisor

In diesemAbschnittwirdbeschrieben,wieSiedieConnector Appliancemit XenCenter auf einemCitrix
Hypervisor‑Server importieren.

1. Stellen Sie eine Verbindung zum Citrix Hypervisor‑Server oder ‑Pool her, indem Sie XenCenter
auf einem System verwenden, das Zugriff auf die heruntergeladene XVA‑Datei mit der Connec‑
tor Appliance hat.

2. Wählen Sie Datei > Importieren .
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3. Geben Sie den Pfad an (oder gehen Sie zum Verzeichnis), wo sich die XVA‑Datei mit der Connec‑
tor Appliance befindet. Klicken Sie aufWeiter.

4. Wählen Sie den Citrix Hypervisor‑Server aus, auf dem Sie die Connector Appliance hosten
möchten. Alternativ können Sie auch den Pool auswählen, in dem die Connector Appliance
gehostet werden soll. Citrix Hypervisor wählt dann einen geeigneten verfügbaren Server aus.
Klicken Sie aufWeiter.

5. Geben Sie das Speicherrepository an, das für die Connector Appliance verwendet werden soll.
Klicken Sie auf Importieren.

6. Klicken Sie auf Hinzufügen, um eine virtuelle Netzwerkschnittstelle hinzuzufügen. Wählen Sie
in der Liste Netzwerk das Netzwerk aus, das von der Connector Appliance verwendet werden
soll. Klicken Sie aufWeiter.

7. ÜberprüfenSie dieOptionen, die zumBereitstellenderConnector Appliance verwendetwerden
sollen. Wählen Sie Zurück, falls die Optionen geändert werdenmüssen.

8. Stellen Sie sicher, dass die Option Start the new VM(s) automatically as soon as the import
is complete aktiviert ist. Klicken Sie auf Fertig stellen.

Nach demerfolgreichenBereitstellen und Start der Connector Appliancewird in der Konsole die Start‑
seite mit der IP‑Adresse der Connector Appliance angezeigt. Verwenden Sie diese IP‑Adresse, um
eine Verbindung mit der Connector Appliance‑Verwaltungsseite herzustellen und die Registrierung
abzuschließen.

Standardmäßig verwendet die Connector Appliance DHCP zumFestlegen der Netzwerkkonfiguration.
Wenn DHCP in Ihrer Umgebung nicht verfügbar ist, müssen Sie die Netzwerkkonfiguration in der Kon‑
sole der Connector Appliance festlegen, bevor Sie auf die Verwaltungskonsole der Connector Appli‑
ance zugreifen können. Weitere Informationen finden Sie unter Netzwerkkonfiguration über die Con‑
nector Appliance‑Konsole festlegen.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

VMware ESXi

In diesem Abschnitt wird beschrieben, wie Sie die Connector Appliance auf einem VMware ESXi‑Host
mit dem VMware vSphere‑Client bereitstellen.

1. Stellen Sie eine Verbindung zumESXi‑Host her, indemSie den vSphere‑Client auf einemSystem
verwenden, das Zugriff auf die heruntergeladene OVA‑Datei mit der Connector Appliance hat.

2. Wählen Sie Datei >OVF‑Vorlage bereitstellen….
3. Geben Sie den Pfad an (oder gehen Sie zum Verzeichnis), an demdie OVA‑Datei mit der Connec‑

tor Appliance ist. Klicken Sie aufWeiter.
4. Überprüfen Sie die Vorlagendetails. Klicken Sie aufWeiter.
5. Sie können einen eindeutigen Namen für die Connector Appliance‑Instanz angeben. Standard‑

mäßig ist der Name auf Connector Appliance festgelegt. Wählen Sie einen Namen, der diese
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Instanz der Connector Appliance von anderen Instanzen auf dem ESXi‑Host unterscheidet.
Klicken Sie aufWeiter.

6. Geben Sie den Zielspeicher an, der für die Connector Appliance verwendetwerden soll. Klicken
Sie aufWeiter.

7. Wählen Sie das Format aus, in dem die virtuellen Datenträger gespeichert werden sollen.
Klicken Sie aufWeiter.

8. ÜberprüfenSie dieOptionen, die zumBereitstellenderConnector Appliance verwendetwerden
sollen. Wählen Sie Zurück, falls die Optionen geändert werdenmüssen.

9. Wählen Sie Nach Bereitstellung einschalten. Klicken Sie auf Fertig stellen.

Nach demerfolgreichenBereitstellen und Start der Connector Appliancewird in der Konsole die Start‑
seite mit der IP‑Adresse der Connector Appliance angezeigt. Verwenden Sie diese IP‑Adresse, um
eine Verbindung mit der Connector Appliance‑Verwaltungsseite herzustellen und die Registrierung
abzuschließen.

Standardmäßig verwendet die Connector Appliance DHCP zumFestlegen der Netzwerkkonfiguration.
Wenn DHCP in Ihrer Umgebung nicht verfügbar ist, müssen Sie die Netzwerkkonfiguration in der Kon‑
sole der Connector Appliance festlegen, bevor Sie auf die Benutzeroberfläche der Connector Appli‑
ance zugreifen können. Weitere Informationen finden Sie unter Netzwerkkonfiguration über die Con‑
nector Appliance‑Konsole festlegen.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Hyper‑V

In diesem Abschnitt wird beschrieben, wie die Connector Appliance auf einem Hyper‑V‑Host bereit‑
gestellt wird. Sie können die VM mit Hyper‑V‑Manager oder mit dem enthaltenen PowerShell‑Skript
bereitstellen.

Connector Appliance über Hyper‑V‑Manager bereitstellen

1. Stellen Sie eine Verbindung zum Hyper‑V‑Host her.

2. Kopieren Sie die Connector Appliance‑ZIP‑Datei auf den Hyper‑V‑Host oder laden Sie sie
herunter.

3. Extrahieren Sie den Inhalt der ZIP‑Datei. Die ZIP‑Datei enthält ein PowerShell‑Skript und die
Datei connector‑appliance.vhdx.

4. KopierenSiedieVHDX‑Datei andieStelle, anderSie IhreVM‑Datenträgeraufbewahrenmöchten.
Beispiel: C:\ConnectorApplianceVMs.

5. Öffnen Sie den Hyper‑V‑Manager.
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6. Klicken Sie mit der rechten Maustaste auf den Servernamen und wählen Sie Neu > Virtuelle
Maschine aus.

7. Geben Sie im Assistent für neue virtuelle Computer im Bereich Name und Speicherort
angeben einen eindeutigen Namen ein, der zur Identifizierung Ihrer Connector Appliance
verwendet werden soll. Klicken Sie aufWeiter.

8. Wählen Sie im Bereich Generation angeben die Option Generation 1 aus. Klicken Sie auf
Weiter.

9. Konfigurieren Sie im Bereich Speicher zuweisen die folgenden Einstellungen und klicken Sie
dann aufWeiter:

a) Weisen Sie 4 GB RAM zu.
b) Deaktivieren Sie den dynamischen Speicher.

10. Wählen Sie im Bereich Netzwerk konfigurieren einen Switch (Beispiel: Standardswitch) aus
der Liste aus. Klicken Sie aufWeiter.

11. Wählen Sie im Bereich Virtuelle Festplatte verbinden die Option Vorhandene virtuelle Fest‑
platte verwenden aus.

12. Gehen Sie zumSpeicherort der Datei connector‑appliance.vhdx undwählen Sie sie aus. Klicken
Sie aufWeiter.

13. ÜberprüfenSie imBereichZusammenfassungdie ausgewähltenWerte undklickenSie auf Fer‑
tig stellen, um die VM zu erstellen.

14. Klicken Sie im Bereich Virtuelle Computer mit der rechten Maustaste auf die Connector
Appliance‑VM und wählen Sie Einstellungen aus.

15. Wählen Sie im Fenster Einstellungen die Option Hardware > Prozessoren und führen Sie die
folgenden Schritte aus:

a) Ändern Sie unter Anzahl der virtuellen Prozessoren den Wert auf 2.
b) Klicken Sie auf Anwenden.
c) Klicken Sie auf OK.

16. Klicken Sie im Bereich Virtuelle Computer mit der rechten Maustaste auf die Connector
Appliance‑VM und wählen Sie Starten aus.

17. Klicken Sie mit der rechten Maustaste auf die Connector Appliance‑VM und wählen Sie
Verbinden aus, um die Konsole zu öffnen.

Nachdem die Connector Appliance bereitgestellt und erfolgreich gestartet wurde, stellen Sie mit
Hyper‑V‑Manager eine Verbindung zur Konsole her. Die Konsole zeigt eine Startseite an, die die
IP‑Adresse der Connector Appliance enthält. Verwenden Sie diese IP‑Adresse, um eine Verbindung
mit der Connector Appliance‑Verwaltungsseite herzustellen und die Registrierung abzuschließen.
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Standardmäßig verwendet die Connector Appliance DHCP zumFestlegen der Netzwerkkonfiguration.
Wenn DHCP in Ihrer Umgebung nicht verfügbar ist, müssen Sie die Netzwerkkonfiguration in der Kon‑
sole der Connector Appliance festlegen, bevor Sie auf die Benutzeroberfläche der Connector Appli‑
ance zugreifen können. Weitere Informationen finden Sie unter Netzwerkkonfiguration über die Con‑
nector Appliance‑Konsole festlegen.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

ConnectorApplianceübereinPowerShell‑Skriptbereitstellen DieDatei connector‑appliance.zip
enthält ein PowerShell‑Skript, das eine neue VM erstellt und startet.

Hinweis:

Um dieses nicht signierte PowerShell‑Skript auszuführen, müssen Sie möglicherweise die Aus‑
führungsrichtlinien im Hyper‑V‑System ändern. Weitere Informationen finden Sie unter https:
//go.microsoft.com/fwlink/?LinkID=135170. Sie können auch das bereitgestellte Skript als
Grundlage verwenden, um ein eigenes lokales Skript zu erstellen oder zu ändern.

1. Stellen Sie eine Verbindung zum Hyper‑V‑Host her.

2. Kopieren Sie die Connector Appliance‑ZIP‑Datei auf den Hyper‑V‑Host oder laden Sie sie
herunter.

3. Extrahieren Sie den Inhalt der ZIP‑Datei: ein PowerShell‑Skript und eine VHDX‑Datei.

4. Geben Sie in einer PowerShell‑Konsole das aktuelle Verzeichnis an, in dem sich der Inhalt der
ZIP‑Datei befindet, und führen Sie den folgenden Befehl aus:

1 .\connector-appliance-install.ps1
2 <!--NeedCopy-->

5. Wenn Sie dazu aufgefordert werden, geben Sie einen Namen für Ihre VM ein, oder wählen Sie
Eingabe, um den Standardwert Connector Appliance zu akzeptieren.

6. Wenn Sie dazu aufgefordert werden, geben Sie ein Ziel für den Stammdatenträger ein, oder
drücken Sie die Eingabetaste, um das Systemstandardverzeichnis für VHDs zu verwenden.

7. Wenn Sie dazu aufgefordert werden, geben Sie einen Namen für den Stammdatenträger ein
oder wählen Sie Eingabe, um den Standardwert “connector‑appliance.zip”zu akzeptieren.

8. Wenn Sie dazu aufgefordert werden, wählen Sie den zu verwendenden Schalter aus. Wählen
Sie Eingabe.

9. Überprüfen Sie die Zusammenfassung der VM‑Importinformationen. Wenn die Informationen
korrekt sind, wählen Sie Eingabe, um fortzufahren. Die Connector Appliance‑VM wird vom
Skript erstellt und gestartet.
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Nach demerfolgreichenBereitstellen und Start der Connector Appliancewird in der Konsole die Start‑
seitemit der IP‑Adresse der Connector Appliance angezeigt. Verwenden Sie diese IP‑Adresse, umeine
Verbindungmit der Connector Appliance herzustellen und die Registrierung abzuschließen.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Nutanix AHV

In diesem Abschnitt wird beschrieben, wie Sie die Connector Appliance über die Nutanix Prism‑
Webkonsole aus der Datei connector-appliance.vhdx auf einem Nutanix AHV‑Host bereit‑
stellen.

1. Wählen Sie im Hauptmenü der Nutanix Prism‑Webkonsole die Ansicht Storage aus.

2. Klicken Sie auf + Storage Container, um einen Speichercontainer für die Imagedatei der Con‑
nector Appliance zu erstellen. Alternativ können Sie einen vorhandenen Storagecontainer ver‑
wenden.

3. Laden Sie die Datei connector-appliance.vhdx in Ihren Speichercontainer hoch.

a) Wählen Sie im Hauptmenü der Webkonsole Settings.
b) Wählen Sie die Registerkarte Image Configuration und klicken Sie auf + Upload Image.
c) Geben Sie unter Create Image einenNamen für das Image an.
d) Wählen Sie in der Liste Image Type die Option DISK.
e) Wählen Sie in der Liste Storage Container den von Ihnen erstellten Speichercontainer.
f) Wählen Sie Upload a file.
g) Klicken Sie auf Choose file und gehen Sie zu der Datei connector-appliance.vhdx

auf Ihrem lokalen System.
h) Klicken Sie auf Speichern.

4. Warten Sie, bis das Image erstellt ist und sein Status auf der Seite Image Configuration als AC‑
TIVE angezeigt wird.

5. Wählen Sie die RegisterkarteNetwork Configuration.

6. Klicken Sie auf + Create Network, um ein Netzwerk für die Connector‑Appliance zu erstellen.

7. Geben Sie auf der Seite Create Network die folgenden Informationen an:

• Netzwerkname
• Netzwerk‑VLAN‑ID

8. Wählen Sie im Hauptmenü der Webkonsole die Ansicht VM aus.

9. Klicken Sie auf + Create VM, um eine Connector‑Appliance‑Instanz zu erstellen

10. Geben Sie unter Create VM die folgenden Informationen an:
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• VM‑Name
• Anzahl der vCPUs
• Speichergröße in GiB

11. Wählen Sie Legacy BIOS.

12. Klicken Sie auf + Add New Disk, um der VM einen Datenträger hinzuzufügen.

13. Geben Sie unter Add Disk die folgenden Informationen an:

a) Wählen Sie für Type die Option DISK.
b) Wählen Sie fürOperation die Option Clone from Image Service.
c) Wählen Sie für Bus Type die Option SCSI.
d) Wählen Sie für Image das Image, das Sie beim Hochladen der Connector Appliance‑Datei

erstellt haben.

14. Klicken Sie auf Add, um das Hinzufügen des Datenträgers abzuschließen.

15. Klicken Sie unter Create VM auf + Add NewNIC.

16. Wählen Sie unter Create NIC das Netzwerk aus, dem die VM hinzugefügt werden soll.

17. Wählen Sie für Network Connection State die Option Connected.

18. Klicken Sie auf Add, um das Hinzufügen der NIC abzuschließen.

19. Klicken Sie auf Save, um die VM zu erstellen.

Standardmäßig sind neue VMs ausgeschaltet.

20. Wählen Sie in der Ansicht VM die VM und klicken Sie auf Power on.

21. Warten Sie, bis die VM gestartet ist. Dieser Vorgang kannmehrere Minuten dauern.

Wenndie Connector Appliance bereitgestellt und gestartet ist, finden Sie ihre IP‑Adresse an folgenden
Stellen:

• In der Ansicht VM der Nutanix Prism‑Webkonsole.
• In der Connector Appliance‑Konsole.

Verwenden Sie diese IP‑Adresse, um eine Verbindungmit der Connector Appliance‑Verwaltungsseite
herzustellen und die Registrierung abzuschließen.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Microsoft Azure

In diesem Abschnitt wird beschrieben, wie die Connector Appliance in Microsoft Azure bereitgestellt
wird. Sie können die Connector Appliance über Azure Marketplace bereitstellen oder über das herun‑
tergeladene Datenträgerimagemit dem enthaltenen PowerShell‑Skript.
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Connector Appliance über Azure Marketplace bereitstellen Führen Sie die folgenden Schritte
aus, um die Connector Appliance über Azure Marketplace bereitzustellen:

1. Rufen Sie die Connector Appliance in Azure Marketplace auf. (Azure Marketplace)

Alternativ können Sie im Suchfeld von Marketplace auch “Connector Appliance für Cloud‑
Dienste”eingeben.

2. Klicken Sie auf Get It Now und dann auf Create.

3. Füllen Sie auf der Seite Create Citrix Connector Appliance for Cloud Services die folgenden
Informationen aus:

• Wählen Sie unter Subscription ein Abonnement.
• Wählen Sie unter Resource group eine Ressourcengruppe.
• Wählen Sie eine Region für die Connector Appliance.
• Geben Sie unter VM Name einen Namen ein.
• Wählen Sie unter Virtual network ein Netzwerk, dem die Connector Appliance hinzuge‑
fügt werden soll. Dieses Netzwerk dient dann zum Zugriff auf Citrix Cloud, die lokalen
Ressourcen und die Connector Appliance‑Verwaltungsseite. Das Netzwerk kann nicht
nachträglich geändert werden.

• Geben Sie einen Wert für Subnet ein.

Klicken Sie auf Next : Tags >.

4. Fügen Sie bei Bedarf auf der Registerkarte Tags erforderliche Tags hinzu.

Klicken Sie auf Next : Review + create >.

5. Prüfen Sie die Bereitstellungsdetails und klicken Sie auf Create.

Nach demerfolgreichenBereitstellen und Start der Connector Appliancewird in der Konsole die Start‑
seite mit der IP‑Adresse der Connector Appliance angezeigt. Verwenden Sie diese IP‑Adresse, um
eine Verbindung mit der Connector Appliance‑Verwaltungsseite herzustellen und die Registrierung
abzuschließen.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Appliance‑VM über PowerShell‑Skript bereitstellen Die Datei connector-
appliance-azure.zip enthält ein PowerShell‑Skript, das eine neue VM erstellt und startet. Sie
können das enthaltene Skript als Grundlage verwenden, um ein eigenes lokales Skript zu erstellen
oder zu ändern.

Vor der Ausführung des Skripts müssen Sie die folgenden Voraussetzungen erfüllen:

• Installieren Sie das Az PowerShell‑Modul in Ihrer lokalen PowerShell‑Umgebung.
• Führen Sie das PowerShell‑Skript im Verzeichnis aus, in dem sich die VHD‑Datei befindet.
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Führen Sie hierzu die folgenden Schritte aus:

1. Kopieren oder laden Sie die ZIP‑Datei der Connector Appliance in Ihr Windows‑System.

2. Extrahieren Sie den Inhalt der ZIP‑Datei: ein PowerShell‑Skript und eine VHD‑Datei.

3. Öffnen Sie die PowerShell‑Konsole als Administrator.

4. Geben Sie das Verzeichnis an, in dem sich der Inhalt der ZIP‑Datei befindet, und führen Sie den
folgenden Befehl aus:

1 .\connector-appliance-upload-Azure.ps1

5. Siewerden dann in einemDialogfeld aufgefordert, sich beiMicrosoftAzure anzumelden. Geben
Sie Ihre Anmeldeinformationen ein.

6. Wenn Sie vom PowerShell‑Skript dazu aufgefordert werden, wählen Sie das zu verwendende
Abonnement aus. Drücken Sie die Eingabetaste.

7. Folgen Sie den Anweisungen im Skript zum Image‑Upload und zum Erstellen einer virtuellen
Maschine.

8. Nach dem Erstellen der ersten VM werden Sie gefragt, ob Sie eine weitere VM aus dem hochge‑
ladenen Image erstellen möchten.

• Geben Sie y ein, um eine weitere VM zu erstellen.
• Geben Sie n ein, um das Skript zu beenden.

Nach demerfolgreichenBereitstellen und Start der Connector Appliancewird in der Konsole die Start‑
seite mit der IP‑Adresse der Connector Appliance angezeigt. Verwenden Sie diese IP‑Adresse, um
eine Verbindung mit der Connector Appliance‑Verwaltungsseite herzustellen und die Registrierung
abzuschließen.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

AWS

In diesem Abschnitt wird beschrieben, wie die Connector Appliance in AWS bereitgestellt wird. Die
Connector Appliance ist als AMI im AWSMarketplace verfügbar und eswird empfohlen, die Connector
Appliance aus dem AMI zu installieren. Alternativ können Sie ein heruntergeladenes Datenträgerim‑
age mit der AWS‑Benutzeroberfläche oder dem enthaltenen PowerShell‑Skript bereitstellen.

Voraussetzungen für das Netzwerk ZumBereitstellen der Connector Appliance in AWS stellen Sie
sicher, dass Sie über das Subnetz, in dem die Connector Appliance erstellt wurde, auf Citrix Cloud
zugreifen können.
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Wir empfehlen die Verwendung einer privaten IP‑Adresse für die Appliance, was eine bestimmte Kon‑
figuration für den Zugriff auf Citrix Cloud erfordert. Führen Sie für diese Konfiguration die folgenden
Schritte in der AWS‑Managementkonsole aus:

1. Erstellen Sie das NAT‑Gateway.

a) Wählen Sie in der oberen Navigationsleiste Services > VPC > NAT Gateways.

b) Klicken Sie rechts oben auf Create NATGateway. Geben Sie die folgenden Informationen
ein:

• Geben Sie denNamen ein.
• Wählen Sie das Subnetz aus.
• Legen Sie für Connectivity type die Option Public fest.
• Wählen Sie in der Liste Elastic IP allocation ID einen Eintrag. Wenn keine Elastic IP
verfügbar ist, klicken Sie auf Allocate Elastic IP und folgen Sie den Anweisungen zum
Erstellen.

c) Klicken Sie auf Create NAT Gateway.

2. Erstellen Sie einen Routingtabelleneintrag mit dem NAT‑Gateway.

a) Wählen Sie in der oberen Navigationsleiste Services > VPC > Route Tables.

b) Klicken Sie rechts oben auf Create route table. Geben Sie die folgenden Informationen
ein:

• Geben Sie denNamen ein.
• Wählen Sie in der Liste die VPC mit dem Subnetz, das Sie beim Erstellen des NAT‑
Gateways ausgewählt haben.

c) Klicken Sie auf Create route table.

d) KlickenSie in der RegisterkarteRoutesder erstelltenRoutingtabelle auf Edit routes >Add
route.

e) Machen Sie Angaben für Destination und Target.

• Wählen Sie für “Destination”0.0.0.0/0.
• Wählen Sie für “Target”das von Ihnen erstellteNAT‑Gateway.

f) Klicken Sie auf Save change.

3. Fügen Sie das für die Connector Appliance zu verwendende Subnetz an diese Routingtabelle
an.

a) Wählen Sie in der oberen Navigationsleiste Services > VPC > Route Tables.
b) Wählen Sie die Routentabelle aus, die das NAT‑Gateway enthält.
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c) Wechseln Sie zur Registerkarte Subnet Associations.
d) Klicken Sie auf Edit subnet associations.
e) Wählen Sie das Subnetz oder die Subnetze aus, die an die Routentabelle angefügt werden

sollen.
f) Klicken Sie auf Save Associations.

Connector Appliance aus AWS Marketplace bereitstellen Sorgen Sie zunächst dafür, dass
folgende Voraussetzungen erfüllt sind:

• Sie haben Berechtigungen zum Betrieb von EC2‑Ressourcen.

• Sie haben die Konfiguration unter Netzwerkvoraussetzungen ausgeführt.

• (Optional) Sie können eine Sicherheitsgruppe erstellen, um einzuschränken, welche IP‑
Adressen auf Ihre Connector Appliance zugreifen dürfen.

Führen Sie hierzu die folgenden Schritte aus:

1. Melden Sie sich bei der AWS‑Managementkonsole an.

2. Suchen Sie die Connector Appliance‑AMI im AWSMarketplace. Dazu gibt esmehrereMethoden:

• VerwendenSie den in Citrix Cloudbereitstellten Link zumMarketplace. (AWSMarketplace)

• Suchen Sie in der AWS Management Console nach dem AMI:

a) Gehen Sie zu Services > Compute > EC2 > AMIs.
b) Stellen Sie sicher, dass Sie in der Region “US East (Ohio)”sind.
c) Suchen Sie in Public images nach “Citrix Connector Appliance”oder nach der AMI‑ID
“ami‑026eaf9b3b232577f”.

3. Überprüfen Sie die AMI‑ID (ami‑026eaf9b3b232577f) und die Besitzer‑ID (414337923189), um
sicherzustellen, dass Sie das richtige AMI verwenden.

4. Kopieren Sie das AMI in Ihr Abonnement:

a) Gehen Sie zu Actions > Copy AMI.
b) Im Dialogfeld Copy AMI können Sie unter Destination Region die gewünschte Zielregion

auswählen.
c) Klicken Sie auf Copy AMI.

5. Klicken Sie auf der kopierten AMI‑Zusammenfassungsseite auf Launch instance from AMI.

6. Führen Sie im Dialogfeld Launch an instance die folgenden Schritte aus:

a) Wählen Sie die Anzahl der zu erstellenden Instanzen. Aus Resilienzgründen empfehlenwir,
an jedem Ressourcenstandort mindestens zwei Connector Appliances zu haben.
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b) Geben Sie einen Namen für die Instanz an.
c) Wählen Sie unter Instance type die Option t2.medium. Der Instanztyp muss mindestens

4 GB und 2 CPUs haben.
d) Wählen Sie für Key pair (login) die Option Proceed without a key pair. Eine SSH‑

Anmeldung bei der Connector Appliance ist nicht zulässig, daher ist kein Schlüsselpaar
erforderlich.

e) Konfigurieren Sie unterNetwork settings im Abschnitt Firewall (security group) die fol‑
genden Einstellungen:

i. Wählen Sie aus, ob Sie Create security group oder Select existing security group
verwendenmöchten.

ii. Deaktivieren Sie Allow SSH traffic from the internet.
iii. Wählen Sie Allow HTTPs traffic from the internet.
iv. Wählen Sie Allow HTTP traffic from the internet.

Klicken Sie auf Launch Instance.

7. Nachdem die Instanz erstellt ist, klicken Sie im Abschnitt Success auf den Link der Instanz‑ID,
um die Instanz Ihrer Connector Appliance anzuzeigen.

Alternativ könnenSie auf dieser Seite auf die SchaltflächeViewall Instances klickenoder in der
AWSManagementConsole unterServices>EC2> Instanceseine Liste Ihrer Instanzenanzeigen.

8. Wenn der Instanzstatus unter Instance state als Running angezeigt wird, gehen Sie zu den
Instanzdetails und verwenden Private IPv4 address, um sich mit der Connector Appliance‑
Verwaltungsseite zu verbinden und den Registrierungsvorgang fortzusetzen.

Siebenötigenevtl. einenBastionshost, umausdemBrowserdieConnectorAppliance‑Verwaltungsseite
unter der internen IP‑Adresse aufzurufen und die Registrierung abzuschließen.

Standardmäßig verwendet die Connector Appliance DHCP zum Festlegen der Netzwerkkonfigu‑
ration. Sie können diese Netzwerkkonfiguration über die Connector Appliance‑Weboberfläche
bearbeiten. Weitere Informationen finden Sie unter Netzwerkeinstellungen auf der Connector
Appliance‑Verwaltungsseite konfigurieren.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

ConnectorApplianceüberdieAWS‑Benutzeroberflächebereitstellen SorgenSie zunächstdafür,
dass folgende Voraussetzungen erfüllt sind:

• Sie haben Berechtigungen zum Betrieb von S3‑ und EC2‑Ressourcen.

• Sie haben eine Dienstrolle und eine Richtliniemit VM‑Importzugriff erstellt. Weitere Informatio‑
nen finden Sie unter https://docs.aws.amazon.com/vm‑import/latest/userguide/required‑
permissions.html#vmimport‑role.
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Hinweis:

Um eine Dienstrolle zu erstellen, müssen Sie einen S3‑Bucket erstellen. Legen Sie beim
Erstellen der Richtlinie das S3‑Bucket fest, das Sie mit VM‑Importzugriff erstellt haben.

• Sie haben Zugriff auf AWS CloudShell. Das Tool ist nur in bestimmten Regionen verfügbar. Eine
Liste der Regionen, in denen AWS CloudShell unterstützt wird, finden Sie unter https://docs.a
ws.amazon.com/cloudshell/latest/userguide/supported‑aws‑regions.html.

• Sie haben die Konfiguration unter Netzwerkvoraussetzungen ausgeführt.

Führen Sie hierzu die folgenden Schritte aus:

1. Extrahieren Sie den Inhalt von connector-appliance-aws.zip auf dem lokalen System.

2. Melden Sie sich bei der AWS‑Managementkonsole an.

3. Erstellen Sie ein Speicher‑Bucket, indem Sie die folgenden Schritte ausführen. (Alternativ kön‑
nen Sie die Schritte überspringen und ein bestehendes Speicher‑Bucket verwenden.)

a) Wählen Sie in der oberen Navigationsleiste Services > S3 > Create bucket.
b) Geben Sie einen eindeutigen Namen für das Bucket ein. Informationen zur Benennung

von Buckets in Amazon S3 finden Sie unter https://docs.aws.amazon.com/AmazonS3/lat
est/userguide/bucketnamingrules.html.

c) Wählen Sie die Region für das Bucket aus. Die Region muss mit Ihrer AWS‑Region übere‑
instimmen, da Sie die Dateien im Bucket nicht verwenden können, wenn die Regionen
unterschiedlich sind.

d) Übernehmen Sie für die verbleibenden Optionen die Standardeinstellungen und klicken
Sie auf Create bucket.

4. Klicken Sie auf den Namen des Buckets, das Sie erstellt haben. Klicken Sie auf Upload > Add
files undwählen Sie dann die Datei connector-appliance.vhd aus. Übernehmen Sie für
die verbleibenden Optionen die Standardeinstellungen und klicken Sie auf Upload.

5. Klicken Sie auf die hochgeladene Datei. Klicken Sie auf Copy S3 URI.

6. Klicken Sie in der oberenNavigationsleiste auf dasAWSCloudShell‑Symbol und führen Sie die
folgenden Befehle aus:

a) Erstellen Sie einen Task, um Ihre VHD‑Datei in einen Snapshot zu konvertieren:

1 aws ec2 import-snapshot --disk-container Format=VHD,Url="<
S3_URI>"

Ersetzen Sie den Platzhalter durch Ihren S3‑URI, den Sie aus dem vorherigen Schritt
kopiert haben. Beispiel: aws ec2 import-snapshot --disk-container
Format=VHD,Url="s3://my-aws-bucket/connector-appliance.vhd".
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Der Befehl ist abgeschlossen, wenn der folgende Befehl eine JSON‑Zeichenfolge mit
"Status": "completed" zurückgibt. Notieren Sie sich die ImportTaskId in der
JSON‑Ausgabe.

b) Führen Sie den folgenden Befehl aus:

1 aws ec2 describe-import-snapshot-tasks --import-task-ids <
ImportTaskId>

Ersetzen Sie den Platzhalter durch die ImportTaskId aus dem vorherigen Schritt.
Beispiel: aws ec2 describe-import-snapshot-tasks --import-task-
ids import-snap-0273h2836153itg5.

7. Wählen Sie in der AWS‑Managementkonsole in der oberen Navigationsleiste Services > EC2.

8. Klicken Sie im Menü links auf Snapshots.

9. Klicken Siemit der rechtenMaustaste auf den von Ihnen erstellten Snapshot und dann auf Cre‑
ate Image

10. Führen Sie auf der nun geöffneten Seite die folgenden Schritte aus:

a) Geben Sie einen Namen für das AMI ein.
b) Wählen SieHardware‑assisted virtualization.

Klicken Sie auf Erstellen.

11. Klicken Sie im Menü links auf AMIs.

12. Klicken Sie mit der rechten Maustaste auf das erstellte AMI und dann auf Launch.

13. Führen Sie auf der nun geöffneten Seite die folgenden Schritte aus:

a) Wählen Sie den Instanztyp.
b) (Optional) Passen Sie das Netzwerk auf der Registerkarte Configure Instance an.
c) (Optional) Fügen Sie auf der Registerkarte Add Storage ein weiteres Volume an.
d) Legen Sie auf der Registerkarte Configure Security Group Sicherheitsgruppenregeln fest.

Wenn Sie den Start der Instanz überprüft haben, klicken Sie auf Review and Launch.

Wenn die Connector Appliance bereitgestellt und gestartet ist, gehen Sie zu Services > EC2 > In‑
stances und wählen Sie die Instanz aus, die Sie erstellt haben. Verwenden Sie die Adresse unter Pri‑
vate IPv4 address, um eine Verbindung mit der Connector Appliance‑Verwaltungsseite herzustellen
und die Registrierung abzuschließen. Sie benötigen evtl. einen Bastionshost, um aus dem Browser
die Connector Appliance‑Verwaltungsseite unter der internen IP‑Adresse aufzurufen und die Installa‑
tion fortzusetzen.

Standardmäßig verwendet die Connector Appliance DHCP zum Festlegen der Netzwerkkonfigu‑
ration. Sie können diese Netzwerkkonfiguration über die Connector Appliance‑Weboberfläche
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bearbeiten. Weitere Informationen finden Sie unter Netzwerkeinstellungen auf der Connector
Appliance‑Verwaltungsseite konfigurieren.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Appliance über ein PowerShell‑Skript bereitstellen Die Datei connector-
appliance-aws.zip enthält ein PowerShell‑Skript, das eine neue VM erstellt und startet. Vor der
Ausführung des Skripts müssen Sie die folgenden Voraussetzungen erfüllen:

• Sie haben AWS.Tools, AWSPowerShell.NetCore oder AWSPowerShell auf Ihrem System instal‑
liert. Weitere Informationen finden Sie unter https://docs.aws.amazon.com/powershell/lates
t/userguide/pstools‑getting‑set‑up.html.

• Sie haben eine Dienstrolle und eine Richtlinie mit VM‑Importzugriff erstellt. Sowohl die
Dienstrolle als auch die Richtlinie müssenmit vmimport benannt sein, damit das PowerShell‑
Skript funktioniert. Weitere Informationen finden Sie unter https://docs.aws.amazon.com/vm‑
import/latest/userguide/required‑permissions.html#vmimport‑role.

Hinweis:

Um eine Dienstrolle zu erstellen, müssen Sie einen S3‑Bucket erstellen. Legen Sie beim
Erstellen der Richtlinie das S3‑Bucket fest, das Sie mit VM‑Importzugriff erstellt haben.

• Sie haben eine Amazon EC2‑Sicherheitsgruppe erstellt.

• Sie haben S3‑Berechtigungen und API‑Zugriff.

• Sie haben die Konfiguration unter Netzwerkvoraussetzungen ausgeführt.

Führen Sie hierzu die folgenden Schritte aus:

1. Extrahieren Sie den Inhalt von connector-appliance-aws.zip auf dem lokalen System
in einen Ordner.

2. Führen Sie in PowerShell die folgenden Befehle aus:

a) Zum Ausführen eines AWS‑Cmdlets in Ihrer lokalen Umgebung führen Sie den folgenden
Befehl aus, um dem AWS SDK‑Speicher ein neues Profil hinzuzufügen:

1 Set-AWSCredential -AccessKey <access_key_ID> -SecretKey <
secret_key> -StoreAs MyProfile

Ersetzen Sie die Platzhalter durch Ihren Zugriffsschlüssel und Ihren geheimen Schlüssel.
Geben Sie einen eindeutigen Profilnamen an. In unserem Beispiel ist es MyProfile.

b) Legen Sie das Profil als Standard fest:

1 Initialize-AWSDefaultConfiguration -ProfileName MyProfile
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c) Wechseln Sie in den Ordner, in dem sich die extrahierten Dateien befinden, und führen Sie
den folgenden Befehl aus:

1 .\connector-appliance-upload-aws.ps1

3. Folgen Sie den Anweisungen im Skript zur Auswahl der Region für Ihre Connector Appliance‑
Bereitstellung, zum Hochladen des Images in das von Ihnen ausgewählte Bucket und zur
Eingabe eines Namens für Ihre VM.

• Sie müssen das Bucket mit VM‑Importzugriff verwenden, das Sie zuvor erstellt haben.
• Wenn Sie zur Angabe der VPC aufgefordert werden, wählen Sie die VPC aus, in der das NAT‑
Gateway und die Routingtabellen konfiguriert sind.

• Wählen Sie als Subnetz dasjenige aus, das an die Routingtabelle mit dem NAT‑Gateway
anfügt wurde.

Weitere Informationen finden Sie unter Voraussetzungen für das Netzwerk.

Nach dem Bereitstellen und erfolgreichen Start der Connector Appliance wird die private IP‑Adresse
der Connector Appliance angezeigt. Sie benötigen evtl. einen Bastionshost, um aus dem Browser
die Connector Appliance‑Verwaltungsseite unter der internen IP‑Adresse aufzurufen und die
Registrierung abzuschließen.

Standardmäßig verwendet die Connector Appliance DHCP zum Festlegen der Netzwerkkonfigu‑
ration. Sie können diese Netzwerkkonfiguration über die Connector Appliance‑Weboberfläche
bearbeiten. Weitere Informationen finden Sie unter Netzwerkeinstellungen auf der Connector
Appliance‑Verwaltungsseite konfigurieren.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Google Cloud Platform

In diesem Abschnitt wird beschrieben, wie die Connector Appliance auf der Google Cloud Plat‑
form bereitgestellt wird. Sie können die Connector Appliance vom Google Cloud Marketplace
installieren. Alternativ können Sie ein heruntergeladenes Datenträgerimage mit der Google Cloud
Platform‑Konsole oder dem enthaltenen PowerShell‑Skript bereitstellen.

Die Datei connector-appliance-gcp.zip enthält Folgendes:

• connector-appliance.tar.gz –Datenträgerimage der Connector Appliance
• connector-appliance-upload-gcp.ps1 –PowerShell‑Skript, mit dem die Connector
Appliance automatisch bereitgestellt werden kann

Connector Appliance aus Google Cloud Marketplace bereitstellen
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1. Melden Sie sich an Ihrem Google‑Konto an.

2. Verwenden Sie den in Citrix Cloud bereitstellten Link zum Marketplace. (Google Cloud Market‑
place)

Alternativ können Sie im Suchfeld von Marketplace auch “Connector Appliance für Cloud‑
Dienste”eingeben.

3. Klicken Sie auf Launch.

4. Füllen Sie auf der Seite New Citrix Connector Appliance for Cloud Services deployment die
folgenden Informationen aus:

• Geben Sie einen Bereitstellungsnamen für den Bereitstellungsauftrag an.
• Wählen Sie eine Zone für die Connector Appliance.
• Wählen Sie die zu verwendendenMaschinenfamilie, die Serie und denMaschinentyp.
• Wählen Sie den Startdatenträgertyp und die Größe des Startdatenträgers in GB.
• Geben Sie im Abschnitt Networking die Netzwerkschnittstelle an, die von der Connec‑
tor Appliance verwendet werden soll. Wenn Sie über ein öffentliches Netzwerk eine
Verbindungmit der Verwaltungsseite herstellenmöchten, geben Sie eine externe IP unter
External IP an.

Klicken Sie auf Bereitstellen. Sie werden zur Seite Deployment Managerweitergeleitet.

Hinweis:

Nach demBereitstellen und erfolgreichen Start der Connector Appliance erhalten Sie eine
E‑Mail zur Bestätigung, dass die Connector Appliance auf Google Cloud Platform bereit‑
gestellt wurde.

5. Klicken Sie auf der Seite Deployment Manager auf den Instanznamen. Alternativ können Sie
nach der Connector Appliance‑Instanz suchen, die Sie unter Compute Engine erstellt haben.

6. Wenn Sie beim Einrichten der Netzwerkschnittstelle für die Connector Appliance eine Angabe
unterExternal IPgemachthaben, kopierenSiedieseausdemFeldExternal IPaddress imBere‑
ichNetwork interfaces auf der RegisterkarteDetails. VerwendenSie diese IP‑Adresse, umeine
Verbindung mit der Connector Appliance‑Verwaltungsseite herzustellen und die Registrierung
abzuschließen. Alternativ können Sie die fürPrimary internal IP address angegebene Adresse
verwenden, umdie Verwaltungsseite der Connector Appliance von einer anderenMaschine aus
aufzurufen, die sich im selben Subnetz wie die Connector Appliance befindet.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Appliance über die Google Cloud Platform‑Konsole bereitstellen

1. Extrahieren Sie den Inhalt von connector-appliance-gcp.zip auf dem lokalen System.
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2. Erstellen Sie in Ihrem Google Cloud Platform‑Projekt einen Storage‑Bucket. (Alternativ können
Sie einen vorhandenen Storage‑Bucket verwenden.)

a) Wählen Sie im Hauptmenü Cloud Storage.
b) Wählen Sie im Hauptbereich Create bucket.
c) Geben Sie einen Namen für den Bucket ein.
d) Konfigurieren Sie die Einstellungen für Datenspeicher und Zugriff. Sie können auch die

Standardeinstellungen belassen.
e) Klicken Sie auf Erstellen.

3. Wählen Sie im Storage‑Bucket Upload files und wählen Sie die Datei connector-
appliance.tar.gz. Warten Sie, bis der Dateiupload abgeschlossen ist.

4. Wählen Sie die hochgeladene Datei, umdie Details anzuzeigen. Kopieren Sie denWert von gsu‑
til URI in die Zwischenablage.

5. Öffnen Sie die Cloudshell, indem Sie in der Kopfzeilenleiste auf das Symbol für Cloudshell ak‑
tivieren klicken.

6. Führen Sie in der Cloudshell den folgenden Befehl aus, um ein Image zu erstellen:

1 gcloud compute images create "Image name" --guest-os-features=
MULTI_IP_SUBNET --source-uri="gsutil URI of uploaded connector-
appliance.tar.gz file"

7. Wählen Sie im Hauptmenü Compute Engine > VM Instances.

8. WählenSieCreate Instance. GebenSie imnungeöffnetenBereichdie folgenden Informationen
ein:

a) Geben Sie im FeldName einen Namen für die Connector Appliance‑Instanz ein.
b) Wählen Sie eine Region als Standort der Connector Appliance.
c) Legen Sie die Maschinenkonfiguration fest.
d) Klicken Sie im Bereich Boot disk auf Change.
e) Wechseln Sie im nun geöffneten Abschnitt zur Registerkarte Custom images.
f) Wählen Sie in der Liste Image das erstellte Image.
g) Klicken Sie auf Select.
h) Aktivieren Sie im Abschnitt Firewall “HTTPS Traffic”, um den Zugriff auf die Connector

Appliance‑Verwaltungsseite zu ermöglichen.
i) Konfigurieren Sie ggf. weitere Optionen. Vielleicht möchten Sie beispielsweise nicht die

Standardnetzwerkkonfiguration verwenden.

Klicken Sie auf Erstellen.

9. Wählen Sie im Abschnitt VM Instances die neu erstellte VM aus, um die Details anzuzeigen.
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Nach demBereitstellen und erfolgreichen Start der Connector Appliance werden im Abschnitt VM In‑
stances die IP‑Adressen der Connector Appliance angezeigt.

Wenn die Connector Appliance eine externe IP‑Adresse hat, können Sie sie verwenden, um
aus dem Browser die Connector Appliance‑Verwaltungsseite aufzurufen und die Registrierung
abzuschließen.

Wenn die Connector Appliance nur eine interne IP‑Adresse hat, verwenden Sie einen Bastionshost,
um aus dem Browser die Connector Appliance‑Verwaltungsseite aufzurufen und die Registrierung
abzuschließen. Weitere Informationen finden Sie unter https://cloud.google.com/compute/doc
s/connect/ssh‑using‑bastion‑host.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Appliance über ein PowerShell‑Skript bereitstellen Um das bereitgestellte
PowerShell‑Skript zum Bereitstellen der Connector Appliance zu verwenden, muss auf Ihrem
System das Google Cloud SDK installiert sein.

1. Extrahieren Sie den Inhalt von connector-appliance-gcp.zip auf dem lokalen System
in einen Ordner.

2. Ändern Sie in PowerShell das Verzeichnis in den Ordner, in dem sich die extrahierten Dateien
befinden.

3. Führen Sie den Befehl .\connector-appliance-upload-GCP.ps1 aus.

4. AuthentifizierenSie sich imgeöffnetenBrowserfensterbeimGoogleCloudSDKmiteinemKonto,
das Zugriff auf das Projekt hat, für das Sie die Connector Appliance bereitstellen möchten.

5. Wählen Sie das zu verwendende Projekt in Google Cloud Tools for PowerShell aus, wenn Sie
vom PowerShell‑Skript dazu aufgefordert werden. Drücken Sie die Eingabetaste.

6. Folgen Sie den Anweisungen im Skript zum Upload des Datenträgers, Erstellen eines Images
und Erstellen einer virtuellen Maschine.

7. Nach dem Erstellen der ersten VM werden Sie gefragt, ob Sie eine weitere VM aus dem hochge‑
ladenen Image erstellen möchten.

• Geben Sie y ein, um eine weitere VM zu erstellen.
• Geben Sie n ein, um das Skript zu beenden.

Nach dem Bereitstellen und erfolgreichen Start der Connector Appliance wird die interne IP‑Adresse
der Connector Appliance angezeigt. Alternativ können Sie die interne IP‑Adresse der Connector Appli‑
ance in der Google Cloud Platform‑Konsole suchen. Im Abschnitt Compute Engine > VM Instances
wird die IP‑Adresse der Connector Appliance angezeigt.
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Verwenden Sie einen Bastionshost, um aus dem Browser die Connector Appliance‑Verwaltungsseite
unterder internen IP‑AdresseaufzurufenunddieRegistrierungabzuschließen. Weitere Informationen
finden Sie unter https://cloud.google.com/compute/docs/connect/ssh‑using‑bastion‑host.

Nächster Schritt: Connector Appliance bei Citrix Cloud registrieren.

Connector Appliance bei Citrix Cloud registrieren

Durch Registrieren einer Connector Appliance bei Citrix Cloud schaffen Sie einen Kommunikation‑
skanal zwischen Citrix Cloud und Ihren Ressourcenstandorten.

Nachdem Sie die Connector Appliance auf dem Hypervisor installiert und gestartet haben, wird in
der Konsole die IP‑Adresse der Connector Appliance angezeigt. Die Konsole zeigt außerdem einen
SSL‑Fingerabdruck, mit dem Sie Ihre Verbindung zur Benutzeroberfläche der Connector Appliance
validieren können.

1. Kopieren Sie die IP‑Adresse der Connector Appliance in die Adressleiste Ihres Browsers.

Hinweis:

Sie müssen u. U. am Anfang der IP‑Adresse https:// angeben.

Die Benutzeroberfläche der Connector Appliance verwendet ein selbstsigniertes Zertifikat, das
fünf Jahre gültig ist. Daher wird möglicherweise eine Meldung angezeigt, dass die Verbindung
nicht sicher ist. Umdie Verbindung zu Ihrer Connector Appliance zuüberprüfen, könnenSieden
SSL‑Fingerabdruck in der Konsolemit demFingerabdruck vergleichen, denderBrowser vonder
Webseite erhält.
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Führen Sie beispielsweise im Google Chrome‑Browser die folgenden Schritte aus:

a) Klicken Sie neben der Adressleiste auf den Marker Nicht sicher.

b) Wählen Sie Zertifikat. Das Fenster Zertifikatwird geöffnet.

c) Wechseln Sie zur Registerkarte Details und suchen Sie das Feld Fingerabdruck.

Wenn der Wert im Feld Fingerabdruckmit dem SSL‑Fingerabdruck in der Konsole übere‑
instimmt, können Sie bestätigen, dass Ihr Browser direkt mit der Benutzeroberfläche der
Connector Appliance verbunden ist.

Sie können dieses selbstsignierte Zertifikat durch ein eigenes ersetzen, das von Ihrer Organi‑
sation signiert oder mithilfe der Vertrauenskette Ihrer Organisation generiert wurde. Weitere
Informationen finden Sie unter Zertifikate verwalten.

2. Wenn Sie im Browser bestätigen müssen, dass Sie die Website aufrufen möchten, führen Sie
diesen zusätzlichen Schritt jetzt aus.

Die WebseiteNeues Kennwort erstellenwird geöffnet.

3. Erstellen Sie ein Kennwort für die Benutzeroberfläche Ihrer Connector Appliance und klicken
Sie auf Kennwort festlegen.
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Ihr Kennwort muss die folgenden Anforderungen erfüllen:

• Kennwortlänge mindestens 8 Zeichen
• Groß‑ und Kleinbuchstaben enthalten
• Mindestens ein nicht alphabetisches Zeichen enthalten

Stellen Sie sicher, dass Sie dieses Kennwort für die zukünftige Verwendung an einem sicheren
Ort speichern.

4. Melden Sie sich mit dem erstellten Kennwort an. Die Seite Connectorverwaltung wird
geöffnet.
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5. (Optional) Wenn Sie einen odermehrereWebproxys verwenden, können Sie imAbschnittProx‑
yserver die Proxyadressen hinzufügen. Es werden authentifizierte und nicht authentifizierte
Proxys unterstützt. Um einen nicht authentifizierten Proxy hinzuzufügen, machen Sie für
Proxy‑IP‑Adresse und Port gültige Angaben. Um einen authentifizierten Proxy hinzuzufügen,
geben Sie außerdem einen gültigen Benutzernamen und ein Kennwort an.

Hinweis:

Es wird nur die Standard‑Proxy‑Authentifizierung unterstützt. Andere Authen‑
tifizierungsmethoden werden nicht unterstützt.

Nur der Datenverkehr zu externen Systemenwird über denWebproxy geleitet. Weitere Informa‑
tionen finden Sie unter Kommunikation der Connector Appliance.

6. (Optional) Wenn Ihr Netzwerk für den Zugriff auf das Internet TLS abfangende Webproxys
verwendet, müssen Sie möglicherweise festlegen, dass der Connector der Stammzerti‑
fizierungsstelle vertraut, um erfolgreich mit der Cloud kommunizieren zu können.

a) Wählen Sie unter Stammzertifizierungsstellen die Option Zertifikat hinzufügen.

b) Kopieren Sie den Inhalt des Zertifikats im PEM‑Format:

1 -----BEGIN CERTIFICATE-----
2 <certificate-base64-bytes>
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3 -----END CERTIFICATE-----
4 <!--NeedCopy-->

c) Fügen Sie den Inhalt des Zertifikats in Vollständige Zertifikatdetails ein.

d) Wählen Sie Zertifikat hinzufügen.

Informationen zum Hinzufügen einer Stammzertifizierungsstelle mithilfe der Connector
Appliance‑APIs finden Sie unter Managing root certificate authorities in der Citrix Developer‑
Dokumentation.

Hinweis:

Zertifikate, die abgelaufen sind oder in den nächsten 30 Tagen ablaufen, werdenmit einer
Warnung angezeigt.

7. Klicken Sie auf Connector registrieren, um die Registrierungsaufgabe zu öffnen.

8. Wählen Sie einen Namen für Ihre Connector Appliance. Dieser Name hilft Ihnen, die einzelnen
Connector Appliances am Ressourcenstandort zu unterscheiden. Nachdem Sie die Connector
Appliance registriert haben, kann der Name nicht mehr geändert werden.

Geben Sie den Namen im FeldName der Connector Appliance ein und klicken Sie aufWeiter.

Die Webseite zeigt einen Code an, mit dem Sie sich bei Citrix Cloud registrieren können. Der
Code läuft nach 15 Minuten ab.
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9. Klicken Sie auf die Schaltfläche Kopieren, um den Code in die Zwischenablage zu kopieren.

10. Kehren Sie zur Webseite Ressourcenstandorte zurück.

11. Fügen Sie den Code in Schritt 2 der AufgabeConnector Appliance installieren ein. Klicken Sie
auf Details bestätigen.

Citrix Cloud überprüft, ob die Connector Appliance vorhanden ist und kontaktiert werden kann.
Wenn der Registrierungscode abgelaufen ist, werden Sie aufgefordert, einen neuen Code zu
generieren.

12. Klicken Sie auf Registrieren.

Es wird angezeigt, ob die Registrierung erfolgreichwar. Bei fehlgeschlagener Registrierungwer‑
den Sie aufgefordert, es erneut zu versuchen.
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13. Klicken Sie auf Schließen.

Auf derConnector Appliance‑Verwaltungsseite können Sie auch einenDiagnosebericht für die Con‑
nector Appliance herunterladen. Weitere Informationen finden Sie unter Erstellen eines Diagnose‑
berichts.

Nach der Registrierung Ihrer Connector Appliance

Wir empfehlen, dass Sie für jeden Ressourcenstandort zwei oder mehr Connector Appliances instal‑
lieren und registrieren. Diese Konfiguration gewährleistet eine kontinuierliche Verfügbarkeit und er‑
möglicht den Lastausgleich zwischen Connectors.

Sie können Ihre Connector Appliance nicht direkt verwalten.

Die Connector Appliance wird automatisch aktualisiert. Sie müssen keine Aktionen ausführen, um
den Connector zu aktualisieren. Sie können die Uhrzeit und den Tag angeben, an dem Connector
Appliance‑Updates an IhremRessourcenstandort angewendet werden sollen. Weitere Informationen
finden Sie unter Connector‑Updates.

Sie sollten die Connector Appliance‑VMs weder klonen oder anhalten und auch keinen Snapshot er‑
stellen. Diese Aktionen werden nicht unterstützt.

Die SeiteNeues Kennwort erstellenwird nur beim ersten Verbindenmit der Benutzeroberfläche der
Connector Appliance angezeigt. Stellen Sie sicher, dass Sie dieses Kennwort für die zukünftige Ver‑
wendung an einem sicherenOrt speichern. Dieses Kennwort kann nicht zurückgesetzt werden. Wenn
Sie das Kennwort vergessen, müssen Sie die Connector Appliance neu installieren. Wenn Sie sich an‑
schließend wieder mit der Benutzeroberfläche verbinden, müssen Sie das Kennwort eingeben, das
Sie bei der Registrierung der Connector Appliance festgelegt haben.
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Erstellen eines Diagnoseberichts

Sie können auf derConnector Appliance‑Verwaltungsseite einenDiagnosebericht erstellen und ihn
herunterladen.

1. Kopieren Sie von der Connector Appliance‑Konsole in Ihrem Hypervisor die IP‑Adresse in die
Adressleiste Ihres Browsers.

2. Geben Sie das Kennwort ein, das Sie bei der Registrierung der Connector Appliance festgelegt
haben.

3. Klicken Sie im Abschnitt Diagnosebericht der Seite auf Bericht herunterladen.

Die Diagnoseberichte werden in einer .zip‑Datei bereitgestellt.

Verifizieren der Netzwerkverbindung

Sie können Ihre Netzwerkverbindung mit der TCP‑Erfassung auf der Connector Appliance‑
Verwaltungsseite überprüfen.

1. Klicken Sie auf der Connector Appliance‑Verwaltungsseite in der Kopfzeilenleiste auf Ihren
Kontonamen und wählen SieNetzwerkdiagnose.

2. (Optional) Geben Sie im Bereich TCP‑Erfassung die Ziel‑IP‑Adresse, den Hostnamen oder den
Port ein, um die TCP‑Erfassung zu limitieren.

3. Wählen Sie im Menü Tracingdauer aus, wie lange das Tracing ausgeführt werden soll.

4. (Optional) Aktivieren Sie Pakettracing, um den Inhalt von Paketen zu erfassen.

Wenn das Pakettracing deaktiviert ist, werden bei der TCP‑Erfassung nach Möglichkeit die
Header für die Diagnose erfasst. Es werden die ersten 94 Byte jedes Pakets erfasst. Da Header
keine feste Größe haben, werden sie bei diesem Ansatz möglicherweise nicht komplett erfasst.

5. Klicken Sie auf Trace starten.

6. Warten Sie, bis das Tracing abgeschlossen ist. Anschließend können Sie einen Tracingbericht
herunterladen oder ein neues Tracing starten.

• Klicken Sie auf Herunterladen, um den Tracingbericht herunterzuladen. Der Tracing‑
bericht wird als .pcapDatei bereitgestellt.

• Klicken Sie auf Neues Tracing starten, um das Tracing neu zu starten.
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Active Directorymit Citrix Cloud verbinden

Sie können Connector Appliances verwenden, um einen Ressourcenstandort mit Gesamtstrukturen
zu verbinden, die keine Citrix Virtual Apps and Desktops‑Ressourcen enthalten. Zum Beispiel im Fall
von Citrix Secure Private Access‑Kunden oder Citrix Virtual Apps and Desktops‑Kunden mit einigen
Gesamtstrukturen, die nur für die Benutzerauthentifizierung verwendet werden.

Weitere Informationen finden Sie unter Active Directory mit Connector Appliance.

Validierung der Kerberos‑Konfiguration

Wenn Sie Kerberos für Single Sign‑On verwenden, können Sie auf der Connector Appliance‑
Verwaltungsseite überprüfen, ob die Konfiguration auf Ihrem Active Directory‑Controller korrekt
ist. Mit dem Feature Kerberos‑Validierung können Sie eine Konfiguration im Kerberos Realm‑Only‑
Modus oder eine Konfiguration mit eingeschränkter Kerberos‑Delegierung (KCD) validieren.

Kerberos‑Realm‑Only‑Konfiguration validieren:

1. Rufen Sie die Connector Appliance‑Verwaltungsseite auf.
2. Kopieren Sie von der Connector Appliance‑Konsole in Ihrem Hypervisor die IP‑Adresse in die

Adressleiste Ihres Browsers.
3. Geben Sie das Kennwort ein, das Sie bei der Registrierung der Connector Appliance festgelegt

haben.
4. Zum Validieren der Realm‑Only‑Kerberos‑Konfiguration wählen Sie Kerberos Validation

Realm‑Only im Bereich Active Directory domains.
5. Geben Sie die Active Directory‑Domäne an.

• Wenn Sie eine Konfiguration im Kerberos Realm‑Only‑Modus validieren, können Sie eine
beliebige Active Directory‑Domäne angeben. Dieser Modus hängt nicht von einer Domä‑
nenzugehörigkeit ab.

6. Geben Sie den Dienst‑FQDN an. Als Standarddienstname wird “https”angenommen. Wenn
Sie “computer.example.com”angeben, wird dieser Wert als https://computer.example.com
angesehen.

7. Geben Sie den Benutzernamen an.
8. Geben Sie das Kennwort an.
9. Klicken Sie auf Kerberos testen.
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Konfiguration der eingeschränkten Kerberos‑Delegierung validieren:

1. Rufen Sie die Connector Appliance‑Verwaltungsseite auf.
2. Um die eingeschränkte Kerberos‑Delegierung für die Domänenmit der Connector Appliance

zu validieren, wählen Sie über die auf die Auslassungspunkte der entsprechenden Domäne die
Option Kerberos‑Validierung.

3. Geben Sie die Active Directory‑Domäne an.

• Wenn Sie eine Konfiguration mit eingeschränkter Kerberos‑Delegierung überprüfen,
müssen Sie Ihre Auswahl in einer Liste verbundener Domänen treffen.

4. Geben Sie denDienst‑FQDN an. Als Standarddienstnamewird “https”angenommen. Wenn Sie
beispielsweise “computer.example.com”angeben, wird dieser Wert als https://computer.exa
mple.com%E2%80%9D angesehen.

5. Geben Sie den Benutzernamen an.

• FürdieeingeschränkteKerberos‑DelegierungkönnenSiedieKerberos‑Konfigurationauch
über Dienstkonten validieren, indem Sie die Registerkarte Dienstkonten auswählen.

6. Klicken Sie auf Kerberos testen.
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Wenn die Kerberos‑Konfiguration korrekt ist, wird die Meldung “Kerberos‑Setup wurde erfolgreich
validiert”angezeigt. Wenn die Kerberos‑Konfiguration nicht korrekt ist, wird eine Fehlermeldung
angezeigt, die Informationen zur fehlgeschlagenen Validierung enthält.

Weitere Informationen zu Kerberos finden Sie in der Dokumentation von Microsoft.

Netzwerkeinstellungen für Ihre Connector Appliance

Standardmäßig werden die IP‑Adresse und Netzwerkeinstellungen der Connector Appliance automa‑
tisch über DHCP zugewiesen.

Nachdem Sie die Connector Appliance mit DHCP registriert haben, können Sie die Netzwerkeinstel‑
lungen auf der Connector Appliance‑Verwaltungsseite bearbeiten.

Wenn DHCP in Ihrer Umgebung jedoch nicht verfügbar ist oder wenn Sie keinen Zugriff auf die Con‑
nector Appliance‑Verwaltungsseitehaben, könnenSie dieNetzwerkkonfiguration direkt in der Con‑
nector Appliance‑Konsole festlegen.

Netzwerkeinstellungen auf der Connector Appliance‑Verwaltungsseite konfigurieren

Nachdem Sie die Connector Appliance mit DHCP registriert haben, können Sie die Netzwerkeinstel‑
lungen auf der Connector Appliance‑Verwaltungsseite bearbeiten.

Manuelles Konfigurieren der Netzwerkeinstellungen:

1. Wählen Sie im Abschnitt Connector ‑ Zusammenfassung die Option Netzwerkeinstellungen
bearbeiten.
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2. Wählen Sie im Dialogfeld Netzwerkeinstellungen die Option Eigene Netzwerkeinstellungen
konfigurieren.

3. Geben Sie IP‑Adresse, Subnetzmaskeund Standardgateway ein.
4. Fügen Sie einen oder mehrere DNS‑Server hinzu.
5. Fügen Sie einen oder mehrereNTP‑Server hinzu.
6. Klicken Sie auf Speichern.

Wenn Sie Änderungen an den Netzwerkeinstellungen speichern, wird die Connector Appliance neu
gestartet. Während des Neustarts ist die Connector Appliance vorübergehend nicht verfügbar. Sie
werden von der Connector Appliance‑Verwaltungsseite abgemeldet und die URL der Seite ändert
sich. Sie findendieneueURL inderConnectorAppliance‑Konsoleoder indenNetzwerkinformationen
Ihres Hypervisors.

Ändern der Netzwerkkonfiguration zur Verwendung automatisch zugewiesener Werte:

1. Wählen Sie im Abschnitt Connector ‑ Zusammenfassung die Option Netzwerkeinstellungen
bearbeiten.

2. Wählen Sie im Dialogfeld Netzwerkeinstellungen die Option IP‑Adresse automatisch
abrufen.

3. Klicken Sie auf Speichern.

Wenn Sie Änderungen an den Netzwerkeinstellungen speichern, wird die Connector Appliance neu
gestartet. Während des Neustarts ist die Connector Appliance vorübergehend nicht verfügbar. Sie
werden von der Connector Appliance‑Verwaltungsseite abgemeldet und die URL der Seite ändert
sich. Sie findendieneueURL inderConnectorAppliance‑Konsoleoder indenNetzwerkinformationen
Ihres Hypervisors.

Netzwerkkonfiguration über die Connector Appliance‑Konsole festlegen

Standardmäßig werden die IP‑Adresse und Netzwerkeinstellungen der Connector Appliance automa‑
tischüberDHCP zugewiesen. WennDHCP in IhrerUmgebung jedochnicht verfügbar ist oderwennSie
keinen Zugriff auf die Connector Appliance‑Verwaltungsseite haben, können Sie die Netzwerkkon‑
figuration direkt in der Connector Appliance‑Konsole festlegen.

Festlegen der Netzwerkkonfiguration:

1. Starten Sie auf dem Hypervisor die Connector Appliance neu.

2. Warten Sie beim Start der Connector Appliance in der Konsole auf die Meldung Welcome to
GRUB!.

3. Wenn Sie diese Meldung sehen, drücken Sie Esc, um das GRUB‑Menü zu öffnen.

4. Drücken Sie e, um die Startparameter zu bearbeiten.
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Sie sehen eine Ansicht, die der folgenden Abbildung ähnelt:

5. Bearbeiten Sie die Zeile, die mit linux beginnt, um Ihre erforderliche Netzwerkkonfiguration
einzufügen.

• Um DHCP‑Netzwerke anzugeben, hängen Sie network=dhcp am Zeilenende an.

• Um statische Netzwerke anzugeben, hängen Sie die folgenden Parameter am Zeilenende
an:

1 network=static:ip=<static_ip_address>:netmask=<netmask>:route
=<default_gateway>:dns=<dns_server_1>,<dns_server_2>:ntp=<
ntp_server_1>,<ntp_server_2>

2 <!--NeedCopy-->

Ersetzen Sie die Platzhalterwerte durch die Werte für Ihre Konfiguration.

6. Drücken Sie Strg+X, um die Connector Appliance mit der neuen Konfiguration zu starten.

Administratorkennwort für die Connector Appliance ändern

1. Wählen Sie im Benutzermenü oben rechts in der Konsole die Option Kennwort ändern.

Die Seite “Kennwort ändern”wird angezeigt.

2. GebenSie Ihr aktuellesKennwort einundgebenSiedanndasneueKennwort einundbestätigen
Sie es. Das neue Kennwort muss die folgenden Anforderungen erfüllen:

• Kennwortlänge mindestens 8 Zeichen
• Groß‑ und Kleinbuchstaben enthalten
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• Mindestens ein nicht alphabetisches Zeichen enthalten
• Darf nicht mit dem aktuellen Kennwort identisch sein

3. Wählen Sie Kennwort ändern, um Ihre Änderungen zu speichern.

Citrix Cloudmeldet Sie ab und leitet Sie zur Anmeldeseite weiter.

Active Directorymit Connector Appliance

April 5, 2024

Sie können Connector Appliances verwenden, um einen Ressourcenstandort mit Gesamtstrukturen
zu verbinden, die keine Citrix Virtual Apps and Desktops‑Ressourcen enthalten. Zum Beispiel im Fall
von Citrix Secure Private Access‑Kunden oder Citrix Virtual Apps and Desktops‑Kunden mit einigen
Gesamtstrukturen, die nur für die Benutzerauthentifizierung verwendet werden.

Wenn Sie Active Directory mit mehreren Domänen mit Connector Appliance verwenden, gelten die
folgenden Einschränkungen:

• Connector Appliances können nicht anstelle von Cloud Connectors in Gesamtstrukturen ver‑
wendet werden, die VDAs enthalten.

Anforderungen

Active Directory‑Anforderungen

• Teil einer Active Directory‑Domäne, die die Ressourcen und Benutzer enthält, die Sie zum Er‑
stellen von Angeboten für Ihre Benutzer verwenden. Weitere Informationen finden Sie unter
Bereitstellungsszenarios für Connector Appliances in Active Directory in diesem Artikel.

• Jede Active Directory‑Gesamtstruktur, die für Citrix Cloud verwendet werden soll, muss immer
über zwei Connector Appliances erreichbar sein.

• Die Connector Appliance muss Domänencontroller in der Stammdomäne der Gesamtstruktur
und in den Domänen, die Sie mit Citrix Cloud verwenden möchten, erreichen können. Weitere
Informationen hierzu finden Sie in den folgenden Microsoft‑Supportartikeln:

– Konfigurieren von Domänen und Vertrauensstellungen
– Abschnitt “Ports für Systemdienste”in Dienstübersicht und Netzwerkportanforderungen
für Windows

• Verwenden Sie universelle Sicherheitsgruppen anstelle von globalen Sicherheitsgruppen.
Diese Konfiguration stellt sicher, dass die Benutzergruppenzugehörigkeit von jedemDomänen‑
controller in der Gesamtstruktur bezogen werden kann.
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Netzwerkanforderungen

• Mit einem Netzwerk verbunden, über das Zugriff auf die Ressourcen besteht, die Sie am
Ressourcenstandort verwenden.

• Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An‑
forderungen an System und Konnektivität.

Zusätzlich zu den unter Kommunikation der Connector Appliance aufgeführten Ports erfordert die
Connector Appliance eine ausgehende Verbindung zur Active Directory‑Domäne über folgende
Ports:

Service Port
Unterstütztes
Domänenprotokoll

Kerberos 88 TCP/UDP

End Point Mapper (DCE/RPC
Locator Service)

135 TCP

NetBIOS‑Namensdienst 137 UDP

NetBIOS‑Datagramm 138 UDP

NetBIOS‑Sitzung 139 TCP

LDAP 389 TCP/UDP

SMB über TCP 445 TCP

Kerberos kpasswd 464 TCP/UDP

Globaler Katalog 3268 TCP

Dynamische RPC‑Ports 49152–65535 TCP

Das Connectorgerät verwendet LDAP‑Signatur zum Sichern von Verbindungen zum Domänencon‑
troller. Dies bedeutet, dass LDAP über SSL (LDAPS) nicht erforderlich ist. Weitere Informationen
zur LDAP‑Signatur finden Sie unter How to enable LDAP signing in Windows Server und Microsoft
Guidance for Enabling LDAP Channel Binding and LDAP Signing.

Unterstützte Funktionsebenen von Active Directory

Die Connector Appliance wurde getestet und wird durch die folgenden Funktionsebenen für Active
Directory‑Gesamtstrukturen und ‑Domänen unterstützt.
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Funktionsebene Domänenfunktionsebene
Unterstützte
Domänencontroller

Windows Server 2016 Windows Server 2016 Windows Server 2019

Andere Kombinationen aus Domänencontroller, Gesamtstrukturfunktionsebene und Domänenfunk‑
tionsebene wurden nicht mit der Connector Appliance getestet. Diese Kombinationen sollten jedoch
funktionieren und werden unterstützt.

Active Directory‑Domänemit Citrix Cloud über die Connector Appliance verbinden

Wenn Sie eine Verbindung zur Verwaltungswebseite der Connector Appliance herstellen, werden im
Abschnitt der Active Directory‑Domänen zwei Registerkarten angezeigt.

• JoinedDomains: Wird verwendet, umdieConnector Appliancemit AD‑Domänen zu verbinden,
indem ein Maschinenkonto für die Appliance in der Domäne erstellt wird. Kerberos kann vali‑
diert werden, indem Sie auf die Auslassungspunkte rechts neben der verbundenen Domäne
klicken. Das Vorhandensein eines Maschinenkontos in der Domäne ist erforderlich.

• Service Accounts: Wird als Teil einer Secure Private Access‑Lösung (SPA) verwendet, um
Kerberos‑SSO über ein Dienstkonto anstelle des Maschinenkontos, das durch den Beitritt zur
Domäne erstellt wurde, zu implementieren. Kerberos kann validiert werden, indem Sie auf die
Auslassungspunkte rechts neben dem Dienstkonto klicken. Es ist nicht zwingend erforderlich,
dass der Maschine eine bestimmte Domäne zugeordnet ist. Selbst wenn die Connector Appli‑
ance nicht mit der Domäne verbunden ist, kann sie eine Verbindung zum Domänencontroller
herstellen.

Führen Sie die folgenden Schritte aus, um Active Directory für die Verbindung mit Citrix Cloud über
die Connector Appliance zu konfigurieren.

1. Installieren Sie eine Connector Appliance an Ihrem Ressourcenstandort.
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Sie können den Informationen in der Produktdokumentation zur Connector Appliance folgen.

2. Stellen Sie in Ihrem Browser über die in der Connector Appliance‑Konsole angegebene
IP‑Adresse eine Verbindung zur Connector Appliance‑Verwaltungsseite her.

3. Gehen Sie im Abschnitt Active Directory domains zur Registerkarte Joined domains.

4. Klicken Sie auf + Add Active Directory domain. Ein Popup‑Fenster zum Eingeben des Domä‑
nennamens wird angezeigt.

Die Connector Appliance überprüft die Domäne. Wenn die Prüfung erfolgreich ist, wird das Di‑
alogfeld Active Directory beitreten geöffnet. In diesem Fenster können Sie den Benutzerna‑
men und das Kennwort für den Domänenbetritt eingeben.

5. Klicken Sie auf Hinzufügen.

6. Geben Sie den Benutzernamen und das Kennwort eines Active Directory‑Benutzers ein, der
über eine Beitrittsberechtigung für die Domäne verfügt.

7. Die Connector Appliance schlägt einen Maschinennamen vor. Sie können den vorgeschlage‑
nen Namen überschreiben und Ihren eigenen Maschinennamen mit einer Länge von bis zu 15
Zeichen angeben.

DieserMaschinennamewird in der Active Directory‑Domäne erstellt, wenn die Connector Appli‑
ance beitritt.

8. Klicken Sie auf Beitreten.

Die Domäne wird jetzt im Abschnitt Active Directory‑Domänen der Benutzeroberfläche der
Connector Appliance aufgeführt.

9. ZumHinzufügen weiterer Active Directory‑Domänenwählen Sie + Active Directory‑Domäne
hinzufügen aus, und wiederholen Sie die vorherigen Schritte.

10. Gehen Sie zur Seite “Domänen”in der Citrix Cloud‑Konsole und wählen Sie Connector Appli‑
ance, um Ihre Domänen zu warten.

11. Wenn Sie Ihre Connector Appliance noch nicht registriert haben, fahren Sie mit den unter Con‑
nector Appliance bei Citrix Cloud registrieren beschriebenen Schritten fort.

Tritt beimDomänenbeitritt ein Fehler auf, vergewissern Sie sich, dass Ihre Umgebung die Anforderun‑
gen an Active Directory und Netzwerk erfüllt.

Nächste Schritte

• Sie können dieser Connector Appliance weitere Domänen hinzufügen.
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Hinweis:

Die Connector Appliance wurdemit bis zu 10 Gesamtstrukturen getestet.

• Fügen Sie aus Gründen der Ausfallsicherheit jede Domänemehr als einer Connector Appliance
an jedem Ressourcenstandort hinzu.

Anzeigen der Active Directory‑Konfiguration

Sie können die Konfiguration der Active Directory‑Domänen und Connector Appliances an Ihren
Ressourcenstandorten an folgenden Stellen anzeigen:

• In Citrix Cloud:

1. Gehen Sie im Menü zur Seite Identitäts‑ und Zugriffsverwaltung.

2. Gehen Sie zur Registerkarte Domänen.

Ihre Active Directory‑Domänen werden mit den Ressourcenstandorten aufgeführt, zu de‑
nen sie gehören.

• Auf der Connector Appliance‑Webseite:

1. Stellen Sie über die in der Connector Appliance‑Konsole angegebene IP‑Adresse eine
Verbindung zur Connector Appliance‑Webseite her.

2. Melden Sie sichmit demKennwort an, das Sie bei Ihrer ersten Registrierung erstellt haben.
3. ImAbschnittActiveDirectory‑Domänender Seite sehenSie die Liste der ActiveDirectory‑

Domänen, mit denen diese Connector Appliance verbunden ist.

Active Directory‑Domäne von einer Connector Appliance entfernen

Führen Sie die folgenden Schritte aus, um eine Active Directory‑Domäne zu verlassen:

1. Stellen Sie über die in der Connector Appliance‑Konsole angegebene IP‑Adresse eine
Verbindung zur Connector Appliance‑Webseite her.

2. Melden Sie sich mit dem Kennwort an, das Sie bei Ihrer ersten Registrierung erstellt haben.
3. Suchen Sie im Abschnitt Active Directory‑Domänen der Seite in der Liste der verbundenen

Active Directory‑Domänen die Domäne, die Sie verlassenmöchten.
4. Notieren Sie den Namen des Maschinenkontos, das von Ihrer Connector Appliance erstellt

wurde.
5. Klicken Sie auf das Symbol zum Löschen (Papierkorb) neben der Domäne. Ein Bestätigungsdi‑

alogfeld wird angezeigt.
6. Klicken Sie aufWeiter, um die Aktion zu bestätigen.
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7. Gehen Sie zu Ihrem Active Directory‑Controller.
8. Löschen Sie das von Ihrer Connector Appliance erstellte Maschinenkonto aus dem Controller.

Bereitstellungsszenarios für die Verwendung von Connector Appliancesmit Active
Directory

Sie können sowohl über Cloud Connector als auch Connector Appliances eine Verbindung zu Active
Directory‑Controllern herstellen. Welche Art von Connector verwendetwerden sollte, hängt von Ihrer
Bereitstellung ab.

Weitere Informationen zur Verwendung von Cloud Connectors mit Active Directory finden Sie unter
Bereitstellungsszenarios für Cloud Connectors in Active Directory.

Verwenden Sie die Connector Appliance, um Ihren Ressourcenstandort in den folgenden Situationen
mit der Active Directory‑Gesamtstruktur zu verbinden:

• Sie richten Secure Private Access ein. Weitere Informationen finden Sie unter Secure Private
Access mit Connector Appliance.

• Eine oder mehrere Ihrer Gesamtstrukturen werden nur für die Benutzerauthentifizierung ver‑
wendet.

• Sie möchten die Anzahl der für die Unterstützung mehrerer Gesamtstrukturen erforderlichen
Connectors reduzieren.

• Sie benötigen eine Connector Appliance für andere Anwendungsfälle

Nur Benutzer in einer oder mehreren Gesamtstrukturenmit einem einzigen Connector
Appliances‑Satz für alle Gesamtstrukturen

Dieses Szenario gilt für Kunden der Standardversion von Workspace oder Kunden, die Connector Ap‑
pliances für Secure Private Access verwenden.

In diesem Szenario gibt es mehrere Gesamtstrukturen, die nur Benutzerobjekte (forest1.local
, forest2.local) enthalten. Diese Gesamtstrukturen enthalten keine Ressourcen. Ein Satz von
Connector Applianceswird innerhalb eines Ressourcenstandorts bereitgestellt undmit denDomänen
für jede dieser Gesamtstrukturen verbunden.

• Vertrauensstellung: Ohne
• In Identitäts‑ und Zugriffsverwaltung aufgeführte Domänen: forest1.local,forest2.
local

• Benutzeranmeldungen bei Citrix Workspace: Für alle Benutzer unterstützt
• Benutzeranmeldungen bei einem On‑Premises‑StoreFront: Für alle Benutzer unterstützt
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Benutzer und Ressourcen in getrennten Gesamtstrukturen (mit Vertrauensstellung) mit einem
einzigen Connector Appliances‑Satz für alle Gesamtstrukturen

Dieses Szenario gilt für Kunden von Citrix Virtual Apps and Desktops mit mehreren Gesamtstruk‑
turen.

IndiesemSzenarioenthalteneinigeGesamtstrukturen (resourceforest1.local,resourceforest2
.local) Ihre Ressourcen (z. B. VDAs), und einige Gesamtstrukturen (userforest1.local,
userforest2.local) enthalten nur Ihre Benutzer. Zwischen diesen Gesamtstrukturen besteht
eine Vertrauensstellung, sodass Benutzer sich an Ressourcen anmelden können.

Ein Cloud Connector‑Satz wird innerhalb der Gesamtstruktur resourceforest1.local bereit‑
gestellt. Ein separaterCloudConnector‑Satzwird innerhalbderGesamtstrukturresourceforest2
.local bereitgestellt.

Ein Connector Appliances‑Satz wird innerhalb der Gesamtstruktur userforest1.local bere‑
itgestellt, und derselbe Satz wird innerhalb der Gesamtstruktur userforest2.local bereit‑
gestellt.

• Vertrauensstellung: Bidirektionale Gesamtstruktur‑Vertrauensstellung oder unidirektionale
Vertrauensstellung von den Ressourcengesamtstrukturen zu den Benutzergesamtstrukturen

• In Identitäts‑ und Zugriffsverwaltung aufgeführte Domänen: resourceforest1.local,
resourceforest2.local, userforest1.local, userforest2.local

• Benutzeranmeldungen bei Citrix Workspace: Für alle Benutzer unterstützt
• Benutzeranmeldungen bei einem On‑Premises‑StoreFront: Für alle Benutzer unterstützt

Connector‑Updates

August 3, 2023

In regelmäßigen Abständen veröffentlicht Citrix Updates, um die Leistung, Sicherheit und Zu‑
verlässigkeit des Cloud Connectors oder Connectorgeräts zu erhöhen. Citrix Cloud installiert
Updates standardmäßig nacheinander auf jedem Connector, sobald die Updates verfügbar sind.
Um sicherzustellen, dass Updates zeitig und ohne übermäßige Störung der Citrix Cloud‑Benutzer
installiert werden, können Sie Connector‑Updates wie folgt steuern:

• Planen von Updates für eine bestimmte Tageszeit und einen bestimmten Wochentag.
• Veranlasseneiner einmaligenVerzögerung, sodassdie von IhnenangegebenenConnectors zwei
Wochen später als geplant aktualisiert werden.

• Erneutes Starten eines Updates, wenn es aufgrund eines Problems auf der Hostmaschine
fehlschlägt, nachdem das Problem behoben wurde.
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Sie können auch die aktuelle Connectorversion am Ressourcenstandort mit der Zielversion in Citrix
Cloud vergleichen, um zu überprüfen, ob Ihre Connectors auf dem neuesten Stand sind.

Hinweis:

In diesem Artikel wird beschrieben, wie Sie Connector‑Updates über die Citrix Cloud‑
Verwaltungskonsole planen. Informationen zur Planung von Connector‑Updates mithilfe
von Citrix Cloud‑APIs finden Sie in der Citrix Developer‑Dokumentation unter Citrix Cloud ‑
Maintenance Schedules.

Bevorzugte Tageszeit

WennSie einebevorzugte Tageszeit angeben,werdenUpdates 24StundennachVeröffentlichung zum
angegebenen Zeitpunkt von Citrix Cloud installiert. Wenn Ihre bevorzugte Tageszeit beispielsweise
2:00 Uhr US Pacific Time ist und das Update am Dienstag veröffentlicht wird, wartet Citrix Cloud 24
Stunden und installiert das Update am nächsten Tag um 2:00 Uhr.

Bevorzugter Wochentag

Wenn Sie einen bevorzugtenWochentag angeben, wartet Citrix Cloud sieben Tage, bevor Updates am
festgelegten Wochentag installiert werden. Damit haben Sie ausreichend Zeit, um zu entscheiden,
ob Sie das Update selbst installieren oder warten, bis Citrix Cloud es am bevorzugten Tag installiert.
Abhängig vom ausgewählten Wochentag und dem Tag, an dem Updates verfügbar werden, wartet
Citrix Cloud also bis zu 13 Tagemit der Installation des Updates.

Beispiel für eine Wartezeit von 8 Tagen

Am Montag konfigurieren Sie “Dienstag 18:00 Uhr”als bevorzugte Updatezeit. Später am Tag erhal‑
ten Sie eine Update‑Benachrichtigung in Citrix Cloud und es wird die Schaltfläche Aktualisieren
angezeigt. Wenn Sie das Update nicht starten, wartet Citrix Cloud sieben Tage und installiert das
Update dann am nächsten Dienstag um 18.00 Uhr.

Beispiel für eine Wartezeit von 13 Tagen

Sie haben “Montag 18:00 Uhr”als bevorzugte Updatezeit konfiguriert. Am Dienstag erhalten Sie eine
Update‑Benachrichtigung in Citrix Cloudund eswird die SchaltflächeAktualisieren angezeigt. Wenn
Sie das Update nicht starten, wartet Citrix Cloud sieben Tage und installiert das Update dann sechs
Tage später, amMontag um 18.00 Uhr.
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Update‑Benachrichtigungen undmanuell gestartete Updates

Verfügbare Updates werden von Citrix Cloud in Ihren Benachrichtigungen angezeigt. Für jeden Con‑
nector wird zudem die geplante Updatezeit angezeigt.

Nachdem Citrix Cloud Sie über ein verfügbares Update benachrichtigt hat, wird für jeden Connector
eine SchaltflächeAktualisierenangezeigt, sodass Sie dasUpdate schon vor dembevorzugtenTermin
installieren können. Nachdem Sie Aktualisieren für jeden Connector ausgewählt haben, werden die
Updates von Citrix Cloud in eine Warteschlange gestellt und nacheinander installiert. Gestartete Up‑
dates können nicht mehr abgebrochen werden.

NachAbschlussdesUpdates zeigtCitrix ClouddasDatumdes letztenUpdatesan. WennUpdatesnicht
abgeschlossen werden konnten, werden Sie darüber in einer Benachrichtigung informiert.

Auswahl eines Aktualisierungszeitplans

Gehen Sie wie in diesem Abschnitt beschrieben vor, um Connector‑Updates über die Citrix Cloud‑
Verwaltungskonsole zuplanen. InformationenzurPlanungvonUpdatesmithilfe vonCitrixCloud‑APIs
finden Sie in der Citrix Developer‑Dokumentation unter Citrix Cloud ‑ Maintenance Schedules.

1. Wählen Sie im Citrix Cloud‑Menü die Option Ressourcenstandorte.

2. Suchen Sie den Ressourcenstandort, den Sie ändern möchten, klicken Sie auf die Auslas‑
sungspunkte (…) und wählen Sie Ressourcenstandort verwalten.

3. Wählen Sie unter Updatemethode wählen die Option Startzeit für Wartung festlegen und
wählen Sie den bevorzugtenWochentag sowie Uhrzeit und Zeitzone für die Installation von Up‑
dates aus.

• Um nur eine bevorzugte Tageszeit anzugeben, wählen Sie Uhrzeit und Zeitzone, zu der
Updates installiert werden sollen. Citrix Cloud wartet 24 Stunden nach Veröffentlichung
und installiert Updates dann zum von Ihnen festgelegten Zeitpunkt.

• Um einen bevorzugten Wochentag festzulegen, wählen Sie Uhrzeit, Tag und Zeitzone.
Citrix Cloud wartet sieben Tage nach Veröffentlichung und installiert Updates dann am
gewünschten Wochentag.
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Die konfigurierte Updatezeit wird in Citrix Cloud neben dem Namen des Ressourcenstandorts
angezeigt.

Die ausgewählte Startzeit wird auf alle Connectors angewendet, unabhängig von der Zeitzone, in der
sie sich befinden. Bei Connectors in unterschiedlichen Zeitzonen installiert Citrix Cloud die Updates
zu dem Zeitpunkt und in der Zeitzone, die Sie ausgewählt haben. Wenn Sie beispielsweise Updates
für 2:00 Uhr US‑Pazifikzeit planen und auch Connectors in London haben, startet Citrix Cloud die In‑
stallation des Updates auf diesen Connectors um 2:00 Uhr US‑Pazifikzeit.

Updates neu starten

WennbeimConnectorwährendder Installation desUpdates ein Problemauftritt, wird die Installation
angehalten, bis das Problembehoben ist. DaUpdates auf jedemConnector einzeln installiertwerden,
kann ein angehaltenes Update auf einem Connector die Updateinstallation auf allen verbleibenden
Cloud Connectors in Ihrem Citrix Cloud‑Konto verhindern. Wenn das Problem behoben ist, können
Sie das Update erneut starten.

1. Wählen Sie im Citrix Cloud‑Menü die Option Ressourcenstandorte.

2. Suchen Sie den Ressourcenstandort, den Sie verwalten möchten, und wählen Sie die Kachel
Cloud Connectors oder Connector‑Geräte.

3. Suchen Sie den Connector, den Sie verwalten möchten, und wählen SieUpdate neu starten.
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Updates verschieben

Sie können ein geplantes Update für ausgewählte Connectors um zwei Wochen verschieben. Sie
können ein geplantes Update nur einmal verschieben. Wenn Sie das Update einmal verschoben
haben, können Sie es nicht erneut verschieben. Außerdem können Sie den Standardzeitraum von
zwei Wochen nicht ändern.

1. Wählen Sie im Citrix Cloud‑Menü die Option Ressourcenstandorte.

2. Suchen Sie den Ressourcenstandort, den Sie verwalten möchten, und wählen Sie die Kachel
Cloud Connectors oder Connector‑Geräte.

3. Suchen Sie den Connector, den Sie verwalten möchten, und wählen SieUpdate verzögern.

Das geplante Datumwird durch das zwei Wochen später liegende Datum ersetzt.

Ungeplante Updates

Selbst wenn Sie Updates für später geplant haben, installiert Citrix Cloud ein Update u. U. sobald es
verfügbar ist. Ungeplante Updates treten in folgenden Fällen auf:

• Das Update kann nicht innerhalb von 48 Stunden nach Veröffentlichung zum bevorzugten Zeit‑
punkt installiert werden. Wenn Ihre bevorzugte Zeit beispielsweise 2:00 Uhr und der Connector
nach Veröffentlichung des Updates drei Tage lang offline ist, installiert Citrix Cloud das Update,
sobald der Connector wieder online ist.

• Das Update enthält einen Fix für ein kritisches Sicherheits‑ oder Funktionsproblem.

Vergleich von Cloud Connector‑Versionen

Sie können überprüfen, welche Cloud Connector‑Version an Ihrem Ressourcenstandort ausgeführt
wird und ob es die aktuelle Version ist. Mit diesen Informationen können Sie sicherstellen, dass der
Cloud Connector erfolgreich aktualisiert wird.

Hinweis:

Diese Informationen sind für Connectorgeräte nicht verfügbar.

Wählen Sie auf der Seite Ressourcenstandorte die Kachel Cloud Connectors für den Ressourcen‑
standort, den Sie verwalten möchten. Suchen Sie den Cloud Connector, den Sie untersuchen
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möchten, undwählen Sie unter den Auslassungspunkten (…) die Option Connectordaten anzeigen.

Die aktuelle Versionsnummer ist die Version der Cloud Connector‑Software, die derzeit auf der
Cloud Connector‑Maschine ausgeführt wird. Die Zielversionsnummer ist die neueste Version der
Cloud Connector‑Software, die von Citrix veröffentlicht wurde. Wurde die Maschine erfolgreich
aktualisiert, stimmen aktuelle Versionsnummer und Zielversionsnummer überein.

Problembehandlung bei Updatefehlern

Konfliktebei der aufderCloudConnector‑Maschine installiertenSoftwareoder Fehlerbei derWartung
können dazu führen, dass Cloud Connector‑Updates fehlschlagen und Serviceausfälle auftreten. In‑
formationen zum Vorgehen bei einem fehlgeschlagenen Update nach der Cloud Connector‑Wartung
finden Sie unter Behebung von Fehlern bei der Cloud Connector‑Wartung.

Wenn der Cloud Connector nicht erfolgreich aktualisiert wird, können Sie zur Problembehandlung
zunächst folgende Bedingungen überprüfen:

• Der Cloud Connector ist eingeschaltet und mit dem Hilfsprogramm zur Cloud Connector‑
Konnektivitätsprüfungmit Citrix Cloud verbunden.

• Proxy und Firewalls sind ordnungsgemäß konfiguriert.
• Erforderliche Windows‑Dienste haben den Status “Gestartet”.
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• Die erweiterte Protokollierung ist auf dem Cloud Connector aktiviert.

Anweisungen zur Problembehandlung bei Cloud Connector‑ Updatefehlern finden Sie unter
CTX270718 im Citrix Support Knowledge Center.

ZurUnterstützungbei derProblembehandlungkönnenSieCitrixCloudConnector‑Protokolle anCitrix
senden. Weitere Informationen finden Sie unter Protokollsammlung für Citrix Cloud Connector.

Identitäts‑ und Zugriffsverwaltung

July 2, 2024

Die Identitäts‑ undZugriffsverwaltungdefiniert die Identitätsanbieter undKonten, die für Citrix Cloud‑
Administratoren und Workspace‑Abonnenten verwendet werden.

Identitätsanbieter

Für die Authentifizierung von Citrix Cloud‑Administratoren,Workspace‑Abonnenten oder beiden kön‑
nen für Citrix Cloud unterstützte Identitätsanbieter verwendet werden.

Identitätsanbieter Administratorauthentifizierung Abonnentenauthentifizierung

Citrix‑Identitätsanbieter Ja Nein

On‑Premises‑Active Directory Nein Ja

Active Directory plus Token Nein Ja

Azure Active Directory Ja Ja

Citrix Gateway Nein Ja

Google Cloud Identity Ja Ja

Okta Nein Ja

SAML 2.0 Ja (nur AD‑Gruppen) Ja

Standardmäßig verwendet Citrix ClouddenCitrix Identitätsanbieter zur Verwaltung Ihres Citrix Cloud‑
Kontos. Der Citrix Identitätsanbieter authentifiziert nur Citrix Cloud‑Administratoren.

Citrix‑Identitätsanbieter

Citrix Cloudenthält den integriertenCitrix‑Identitätsanbieter, umAdministratorenbei der Anmeldung
zuauthentifizieren. In der Citrix Cloud‑Konsole trägt der Citrix‑Identitätsanbieter dieBezeichnungCit‑
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rix Identity.
Wenn Sie einen anderen Identitätsanbieter für die Administratorauthentifizierung verwenden, emp‑
fiehlt Citrix, mindestens einen Administrator mit vollem Zugriff unter dem Citrix‑Identitätsanbieter
zu haben. Diese Bedingung stellt Folgendes sicher:

• Sie werden nicht von Ihrem Citrix Cloud‑Konto gesperrt, wenn Ihr primärer Identitätsanbieter
nicht mehr verfügbar ist.

• Sie könnenauf Ihr Citrix Cloud‑Konto zugreifen, umbestimmteVorgänge auszuführen, die nicht
abgeschlossen werden können, wenn Sie bei einem anderen Identitätsanbieter wie Azure AD
angemeldet sind. Wenn Azure ADbeispielsweise Ihr ausgewählter Identitätsanbieter ist und Sie
die Verbindung zwischen Ihrem Azure AD und Citrix Cloud erneut herstellen müssen, können
Sie diese Aufgabe ausführen, nachdem Sie sich mit dem Citrix‑Identitätsanbieter angemeldet
haben.

Citrix‑Identitätsanbieter entfernen

Der Citrix‑Identitätsanbieter ist standardmäßig für alle neuen Citrix Cloud‑Konten verbunden. Wenn
SiedenCitrix‑Identitätsanbieternicht verwendenmöchten, könnenSiedie VerbindungbeiBedarf ent‑
fernen. Beispielsweise können Sie diese Verbindung entfernen, um die Richtlinien Ihrer Organisation
für Sicherheit und Administratorverwaltung einzuhalten.

Durch das Entfernen dieser Verbindung wird der Citrix‑Identitätsanbieter deaktiviert, sodass er nicht
zur Authentifizierung von Citrix Cloud‑Administratoren verwendet werden kann.

Bevor Sie die Verbindung zumCitrix‑Identitätsanbieter entfernen können,muss ein anderer Identität‑
sanbieter in Citrix Cloud konfiguriert sein. In Citrix Cloud können Sie diese Verbindung nur entfernen,
wenn ein anderer konfigurierter Identitätsanbieter vorhanden ist.

Wichtig

Wenn Sie den Zugriff auf den von Ihnen ausgewählten Identitätsanbieter verlieren, müssen Sie
sich an den Citrix Support wenden, um Ihr Citrix Cloud‑Konto wiederherzustellen. Dieser Vor‑
gang kannmehrere Tage in Anspruch nehmen.

So entfernen Sie die Verbindung zum Citrix‑Identitätsanbieter:

1. Klicken Sie im Menü “Citrix Cloud”auf Identitäts‑ und Zugriffsverwaltung.

2. Suchen Sie auf der Registerkarte Authentifizierung den Citrix‑Identitätsanbieter.

3. Klicken Sie auf das Dreipunktmenü und wählen Sie Identitätsanbieter löschen aus.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 184



Citrix Cloud

4. Wenn Sie aufgefordert werden, das Löschen zu bestätigen, wählen Sie Ich verstehe, dass beim
Löschen dieses Identitätsanbieters auch die Konfigurationsdaten für diesen Identitätsan‑
bieter in Citrix Cloud gelöscht werden.

5. Klicken Sie auf Identitätsanbieter löschen.

Citrix Verbundauthentifizierungsdienst

Citrix Cloudunterstützt auchdenCitrix Verbundauthentifizierungsdienst (FAS) zumSingle Sign‑On für
Workspace‑Abonnenten. Weitere Informationen hierzu finden Sie in den folgenden Artikeln:

• VerbindenvonFASmitCitrixCloud: AktivierenvonSingleSign‑On fürWorkspacesmitdemCitrix
Verbundauthentifizierungsdienst (FAS)

• Citrix Tech Zone:

– Referenzarchitektur: Übersicht über die Architekturen des Verbundauthentifizierungsdi‑
ensts

– Tech Insight: Federated Authentication Service

Administratoren

Administratoren können mit ihrer Identität auf Citrix Cloud zuzugreifen, Verwaltungsaktivitäten aus‑
führen und den Citrix Cloud Connector installieren.

Ein Citrix Identitätsmechanismus ermöglicht Administratoren die Authentifizierung per E‑Mail‑
Adresse und Kennwort. Administratoren können sich auch mit den My Citrix‑Anmeldeinformationen
bei Citrix Cloud anmelden.

Multifaktorauthentifizierung

Citrix Cloud bietetMethoden zurMultifaktorauthentifizierung für Administratoren und fürWorkspace‑
Abonnenten.

Für Administratoren ist die Anmeldung bei Citrix CloudmitMultifaktorauthentifizierung obligatorisch.
Administratoren können ihr Gerät beim Onboarding ihres Citrix Cloud‑Kontos registrieren oder nach‑
dem sie die Einladung eines anderen Administrators angenommen haben. Weitere Informationen
finden Sie in den folgenden Artikeln:
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• Multifaktorauthentifizierung einrichten
• Primäre MFA‑Methode verwalten
• MFA‑Wiederherstellungsmethoden verwalten

Für Workspace‑Abonnenten ist die Multifaktorauthentifizierung aktiviert, wenn Administratoren die
Authentifizierungsmethode “ActiveDirectoryplusToken”konfigurieren. “ActiveDirectoryplusToken”
ist der Standardidentitätsanbieter für CitrixWorkspace. Nachder Konfiguration registrierenAbonnen‑
ten ihr Gerät für die Multifaktorauthentifizierung. Weitere Informationen finden Sie in den folgenden
Artikeln:

• Authentifizierung über Active Directory plus Token aktivieren
• Gerät für die Zweifaktorauthentifizierung registrieren
• Erneute Registrierung von Geräten

Alternativ können Sie die Multifaktorauthentifizierung mit Azure AD für Citrix Cloud‑Administratoren
und für Workspace‑Abonnenten verwenden. Weitere Informationen zu Bereitstellungsmethoden
finden Sie unter Microsoft Azure MFA deployment methods.

Administratoren hinzufügen

BeimOnboarding einesKontoswird ein anfänglicher Administrator erstellt. Als Erstadministrator kön‑
nen Sie weitere Administratoren zu Ihrem Citrix Cloud‑Konto hinzufügen. Die neuen Administratoren
können vorhandene Citrix‑Anmeldeinformationen verwenden oder bei Bedarf ein neues Konto ein‑
richten. Sie können auch die Zugriffsberechtigungen der von Ihnen hinzugefügten Administratoren
anpassen. Durch Festlegen dieser Berechtigungen können Sie den Zugriff auf der Basis der Rolle des
Administrators in Ihrer Organisation festlegen.

Weitere Informationen zum Hinzufügen von Administratoren und zum Festlegen von Zugriffsberech‑
tigungen finden Sie unter Administratorzugriff verwalten.

Kennwort zurücksetzen

Wenn Sie Ihr Kennwort vergessen haben oder zurücksetzenmöchten, klicken Sie auf der Citrix Cloud‑
Anmeldeseite auf Benutzername oder Kennwort vergessen?. Nachdem Sie Ihre E‑Mail‑Adresse
oder Ihren Benutzernamen zur Suche Ihres Kontos eingegeben haben, erhalten Sie eine E‑Mail von
Citrix mit einem Link zum Zurücksetzen Ihres Kennworts.

Citrix erfordert unter bestimmten Bedingungen eine Rücksetzung Ihres Kennworts, damit dessen
Sicherheit geschützt wird. Weitere Informationen zu diesen Bedingungen finden Sie unter Ändern
Ihres Kennworts.
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Hinweis:

Fügen Sie Ihrer Liste zulässiger E‑Mail‑Adressen den Eintrag customerservice@citrix.com
hinzu, damit E‑Mail‑Nachrichten von Citrix Cloud nicht in Ihrem Spamordner oder Papierkorb
landen.

Entfernen von Administratoren

Sie können Administratoren aus Ihrem Citrix Cloud‑Konto über die Registerkarte Administrator ent‑
fernen. Wenn Sie einen Administrator entfernen, kann dieser sich nicht mehr bei Citrix Cloud an‑
melden.

Ist der Administrator angemeldet, während sein Konto entfernt wird, bleibt er maximal eine Minute
lang aktiv. Danach wird der Zugriff auf Citrix Cloud verweigert.

Hinweis:

• Wenn ein Konto nur einen Administrator hat, können Sie diesen nicht entfernen. Bei Citrix
Cloud ist mindestens ein Administrator pro Kundenkonto erforderlich.

• Citrix Cloud Connectors sind nicht mit Administratorkonten verknüpft. Cloud Connectors
werden somit auch dann ausgeführt, wenn Sie den Administrator entfernen, der sie instal‑
liert hat.

Abonnenten

Die Identität der Abonnenten legt fest, auf welche Citrix Cloud‑Services sie zugreifen können. Die
Identität entstammtActiveDirectory‑Domänenkonten, die über dieDomänen imRessourcenstandort
bereitgestellt werden. Die Zuweisung eines Abonnenten zu einem Bibliotheksangebot berechtigt ihn
zum Zugriff auf das Angebot.

Administratoren können auf der Registerkarte Domänen vorgeben, welche Domänen zum Bere‑
itstellen der Identitäten verwendet werden sollen. Wenn Sie Domänen aus mehreren Gesamt‑
strukturen verwenden möchten, installieren Sie mindestens zwei Citrix Cloud Connectors in jeder
Gesamtstruktur. Citrix empfiehlt den Einsatz von mindestens zwei Citrix Cloud Connectors in einer
Umgebung, um eine hohe Verfügbarkeit zu gewährleisten. Weitere Informationen zum Bereitstellen
von Cloud Connectors in Active Directory finden Sie unter Bereitstellungsszenarios für Cloud
Connectors in Active Directory.

Hinweis:

• Das Deaktivieren von Domänen verhindert nur die Auswahl neuer Identitäten. Bereits
zugewiesene Identitäten können von den Abonnenten weiterhin verwendet werden.
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• Jeder Citrix Cloud Connector kann sämtliche Domänen aus der Gesamtstruktur, in der er
installiert ist, auflisten und verwenden.

Verwalten der Nutzung durch Abonnenten

Sie können einzelne Konten oder Active Directory‑Gruppen verwenden, um Abonnenten zu Ange‑
boten hinzuzufügen. Bei Verwendung von Active Directory‑Gruppen ist nach deren Zuweisung zu
einem Angebot keine Verwaltung über Citrix Cloudmehr erforderlich.

Wenn ein Administrator Abonnenten oder Abonnentengruppen aus einem Angebot entfernt, können
die Abonnenten nicht mehr auf den Service zugreifen. Weitere Informationen zum Entfernen von
Abonnenten aus Services finden Sie in der Dokumentation des jeweiligen Service auf der Websitemit
der Citrix Produktdokumentation.

Primäre Ressourcenstandorte

Ein primärer Ressourcenstandort ist ein Ressourcenstandort, den Sie für die Kommunikation zwis‑
chen Ihrer Domäne und Citrix Cloud als “bevorzugt”festlegen. Wählen Sie als primären Ressourcen‑
standort den Ressourcenstandort, der Citrix Cloud Connectors mit der besten Leistung und Konnek‑
tivität zu Ihrer Domäne hat. Wenn Sie diesen Ressourcenstandort zu Ihremprimären Ressourcenstan‑
dort machen, können Benutzer sich schnell bei Citrix Cloud anmelden.

Weitere Informationen finden Sie unter Primären Ressourcenstandort wählen.

Weitere Informationen

• Im Kurs Introduction to Citrix Identity and Authentication auf der Citrix Training‑Website er‑
fahren Sie mehr über unterstützte Identitätsanbieter.

• Citrix Tech Zone:

– Tech Brief: Workspace Identity
– Tech Brief: Workspace Single Sign‑On
– Tech Insight: Mobile SSO

Administratorzugriff auf Citrix Cloud verwalten

April 5, 2024
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Administratoren werden über die Citrix Cloud‑Konsole verwaltet. Je nachdem, welchen Identitätsan‑
bieter Sie zur Authentifizierung von Administratoren verwenden, können Sie Administratoren einzeln
oder in Gruppen hinzufügen.

Für alle Citrix Cloud‑Administratoren, die sich bei Citrix Cloud anmelden, ist die Verwendung von To‑
ken als zweite Stufe der Authentifizierung erforderlich. NachdemSie einen Administrator hinzugefügt
haben, kanndieser sein Gerät für dieMultifaktorauthentifizierung registrieren undTokenmit einer be‑
liebigen App generieren, die dem Standard Zeitbasiertes Einmalkennwort entspricht, z. B. Citrix SSO
oder Google Authenticator.

Administratoren hinzufügen

Citrix Cloud unterstützt die folgenden Identitätsanbieter für die Authentifizierung von Administra‑
toren:

• Citrix Identitätsanbieter: Standardidentitätsanbieter in Citrix Cloud. Unterstützt nur das
Hinzufügen einzelner Administratoren.

• Azure AD: Unterstützt das Hinzufügen einzelner Administratoren und von AAD‑Gruppen. Admin‑
istratoren in AAD‑Gruppen sind nur auf benutzerdefinierte Zugriffsrollen beschränkt. Weitere
Informationen finden Sie unter Administratorgruppen verwalten.

• SAML 2.0: Unterstützt nur das Hinzufügen von Administratoren in AD‑Gruppen. Weitere Infor‑
mationen finden Sie unter Verbinden von SAML als Identitätsanbieter mit Citrix Cloud.

Der Workflow beim Hinzufügen neuer Administratoren ist wie folgt:

1. Sie wählen den Identitätsanbieter aus, den Sie für die Authentifizierung von Administratoren
verwendenmöchten.

2. Sie laden je nach Identitätsanbieter einzelne Administratoren ein oderwählen die Gruppen aus,
zu denen die Administratoren gehören.

3. Sie geben die Zugriffsberechtigungen an, die für die Rollen der Administratoren in Ihrer Organ‑
isation geeignet sind. Weitere Hinweise zu Administratorrechten finden Sie unter Ändern von
Administratorberechtigungen im vorliegenden Artikel.

Einladen einzelner Administratoren

Um einzelne Administratoren hinzuzufügen, müssen Sie sie einladen, Ihrem Citrix Cloud‑Konto
beizutreten. Wenn Sie einen Administrator hinzufügen, sendet Citrix ihm eine Einladungs‑E‑Mail.
Bevor sich der Administrator anmelden kann, muss er die Einladung annehmen. Administratoren,
die Sie in Gruppen hinzufügen, erhalten keine Einladung und können sich sofort anmelden, nachdem
Sie sie hinzugefügt haben.
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Einladungs‑E‑Mailswerden voncloud@citrix.com gesendet und enthalten Anweisungen für den
Zugriff auf das Konto. Die Einladung ist ab dem Tag des Versands fünf Tage lang gültig. Nach Ablauf
von fünf Tagenwird der Einladungslink ungültig. Wenn der eingeladene Administrator den abgelaufe‑
nen Link verwendet, wird von Citrix Cloud eine entsprechende Meldung angezeigt.

In Citrix Cloud wird außerdem der Status der Einladung angezeigt, damit Sie sehen können, ob der
Administrator sie angenommen und sich bei Citrix Cloud angemeldet hat.

Hinweis

Administratorkonten können mit bis zu 100 Kundenkonten verknüpft werden. Wenn ein Admin‑
istrator mehr als 100 Kundenkonten verwalten muss, muss er ein separates Administratorkonto
mit einer anderen E‑Mail‑Adresse erstellen, um die zusätzlichen Kunden zu verwalten. Alterna‑
tiv können Sie den Administrator aus Kundenkonten entfernen, die sie nicht mehr verwalten
müssen.

Einladen eines Administrators

1. Melden Sie sich bei Citrix Cloud an und wählen Sie im Menü Identitäts‑ und Zugriffsverwal‑
tung.
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2. Wählen Sie auf der Seite Identitäts‑ und Zugriffsverwaltung die Option Administratoren. Es
werden alle aktuellen Administratoren im Konto angezeigt.

3. Wählen Sie Administrator/Gruppe hinzufügen.

4. Wählen Sie unter Administratordetails den Identitätsanbieter aus, den Sie verwenden
möchten. Wenn Sie Azure AD verwenden, werden Sie von Citrix Cloud möglicherweise
aufgefordert, sich zuerst anzumelden.

5. Bei Auswahl von Citrix Identität geben Sie die E‑Mail‑Adresse des Benutzers ein und wählen
dannWeiter.

6. Bei Auswahl von Azure Active Directory geben Sie den Namen des Benutzers ein, den Sie
hinzufügen möchten, und klicken dann aufWeiter. Das Einladen von AAD‑Gastbenutzern wird
nicht unterstützt.

7. Konfigurieren Sie unter Zugriff festlegen die Zugriffsberechtigungen für den Administra‑
tor. Vollzugriff (standardmäßig ausgewählt) ermöglicht die Steuerung aller Citrix Cloud‑
Funktionen und abonnierten Services. Benutzerdefinierter Zugriff ermöglicht die Steuerung
der von Ihnen ausgewählten Funktionen und Services.

8. Überprüfen Sie die Administratordetails. Wählen Sie Zurück, um Änderungen vorzunehmen.

9. Wählen Sie Einladung senden. Citrix Cloud sendet eine Einladung an den Benutzer und fügt
den Administrator der Liste hinzu.
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Erneutes Senden einer Einladung

Umdie Einladung erneut zu senden, wählen Sie über die Auslassungspunkte rechts in der Konsole die
Option Einladungs‑E‑Mail erneut senden. Das erneute Senden einer Einladung hat keinen Einfluss
auf die Frist von fünf Tagen bis Ablauf der Einladung.

Erneutes Senden einer Einladungmit neuem Anmeldelink

Wenn die ursprüngliche Einladungs‑E‑Mail abläuft, können Sie eine neue an den Administrator
senden. Gehen Sie wie folgt vor:

1. Löschen Sie den Administrator aus Citrix Cloud: Suchen Sie auf der Seite Administratoren den
Administrator in der Liste undwählen Sie dann über die Auslassungspunkte die Option Admin‑
istrator löschen.

2. Warten Sie mehrere Minuten ab, um sicherzustellen, dass Citrix Cloud den Löschvorgang
abgeschlossen hat. Eine erneute Einladung des Administrators unmittelbar nach dem Löschen
kann u. U. dazu führen, dass die Einladungmit einem fehlerhaften Anmeldelink gesendet wird.

3. Laden Sie den Administrator erneut ein (siehe Einladen eines Administrators).

Annehmen einer Administratoreinladung

Wenn Sie zu einem Citrix Cloud‑Konto eingeladen werden, sendet Citrix Ihnen eine E‑Mail mit der
Organisations‑ID und dem Kundennamen des Kontos.

Um die Einladung anzunehmen, klicken Sie auf Anmelden. Danach öffnet sich ein Browserfenster.
Wenn Sie noch kein Citrix Cloud‑Konto haben, wird eine Seite zumErstellen des Kennworts angezeigt.
Wenn Sie bereits ein Konto haben, fordert Citrix Cloud Sie auf, Ihr Kennwort für die Anmeldung zu
verwenden.

Während der Anmeldung werden Sie möglicherweise aufgefordert, sich für die Multifaktorauthen‑
tifizierung zu registrieren. Anweisungen zur Registrierung finden Sie unter Multifaktorauthen‑
tifizierung einrichten.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 192

https://docs.citrix.com/de-de/citrix-cloud/overview/signing-up-for-citrix-cloud/signing-up-for-citrix-cloud.html#step-2-set-up-multifactor-authentication
https://docs.citrix.com/de-de/citrix-cloud/overview/signing-up-for-citrix-cloud/signing-up-for-citrix-cloud.html#step-2-set-up-multifactor-authentication


Citrix Cloud

Administratorgruppen hinzufügen

Sie können Administratoren in AD‑Gruppen (für die SAML‑Authentifizierung) oder Azure AD‑Gruppen
(für die Azure AD‑Authentifizierung) hinzufügen. Weitere Informationen finden Sie unter Administra‑
torgruppen verwalten.

Beitrittsanforderungen für Citrix Cloud genehmigen

Gelegentlich können Sie von Citrix Cloud eine Genehmigungsanforderung erhalten, da eine Person in
Ihrer Organisation Ihrem Citrix Cloud‑Konto als Administrator beitreten möchte.

Zum Genehmigen dieser Anforderungen senden Sie eine Einladung an die Person, die den Zugriff als
Administrator beantragt, wie in diesem Artikel unter Einzelne Administratoren einladen beschrieben.
Siemüssen dieselbe E‑Mail‑Adresse verwenden, die in der E‑Mail mit der Genehmigungsanforderung
angegeben ist.

NachdemEmpfangderEinladungklicktdiePerson, diedenZugriffbeantragt, auf denLinkAnmelden,
umdieEinladunganzunehmen. DiePersonkanndanneinKennwort für Citrix Clouderstellenund sich
bei Ihrem Konto anmelden.

Weitere Informationen zumErstellen vonGenehmigungsanforderungen findenSie unterWaspassiert,
wenn das Konto bereits verwendet wird?.
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E‑Mail‑Adresse ändern

Sie können Ihre eigene E‑Mail‑Adresse in Citrix Cloud ändern. Ihre neue Adresse muss sich von Ihrer
Wiederherstellungs‑E‑Mail‑Adresse für die Multifaktorauthentifizierung (MFA) unterscheiden. Wenn
Sie Ihre E‑Mail‑Adresse ändern, sendet Citrix Cloud eine Verifizierungs‑E‑Mail an die neue Adresse.
Nach der Verifizierung werden Sie abgemeldet, damit die Änderung abgeschlossen werden kann.
Nach ein paar Minuten können Sie sich mit der neuen E‑Mail‑Adresse neu anmelden.

1. Wählen Sie im Menü oben rechtsMeine Einstellungen aus.

2. Wählen Sie unter E‑Mail‑Adresse die Option E‑Mail‑Adresse ändern.

3. Geben Sie die neue E‑Mail‑Adresse ein und wählen Sie Verifizierungs‑E‑Mail senden.

4. GebenSieden6‑stelligenVerifizierungscodeausder E‑Mail einundwählenSieÜberprüfenund
abschließen.

5. Wählen Sie Ja, meine E‑Mail‑Adresse ändern, um die Änderung zu bestätigen.

Nachdem Sie Ihre Änderungen bestätigt haben, meldet Citrix Cloud Sie ab. Nach ein paar Minuten
können Sie sich mit der neuen E‑Mail‑Adresse neu anmelden.
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Ändern von Administratorberechtigungen

Wenn Sie Ihrem Citrix Cloud‑Konto Administratoren hinzufügen, definieren Sie die für die Rolle der
Administratoren in Ihrem Unternehmen geeigneten Administratorberechtigungen. Standardmäßig
erhalten neue Administratoren Vollzugriffsberechtigungen für alle Citrix Cloud‑Kontofunktionen und
verfügbaren Dienste. Wenn Sie den Zugriff auf bestimmte Bereiche der Verwaltungskonsole oder auf
bestimmte Dienste beschränken möchten, können Sie benutzerdefinierte Zugriffsberechtigungen fes‑
tlegen.

Nur Citrix Cloud‑Administratoren mit Vollzugriff können Berechtigungen für andere Administratoren
festlegen.

Gehen Sie zum Ändern von Administratorberechtigungen folgendermaßen vor:

1. Melden Sie sich bei Citrix Cloud unter https://citrix.cloud.com an.

2. Wählen Sie im Citrix Cloud‑Menü Identitäts‑ und Zugriffsverwaltung und dann Administra‑
toren.

3. Wählen Sie den Identitätsanbieter aus, den Sie verwalten möchten: Citrix‑Identität (Standard),
Active Directory (bei Verwendung von SAML als Identitätsanbieter) oder Azure AD (falls verbun‑
den).

4. Suchen Sie den gewünschten Administrator oder die Gruppe, klicken Sie auf die drei Punkte (…
) und wählen Sie Zugriff bearbeiten.

5. UmbestimmteBerechtigungenzuzulassenbzw. zuverweigern,wählenSieBenutzerdefinierter
Zugriff. Um den Zugriff auf alle Citrix Cloud‑Funktionen zu ermöglichen, wählen Sie Vollzu‑
griff.

6. Um eine Dienstberechtigung schnell zu finden, geben Sie ihren Namen ins Suchfeld ein. Citrix
Cloud zeigt während der Eingabe passende Berechtigungen an. Wenn Sie beispielsweise
“Lesezugriff”eingeben, werden Berechtigungen mit “Lesezugriff”im Titel angezeigt. Bei der
Suche nach Berechtigungen wird nicht zwischen Groß‑ und Kleinschreibung unterschieden.

7. Um benutzerdefinierte Zugriffsberechtigungen für die Citrix Cloud‑Verwaltungskonsole
festzulegen, erweitern Sie Allgemein.
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8. Um benutzerdefinierte Zugriffsberechtigungen für einen bestimmten Dienst festzulegen,
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erweitern Sie den Dienst.

9. Aktivieren oder deaktivieren Sie jede Berechtigung nach Bedarf.

10. Wählen Sie Speichern.

Konsolenberechtigungen

In diesem Abschnitt werden die benutzerdefinierten Zugriffsberechtigungen für die Citrix Cloud‑
Verwaltungskonsole beschrieben. Informationen zu den benutzerdefinierten Zugriffsberechtigungen
für spezifische Services finden Sie in der Dokumentation zum Service.

• Kundendashboard (schreibgeschützt): Nur für Citrix Service Provider (CSPs). Ermöglicht das
Anzeigen des Kundendashboards.

• Domänen: Gewährt Zugriff auf die Registerkarte Identitäts‑ undZugriffsverwaltung>Domä‑
nen. Administratoren können eine Active Directory‑Domäne hinzufügen, indem sie die Citrix
Cloud Connector‑Software von dieser Registerkarte herunterladen und auf einem Server in der
Domäne installieren.

• Bibliothek: Gewährt Zugriff auf die Konsolenseite Bibliothek. Abhängig von den Services, auf
die Administratoren Zugriff haben, können Administratoren Benutzer zu Bereitstellungsgrup‑
pen für Citrix DaaS zuweisen, verwaltete Intune‑Apps aus Endpoint Management hinzufügen
oder Lesezugriffadministratoren das Anzeigen von App‑Details für Secure Private ermöglichen.

• Lizenzierung: Gewährt Zugriff auf die Registerkarten Cloudservices und Lizenzierte Bereit‑
stellungen der Konsolenseite Lizenzierung.

• Benachrichtigungen: Gewährt Zugriff auf die Konsolenseite Benachrichtigungen. Adminis‑
tratoren können Citrix Cloud‑Benachrichtigungen anzeigen und verwerfen.

• Ressourcenstandorte: Gewährt Zugriff auf die Konsolenseite Ressourcenstandorte. Admin‑
istratoren können neue Ressourcenstandorte hinzufügen und FAS‑Server für Citrix Workspace
Single Sign‑on hinzufügen. Sie können auch Connector‑Updates verwalten.

• Sicherer Client: Gewährt Zugriff auf die Registerkarte Identitäts‑ und Zugriffsverwaltung >
API‑Zugriff > Sichere Clients. Administratoren können ihre eigenen sicheren Clients für die
Verwendung mit Citrix Cloud‑APIs erstellen und verwalten. Diese Berechtigung umfasst nicht
den Zugriff auf die Registerkarte Identitäts‑ und Zugriffsverwaltung > API‑Zugriff > Produk‑
tregistrierungen. Nur Administratoren mit Vollzugriff können auf die Registerkarte Produk‑
tregistrierungen zugreifen.

• Supporttickets: Gewährt Zugriff auf die Konsolenmenüoption Supporttickets und die Hilfe‑
menüoption Ticket erstellen. Wenn Sie eine dieser Optionen auswählen, wird der Administra‑
tor zum My Support‑Portal weitergeleitet. Weitere Informationen finden Sie unter Technischer
Support.

• Systemprotokoll: Gewährt Zugriff auf die Konsolenseite Systemprotokoll. Administratoren
können Systemprotokollereignisse anzeigen und Ereignisse in eine CSV‑Datei exportieren.
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• Workspacekonfiguration: Gewährt Zugriff auf die Konsolenseite Workspacekonfiguration.
Administratoren können Authentifizierungsmethoden ändern, die Darstellung und das Verhal‑
tenvonWorkspacesanpassen, DiensteaktivierenunddeaktivierenunddieSiteaggregationkon‑
figurieren. Weitere Informationen finden Sie in der Produktdokumentation zu CitrixWorkspace.

• Workspace‑OAuth‑Clients (Vorschau): Gewährt Zugriff auf die Registerkarte Identitäts‑ und
Zugriffsverwaltung > API‑Zugriff > Workspace‑API. Administratoren können einen eigenen
OAuth‑Client erstellen und verwalten, um mit den APIs der Citrix Workspace‑Plattform zu in‑
teragieren. OAuth‑Clients werden ausschließlich für Workspace‑APIs verwendet und bieten die
Option, private Clients mit automatischem Ablaufdatum zu erstellen.

Hinweis:

Bei der Zuweisung der benutzerdefinierten Rolle Workspace‑OAuth‑Clients ist Vorsicht
geboten. Die mit dieser Rolle verknüpften Zugriffsrechte ermöglichen Administratoren
möglicherweise den Zugriff auf die Ressourcen der Endbenutzer (VDAs oder Anwendungen) auf
der Workspace‑Plattform. Es ist auch wichtig zu beachten, dass Administratorenmit Vollzugriff
automatisch über Zugriffsberechtigungen verfügen, die denen eines Administrators mit der
Berechtigung desWorkspace‑OAuth‑Clients entsprechen.

Primäre MFA‑Methode verwalten

UmsichbeiCitrixCloudmitMultifaktorauthentifizierunganzumelden, könnenSieeineAuthentifikator‑
App oder Ihre E‑Mail‑Adresse verwenden. In diesem Abschnitt wird beschrieben, wie Sie das für
die Multifaktorauthentifizierung registrierte Gerät ändern oder eine andere Methode zur Multifak‑
torauthentifizierung verwenden.

Gerät für die Multifaktorauthentifizierung ändern

WennSie Ihr registriertes Gerät verlieren, ein anderes Gerätmit Citrix Cloud verwendenmöchten oder
die Authentifikator‑App zurücksetzen, können Sie sich in Citrix Cloud neu für die Multifaktorauthen‑
tifizierung registrieren.

Hinweise

• Wenn Sie Ihr Gerät ändern, wird die aktuelle Geräteregistrierung gelöscht und ein neuer
Authentifikator‑App‑Schlüssel generiert.

• Wenn Sie sichmit derselben Authentifikator‑App aus der ursprünglichen Registrierung neu
registrieren, löschen Sie den Eintrag für Citrix Cloud aus der Authentifikator‑App, bevor Sie
sich neu registrieren. Nach Abschluss der Neuregistrierung funktionieren die in diesemEin‑
trag angezeigten Codes nicht mehr. Wenn Sie diesen Eintrag vor oder nach der Neureg‑
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istrierung nicht löschen, zeigt die Authentifikator‑App zwei Einträge für Citrix Cloud mit
unterschiedlichen Codes an, die bei der Anmeldung bei Citrix Cloud zu Verwirrung führen
können.

• WennSie sichmit einemneuenGerät neu registrierenundkeineAuthentifikator‑Apphaben,
ladenSie eineAppausdemAppStore IhresGeräts herunter und installierenSie sie. Für eine
bessere Benutzererfahrung empfiehlt Citrix, eine Authentifikator‑App zu installieren, bevor
Sie das Gerät neu registrieren.

1. Melden Sie sich bei Citrix Cloud an, und geben Sie den Code aus Ihrer Authentifikator‑App ein.

Wenn Sie keine Authentifikator‑App haben, klicken Sie auf Haben Sie keine Authentifikator‑
App?, und wählen Sie eine Wiederherstellungsmethode aus, die Ihnen die Anmeldung
ermöglicht. Geben Sie je nach ausgewählter Wiederherstellungsmethode den empfangenen
Wiederherstellungscode oder einen nicht verwendeten Backupcode ein, und wählen Sie
Überprüfenaus.

2. WennSie Administrator fürmehrereKundenorganisationen sind,wählenSie einebeliebigeKun‑
denorganisation aus.

3. Wählen Sie im Menü oben rechtsMeine Einstellungen aus.
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4. Wählen Sie in der Authentifikator‑App die OptionNeues Gerät hinzufügen.

5. Wenn Sie aufgefordert werden, die Änderung des Geräts zu bestätigen, wählen Sie Ja, mein
Gerät ändern.

6. Verifizieren Sie Ihre Identität, indem Sie einen Verifizierungscode aus der Authentifikator‑App
eingeben. WennSie keine Authentifikator‑Apphaben, wählen SieVerwendenSie eineWieder‑
herstellungsmethode, um Ihre Identitätmit der gewähltenWiederherstellungsmethodezuver‑
ifizieren. Geben Sie je nach ausgewählter Wiederherstellungsmethode den Verifizierungscode
oder denWiederherstellungscode ein, den Sie erhalten, oder einen nicht verwendeten Backup‑
code. Wählen Sie Verifizieren und fortfahren.

7. WennSie das ursprünglich registrierte Gerät unddie ursprüngliche Authentifikator‑App verwen‑
den, löschen Sie den vorhandenen Eintrag für Citrix Cloud aus der Authentifikator‑App.

8. Wenn Sie ein neues Gerät registrieren und keine Authentifikator‑App haben, laden Sie eine App
aus dem App Store Ihres Geräts herunter.

9. Scannen Sie in Ihrer Authentifikator‑App den QR‑Code mit Ihrem Gerät oder geben Sie den
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Schlüssel manuell ein.

10. Geben Sie den 6‑stelligen Verifizierungscode aus Ihrer Authentifikator‑App ein, und wählen Sie
Code verifizieren aus.

Nachdem Sie Ihr Gerät gewechselt haben, empfiehlt Citrix dringend, zu überprüfen, ob die Veri‑
fizierungsmethoden auf der Seite “Mein Profil”auf dem neuesten Stand sind.

Methode zur Multifaktorauthentifizierung ändern

Wenn Sie bei der Multifaktorauthentifizierung mit einer Authentifikator‑App registriert sind
und stattdessen Ihre E‑Mail‑Adresse verwenden möchten, beachten Sie, dass durch Änderung
Ihrer Authentifizierungsmethode Ihre Geräteregistrierung gelöscht wird. Wenn Sie erneut eine
Authentifikator‑App zur Multifaktorauthentifizierung verwenden möchten, müssen Sie Ihr Gerät neu
registrieren.

1. Wählen Sie in der Citrix Cloud‑Konsole im Menü rechts oben die OptionMeine Einstellungen.
2. Wählen Sie unterMultifaktorauthentifizierung (MFA) die Authentifizierungsmethode aus, zu

der Sie wechseln möchten.
3. Wechsel zur Multifaktorauthentifizierung per E‑Mail‑Adresse:

a) Wählen Sie Ja, zu E‑Mail wechseln, um die Änderung der MFA‑Methode zu bestätigen.
b) Geben Sie den Code aus Ihrer Authentifikator‑App ein oder verwenden Sie eineWiederher‑

stellungsmethode, um Ihre Identität zu bestätigen.
c) Wählen Sie Verifizieren und fortfahren, um die Änderung abzuschließen.

4. Wechsel zur Authentifikator‑App:

a) Geben Sie nach Aufforderung den Verifizierungscode ein, den Citrix Cloud an Ihre E‑Mail‑
Adresse sendet, und wählen Sie Verifizieren und fortfahren. Oder verwenden Sie eine
Wiederherstellungsmethode, um Ihre Identität zu bestätigen.

b) Scannen Sie in der Authentifikator‑App den QR‑Code per Gerätekamera oder geben Sie
den alphanumerischen Schlüssel ein.

c) Geben Sie unter Authentifikator‑App verifizieren den sechsstelligen Code aus der
Authentifikator‑App ein.

d) Klicken Sie auf Code verifizieren, um die Geräteregistrierung abzuschließen.

MFA‑Wiederherstellungsmethoden verwalten

Wichtig:

Halten Sie Ihre Verifizierungsmethoden aktuell, um die Sicherheit Ihres Citrix Cloud‑Kontos
zu gewährleisten. Bei verlorenem Zugriff auf die Authentifikator‑App oder die E‑Mail‑Adresse
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zur Multifaktorauthentifizierung können Sie den Zugriff auf Ihr Konto nur mit diesen Veri‑
fizierungsmethoden wiederherstellen.

Wiederherstellungs‑E‑Mail‑Adresse hinzufügen oder ändern

1. Wählen Sie im Menü oben rechtsMeine Einstellungen aus.
2. Falls Sie noch keine Wiederherstellungs‑E‑Mail‑Adresse hinzugefügt haben, wählen Sie unter

Wiederherstellungsmethoden im Bereich Wiederherstellungs‑E‑Mail‑Adresse die Option
Wiederherstellungs‑E‑Mail‑Adresse hinzufügen. Falls bereits eine Wiederherstellungs‑E‑
Mail‑Adresse vorliegt, wählen SieWiederherstellungs‑E‑Mail‑Adresse ändern.

3. Geben Sie nach Aufforderung den Verifizierungscode aus der Authentifikator‑App ein oder den
Code, der an Ihre E‑Mail‑Adresse gesendet wurde.

4. Geben Sie die neue E‑Mail‑Adresse ein, die Sie verwenden möchten, und wählen Sie
Verifizierungs‑E‑Mail senden. Die E‑Mail‑Adresse darf nicht die E‑Mail‑Adresse sein, die
Sie für Ihr Citrix Cloud‑Konto verwenden. Citrix Cloud sendet eine Verfizierungs‑E‑Mail an die
eingegebene E‑Mail‑Adresse.

5. GebenSiedenCodeausder Verfifizierungs‑E‑Mail einundklickenSie aufCodeverifizierenund
abschließen.
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Neue Backupcodes generieren

Sie können jederzeit neue Backupcodes generieren. Wenn Sie Backupcodes verwenden, zeichnet Cit‑
rix Cloud die Ziffernfolge auf, die auf der Seite “Mein Profil”verwendet wurde.

Nachdem Sie neue Backupcodes generiert haben, sollten Sie diese an einem sicheren Ort speich‑
ern.

1. Wählen Sie im Menü oben rechtsMeine Einstellungen aus.
2. Wenn Sie noch nie Backupcodes generiert haben, wählen Sie unterWiederherstellungsmeth‑

oden im Bereich Backupcodes die Option Neue Backupcodes generieren. Wenn Sie bereits
Backupcodes erstellt haben, wählen Sie Backupcodes ersetzen.

3. Wenn Sie aufgefordert werden, Ihre Backupcodes zu ersetzen, wählen Sie Ja, meine Codes er‑
setzen.

4. Geben Sie zur Verifizierung der Identität einen Verifizierungscode aus der Authentifikator‑App
ein oder den Code, den Sie per E‑Mail erhalten haben.

5. Wählen Sie Verifizieren und fortfahren. Citrix Cloud generiert und zeigt einen neuen Satz von
Backupcodes an.

6. Wählen Sie Codes herunterladen aus, um Ihre neuen Codes als Textdatei herunterzuladen.
Wählen Sie dann Ich habemeine Backupcodes gespeichert.

7. Wählen Sie Ich habe meine Backupcodes gespeichert, um das Ersetzen der Backupcodes
abzuschließen.

Telefonnummer für die Wiederherstellung ändern

1. Wählen Sie im Menü oben rechtsMeine Einstellungen aus.
2. Wählen Sie unter Wiederherstellungsmethoden im Bereich Wiederherstellungstelefon die

OptionWiederherstellungstelefon ändern.
3. Geben Sie den Verifizierungscode aus der Authentifikator‑App ein oder den Code, den Sie per

E‑Mail erhalten haben. Wählen Sie Verifizieren und fortfahren.
4. Geben Sie die neue Telefonnummer ein, die Sie verwendenmöchten. Geben Sie dann die Tele‑

fonnummer zur Bestätigung erneut ein.
5. Wählen Sie Telefonnummer für die Wiederherstellung speichern.

Hinweis:

Sie können die Berechtigungen von Citrix Endpoint Management (CEM)‑Administratoren erst
ändern, nachdem die Administratoren eine Administratoreinladung angenommen und auf der
CEM‑Kachel auf Verwalten geklickt haben. Wie alle Citrix Cloud‑Administratoren haben CEM‑
Administratoren standardmäßig Vollzugriff.
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Administratorgruppen verwalten

February 15, 2024

Sie können Ihrem Citrix Cloud‑Konto Administratoren über Gruppen in Ihrem Active Directory, Azure
Active Directory (AD) oder Google Cloud Identity hinzufügen. Sie können dann die Dienstzugriffs‑
berechtigungen für alle Administratoren in der Gruppe verwalten.

AD‑Voraussetzungen

Citrix Cloud unterstützt die AD‑Gruppenauthentifizierung über SAML 2.0. Bevor Sie Mitglieder Ihrer
AD‑Administratorgruppen zu Citrix Cloud hinzufügen, müssen Sie eine Verbindung zwischen Citrix
Cloud und IhremSAML‑Anbieter konfigurieren. Weitere Informationen finden Sie unter SAML als Iden‑
titätsanbieter mit Citrix Cloud verbinden.

Wenn Sie bereits eine SAML‑Verbindung in Citrix Cloud haben, müssen Sie Ihren SAML‑Anbieter neu
mit Citrix Cloud verbinden, bevor Sie AD‑Administratorgruppen hinzufügen. Wenn Sie SAML nicht
neu verbinden, schlägt das Hinzufügen von AD‑Administratorgruppen möglicherweise fehl. Weitere
Informationen finden Sie unter Vorhandene SAML‑Verbindung für die Administratorauthentifizierung
verwenden.

Voraussetzungen für Azure AD

UmAzureAD‑Gruppenzuverwenden, brauchenSiedieneuesteVersionderAzureAD‑Anwendungzum
Verbinden von Azure AD mit Citrix Cloud. Citrix Cloud erwarb diese Anwendung, als Sie Ihr Azure AD
zumerstenMal verbunden haben. Wenn Sie Azure AD vorMai 2019mit Citrix Cloud verbunden haben,
verwenden Sie möglicherweise nicht die aktuelle Anwendung für die Verbindung mit Azure AD. Cit‑
rix Cloud kann Ihre Azure AD‑Gruppen nicht anzeigen, wenn Ihr Konto nicht die neueste Anwendung
verwendet.

Führen Sie die folgenden Aufgaben aus, bevor Sie Azure AD‑Gruppen in Citrix Cloud verwenden:

1. Überprüfen Sie, ob Sie die neueste Anwendung für Ihre Azure AD‑Verbindung verwenden. Citrix
Cloud zeigt eine Benachrichtigung an, wenn Sie nicht die neueste Anwendung verwenden.

2. Wenn die Anwendung aktualisiert werden muss, verbinden Sie Azure AD erneut mit Citrix
Cloud. Durch die Wiederverbindung mit Azure AD erteilen Sie Citrix Cloud Lesezugriff auf
Anwendungsebene und ermöglichen Citrix Cloud, in IhremNamenwieder eine Verbindungmit
Azure AD herzustellen. Während der Wiederverbindung wird eine Liste dieser Berechtigungen
angezeigt, die Sie überprüfen können. Weitere Informationen zu den Berechtigungen, die
Citrix Cloud anfordert, finden Sie unter Azure Active Directory‑Berechtigungen für Citrix Cloud.
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Wichtig:

Für diese Aufgabe müssen Sie ein globaler Administrator in Azure AD sein. Außer‑
dem müssen Sie mit einem Administratorkonto mit Vollzugriff unter dem Citrix‑
Identitätsanbieter bei Citrix Cloud angemeldet sein. Wenn Sie sich mit Ihren Azure
AD‑Anmeldeinformationen anmelden, schlägt die Wiederverbindung fehl. Wenn Sie
keine Administratoren haben, die den Citrix‑Identitätsanbieter verwenden, können Sie
vorübergehend einen hinzufügen, um diese Aufgabe auszuführen, und ihn anschließend
löschen.

Verbindungmit Azure AD überprüfen

1. MeldenSie sichmiteinemAdministratorkontomitVollzugriffunterdemCitrix‑Identitätsanbieter
bei Citrix Cloud an.

2. Wählen Sie im Menü “Citrix Cloud”Identitäts‑ und Zugriffsverwaltung und dann Authen‑
tifizierung aus.

3. SuchenSieAzureActiveDirectory. EswirdeineBenachrichtigungangezeigt,wennCitrixCloud
die Anwendung für die Azure AD‑Verbindung aktualisieren muss.

Wenn Citrix Cloud bereits die neueste Anwendung verwendet, wird keine Benachrichtigung
angezeigt.

Verbindungmit Azure ADwiederherstellen

1. Klicken Sie in der Azure AD‑Benachrichtigung in der Citrix Cloud‑Konsole auf den Link für die
Wiederverbindung. Eine Liste der angeforderten Azure‑Berechtigungen wird angezeigt.

2. Prüfen Sie die Berechtigungen und wählen Sie dann Akzeptieren aus.

Google Cloud Identity

Citrix Cloud unterstützt die Administratorgruppenauthentifizierung über Google Cloud Identity.
Bevor Sie Administratorgruppen in Citrix Cloud hinzufügen, müssen Sie eine Verbindung zwischen
Citrix Cloud und Google Cloud Identity konfigurieren. Weitere Informationen finden Sie unter Google
Cloud Identity als Identitätsanbieter mit Citrix Cloud verbinden.
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Unterstützte Cloudservices

Die folgenden Services unterstützen benutzerdefinierte Zugriffsberechtigungen für Administrator‑
gruppen:

• Citrix Analytics
• NetScaler‑Konsole
• Citrix DaaS
• Workspace Environment Management Service
• License Usage Insights

Unterstützte Berechtigungen

Sie können benutzerdefinierte Zugriffsberechtigungen nur für unterstützte Services und bes‑
timmte Features der Citrix Cloud‑Plattform zuweisen. Vollzugriffsberechtigungen werden nicht
unterstützt.

Für Citrix Cloud‑Features werden die folgenden benutzerdefinierten Zugriffsberechtigungen unter‑
stützt:

• Domänen
• Lizenzierung
• Ressourcenstandorte
• Supporttickets
• Systemprotokoll
• Workspacekonfiguration

Weitere Informationen zu diesen Berechtigungen finden Sie unter Konsolenberechtigungen.

Administratorgruppen haben keinen Zugriff auf andere Services. Sie können nur den unterstützte
Service verwalten, für den sie eine Zugriffsberechtigung haben.

Berechtigungsänderungen für ein Mitglied der Administratorgruppe, das bereits angemeldet ist, wer‑
den erst wirksam, nachdem es sich ab‑ und neu angemeldet hat.

Resultierende Berechtigungen für Administratorenmit Citrix‑, AD‑, Azure AD‑ und
Google Cloud‑Identitäten

Wenn sich ein Administrator bei Citrix Cloud anmeldet, sind möglicherweise nur bestimmte
Berechtigungen verfügbar, wenn der Administrator sowohl über eine Citrix‑Identität (Standard‑
Identitätsanbieter in Citrix Cloud) als auch über eine Azure AD‑Identität für Einzelbenutzer oder eine
gruppenbasierte Identität durch AD, Azure AD oder Google Cloud Identity verfügt. In der Tabelle
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in diesem Abschnitt werden die Berechtigungen beschrieben, die für jede Kombination dieser
Identitäten verfügbar sind.

Identität fürEinzelbenutzer bezieht sichaufAD‑, AzureAD‑oderGoogleCloud Identity‑Berechtigungen,
die dem Administrator über ein Einzelkonto erteilt werden. Gruppenbasierte Identität bezieht sich
auf AD‑, Azure AD‑ oder Google Cloud Identity‑Berechtigungen, die den Mitgliedern einer Gruppe
erteilt werden.

Citrix‑Identität

AD‑ oder Azure
AD‑Identität für
Einzelbenutzer

Gruppenbasierte
AD‑ oder Azure
AD‑Identität

Google Cloud
Identity für
Einzelbenutzer
oder Gruppen

Nach der
Authentifizierung
verfügbare
Berechtigungen

X X Der Administrator
verfügt nach
erfolgreicher
Authentifizierung
mit der Citrix‑,
der AD‑ oder der
Azure
AD‑Identität über
kumulative
Berechtigungen
der Identitäten.

X X Jede Identität
wird wie eine
unabhängige
Einheit
behandelt.
Verfügbare
Berechtigungen
hängen davon ab,
ob sich der
Administrator mit
der
Citrix‑Identität
oder der Azure
AD‑Identität
authentifiziert.
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Citrix‑Identität

AD‑ oder Azure
AD‑Identität für
Einzelbenutzer

Gruppenbasierte
AD‑ oder Azure
AD‑Identität

Google Cloud
Identity für
Einzelbenutzer
oder Gruppen

Nach der
Authentifizierung
verfügbare
Berechtigungen

X X Jede Identität
wird wie eine
unabhängige
Einheit
behandelt.
Verfügbare
Berechtigungen
hängen davon ab,
ob sich der
Administrator mit
der
Citrix‑Identität
oder Google
Cloud Identity
authentifiziert.

X X Der Administrator
hat kumulative
Berechtigungen
beider
Identitäten, wenn
er sich mit AD
oder Azure AD bei
Citrix Cloud
authentifiziert.
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Citrix‑Identität

AD‑ oder Azure
AD‑Identität für
Einzelbenutzer

Gruppenbasierte
AD‑ oder Azure
AD‑Identität

Google Cloud
Identity für
Einzelbenutzer
oder Gruppen

Nach der
Authentifizierung
verfügbare
Berechtigungen

X X Jede Identität
wird wie eine
unabhängige
Einheit
behandelt.
Verfügbare
Berechtigungen
hängen davon ab,
ob sich der
Administrator mit
der
Citrix‑Identität
oder Google
Cloud Identity
authentifiziert.

X X Jede Identität
wird wie eine
unabhängige
Einheit
behandelt.
Verfügbare
Berechtigungen
hängen davon ab,
ob sich der
Administrator mit
der
Citrix‑Identität
oder Google
Cloud Identity
authentifiziert.
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Citrix‑Identität

AD‑ oder Azure
AD‑Identität für
Einzelbenutzer

Gruppenbasierte
AD‑ oder Azure
AD‑Identität

Google Cloud
Identity für
Einzelbenutzer
oder Gruppen

Nach der
Authentifizierung
verfügbare
Berechtigungen

X X X Bei
Authentifizierung
mit seiner
Citrix‑Identität
verfügt der
Administrator
über kumulative
Berechtigungen
sowohl der
Citrix‑Identität
als auch der
Azure
AD‑Identität für
Einzelbenutzer.
Bei
Authentifizierung
mit Azure AD
verfügt der
Administrator
über kumulative
Berechtigungen
aller drei
Identitäten.

Anmeldeumgebung für Administratoren

Nachdem Sie Citrix Cloud eine Gruppe hinzufügen und Dienstberechtigungen definieren, melden
sich die Administratoren in der Gruppe an, indem sie auf der Citrix Cloud‑Anmeldeseite Mit Fir‑
menanmeldeinformationen anmelden auswählen und die Anmelde‑URL für das Konto eingeben
(z. B. https://citrix.cloud.com/go/mycompany). Anders als beim Hinzufügen einzelner
Administratoren werden Administratoren in der Gruppe nicht explizit eingeladen und erhalten daher
keine E‑Mails mit einer Einladung, Citrix Cloud‑Administratoren zu werden.

Nach der Anmeldungwählen Administratoren in der Servicekachel die Option Verwalten aus, um auf
die Verwaltungskonsole des Diensts zuzugreifen.
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Administratoren, denen nur Berechtigungen als Mitglieder von Gruppen erteilt wurden, können über
die Anmelde‑URL für das Konto auf das Citrix Cloud‑Konto zugreifen.

Administratoren, denen Berechtigungen über ein Einzelkonto und als Gruppenmitglied erteilt wur‑
den, können das Citrix Cloud‑Konto auswählen, auf das sie zugreifen möchten. Administratoren, die
Mitglied mehrerer Citrix Cloud‑Konten sind, können nach erfolgreicher Authentifizierung ein Citrix
Cloud‑Konto aus der Kundenauswahl auswählen.

Einschränkungen

Zugriff auf Plattform‑ und Service‑Features

Benutzerdefinierte Zugriffsberechtigungen für die folgenden Citrix Cloud‑Features sind für Mitglieder
von Administratorgruppen nicht verfügbar:

• Bibliothek
• Benachrichtigungen
• Sichere Clients

Weitere Informationen zu verfügbarenBerechtigungen finden Sie in diesemArtikel unter Unterstützte
Berechtigungen.
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CitrixDaaS‑Features, dieaufFunktionenderCitrixCloud‑PlattformwieQuickDeploy‑Benutzerzuweisung
basieren, sind nicht verfügbar.

Auswirkungmehrerer Gruppen auf die Anwendungsleistung

Citrix empfiehlt, dass ein einzelner Administrator in höchstens 20 Gruppen, die Citrix Cloud hinzuge‑
fügt wurden, Mitglied sein sollte. Die Mitgliedschaft in einer größeren Anzahl von Gruppen kann zur
Verringerung der Anwendungsleistung führen.

Auswirkungmehrerer Gruppen auf die Authentifizierung

Wenn ein gruppenbasierter Administrator mehreren Gruppen in AD oder Azure AD zugewiesen ist,
schlägt die Authentifizierungmöglicherweise fehl, da die Anzahl der Gruppen zu groß ist. Dieses Prob‑
lemtritt aufgrundeinerEinschränkungder Integration zwischenCitrixCloudundADoderAzureADauf.
Wennder Administrator versucht, sich anzumelden, versuchtCitrix Cloud, die Anzahl der abgerufenen
Gruppen zu komprimieren. Wenn Citrix Cloud die Komprimierung nicht erfolgreich anwenden kann,
können nicht alle Gruppen abgerufen werden und die Authentifizierung schlägt fehl.

Dieses Problem kann auch Benutzer betreffen, die sich über AD oder Azure AD bei Citrix Workspace
authentifizieren. Wenn ein Benutzer zu mehreren Gruppen gehört, schlägt die Authentifizierung
möglicherweise fehl, da die Anzahl der Gruppen zu groß ist.

Um dieses Problem zu beheben, überprüfen Sie das Administrator‑ oder Benutzerkonto und stellen
Sie sicher, dass Benutzer nur den Gruppen angehören, die für ihre Rolle in der Organisation erforder‑
lich sind.

Hinzufügen von Gruppen schlägt aufgrund zu vieler zugewiesener Rollen‑/Bereichspaare fehl

Beim Hinzufügen einer Gruppe mit mehreren Rollen‑/Bereichspaaren kann ein Fehler auftreten, der
anzeigt, dass die Gruppe nicht erstellt werden kann. Dieser Fehler tritt auf, weil die Anzahl der Rollen‑
/Bereichspaare, die der Gruppe zugewiesen sind, zu groß ist. Umdiesen Fehler zu beheben, teilen Sie
die Rollen‑/Bereichspaare in zwei oder mehr Gruppen auf und weisen Sie die Administratoren diesen
Gruppen zu.

Administratorgruppe zu Citrix Cloud hinzufügen

1. Wählen Sie im Citrix Cloud‑Menü Identitäts‑ und Zugriffsverwaltung und dann Administra‑
toren.

2. Wählen Sie Administrator/Gruppe hinzufügen.
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3. Wählen Sie unter Administratordetails den Identitätsanbieter aus, den Sie verwenden
möchten. Wenn Azure AD ausgewählt ist, melden Sie sich ggf. bei Azure an. Wählen SieWeiter.

4. Wählen Sie ggf. die Domäne aus, die Sie verwendenmöchten.
5. Suchen Sie nach der Gruppe, die Sie hinzufügenmöchten, und wählen Sie die Gruppe aus.
6. Wählen Sie unter Zugriff festlegen die Rollen aus, die Sie der Gruppe zuweisen möchten. Sie

müssenmindestens eine Rolle auswählen.
7. Wenn Sie fertig sind, wählen Sie Speichern.

Serviceberechtigungen für eine Administratorgruppe ändern

1. Wählen Sie im Citrix Cloud‑Menü Identitäts‑ und Zugriffsverwaltung und dann Administra‑
toren.

2. Suchen Sie die Administratorgruppe, die Sie verwalten möchten, klicken Sie auf die Auslas‑
sungspunkte und wählen Sie Zugriff bearbeiten aus.

3. Setzen oder entfernen Sie die Häkchen neben einem oder mehreren Rollen‑ und Bere‑
ichspaaren nach Bedarf.

4. Wenn Sie fertig sind, wählen Sie Speichern.

Administratorgruppe löschen

1. Wählen Sie im Citrix Cloud‑Menü Identitäts‑ und Zugriffsverwaltung und dann Administra‑
toren.

2. Suchen Sie die Administratorgruppe, die Sie verwalten möchten, klicken Sie auf die Auslas‑
sungspunkte und wählen Sie Gruppe löschen aus.

Eine Bestätigungsmeldung wird angezeigt.
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3. Wählen Sie Ich verstehe, dass Administratoren in dieser Gruppe nach dem Löschen dieser
Gruppe nicht mehr auf Citrix Cloud zugreifen können aus. Damit bestätigen Sie, dass Sie
sich der Auswirkungen des Löschens der Gruppe bewusst sind.

4. Wählen Sie Löschen aus.

Wechseln zwischenmehreren Citrix Cloud‑Konten

Hinweis:

In diesem Abschnitt wird ein Szenario beschrieben, das nur Mitglieder von Azure AD‑
Administratorgruppen betrifft.

Standardmäßig können Mitglieder von Azure AD‑Administratorgruppen nicht zwischen Citrix Cloud‑
Konten wechseln, auf die sie zugreifen können. Für diese Administratoren wird die in der Abbildung
unten gezeigte Option Kunden ändern nicht im Citrix Cloud‑Benutzermenü angezeigt.
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Um diese Menüoption zu aktivieren und Azure AD‑Gruppenmitgliedern das Wechseln zwischen Citrix
Cloud‑Konten zu ermöglichen, müssen Sie die Konten verknüpfen, zwischen denen gewechselt wer‑
den soll.

Das Verknüpfen von Citrix Cloud‑Konten erfordert einen Hub‑and‑Spoke‑Ansatz. Entscheiden Sie vor
dem Verknüpfen von Konten, welches Citrix Cloud‑Konto als das Konto fungieren soll, von dem aus
aufdieanderenKontenzugegriffenwird (“Hub”), undwelcheKonten inderKundenauswahl (“Spokes”
) aufgeführt werden sollen.

Stellen Sie vor dem Verknüpfen von Konten sicher, dass die folgenden Anforderungen erfüllt sind:

• Sie haben Vollzugriffsberechtigungen in Citrix Cloud.
• Sie haben Zugriff auf die Windows PowerShell Integrated Scripting Environment (ISE).
• Sie habendie Kunden‑IDs für die Citrix Cloud‑Konten, die Sie verknüpfenmöchten. Die Kunden‑
ID wird oben rechts in der Verwaltungskonsole für jedes Konto angezeigt.
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• Sie haben das Citrix CWSAuth‑Bearertoken für das Citrix Cloud‑Konto, das Sie als Hub‑Konto
verknüpfenmöchten. Folgen Sie den Anweisungen in CTX330675, um dieses Bearertoken abzu‑
rufen. Siemüssen diese Informationen angeben, wennSie Ihre Citrix Cloud‑Konten verknüpfen.

So verknüpfen Sie Citrix Cloud‑Konten

1. Öffnen Sie die PowerShell ISE und fügen Sie das folgende Skript in den Arbeitsbereich ein:

1 $headers = @{
2 }
3
4 $headers.Add("Accept","application/json")
5 $headers.Add("Content-Type","application/json")
6 $headers.Add("Authorization","CWSAuth bearer=XXXXXXX")
7
8 $uri = "https://trust.citrixworkspacesapi.net/HubCustomerID/links"
9

10 $resp = Invoke-RestMethod -Method Get -Uri $uri -Headers $headers
11 $allLinks = $resp.linkedCustomers + @("SpokeCustomerID")
12
13 $body = @{
14 "customers"=$allLinks }
15
16 $bodyjson = $body | ConvertTo-Json
17
18 $resp = Invoke-WebRequest -Method Post -Uri $uri -Headers $headers

-Body $bodyjson -ContentType 'application/json'
19 Write-Host "Citrix Cloud Status Code: $($resp.RawContent)"
20 <!--NeedCopy-->

2. Ersetzen Sie in Zeile 4 CWSAuth bearer=XXXXXXX durch Ihren CWSAuth‑Wert (z. B.
CWSAuth bearer=AbCdef123Ghik…). Dieser Wert ist ein langer Hash, der einem
Zertifikatsschlüssel ähnelt.

3. Ersetzen Sie in Zeile 6 HubCustomerID durch die Kunden‑ID des Hub‑Kontos.

4. Ersetzen Sie in Zeile 9 SpokeCustomerID durch die Kunden‑ID des Spoke‑Kontos.

5. Führen Sie das Skript aus.

6. Wiederholen Sie die Schritte 3 bis 5, umweitere Konten als Spokes zu verknüpfen.

So heben Sie die Verknüpfung von Citrix Cloud‑Konten auf

1. Öffnen Sie die PowerShell ISE. Wenn die PowerShell ISE bereits geöffnet ist, löschen Sie den
Arbeitsbereich.

2. Fügen Sie das folgende Skript in den Arbeitsbereich ein:
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1 $headers = @{
2 }
3
4 $headers.Add("Accept","application/json")
5 $headers.Add("Content-Type","application/json")
6 $headers.Add("Authorization","CWSAuth bearer=XXXXXXX")
7
8 $uri = "https://trust.citrixworkspacesapi.net/HubCustomerID/links/

SpokeCustomerID"
9

10 $resp = Invoke-WebRequest -Method Delete -Uri $uri -Headers
$headers

11 Write-Host "Response: $($resp.RawContent)"
12 <!--NeedCopy-->

3. Ersetzen Sie in Zeile 4 CWSAuth bearer=xxxxxxx1 durch Ihren CWSAuth‑Wert (z. B.
CWSAuth bearer=AbCdef123Ghik…). Dieser Wert ist ein langer Hash, der einem
Zertifikatsschlüssel ähnelt.

4. Ersetzen Sie in Zeile 6 HubCustomerID durch die Kunden‑ID des Hub‑Kontos.

5. Ersetzen Sie in Zeile 6 SpokeCustomerID durch die Kunden‑ID des Spoke‑Kontos.

6. Führen Sie das Skript aus.

7. Wiederholen Sie die Schritte 4 bis 6, um die Verknüpfung weiterer Konten aufzuheben.

Registrieren von On‑Premises‑Produkten bei Citrix Cloud

September 28, 2023

Sie können Ihr on‑premises Citrix‑Produkt ganz einfach per Kurzcodeaktivierung über Citrix Cloud
registrieren. Abhängig vomProduktwird dieser 8‑stellige Codewährend der Produktinstallation oder
beim Ausführen der Produktverwaltungskonsole generiert. Wenn Sie vom Produkt zur Registrierung
aufgefordert werden, wird der Code von Citrix Cloud angefordert und angezeigt. Sie können ihn dann
per Kopieren und Einfügen oder manuell in Citrix Cloud eingeben.

Nach der Registrierung werden auf der Seite “Produktregistrierungen”(Identitäts‑ und Zugriffsver‑
waltung > API‑Zugriff > Produktregistrierungen) die Server angezeigt, auf denen sich die registri‑
erten Produkte befinden.
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Sie können folgende On‑Premises‑Produkte bei Citrix Cloud registrieren:

• Citrix Connector Appliance für Cloudservices
• Citrix Verbundauthentifizierungsdienst
• Citrix Lizenzserver
• Citrix Virtual Apps and Desktops, wenn Sie eine Site bei Citrix Analytics für Leistung registrieren

Hinweis:

In diesem Artikel werden die Schritte zum Registrieren eines On‑Premises‑Produkts bei Citrix
Cloud beschrieben. Weitere Angaben zu produktspezifischen Anforderungen finden Sie in der
Dokumentation zu diesem Produkt.

Registrieren eines Produkts

1. Klicken Sie im Menü “Citrix Cloud”auf Identitäts‑ und Zugriffsverwaltung.
2. Wählen Sie API‑Zugriff > Produktregistrierungen und dann Registrieren.
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3. Geben Sie den achtstelligen alphanumerischen Code für Ihr Citrix Produkt ein und klicken Sie
aufWeiter.

4. Überprüfen Sie die Registrierungsdetails und klicken Sie auf Registrieren.

Entfernen einer Produktregistrierung

Wenn Sie Server mit registriertem Citrix‑Produkt aus Ihrer Umgebung entfernen, werden die Server
auf der Seite “Produktregistrierungen”weiterhin angezeigt. Führen Sie folgende Schritte aus, um die
Server aus Citrix Cloud zu entfernen. Bei Bedarf können Sie das Produkt später erneut registrieren,
um die Server auf der Seite “Produktregistrierungen”anzuzeigen.

1. Suchen Sie auf der Seite “Produktregistrierungen”den Server, den Sie entfernenmöchten.
2. Klicken Sie auf die Auslassungspunkte (…) und wählen Sie Registrierung entfernen.

3. Wählen Sie Entfernen, wenn Sie dazu aufgefordert werden.
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Verbinden von Active Directorymit Citrix Cloud

July 2, 2024

Citrix Cloud unterstützt die Authentifizierung von Workspace‑Abonnenten über Ihr On‑premises‑
Active Directory (AD). Für einige Workspace‑Authentifizierungsverfahren ist außerdem eine
Verbindung zwischen Ihrem Active Directory und Citrix Cloud erforderlich. Weitere Informatio‑
nen finden Sie unter Auswählen und Ändern von Authentifizierungsmethoden.

Citrix Cloud unterstützt auch die Verwendung von Token als zweiten Authentifizierungsfaktor für
Abonnenten, die sich über Active Directory bei ihremWorkspace anmelden. Workspace‑Abonnenten
können Tokenmit jeder App generieren, die dem Standard Zeitbasiertes Einmalkennwort entspricht,
z. B. Citrix SSO.

Weitere Hinweise zur Authentifizierung von Workspace‑Abonnenten mit Active Directory plus Token
finden Sie unter Active Directory plus Token.

Tipp:

Im Kurs Introduction to Citrix Identity and Authentication erfahren Sie mehr über unterstützte
Identitätsanbieter. Das Modul „Planning Citrix Identity and Access Management“enthält kurze
Videos zum Verbinden des Identitätsanbieters mit Citrix Cloud und zum Aktivieren der Authen‑
tifizierung für Citrix Workspace.

Active Directory verbinden

Wenn Sie Active Directory mit Citrix Cloud verbinden, müssen Sie Connectors in Ihrer Domäne instal‑
lieren. Sie können entweder Cloud Connectors oder Connectorgeräte als Connectors für Active Direc‑
tory verwenden. Informationen zum Auswählen des für Ihre Umgebung zu verwendenden Connec‑
tortyps finden Sie in den folgenden Artikeln:

• Bereitstellungsszenarios für Cloud Connectors in Active Directory
• Bereitstellungsszenarios für Connectorgeräte in Active Directory

Active Directory über Connectorgeräte verbinden

Sie können Connector Appliances verwenden, um einen Ressourcenstandort mit Gesamtstrukturen
zu verbinden, die keine Citrix Virtual Apps and Desktops‑Ressourcen enthalten. Zum Beispiel im Fall
von Citrix Secure Private Access‑Kunden oder Citrix Virtual Apps and Desktops‑Kunden mit einigen
Gesamtstrukturen, die nur für die Benutzerauthentifizierung verwendet werden.

Weitere Informationen finden Sie unter Active Directory mit Connectorgerät
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Active Directory über Cloud Connectors verbinden

Mindestens zwei Cloud Connectors sind erforderlich, um eine hochverfügbare Verbindung zu Citrix
Cloud sicherzustellen. Weitere Informationen finden Sie in den folgenden Artikeln:

• Technische Daten zu Citrix Cloud Connector: Systemanforderungen und Empfehlungen zur
Bereitstellung.

• Cloud Connector‑Installation: Anweisungen zur Installation über die grafische Benutzerober‑
fläche oder die Befehlszeile.

Zum Verbinden von Active Directory mit Citrix Cloudmüssen Sie folgende Aufgaben erledigen:

1. Installieren von Cloud Connectors in Ihrer Domäne. Citrix empfiehlt die Installation von zwei
Cloud Connectors für hohe Verfügbarkeit.

2. Wenn zutreffend, Aktivieren von Token für Benutzergeräte. Die Abonnenten können jeweils nur
ein Gerät registrieren.

Wichtig:

Wenn Sie Cloud Connectors für Citrix DaaS bereitstellen, sind möglicherweise zusätzliche
Schritte erforderlich, um sicherzustellen, dass Ihre AD‑Domänen nach der Cloud Connector‑
Bereitstellung registriert und aktiv sind. Durch Überprüfen, ob Ihre AD‑Domänen in Citrix Cloud
aktiv sind, wird sichergestellt, dass das Einrichten des Maschinenkatalogs reibungslos erfolgt.
Weitere Informationen über Schritte für Citrix DaaS, die nach der Bereitstellung durchgeführt
werden, fifinden Sie unter Ressourcentyp hinzufügen oder eine unbenutzte Domäne in Citrix
Cloud aktivieren in der Citrix DaaS‑Produktdokumentation.

Verbinden von Azure Active Directorymit Citrix Cloud

1. Klicken Sie im Menü “Citrix Cloud”auf Identitäts‑ und Zugriffsverwaltung.
2. Klicken Sie in Active Directory auf der Registerkarte Authentifizierung auf die Auslas‑

sungspunkte (…) und wählen Sie den Menübefehl Verbinden.
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3. Klicken Sie auf Connector installieren, um die Cloud Connector‑Software herunterzuladen.
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4. StartenSie das Installationsprogrammfür denCloudConnector und folgenSie dem Installation‑
sassistenten.

5. Klicken Sie auf der SeiteMit ActiveDirectory verbinden auf Ermitteln. Nach der Überprüfung
zeigt Citrix Cloud eine Bestätigung an, dass Ihr Active Directory verbunden ist.

6. Klicken Sie auf Zurück zur Authentifizierung. Der Active Directory‑Eintrag ist auf der Regis‑
terkarte Authentifizierung als Aktiviertmarkiert.

Aktivieren der Authentifizierung über Active Directory plus Token

1. Verbinden Sie Active Directory mit Citrix Cloud, indem Sie entweder Connectorgeräte oder
Cloud Connectors verwenden.

2. Überprüfen Sie im Abschnitt Identitäts‑ und Zugriffsverwaltung in Citrix Cloud auf der Regis‑
terkarte Authentifizierung, ob der Eintrag Active Directory als Aktiviertmarkiert ist.

3. Klicken Sie aufWeiter. Die Seite Token konfigurierenwird angezeigt und die Option EinGerät
ist standardmäßig ausgewählt.

4. Klicken Sie auf Speichern und Fertig stellen, umdie Konfiguration abzuschließen. Der Eintrag
Active Directory + Token auf der Registerkarte Authentifizierung ist als Aktiviertmarkiert.

5. Aktivieren der Authentifizierung per Token für Workspaces:

a) Wählen Sie im Citrix Cloud‑MenüWorkspacekonfiguration.
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b) Wählen Sie auf der Registerkarte Authentifizierung die Option Active Directory + Token.

Nach Aktivierung der Authentifizierung über Active Directory plus Token können Workspace‑
Abonnenten ihr Gerät registrieren und Token mithilfe einer Authentifizierungs‑App generieren.
Die Abonnenten können jeweils nur ein Gerät registrieren. Anweisungen zum Registrieren von
Abonnentengeräten finden Sie unter Zweistufige Authentifizierung (optional).

Optionen zum erneuten Registrieren von Abonnentengeräten finden Sie unter Erneute Registrierung
von Geräten.

Weitere Informationen

Citrix Tech Zone:

• Tech Insight: Authentication ‑ TOTP
• Tech Insight: Authentication ‑ Push
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Verbinden von Azure Active Directorymit Citrix Cloud

June 3, 2024

Citrix Cloud unterstützt die Authentifizierung von Citrix Cloud‑Administratoren und Workspace‑
Abonnenten über Azure Active Directory (AD).

Durch die Verwendung von Azure ADmit Citrix Cloud ist Folgendes möglich:

• Nutzung Ihres eigenen Active Directory und somit Steuerung von Überwachung und Kennwor‑
trichtlinien sowie Deaktivierung von Konten bei Bedarf

• Konfigurieren derMultifaktorauthentifizierung zumverbesserten Schutz vor demDiebstahl von
Anmeldeinformationen

• Verwendung einer Anmeldeseite mit Branding, die Benutzern die Gewissheit gibt, dass sie sich
bei der richtigen Stelle anmelden

• Verbundmit einem Identitätsanbieter nach Wahl, z. B. AD FS, Okta oder Ping

Azure AD‑App und ‑Berechtigungen

Citrix Cloud enthält eine Azure AD‑App, mit der Citrix Cloud sich mit Azure AD verbinden kann, ohne
dass Sie bei einer aktiven Azure AD‑Sitzung angemeldet sein müssen. Seit der Einführung dieser App
hat Citrix Updates veröffentlicht, die die Leistung verbessern und neue Features und Berechtigungen
unterstützen.

Wenn Sie eine bestehende Azure AD‑Verbindung zu Citrix Cloud haben und die aktuelle App verwen‑
denmöchten, müssen Sie Ihre Azure AD‑Verbindung in Citrix Cloud aktualisieren. Weitere Informatio‑
nen finden Sie unter Wiederverbinden mit Azure AD für die aktualisierte App in diesem Artikel. Wenn
Sie die App nicht aktualisieren, funktioniert Ihre bestehende Verbindung weiterhin normal.

Weitere Informationen über die Azure AD‑Apps und ‑Berechtigungen, die Citrix Cloud für die
Verbindungmit dem Azure AD verwendet, finden Sie unter Azure Active Directory‑Berechtigungen für
Citrix Cloud.

Tipp:

Im Kurs Introduction to Citrix Identity and Authentication erfahren Sie mehr über unterstützte
Identitätsanbieter. Das Modul „Planning Citrix Identity and Access Management“enthält kurze
Videos zum Verbinden des Identitätsanbieters mit Citrix Cloud und zum Aktivieren der Authen‑
tifizierung für Citrix Workspace.
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Authentifizierungmit mehreren Citrix Cloud‑Konten

In diesem Artikel wird beschrieben, wie Sie Ihr Azure AD als Identitätsanbieter mit einem Citrix Cloud‑
Konto verbinden. Wenn Sie mehrere Citrix Cloud‑Konten haben, können Sie jedes mit demselben
Azure AD‑Mandanten verbinden. Führen Sie die folgenden Aufgaben aus:

1. Melden Sie sich bei Ihrem Citrix Cloud‑Konto an und wählen Sie die entsprechende Kunden‑ID
aus der Kundenauswahl aus.

2. Wenn Sie einen ersten Kunden mit Ihrem Azure AD verbinden, folgen Sie allen Schritten in
diesem Artikel, um Ihr AD und Azure AD zu synchronisieren, den Kunden mit Citrix Cloud zu
verbinden und Administratoren hinzuzufügen.

3. Um einen weiteren Kunden zu verbinden, klicken Sie auf das Benutzermenü oben rechts in der
Citrix Cloud‑Konsole, wählen Sie Kunde ändern und wählen Sie dann die nächste Kunden‑ID,
mit der Sie eine Verbindung herstellen möchten.

4. Verbinden Sie den Kundenmit Ihrem Azure AD (siehe Verbinden von Citrix Cloudmit Azure AD).
5. Wiederholen Sie die Schritte 3 und 4 für jede Kunden‑ID.

Vorbereiten von Active Directory und Azure AD

Stellen Sie vor der Verwendung von Azure AD sicher, dass die folgenden Anforderungen erfüllt sind:

• Sie haben ein Microsoft Azure‑Konto. Jedes Azure‑Konto enthält Azure AD kostenlos. Wenn
Sie kein Azure‑Konto haben, registrieren Sie sich unter https://azure.microsoft.com/en‑
us/free/?v=17.36.

• Sie haben die globale Administratorrolle in Azure AD. Diese Rolle ist erforderlich, damit Sie zus‑
timmen können, dass Citrix Cloud sich mit Azure AD verbindet.

• Die Eigenschaft “E‑Mail”von Administratorkonten ist in Azure AD konfiguriert. Zu diesemZweck
können Sie Konten im lokalen Active Directory mit dem Microsoft‑Tool Azure AD Connect per
Synchronisierung in Azure AD übertragen. Alternativ können Sie nicht synchronisierte Azure
AD‑Kontenmit Office 365‑E‑Mail konfigurieren.

Synchronisieren von Kontenmit Azure AD Connect

1. Stellen Sie sicher, dass die Benutzereigenschaft “E‑Mail”von Active Directory‑Konten konfiguri‑
ert ist:

a) Öffnen Sie Active Directory‑Benutzer und ‑Computer.
b) Suchen Sie im Ordner Benutzer das Konto, das Sie überprüfen möchten, klicken Sie

mit der rechten Maustaste und wählen Sie Eigenschaften. Überprüfen Sie auf der
Registerkarte Allgemein, ob das Feld E‑Mail einen gültigen Eintrag enthält. Citrix Cloud
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erfordert, dass Administratoren, die aus Azure AD hinzugefügt werden, andere E‑Mail‑
Adressen haben als Administratoren, die sich mit einer von Citrix gehosteten Identität
anmelden.

2. Installieren Sie Azure AD Connect und konfigurieren Sie es. Vollständige Anweisungen finden
Sie unter Erste Schritte mit Azure AD Connect mit Expresseinstellungen auf der Microsoft Azure‑
Website.

Verbinden von Citrix Cloudmit Azure AD

Wenn Sie Ihr Citrix Cloud‑Konto mit Azure AD verbinden, benötigt Citrix Cloud die Berechtigung zum
Zugriff auf Ihr Benutzerprofil (d. h. das Profil des angemeldeten Benutzers) und auf die grundle‑
genden Profile der Benutzer in Azure AD. Citrix fordert diese Berechtigung an, um Ihren Namen
und Ihre E‑Mail‑Adresse als Administrator zu erhalten und Ihnen zu ermöglichen, später andere
Benutzer zu suchen und sie als Administratoren hinzuzufügen. Weitere Informationen zu den App‑
Berechtigungen, die Citrix Cloud anfordert, finden Sie unter Azure Active Directory‑Berechtigungen
für Citrix Cloud.

Wichtig:

Sie müssen ein globaler Administrator in Azure AD sein, um diese Aufgabe abzuschließen, oder
einen globalen Administrator bitten, die Voraussetzungen zu erfüllen, bevor Sie sich bei Citrix
Cloud anmelden.

1. Klicken Sie links oben auf der Seite aufMenü und wählen Sie Identitäts‑ und Zugriffsverwal‑
tung.

2. Suchen Sie Azure Active Directory, klicken Sie auf die Auslassungspunkte (…) und wählen Sie
Verbinden.

3. GebenSie bei der entsprechendenAufforderung einen kurzen, URL‑freundlichenBezeichner für
Ihr Unternehmen ein und klicken Sie auf Verbinden. Der Bezeichner muss innerhalb von Citrix
Cloud global eindeutig sein.

4. Melden Sie sich bei entsprechender Aufforderung bei dem Azure‑Konto an, mit dem Sie die
Verbindung herstellen möchten. Azure zeigt Ihnen die Berechtigungen an, die Citrix Cloud
benötigt, um auf das Konto zuzugreifen und die für die Verbindung erforderlichen Informa‑
tionen abzurufen. Die meisten dieser Berechtigungen sind für Lesezugriff. Mit ihnen kann
Citrix Cloud grundlegende Informationen aus Microsoft Graph sammeln, z. B. Gruppen und
Benutzerprofile. Wenn Sie Citrix Endpoint Management oder XenMobile Server mit Microsoft
Intune integriert haben, müssen Sie Lese‑/Schreibberechtigungen für Microsoft Intune erteilen.
Weitere Informationen finden Sie unter Azure Active Directory‑Berechtigungen für Citrix Cloud.

5. Klicken Sie auf Akzeptieren, um die Berechtigungsanforderung zu akzeptieren.
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Alternative Verbindungsmethode

Sie können den Verbindungsfluss in die folgenden zwei Phasen unterteilen:

1. Erstellung von Azure AD‑Apps (Entra ID) in Azure.
2. Citrix Cloud‑Verbindung zur Azure AD‑App (Entra ID) in Citrix Cloud.

Zunächst müssen Sie eine URL erstellen, die der globale Administrator verwenden kann, um die Un‑
ternehmensapps zumMandantenhinzuzufügen. Weitere Informationen findenSie unter Erstellender
URL zum Erteilen der mandantenweiten Administratoreinwilligung.

Die Erläuterung der erstellten URL:
https://login.microsoftonline.com/<tenant url>/adminconsent?client_id
=f9c0e999-22e7-409f-bb5e-956986abdf02&redirect_uri=https://portal.
azure.com

Wo:
tenant url ist Ihre Mandanten‑URL oder ID.
f9c0e999-22e7-409f-bb5e-956986abdf02 ist die Client‑ID für Citrix Cloud.

Hinzufügen von Administratoren aus Azure AD zu Citrix Cloud

Citrix Cloudunterstützt dasHinzufügen vonAdministratoren (einzelnoder über AzureAD‑Gruppen).

Informationen zum Hinzufügen einzelner Administratoren aus Azure AD finden Sie unter Administra‑
torzugriff verwalten.

Informationen zum Hinzufügen von Azure AD‑Administratorgruppen zu Citrix Cloud finden Sie unter
Administratorgruppen verwalten.

Anmelden bei Citrix Cloudmit Azure AD

WenndieAzureAD‑Benutzerkontenverbundensind, könnensichdieBenutzermit einerder folgenden
Methoden bei Citrix Cloud anmelden:

• Über die Anmelde‑URL für Administratoren, die Sie beim ersten Verbinden des Azure AD‑
Identitätsanbieters für Unternehmen konfiguriert haben. Beispiel:https://citrix.
cloud.com/go/mycompany

• Über die Citrix Cloud‑Anmeldeseite durch Klicken auf Mit Firmenanmeldeinformationen an‑
melden, Eingeben der ID, die Sie beim ersten Verbinden des Azure AD‑Identitätsanbieters für
Unternehmen konfiguriert haben (z. B. “mycompany”), und Klicken aufWeiter.
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Aktivieren Sie die Azure AD‑Authentifizierung für Workspaces

Nachdem Sie Azure AD mit Citrix Cloud verbunden haben, können Sie Ihren Abonnenten erlauben,
sich über Azure AD bei ihren Workspaces zu authentifizieren.

Wichtig:

Überprüfen Sie vor demAktivieren derWorkspaceauthentifizierung über Azure ADdenAbschnitt
Azure Active Directory mit Überlegungen zum Verwenden von Azure ADmit Workspaces.

1. Klicken Sie in Citrix Cloud auf das Menü in der oberen linken Ecke und wählen Sie Work‑
spacekonfiguration.

2. Wählen Sie auf der Registerkarte Authentifizierung die Option Azure Active Directory.
3. Klicken Sie auf Bestätigen, um die Änderungen an der Workspace‑Benutzeroberfläche zu

akzeptieren, die wirksamwerden, wenn die Azure AD‑Authentifizierung aktiviert ist.

Aktivieren erweiterter Azure AD‑Funktionen

Azure ADbietet einemoderneMultifaktorauthentifizierung, erstklassige Sicherheitsfunktionen, einen
Verbund von 20 Identitätsanbietern, Features wie Kennwortänderung und ‑zurücksetzung im Self‑
Service‑Verfahren usw. Wenn Sie diese Features für Ihre Azure AD‑Benutzer aktivieren, kann Citrix
Cloud sie automatisch nutzen.

InformationenzumServicelevel‑ undPreisvergleich fürAzureAD findenSieunterhttps://azure.microsoft.com/en‑
us/pricing/details/active‑directory/.

Wiederverbindenmit Azure AD für die aktualisierte App

Citrix Cloud enthält eine Azure AD‑App, mit der Citrix Cloud sich mit Azure AD verbinden kann, ohne
dass Sie bei einer aktiven Azure AD‑Sitzung angemeldet sein müssen. Seit der Einführung dieser App
hat Citrix sie wie folgt aktualisiert:

• Im August 2018 wurde diese App aktualisiert, um die Leistung zu verbessern und sie auf zukün‑
ftige Versionen vorzubereiten.

• ImMai 2019wurdedieAppaktualisiert, umdasHinzufügenvonAzureAD‑Administratorgruppen
zu Citrix Cloud zu unterstützen.

• Im April 2022 wurde die App aktualisiert, sodass sie die Berechtigung GroupMember.Read.All
anstelle von Group.Read.All verwendet.

Wenn Sie Ihr Azure AD vor der Veröffentlichung dieser Updatesmit Citrix Cloud verbunden haben und
die neueste App verwenden möchten, müssen Sie Ihr Azure AD von Citrix Cloud trennen und dann
erneut verbinden. Die Verwendung der neuesten App ist optional. Wenn Sie die App nicht aktual‑
isieren, funktioniert Ihre bestehende Verbindung weiterhin normal.
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Anforderungen

Bevor Sie Ihr Azure AD erneut verbinden, stellen Sie sicher, dass Sie die folgenden Anforderungen
erfüllen:

• Sie sind Administrator mit Vollzugriff unter dem standardmäßigen Citrix Identitätsanbieter.
Wenn Sie sich mit Ihren Azure AD‑Anmeldeinformationen bei Citrix Cloud anmelden, schlägt
die Wiederverbindung fehl. Wenn Ihr Konto keine Administratoren enthält, die den Citrix
Identitätsanbieter verwenden, können Sie einen solchen temporär hinzufügen und dann
löschen, wenn Sie Ihr Azure AD erneut verbunden haben. Anweisungen finden Sie unter
Einladen einzelner Administratoren.

• Wenn Sie Azure AD zur Authentifizierung von Workspace‑Abonnenten verwenden, wählen Sie
vorübergehend einen anderen Identitätsanbieter aus. Citrix Cloud gestattet keine Trennung
Ihres Azure AD, wenn es gleichzeitig als Authentifizierungsmethode für Citrix Workspace
verwendet wird. Weitere Informationen finden Sie unter Auswählen und Ändern von Authen‑
tifizierungsmethoden in der Dokumentation zu Citrix Workspace.

Wiederverbinden von Azure AD

1. Melden Sie sich als Administrator mit Vollzugriff unter dem Citrix Identitätsanbieter bei Citrix
Cloud an.

2. Wählen Sie im Menü “Citrix Cloud”Identitäts‑ und Zugriffsverwaltung und dann Authen‑
tifizierung aus.

3. SuchenSieAzureActiveDirectoryundwählenSie imMenümit denAuslassungspunktenTren‑
nen.

4. Wählen Sie im Menü die Option Verbinden.

Hinweis:

WennSiedie Verbindung zumAzureActiveDirectorywie inSchritt 3 beschrieben trennen, fordert
Citrix Cloud den Administrator auf, alle Administratorprofile unter diesem Identitätsanbieter zu
löschen.
Um diesen Aufwand zu umgehen, kann der Administrator die folgenden Schritte ausführen, um
den Azure AD‑Identitätsanbieter wieder zu verbinden.

1. Navigieren Sie als globaler Administrator zu Azure und löschen Sie die App.
2. Melden Sie sich bei Citrix Cloud an, navigieren Sie zu Identitäts‑ und Zugriffsverwaltung

und klicken Sie auf Authentifizierung. Auf der Registerkarte Authentifizierung können
Sie feststellen, dass Azure AD immer noch verbunden ist.

3. Fügen Sie einen neuen Administrator in Citrix Cloud für Azure AD hinzu.
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Dies löst die Neuerstellung der App und die erneute Verbindung aus, ohne dass die Administra‑
toren gelöscht werden.

Azure Active Directory‑Berechtigungen für Citrix Cloud

December 11, 2023

In diesem Artikel werden die Berechtigungen beschrieben, die von Citrix Cloud beim Verbinden und
Verwenden von Azure Active Directory (AD) angefordert werden. Je nach Art der Verwendung von
Azure AD mit dem Citrix Cloud‑Konto werden möglicherweise eine oder mehrere Unternehmensan‑
wendungen im Azure AD‑Zielmandanten erstellt. Sie könnenmehrere Citrix Cloud‑Kontenmit einem
Azure AD‑Mandanten verbinden und dieselben Unternehmensanwendungen verwenden, ohne für
jedes Konto einen Anwendungssatz zu erstellen.

Hinweis:

Ab April 2022 verwendet die Azure AD‑App, die Citrix Cloud zum Verbinden Ihres Azure AD ver‑
wendet, die Berechtigung GroupMember.Read.All anstelle von Group.Read.All. Wenn Sie eine
bestehende Azure AD‑Verbindung (vor April 2022) haben und möchten, dass die App die neue
Berechtigung verwendet, müssen Sie Ihr Azure AD trennen und dann erneut mit Citrix Cloud
verbinden. Diese Aktion stellt sicher, dass Ihr Konto die neueste Azure AD‑App in Citrix Cloud
verwendet. Weitere Informationen finden Sie unter Wiederverbinden mit Azure AD für die aktu‑
alisierte App.

WennSie die Appnicht aktualisieren, funktioniert Ihre bestehendeVerbindungweiterhin normal.

Unternehmensanwendungen

Die folgende Tabelle enthält die Azure AD‑Unternehmensanwendungen, die von Citrix Cloud beim
Verbinden und Verwenden von Azure AD genutzt werden, und der Verwendungszweck jeder Anwen‑
dung.

Name Anwendungs‑ID Verwendung

Citrix Cloud e95c4605‑aeab‑48d9‑9c36‑
1a262ef8048e

Workspace‑
Abonnentenanmeldung

Citrix Cloud f9c0e999‑22e7‑409f‑bb5e‑
956986abdf02

Standardverbindung zwischen
Azure AD und Citrix Cloud
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Name Anwendungs‑ID Verwendung

Citrix Cloud 1b32f261‑b20c‑4399‑8368‑
c8f0092b4470

Administratorseinladungen
und ‑anmeldungen

Citrix Cloud 5c913119‑2257‑4316‑9994‑
5e8f3832265b

Standardverbindung zwischen
Azure AD und Citrix Cloudmit
Citrix Endpoint Management

Citrix Cloud e067934c‑b52d‑4e92‑b1ca‑
70700bd1124e

Legacy‑Verbindung zwischen
Azure AD und Citrix Cloudmit
Citrix Endpoint Management

Berechtigungen

Die Berechtigungen in den Unternehmensanwendungen von Citrix Cloud ermöglichen Citrix Cloud
den Zugriff auf bestimmte Daten in Ihrem Azure AD‑Mandanten. Anhand dieser Daten kann Citrix
Cloud bestimmte Funktionen ausführen, zum Beispiel die Verbindung zu Ihrem Azure AD‑Mandanten
herstellen, Administratoren mit einer dedizierten Anmelde‑URL bei Citrix Cloud anmelden und Ihren
Azure AD‑Mandanten mit Endpoint Management verbinden. Citrix Cloud kann nur mit Ihrer Zustim‑
mung auf diese Daten zugreifen. Die Berechtigungen stellen das Mindestmaß an Privilegien dar, die
Citrix Cloud benötigt, um mit Ihrem Azure AD zu funktionieren. Weitere Informationen zu Azure AD‑
Berechtigungen und zur Zustimmung finden Sie unter Permissions and consent in the Microsoft iden‑
tity platform in der Dokumentation zu Microsoft Azure.

In diesem Artikel enthält jede Gruppe von Azure AD‑Anwendungsberechtigungen die folgenden Infor‑
mationen:

• API‑Name: Die Ressourcenanwendungen, von denen Citrix Cloud Berechtigungen anfordert.
Diese Anwendungen sind Microsoft Graph und Windows Azure Active Directory. Citrix Cloud
fordert von beiden Ressourcenanwendungen dieselben Berechtigungen an.

• Typ: Die Zugriffsebenen, die Citrix Cloud für eine bestimmte Berechtigung anfordert. Berechti‑
gungen in einer Unternehmensanwendung können eine der folgenden Zugriffsebenen haben:

– Delegierte Berechtigungen werden verwendet, um im Namen eines angemeldeten Be‑
nutzers zu agieren, z. B. beim Abfragen des Benutzerprofils.

– Anwendungsberechtigungen werden verwendet, wenn die Anwendung eine Aktion in
Abwesenheit des Benutzers ausführt, z. B. beim Abfragen von Benutzern innerhalb einer
bestimmten Gruppe. Dieser Berechtigungstyp erfordert die Zustimmung eines globalen
Administrators in Azure AD.

• Anspruchswert: Die Zeichenfolge, die Azure AD einer bestimmten Berechtigung zuweist.
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Berechtigungen in einer Unternehmensanwendung können einen der folgenden Zugriffswerte
haben:

– User.Read: Hiermit könnenCitrix Cloud‑AdministratorenBenutzer aus demverbundenen
Azure AD als Administratoren zum Citrix Cloud‑Konto hinzuzufügen.

– User.ReadBasic.All: Sammelt grundlegende Informationen aus demBenutzerprofil. Dies
ist eine Teilmenge von User.Read.All, die Berechtigung selbst verbleibt jedoch zur Abwärt‑
skompatibilität.

– User.Read.All: Citrix Cloud ruft Benutzer auflisten in Microsoft Graph auf, um das Durch‑
suchen und Auswählen von Benutzern aus dem verbundenen Azure AD des Kunden zu ak‑
tivieren. Beispielsweise können Benutzer von Azure AD aus Zugriff auf eine Citrix DaaS‑
RessourcemitdemWorkspaceerhalten. CitrixCloudkannUser.ReadBasic.Allnicht
verwenden, daCitrix CloudZugriff auf Eigenschaftenaußerhalbdes grundlegendenProfils
(z. B. onPremisesSecurityIdentifier) benötigt.

– GroupMember.Read.All: Citrix Cloud ruft Gruppen auflisten in Microsoft Graph auf, um
das Durchsuchen und Auswählen von Gruppen aus dem verbundenen Azure AD des Kun‑
den zu aktivieren. Beispielsweise könnenGruppen vonAzure AD aus auch Zugriff auf Citrix
DaaS‑Anwendungen erhalten.

– Directory.Read.All: Citrix Cloud ruft memberOf auflisten in Microsoft Graph auf, um
die Gruppenmitgliedschaft des Benutzers abzurufen, da Groups.Read.All nicht
ausreicht.

– DeviceManagementApps.ReadWrite.All: Hiermit kann Citrix Cloud von Microsoft
Intune verwaltete Eigenschaften, Gruppenzuweisungen, den Status von Apps, App‑
Konfigurationen und App‑Schutzrichtlinien lesen und bearbeiten.

– Directory.AccessAsUser.All: Hiermit erhält Citrix Cloud den gleichen Zugriff auf Informa‑
tionen im Verzeichnis wie der angemeldete Benutzer.

Hinweis:

Directory.Read.All gilt nur für Standardverbindung zwischen Azure AD und Citrix Cloudmit
Endpoint Management.

Workspace‑Abonnentenanmeldung

Diese Citrix Cloud‑Anwendung (ID: e95c4605‑aeab‑48d9‑9c36‑1a262ef8048e) verwendet die folgen‑
den Berechtigungen:

API‑Name Anspruchswert Berechtigungswert Typ

Microsoft Graph User.Read Anmelden und
Benutzerprofil lesen

Delegiert
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Standardverbindung zwischen Azure AD und Citrix Cloud

Diese Citrix Cloud‑Anwendung (ID: f9c0e999‑22e7‑409f‑bb5e‑956986abdf02) verwendet die folgen‑
den Berechtigungen:

API‑Name Anspruchswert Berechtigung Typ

Microsoft Graph GroupMember.Read.All Alle Gruppen lesen Delegiert

Microsoft Graph User.ReadBasic.All Grundlegende Profile
aller Benutzer lesen

Delegiert

Microsoft Graph User.Read.All Vollständige Profile
aller Benutzer lesen

Delegiert

Microsoft Graph User.Read Anmelden und
Benutzerprofil lesen

Delegiert

Microsoft Graph GroupMember.Read.All Alle Gruppen lesen Anwendung

Microsoft Graph User.Read.All Vollständiges Profil
aller Benutzer lesen

Anwendung

Microsoft Graph User.Read Anmelden und
Benutzerprofil lesen

Anwendung

Administratorseinladungen und ‑anmeldungen

Diese Citrix Cloud‑Anwendung (ID: 1b32f261‑b20c‑4399‑8368‑c8f0092b4470) verwendet die folgen‑
den Berechtigungen:

API‑Name Anspruchswert Berechtigungswert Typ

Microsoft Graph User.Read Anmelden und
Benutzerprofil lesen

Delegiert

Microsoft Graph User.ReadBasic.All Grundlegende Profile
aller Benutzer lesen

Delegiert

Standardverbindung zwischen Azure AD und Citrix Cloudmit Endpoint Management

Diese Citrix Cloud‑Anwendung (ID: 5c913119‑2257‑4316‑9994‑5e8f3832265b) verwendet die folgen‑
den Berechtigungen:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 234



Citrix Cloud

API‑Name Anspruchswert Berechtigungswert Typ

Microsoft Graph GroupMember.Read.All Alle Gruppen lesen Delegiert

Microsoft Graph User.ReadBasic.All Grundlegende Profile
aller Benutzer lesen

Delegiert

Microsoft Graph User.Read Anmelden und
Benutzerprofil lesen

Delegiert

Microsoft Graph Directory.Read.All Verzeichnisdaten lesen Anwendung

Microsoft Graph Directory.Read.All Verzeichnisdaten lesen Delegiert

Microsoft Graph DeviceManagementApps.ReadWrite.AllMicrosoft Intune‑Apps
lesen und schreiben

Delegiert

Microsoft Graph Directory.AccessAsUser.AllAls angemeldeter
Benutzer auf das
Verzeichnis zugreifen

Delegiert

Legacy‑Verbindung zwischen Azure AD und Citrix Cloudmit Endpoint Management

Diese Citrix Cloud‑Anwendung (ID: e067934c‑b52d‑4e92‑b1ca‑70700bd1124e) verwendet die folgen‑
den Berechtigungen:

API‑Name Anspruchswert Berechtigungswert Typ

Microsoft Graph GroupMember.Read.All Alle Gruppen lesen Delegiert

Microsoft Graph User.ReadBasic.All Grundlegende Profile
aller Benutzer lesen

Delegiert

Microsoft Graph User.Read Anmelden und
Benutzerprofil lesen

Delegiert

Microsoft Graph DeviceManagementApps.ReadWrite.AllMicrosoft Intune‑Apps
lesen und schreiben

Delegiert

Microsoft Graph Directory.AccessAsUser.AllAls angemeldeter
Benutzer auf das
Verzeichnis zugreifen

Delegiert
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Verbinden eines on‑premises Citrix Gateway als Identitätsanbieter mit
Citrix Cloud

July 2, 2024

Citrix Cloud unterstützt die Verwendung eines on‑premises Citrix Gateway als Identitätsanbieter für
die Authentifizierung von Abonnenten, wenn diese sich bei ihremWorkspace anmelden.

Vorteile der Authentifizierungmit Citrix Gateway:

• Fortdauernde Authentifizierung von Benutzern über das vorhandene Citrix Gateway, damit sie
über Citrix Workspace auf die Ressourcen in der On‑Premises‑Bereitstellung von Virtual Apps
and Desktops zugreifen können.

• Verwenden Sie die AAA‑Funktionen (Authentifizierung, Autorisierung und Auditing) von Citrix
Gatewaymit Citrix Workspace.

• Verwendung von Features wie Passthrough‑Authentifizierung, Smartcards, Sicherheitstoken,
Richtlinien für bedingten Zugriff, Verbund usw. für den Benutzerzugriff auf erforderliche
Ressourcen über Citrix Workspace.

Tipp:

Im Kurs Introduction to Citrix Identity and Authentication erfahren Sie mehr über unterstützte
Identitätsanbieter. Das Modul „Planning Citrix Identity and Access Management“enthält kurze
Videos zum Verbinden des Identitätsanbieters mit Citrix Cloud und zum Aktivieren der Authen‑
tifizierung für Citrix Workspace.

Unterstützte Versionen

Die Authentifizierung mit Citrix Gateway wird für folgende On‑Premises‑Produktversionen unter‑
stützt:

• Citrix Gateway 12.1 54.13 Advanced Edition oder höher
• Citrix Gateway 13.0 41.20 Advanced Edition oder höher

Voraussetzungen

Cloud Connectors

Sie benötigen mindestens zwei (2) Server zum Installieren der Citrix Cloud Connector‑Software. Die
Server müssen die folgenden Anforderungen erfüllen:
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• Die unter Technische Daten zu Citrix Cloud Connector beschriebenen Systemanforderungen
müssen erfüllt sein.

• Es dürfen keine anderen Komponenten von Citrix installiert sein. Die Server dürfen keine Active
Directory‑Domänencontroller oder Maschinen sein, die für Ihre Ressourcenstandortinfrastruk‑
tur kritisch sind.

• Sie müssen mit der Domäne verbunden sein, in der sich Ihre Site befindet. Wenn Benutzer auf
Anwendungen zugreifen, die sich in mehreren Domänen der Site befinden, müssen Sie in jeder
Domänemindestens zwei Cloud Connectors installieren.

• Die Server müssenmit einem Netzwerk verbunden sein, das Ihre Site kontaktieren kann.
• Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An‑
forderungen an System und Konnektivität.

• Mindestens zwei Cloud Connectors sind erforderlich, um eine hochverfügbare Verbindung mit
Citrix Cloud sicherzustellen. Nach der Installation ermöglichen die Cloud Connectors Citrix
Cloud, Ihre Site zu lokalisieren undmit ihr zu kommunizieren.

Weitere Informationen zur Installation des Cloud Connectors finden Sie unter Cloud Connector‑
Installation.

Active Directory

FührenSie vor demAktivierender Authentifizierungmit Citrix Gatewaydie folgendenAufgabenaus:

• Stellen Sie sicher, dass Ihre Workspace‑Abonnenten über Benutzerkonten in Active Directory
(AD) verfügen. Abonnenten ohne AD‑Konto können sich nicht erfolgreich bei ihremWorkspace
anmelden.

• Stellen Sie sicher, dass die Benutzereigenschaften in den AD‑Konten Ihrer Abonnenten ausge‑
füllt sind. Citrix Cloud benötigt diese Eigenschaften, um den Benutzerkontext bei der Anmel‑
dung von Abonnenten zu erfassen. Wenn diese Eigenschaften nicht ausgefüllt werden, können
Abonnenten sich nicht bei ihremWorkspace anmelden. Zu diesen Eigenschaften gehören:

– E‑Mail‑Adresse
– Anzeigename
– Allgemeiner Name
– SAM‑Kontoname
– Benutzerprinzipalname
– OID
– SID

• Verbinden Sie Ihr Active Directory (AD) mit Ihrem Citrix Cloud‑Konto. Diese Aufgabe umfasst
das Installieren der Cloud Connector‑Software auf den vorbereiteten Servern, wie im Abschnitt
Cloud Connectors beschrieben. Die Cloud Connectors ermöglichen eine Kommunikation zwis‑
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chen Citrix Cloud und der On‑Premises‑Umgebung. Anweisungen finden Sie unter Verbinden
von Active Directory mit Citrix Cloud.

• Synchronisieren Sie bei einer Verbundauthentifizierung mit Citrix Gateway Ihre AD‑Benutzer
mit dem Verbundanbieter. Citrix Cloud benötigt die AD‑Benutzerattribute Ihrer Workspace‑
Abonnenten, damit diese sich erfolgreich anmelden können.

Anforderungen

Erweiterte Citrix Gateway‑Richtlinien

Für die Citrix Gateway‑Authentifizierung müssen erweiterte Richtlinien auf dem On‑Premises‑
Gateway verwendet werden, da klassische Richtlinien veraltet sind. Erweiterte Richtlinien unter‑
stützen die Multifaktorauthentifizierung für Citrix Cloud, einschließlich Optionen wie Identitätsan‑
bieterverkettung. Wenn Sie bislang klassische Richtlinien nutzen, müssen Sie neue erweiterte
Richtlinien erstellen, um die Citrix Gateway‑Authentifizierung in Citrix Cloud zu verwenden. Beim
Erstellen der erweiterten Richtlinie können Sie den Aktionsbestandteil der klassischen Richtlinie
übernehmen.

Zertifikate für die Signatur

Beim Konfigurieren des Gateways für die Authentifizierung von Abonnenten bei Citrix Workspace
fungiert das Gateway als OpenID Connect‑Anbieter. Nachrichten zwischen Citrix Cloud und Gateway
entsprechen dem OIDC‑Protokoll, was auch die digitale Signatur von Token umfasst. Daher müssen
Sie einZertifikat zurSignaturdieser Tokenkonfigurieren. DiesesZertifikatmuss voneineröffentlichen
Zertifizierungsstelle (ZS) ausgestellt werden. Zertifikate einer privaten Zertifizierungsstelle werden
nicht unterstützt, da Citrix Cloud nicht auf das Stammzertifikat der privaten Zertifizierungsstelle
zugreifen kann. Daher kann keine Vertrauenskette für das Zertifikat hergestellt werden. Wenn Sie
mehrere Zertifikate für die Signatur konfigurieren, wird für jede Nachricht ein anderer Schlüssel
verwendet.

Schlüssel müssen an vpn global gebunden sein. Ohne diese Schlüssel können Abonnenten nach der
Anmeldung nicht auf ihren Workspace zugreifen.

Uhrsynchronisierung

Da digital signierte Nachrichten in OIDC einen Zeitstempel aufweisen,muss das Gatewaymit der NTP‑
Zeit synchronisiert werden. Wenn die Uhr nicht synchronisiert wird, werden Token in Citrix Cloud bei
der Gültigkeitsprüfung als veraltet eingestuft.
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Aufgabenüberblick

Zum Einrichten der Authentifizierungmit Citrix Gateway führen Sie die folgenden Aufgaben aus:

1. Konfigurieren Sie unter Identitäts‑ und Zugriffsverwaltung die Verbindung zum Gateway. In
diesem Schritt generieren Sie Client‑ID, Geheimnis und Umleitungs‑URL für das Gateway.

2. Erstellen Sie auf dem Gateway eine erweiterte OAuth‑IdP‑Richtlinie mit den generierten Infor‑
mationen aus Citrix Cloud. Dadurch kann Citrix Cloud eine Verbindungmit IhremOn‑Premises‑
Gateway herstellen. Anweisungen finden Sie in folgenden Artikeln:

• Citrix Gateway 12.1: Use an on‑premises Citrix Gateway as the identity provider for Citrix
Cloud

• Citrix Gateway 13.0: Use an on‑premises Citrix Gateway as the identity provider for Citrix
Cloud

3. Aktivieren Sie unter Workspacekonfiguration die Citrix Gateway‑Authentifizierung für Abon‑
nenten.

Aktivieren der Authentifizierungmit Citrix Gateway für Workspace‑Abonnenten

1. Klicken Sie im Menü “Citrix Cloud”auf Identitäts‑ und Zugriffsverwaltung.
2. Klicken Sie auf der Registerkarte Authentifizierung auf die Auslassungspunkte (…) für Citrix

Gateway und wählen Sie den Menübefehl Verbinden.
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3. Geben Sie den FQDN des On‑Premises‑Gateways ein und klicken Sie auf Ermitteln.
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Nachdem der FQDN von Citrix Cloud ermittelt wurde, klicken Sie aufWeiter..
4. Erstellen Sie eine Verbindungmit dem On‑premises‑Gateway:

a) Kopieren Sie Client‑ID, Geheimnis und Umleitungs‑URL, die in Citrix Cloud angezeigt
werden.
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Laden Sie eine Kopie der Informationen herunter und speichern Sie sie offline an einem
sicheren Ort. Die Informationen sind nach dem Generieren in Citrix Cloud nicht mehr
verfügbar.

b) Erstellen Sie auf demGateway eine erweiterte OAuth‑IdP‑Richtliniemit Client‑ID, Geheim‑
nis und Umleitungs‑URL aus Citrix Cloud. Anweisungen finden Sie in folgenden Artikeln:

• Für Citrix Gateway 12.1: Use an on‑premises Citrix Gateway as the identity provider
for Citrix Cloud

• Für Citrix Gateway 13.0: Use an on‑premises Citrix Gateway as the identity provider
for Citrix Cloud

c) Klicken Sie auf Testen und schließen. Citrix Cloud überprüft, ob Ihr Gateway erreichbar
und ordnungsgemäß konfiguriert ist.

5. Aktivieren Sie die Authentifizierungmit Citrix Gateway für Workspaces:

a) Wählen Sie im Citrix Cloud‑MenüWorkspacekonfiguration.
b) Wählen Sie auf der Registerkarte Authentifizierung die Option Citrix Gateway.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 242

https://docs.citrix.com/en-us/citrix-adc/12-1/aaa-tm/use-citrix-gateway-as-idp-for-citrix-cloud2.html
https://docs.citrix.com/en-us/citrix-adc/12-1/aaa-tm/use-citrix-gateway-as-idp-for-citrix-cloud2.html
https://docs.citrix.com/de-de/citrix-adc/13/aaa-tm/use-citrix-gateway-as-idp-for-citrix-cloud.html
https://docs.citrix.com/de-de/citrix-adc/13/aaa-tm/use-citrix-gateway-as-idp-for-citrix-cloud.html


Citrix Cloud

c) Wählen Sie Ich verstehe die Auswirkungen auf Abonnenten und klicken Sie auf Speich‑
ern.

Problembehandlung

Lesen Sie zunächst die Abschnitte Voraussetzung und Anforderungen in diesem Artikel. Stellen Sie
sicher, dass alle erforderlichen Komponenten in der On‑Premises‑Umgebung vorhanden sind und
dass Sie alle erforderlichen Konfigurationen vorgenommen haben. Wenn eines dieser Elemente fehlt
oder falsch konfiguriert ist, funktioniert die Authentifizierung beim Workspace mit Citrix Gateway
nicht.

Bei Problemen mit der Verbindung zwischen Citrix Cloud und dem On‑Premises‑Gateway stellen Sie
Folgendes sicher:

• Der Gateway‑FQDN kann über das Internet erreicht werden.
• Der Gateway‑FQDNwurde korrekt in Citrix Cloud eingegeben.
• Sie haben die Gateway‑URL korrekt in den Parameter -issuer der OAuth‑IdP‑Richtlinie
eingegeben. Beispiel: -issuer https://GatewayFQDN.com. Bei dem Parameter
issuerwird zwischen Groß‑ und Kleinschreibung unterschieden.

• Die Werte für Client‑ID, Geheimnis und Umleitungs‑URL aus Citrix Cloud wurden korrekt in die
Felder für Client‑ID, Clientgeheimnis, Umleitungs‑URL und Zielgruppe der OAuth‑IdP‑Richtlinie
eingegeben. Überprüfen Sie, ob im Feld “Zielgruppe”der Richtlinie die richtige Client‑ID
eingegeben wurde.

• Die OAuth‑IdP‑Authentifizierungsrichtlinie ist korrekt konfiguriert. Anweisungen finden Sie in
folgenden Artikeln:

– Citrix Gateway 12.1: Use an on‑premises Citrix Gateway as the identity provider for Citrix
Cloud

– Citrix Gateway 13.0: Use an on‑premises Citrix Gateway as the identity provider for Citrix
Cloud

• Stellen Sie sicher, dass die Richtlinie ordnungsgemäß an den AAA‑Authentifizierungsserver
gebunden ist, wie unter Binding Authentication Policies beschrieben.

Globale Katalogserver

Neben den Details zum Benutzerkonto ruft Gateway auch den Domänennamen der Benutzer, den AD
NETBIOS‑Namen und den Namen der AD‑Stammdomäne ab. Zum Abrufen des AD NETBIOS‑Namen
durchsuchtGatewaydasActiveDirectory, indemsichdieBenutzerkontenbefinden. NETBIOS‑Namen
werden nicht auf globalen Katalogservern repliziert.
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Wenn Sie globale Katalogserver in Ihrer AD‑Umgebung verwenden, funktionieren die auf diesen
Servern konfigurierten LDAP‑Aktionen nicht mit Citrix Cloud. Stattdessen müssen Sie die einzelnen
Active Directorys in der LDAP‑Aktion konfigurieren. Wenn Sie mehrere Domänen oder Gesamtstruk‑
turen verwenden, können Sie mehrere LDAP‑Richtlinien konfigurieren.

AD‑Suche nach Single Sign‑Onmit Kerberos‑ oder IdP‑Verkettung

Bei Einsatz von Kerberos oder eines externen Identitätsanbieters, der SAML‑ oder OIDC‑Protokolle
zum Anmelden von Abonnenten verwendet, muss die AD‑Suche konfiguriert ist. Gateway
benötigt die AD‑Suche zum Abrufen der AD‑Benutzereigenschaften von Abonnenten und der
AD‑Konfigurationseigenschaften.

Stellen Sie sicher, dass LDAP‑Richtlinien konfiguriert sind, auch wenn die Authentifizierung über
Server von Drittanbietern erfolgt. Um diese Richtlinien zu konfigurieren, fügen Sie Ihrem vorhande‑
nen Anmeldeschemaprofil einen zweiten Authentifizierungsfaktor hinzu, indem Sie die folgenden
Aufgaben ausführen:

1. Erstellen Sie einen LDAP‑Authentifizierungsserver, der nur Attribut‑ undGruppenextraktion aus
Active Directory durchführt.

2. Erstellen Sie eine erweiterte LDAP‑Authentifizierungsrichtlinie.
3. Erstellen Sie eine Authentifizierungsrichtlinienbezeichnung.
4. Definieren Sie die Authentifizierungsrichtlinienbezeichnung als nächsten Faktor nach dem

primären Identitätsanbieter.

So fügen Sie LDAP als zweiten Authentifizierungsfaktor hinzu

1. Erstellen Sie den LDAP‑Authentifizierungsserver:

a) Wählen Sie System > Authentifizierung > Grundlegende Richtlinien > LDAP > Server >
Hinzufügen.

b) GebenSie auf der SeiteLDAP‑Authentifizierungsserver erstellendie folgenden Informa‑
tionen ein:

• Wählen Sie unter Servertyp auswählen die Option LDAP aus.
• Geben Sie unter Name einen Anzeigenamen für den Server ein.
• Wählen Sie Server‑IP aus, und geben Sie dann die IP‑Adresse des LDAP‑Servers ein.
• Wählen Sie unter Sicherheitstyp den gewünschten LDAP‑Sicherheitstyp aus.
• Wählen Sie unter Servertyp die Option AD aus.
• Aktivieren Sie unter Authentifizierung nicht das Kontrollkästchen. Dieses Kontrol‑
lkästchen muss deaktiviert werden, da dieser Authentifizierungsserver nur zum Ex‑
trahieren von Benutzerattributen und ‑gruppen aus Active Directory dient und nicht
zur Authentifizierung.
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c) Geben Sie unter Andere Einstellungen die folgenden Informationen ein:

• Geben Sie unter Namensattribut für Serveranmeldung UserPrincipalName ein.
• Wählen Sie unter Gruppenattribut die OptionMemberOf aus.
• Wählen Sie unter Unterattributname die Option cn aus.

2. Erstellen Sie die erweiterte LDAP‑Authentifizierungsrichtlinie:

a) Wählen Sie Sicherheit > AAA ‑ Anwendungsverkehr > Richtlinien > Authentifizierung
> Erweiterte Richtlinien > Richtlinie > Hinzufügen aus.

b) Geben Sie auf der Seite Authentifizierungsrichtlinie erstellen die folgenden Informatio‑
nen ein:

• Geben Sie unter Name einen Anzeigenamen für die Richtlinie ein.
• Wählen Sie unter Aktionstyp LDAPaus.
• Wählen Sie unter Aktion den zuvor erstellten LDAP‑Authentifizierungsserver aus.
• Geben Sie unter Ausdruck TRUEein.

c) Klicken Sie auf Erstellen, um die Konfiguration zu speichern.

3. Erstellen Sie die Authentifizierungsrichtlinienbezeichnung.

a) Wählen Sie Sicherheit > AAA –Anwendungsverkehr > Richtlinien > Authentifizierung >
Erweiterte Richtlinien > Richtlinienbezeichnung > Hinzufügen.

b) Geben Sie unter Nameeinen Anzeigenamen für die Authentifizierungsrichtlinienbezeich‑
nung ein.

c) Wählen Sie unter Anmeldeschema LSCHEMA_INT aus.
d) Wählen Sie unter Richtlinienbindung unter Richtlinie auswählen die erweiterte LDAP‑

Authentifizierungsrichtlinie aus, die Sie zuvor erstellt haben.
e) Wählen Sie unter Gehe zu Ausdruck ENDaus.
f) Klicken Sie auf Binden, um die Konfiguration abzuschließen.

4. Definieren Sie die LDAP‑Authentifizierungsrichtlinienbezeichnung als nächster Faktor nach
dem primären Identitätsanbieter:

a) Wählen Sie System > Sicherheit > AAA ‑ Anwendungsverkehr > Virtuelle Server.
b) Wählen Sie den virtuellen Server aus, der die Bindung für Ihren primären Identitätsanbi‑

eter enthält, und wählen Sie Bearbeiten aus.
c) Wählen Sie unter Erweiterte Authentifizierungsrichtliniendie vorhandenenBindungen

für Authentifizierungsrichtlinie aus.
d) Wählen Sie die Bindung für Ihren primären Identitätsanbieter aus, und wählen Sie dann

Bindung bearbeiten aus.
e) Wählen Sie auf der Seite Richtlinienbindung unter Nächsten Faktor auswählen die

LDAP‑Authentifizierungsrichtlinienbezeichnung aus, die Sie zuvor erstellt haben.
f) Klicken Sie auf Binden, um die Konfiguration zu speichern.
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Standardkennwort für die Multifaktorauthentifizierung

WennSie dieMultifaktorauthentifizierung fürWorkspace‑Abonnenten verwenden, nutzt Gateway das
Kennwort der letzten Stufe als Standardkennwort für den Single Sign‑On. Dieses Kennwort wird an
Citrix Cloud gesendet, wenn Abonnenten sich an ihrem Workspace anmelden. Wenn in Ihrer Umge‑
bung nach der LDAP‑Authentifizierung eine weitere Stufe folgt, müssen Sie das LDAP‑Kennwort als
Standardkennwort konfigurieren, das an Citrix Cloud gesendet wird. Aktivieren Sie SSOCredentials
im Anmeldeschema, das der LDAP‑Stufe entspricht.

Weitere Informationen

Citrix Tech Zone: Tech Insight: Authentication ‑ Gateway

Google Cloud Identity als Identitätsanbieter mit Citrix Cloud verbinden

September 28, 2023

Citrix Cloud unterstützt die Verwendung von Google Cloud Identity als Identitätsanbieter für die
Authentifizierung von Abonnenten, die sich an ihrem Workspace anmelden. Indem Sie das Google‑
Konto Ihrer Organisation mit Citrix Cloud verbinden, können Sie eine einheitliche Anmeldung für
Citrix Workspace‑ und Google‑Ressourcen bereitstellen.

Anforderungen für die Konfigurationmit und ohne Domäneneinbindung

Sie können Google Cloud Identity als Identitätsanbieter in Citrix Cloud unter Verwendung einer Mas‑
chine mit oder ohne Domäneneinbindung konfigurieren.

• Mit Domäneneinbindungbedeutet, dass dieMaschinen zu einer Domäne in IhremOn‑Premises‑
ActiveDirectory (AD) gehörenundbeiderAuthentifizierungdiedort gespeichertenBenutzerpro‑
file verwendet werden.

• Ohne Domäneneinbindung bedeutet, dass die Maschinen keiner AD‑Domäne angehören und
bei der Authentifizierung die im Google Workspace‑Verzeichnis gespeicherten Benutzerprofile
verwendet werden (= Google‑native Benutzer).

In der folgenden Tabelle sind die Anforderungen für beide Konfigurationen aufgeführt.
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Voraussetzung In Domäne Nicht in Domäne Weitere Informationen

On‑Premises‑AD Ja Nein Siehe Vorbereiten von
Active Directory und
Citrix Cloud
Connectors in diesem
Artikel.

Am
Ressourcenstandort
bereitgestellte Citrix
Cloud Connectors

Ja Nein, Cloud
Connectors werden
nicht benötigt, um auf
Maschinen ohne
Domänenbindung
zuzugreifen.

Siehe Vorbereiten von
Active Directory und
Citrix Cloud
Connectors in diesem
Artikel.

AD‑Synchronisierung
mit Google Cloud

Nur optional, wenn
Gateway Service und
keine anderen
Services verwendet
werden. Andernfalls
erforderlich.

Nein Siehe Synchronisieren
von Active Directory
mit Google Cloud
Identity in diesem
Artikel.

Entwicklerkonto mit
Zugriff auf die Google
Cloud
Platform‑Konsole.
Erforderlich, um ein
Dienstkonto und einen
Schlüssel zu erstellen
und die Admin
SDK‑API zu
verwenden.

Ja Ja Siehe Erstellen eines
Dienstkontos,
Erstellen eines
Dienstkontoschlüssels
und Konfigurieren der
domänenweiten
Delegierung in diesem
Artikel.

Administratorkonto
mit Zugriff auf die
Google Workspace‑
Administratorkonsole.
Für die Konfiguration
der domänenweiten
Delegierung und eines
API‑Benutzerkontos
mit Schreibzugriff
erforderlich.

Ja Ja Siehe Konfigurieren
der domänenweiten
Delegierung und
Hinzufügen eines
API‑Benutzerkontos
mit Schreibzugriff in
diesem Artikel.
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Authentifizierungmit mehreren Citrix Cloud‑Konten

In diesem Artikel wird beschrieben, wie Sie Google Cloud Identity als Identitätsanbieter mit einem
Citrix Cloud‑Konto verbinden. Wenn Sie mehrere Citrix Cloud‑Konten haben, können Sie alle
mit demselben Google Cloud‑Konto verbinden, indem Sie dasselbe Dienstkonto und dasselbe
schreibgeschützte API‑Benutzerkonto verwenden. Melden Sie sich einfach bei Citrix Cloud an und
wählen Sie die entsprechende Kunden‑ID aus der Kundenauswahl aus.

Vorbereiten von Active Directory und Citrix Cloud Connectors

Wenn Sie eine Maschine mit Domänenbindung mit Google Cloud Identity verwenden, bereiten
Sie das On‑Premises‑AD wie in diesem Abschnitt erläutert vor. Wenn Sie Maschine ohne Domänen‑
bindung verwenden, überspringen Sie diese Aufgabe und fahren Siemit Erstellen eines Dienstkontos
in diesem Artikel fort.

Sie benötigen in Ihrer Active Directory‑Domäne mindestens zwei (2) Server, auf denen Sie die Citrix
CloudConnector‑Software installieren. CloudConnectors sind für dieKommunikation zwischenCitrix
Cloud und Ihrem Ressourcenstandort erforderlich. Mindestens zwei Cloud Connectors sind erforder‑
lich, um eine hochverfügbare Verbindung mit Citrix Cloud sicherzustellen. Die Server müssen die fol‑
genden Anforderungen erfüllen:

• Die unter Technische Daten zu Citrix Cloud Connector beschriebenen Anforderungen müssen
erfüllt sein.

• Es dürfen keine anderen Komponenten von Citrix installiert sein. Die Server dürfen keine Active
Directory‑Domänencontroller oder Maschinen sein, die für Ihre Ressourcenstandortinfrastruk‑
tur kritisch sind.

• Gehört zu Ihrer ActiveDirectory‑Domäne. Wenn sich IhreWorkspace‑Ressourcen und ‑Benutzer
in mehreren Domänen befinden, müssen Sie in jeder Domäne mindestens zwei Cloud Connec‑
tors installieren. Weitere Informationen finden Sie unter Bereitstellungsszenarios für Cloud
Connectors in Active Directory.

• Es muss eine Verbindung zum Netzwerk bestehen, das die Ressourcen abrufen kann, auf die
Benutzer über Citrix Workspace zugreifen.

• Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An‑
forderungen an System und Konnektivität.

Weitere Informationen zur Installation von Cloud Connectors finden Sie unter Cloud Connector‑
Installation.
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Synchronisieren von Active Directorymit Google Cloud Identity

Wenn Sie eine Maschine mit Domänenbindung mit Google Cloud Identity verwenden, bereiten
Sie das On‑Premises‑AD wie in diesem Abschnitt erläutert vor. Wenn Sie Maschine ohne Domänen‑
bindung verwenden, überspringen Sie diese Aufgabe und fahren Siemit Erstellen eines Dienstkontos
in diesem Artikel fort.

Das Synchronisieren Ihres ADmit Google Cloud Identity ist optional, wenn Sie nur den Citrix Gateway
Service verwenden, ohne dass andere Dienste aktiviert sind. Nur für diese Dienste können Sie Google‑
native Benutzer verwenden, ohne eine Synchronisierungmit Ihrem AD durchführen zumüssen.

Wenn Sie andere Citrix Cloud‑Dienste verwenden, ist die Synchronisierung Ihres AD mit Google
Cloud Identity erforderlich. Google Cloud muss die folgenden AD‑Benutzerattribute an Citrix Cloud
übergeben:

• SecurityIDentifier (SID)
• objectGUID
• userPrincipalName (UPN)

Synchronisieren von ADmit Google Cloud

1. Laden Sie das Hilfsprogramm Google Cloud Directory Sync von der Google‑Website herunter
und installieren Sie es. Weitere Informationen zu diesemHilfsprogramm finden Sie in der Doku‑
mentation zu Google Cloud Directory Sync auf der Google‑Website.

2. Starten Sie nach der Installation des Hilfsprogramms den Configuration Manager (Start > Con‑
figuration Manager).

3. Geben Sie die Google‑Domäneneinstellungen und LDAP‑Einstellungen an (siehe Set up your
sync with Configuration Manager in der Dokumentation zum Hilfsprogramm).

4. Wählen Sie unter General Settings die Option Custom Schemas. Behalten Sie die Standard‑
auswahl bei.

5. Konfigurieren Sie ein benutzerdefiniertes Schema, das auf alle Benutzerkonten angewendet
wird. Geben Sie die erforderlichen Informationen unter Befolgung der in diesem Abschnitt
angegebenen Groß‑ und Kleinschreibung ein.

a) Wählen Sie die Registerkarte Custom Schemas und dann Add Schema.
b) Wählen Sie Use rules defined in “User Accounts”.
c) Geben Sie im Feld Schema Name die Zeichenfolge citrix‑schema ein.
d) Wählen Sie Add Field und geben Sie dann die folgenden Informationen ein:

• Wählen Sie unter Schema field template in Schema Field die Option userPrincipal‑
Name.

• Geben Sie unter Google field details in Field Name die ZeichenfolgeUPN ein.
e) Wiederholen Sie Schritt 4, um die folgenden Felder zu erstellen:
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• objectGUID:Wählen Sie unterSchema field templatedieOptionobjectGUID. Geben
Sie unter Google field details die Zeichenfolge objectGUID ein.

• SID: Wählen Sie unter Schema field template die Option Custom. Geben Sie unter
Google field details die Zeichenfolge SID ein.

• objectSID: Wählen Sie unter Schema field template die Option Custom. Geben Sie
unter Google field details die Zeichenfolge objectSID ein.

f) Wählen SieOK, um Ihre Einträge zu speichern.

6. Konfigurieren Sie die verbleibenden Einstellungen für Ihre Organisation und überprüfen Sie
die Synchronisierungseinstellungen (siehe Set up your sync with Configuration Manager in der
Dokumentation zum Hilfsprogramm).

7. Wählen Sie Sync& apply changes, um Ihr Active Directorymit IhremGoogle‑Konto zu synchro‑
nisieren.

Nach Abschluss der Synchronisierung werden im Abschnitt “User Information”in Google Cloud die
Active Directory‑Informationen der Benutzer angezeigt.

Erstellen eines Dienstkontos

Um diese Aufgabe auszuführen, benötigen Sie ein Google Cloud Platform‑Entwicklerkonto.

1. Melden Sie sich bei https://console.cloud.google.com an.
2. Wählen Sie in der Seitenleiste die Option IAM & Admin und dann Service Accounts.
3. Wählen Sie Create service account.
4. Geben Sie unter Service account details den Dienstkontonamen und die Dienstkonto‑ID ein.
5. Wählen Sie Done.

Erstellen eines Dienstkontoschlüssels

1. Wählen Sie auf der Seite Service accounts das soeben erstellte Dienstkonto.
2. Wählen Sie die Registerkarte Keys und dann Add key > Create new key.
3. Lassen Sie die Standardtypoption JSON ausgewählt.
4. Wählen Sie Create. Speichern Sie den Schlüssel an einem sicheren Ort, auf den Sie später zu‑

greifen können. Sie geben den privaten Schlüssel in der Citrix Cloud‑Konsole ein, wenn Sie
Google Cloud Identity als Identitätsanbieter verbinden.

Konfigurieren der domänenweiten Delegierung

1. Aktivieren Sie die Admin SDK‑API:
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a) Wählen Sie imGoogle Cloud Platform‑Menü die Option APIs & Services > Enabled APIs &
services.

b) Wählen Sie oben in der Konsole Enable APIs and services. Die Homepage der API‑
Bibliothek wird angezeigt.

c) Suchen Sie Admin SDK API und wählen Sie den Eintrag in der Ergebnisliste aus.
d) Wählen Sie Aktivieren.

2. Erstellen Sie einen API‑Client für das Dienstkonto:

a) Wählen Sie im Google Cloud Platform‑Menü die Option IAM & Admin > Service Accounts
und dann das zuvor erstellte Dienstkonto.

b) Erweitern Sie auf der Registerkarte Details des Dienstkontos Advanced settings.

c) Kopieren Sie unter Domain‑wide Delegation die Client‑ID und wählen Sie dann View
Google Workspace Admin Console.

d) Wählen Sie gegebenenfalls das Google Workspace‑Administratorkonto aus, das Sie ver‑
wendenmöchten. Die Google Admin‑Konsole wird angezeigt.

e) Wählen Sie in der Google Admin‑Seitenleiste Security > Access and data control > API
controls.

f) Klicken Sie unter Domain wide delegation aufManage Domain Wide Delegation.

g) Wählen Sie Add new.

h) Fügen Sie unter Client ID die Client‑ID des Dienstkontos ein, das Sie in Schritt C kopiert
haben.

i) GebenSie inOAuth scopesdie folgendenBereichedurchKommasgetrennt auf einer Zeile
ein:

1 https://www.googleapis.com/auth/admin.directory.user.readonly,
https://www.googleapis.com/auth/admin.directory.group.
readonly,https://www.googleapis.com/auth/admin.directory.
domain.readonly

2 <!--NeedCopy-->

j) Wählen Sie Autorisieren.

Hinzufügen eines API‑Benutzerkontosmit Schreibzugriff

Bei dieser Aufgabe erstellen Sie ein Google Workspace‑Benutzerkonto mit Schreibzugriff auf die API
für Citrix Cloud. Das Konto wird nicht für andere Zwecke verwendet und hat keine weiteren Berechti‑
gungen.

1. Wählen Sie im Google Admin‑Menü Directory > Users.
2. Wählen Sie Add new user und geben Sie die Benutzerinformationen ein.
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3. Wählen Sie Add new user, um die Kontoinformationen zu speichern.
4. Erstellen Sie eine benutzerdefinierte Rolle für das Benutzerkonto mit Schreibzugriff:

a) Wählen Sie im Google Admin‑Menü Account > Admin roles.
b) Wählen Sie Create new role.
c) Geben Sie einen Namen für die neue Rolle ein. Beispiel: API‑ReadOnly
d) Wählen SieWeiter.
e) Wählen Sie unter Admin API privileges die folgenden Berechtigungen aus:

• Users > Read
• Groups > Read
• Domain Management

f) Wählen Sie Continue und dann Create role.

5. Weisen Sie die benutzerdefinierte Rolle demBenutzerkontomit Schreibzugriff zu, das Sie zuvor
erstellt haben:

a) Wählen Sie auf der Seitemit den Details der benutzerdefinierten Rolle im Bereich Admins
die Option Assign users.

b) Beginnen Sie mit der Eingabe des Namens des Benutzerkontos mit Schreibzugriff und
wählen Sie es aus der Benutzerliste aus.

c) Wählen Sie Assign role.
d) Um die Rollenzuweisung zu überprüfen, kehren Sie zur Benutzerseite zurück (Directory >

Users) und wählen Sie das Benutzerkonto mit Schreibzugriff aus. Die benutzerdefinierte
Rollenzuweisung wird unter Admin roles and privileges angezeigt.

Google Cloud Identity mit Citrix Cloud verbinden

1. Melden Sie sich bei Citrix Cloud unter https://citrix.cloud.com an.
2. Klicken Sie im Menü “Citrix Cloud”auf Identitäts‑ und Zugriffsverwaltung.
3. Suchen Sie Google Cloud Identity, klicken Sie auf die Auslassungspunkte (…) und wählen Sie

im Menü Verbinden aus.
4. GebenSie bei der entsprechendenAufforderung einen kurzen, URL‑freundlichenBezeichner für

Ihr Unternehmen ein und wählen Sie Speichern und Fortfahren. Der Bezeichner muss inner‑
halb von Citrix Cloud global eindeutig sein.

5. Wählen Sie Datei importieren und wählen Sie dann die JSON‑Datei aus, die Sie beim Erstellen
des Schlüssels für das Dienstkonto gespeichert haben. Durch diese Aktion werden der pri‑
vate Schlüssel und die E‑Mail‑Adresse für das von Ihnen erstellte Google Cloud‑Dienstkonto
importiert.

6. Geben Sie im Feld Imitierter Benutzer den Namen des API‑Benutzerkontos mit Schreibzugriff
ein.

7. Wählen SieWeiter. Citrix Cloud überprüft Ihre Google‑Kontodetails und testet die Verbindung.
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8. Überprüfen Sie die Liste der verknüpften Domänen. Ist sie korrekt, wählen Sie Bestätigen, um
Ihre Konfiguration zu speichern.

Administratoren Citrix Cloud hinzufügen

Sie können einzelne Citrix Cloud‑Administratoren und Administratorgruppen über Google Cloud
hinzufügen. Weitere Informationen finden Sie in den folgenden Artikeln:

• Für einzelne Administratoren: Administratorzugriff auf Citrix Cloud verwalten
• Für Administratorgruppen: Administratorgruppen verwalten

NachdemSie Administratoren zu Citrix Cloud hinzugefügt haben, können sie sichmit einer der folgen‑
den Methoden anmelden:

• Navigieren Sie zu der Anmelde‑URL für Administratoren, die Sie bei der ursprünglichen
Konfiguration von Google Cloud als Identitätsanbieter konfiguriert haben. Beispiel:https:
//citrix.cloud.com/go/mycompany

• Wählen Sie auf der Citrix Cloud‑Anmeldeseite die Option Mit Firmenanmeldeinformationen
anmelden, geben Sie die eindeutige ID für Ihr Unternehmen ein (z. B. “mycompany”) und
klicken Sie aufWeiter.

Google Cloud Identity für die Workspace‑Authentifizierung aktivieren

1. Wählen Sie im Citrix Cloud‑MenüWorkspacekonfiguration > Authentifizierung.
2. Wählen SieGoogle Cloud Identity. Wählen Sie Ich verstehe die Auswirkungen auf Abonnen‑

ten, wenn Sie dazu aufgefordert werden und klicken Sie auf Speichern.

Verbinden von Okta als Identitätsanbieter mit Citrix Cloud

July 2, 2024

Citrix Cloud unterstützt die Verwendung von Okta als Identitätsanbieter für die Authentifizierung von
Abonnenten, die sich an ihrem Workspace anmelden. Wenn Sie Ihre Okta‑Organisation mit Citrix
Cloud verbinden, können Abonnenten über eine vertraute Anmeldeoberfläche auf Ressourcen in Cit‑
rix Workspace zugreifen.

Nach dem Aktivieren der Okta‑Authentifizierung in der Workspacekonfiguration ändert sich das An‑
meldefenster für Abonnenten. Bei Auswahl der Okta‑Authentifizierung wird eine Verbundanmeldung
und kein Single Sign‑On ermöglicht. Wenn Abonnenten sich über eine Okta‑Anmeldeseite am Work‑
space anmelden, müssen sie sich möglicherweise erneut authentifizieren, wenn sie eine App oder
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einen Desktop in Citrix DaaS (früher Citrix Virtual Apps and Desktops Service) öffnen. Um dies zu ver‑
meiden und einen Single Sign‑On zu aktivieren, müssen Sie den Citrix Verbundauthentifizierungsdi‑
enst (FAS) mit Citrix Cloud verwenden. Weitere Informationen finden Sie unter Verbinden des Citrix
Verbundauthentifizierungsdiensts (FAS) mit Citrix Cloud.

Voraussetzungen

Cloud Connectors oder Connector Appliances

Für die Kommunikation zwischen Citrix Cloud und Ihrem Ressourcenstandort sind Cloud Connectors
oder Connector Appliances erforderlich. Mindestens zwei Cloud Connectors oder Connector Appli‑
ances sind erforderlich, um eine hochverfügbare Verbindung mit Citrix Cloud sicherzustellen. Sie
benötigenmindestens zweiConnectors, diemit IhrerActiveDirectory‑Domäneverbundensind. Dabei
kann es sich um Cloud Connectors oder Connector Appliances handeln.

Die Connectors müssen die folgenden Anforderungen erfüllen:

• Die in der zum Connector gehörigen Dokumentation aufgeführten Anforderungen
• Gehört zu Ihrer Active Directory‑Domäne. Wenn die Workspace‑Benutzer in mehreren Domä‑
nen residieren, kann das Multidomänen‑Feature der Connector Appliance für die Verbindung
mehrerer Domänen verwendet werden.

• Es muss eine Verbindung zum Netzwerk bestehen, das die Ressourcen abrufen kann, auf die
Benutzer über Citrix Workspace zugreifen.

• Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An‑
forderungen an System und Konnektivität.

Weitere Informationen zur Installation von Cloud Connectors finden Sie unter Cloud Connector‑
Installation.
Informationen zur Installation von Connector Appliances finden Sie unter Connector Appliance
installieren.

Okta‑Domäne

BeimVerbindenvonOktamitCitrix CloudmüssenSiedieOkta‑Domäne für IhreOrganisationangeben.
Citrix unterstützt die folgenden Okta‑Domänen:

• okta.com
• okta‑eu.com
• oktapreview.com
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Sie können auch benutzerdefinierte Okta‑Domänenmit Citrix Cloud verwenden. Lesen Sie hierfür die
Hinweise zur Verwendung benutzerdefinierter Domänen unter Customize the Okta URL domain auf
der Okta‑Website.

Weitere Informationen zum Suchen der benutzerdefinierten Domäne für Ihre Organisation finden Sie
unter Finding Your Okta Domain auf der Okta‑Website.

Okta‑OIDC‑Webanwendung

UmOkta als Identitätsanbieter zu verwenden, müssen Sie zunächst eine Okta‑OIDC‑Webanwendung
erstellen, deren Clientanmeldeinformationen Sie dannmit Citrix Cloud verwenden. Nachdem Sie die
Anwendung erstellt und konfiguriert haben, notieren Sie sich die Client‑ID und das Clientgeheimnis.
Diese Werte geben Sie dann in Citrix Cloud beim Verbindenmit Ihrer Okta‑Organisation ein.

Informationen zum Erstellen und Konfigurieren dieser Anwendung finden Sie in den folgenden Ab‑
schnitten dieses Artikels:

• Okta OIDC‑Web‑App‑Integration erstellen
• Konfigurieren der Okta‑OIDC‑Webanwendung

Workspace‑URL

Beim Erstellen der Okta‑Anwendung müssen Sie Ihre Workspace‑URL aus Citrix Cloud angeben. Um
die Workspace‑URL zu erfassen, wählen Sie im Citrix Cloud‑Menü die OptionWorkspacekonfigura‑
tion. Die Workspace‑URL wird auf der Registerkarte Zugriff angezeigt.

Wichtig:

Wenn Sie später die Workspace‑URL ändern, müssen Sie die neue URL in der Konfiguration der
Okta‑Anwendungeingeben. Andernfalls könnenProblemeauftreten,wennAbonnentensichvon
ihremWorkspace abmelden.

Okta‑API‑Token

Bei Verwendung von Okta als Identitätsanbieter mit Citrix Cloud benötigen Sie einen API‑Token für
Ihre Okta‑Organisation. Erstellen Sie diesen Token mit einem Administratorkonto mit Lesezugriff in
Ihrer Okta‑Organisation. Der Tokenmuss Benutzer undGruppen in Ihrer Okta‑Organisation lesen kön‑
nen.

Informationen zum Erstellen des API‑Token finden Sie unter Erstellen eines Okta‑API‑Token in
diesem Artikel. Weitere Informationen zu API‑Token finden Sie unter Create an API Token auf der
Okta‑Website.
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Wichtig:

Notieren Sie sich beim Erstellen des API‑Token den Tokenwert (zum Beispiel, indem Sie ihn in
eine temporäre Textdatei kopieren). Okta zeigt diesen Wert nur einmal an. Erstellen Sie den
Token daher vielleicht direkt vor der Ausführung der Schritte in Verbinden von Citrix Cloud mit
Ihrer Okta‑Organisation.

Synchronisieren von Kontenmit demOkta‑AD‑Agent

UmOkta als Identitätsanbieter zu verwenden, müssen Sie zunächst Ihr On‑Premises‑Active Directory
mit Okta integrieren. Installieren Sie dafür den Okta‑AD‑Agent in Ihrer Domäne und fügen Ihr AD zu
Ihrer Okta‑Organisation hinzu. Hinweise zum Bereitstellen des Okta‑AD‑Agent finden Sie unter Get
started with Active Directory integration auf der Okta‑Website.

Anschließend importieren Sie Ihre AD‑Benutzer und ‑Gruppen in Okta. Schließen Sie beim Im‑
portieren die folgenden Werte ein, die Ihren AD‑Konten zugeordnet sind:

• E‑Mail
• SID
• UPN
• OID

Hinweis:

Wenn Sie den Citrix Gateway Service mit Workspace verwenden, müssen Sie Ihre AD‑Konten
nicht mit Ihrer Okta‑Organisation synchronisieren.

Synchronisieren der AD‑Benutzer und ‑Gruppenmit Ihrer Okta‑Organisation:

1. Installieren und konfigurieren Sie den Okta‑AD‑Agent. Ausführliche Anweisungen finden Sie in
den folgenden Artikeln auf der Okta Website:

• Install the Okta Active Directory agent
• Configure Active Directory import and account settings
• Configure Active Directory provisioning settings

2. Fügen Sie Ihre AD‑Benutzer und ‑Gruppen durch manuellen oder automatisierten Import zu
Okta hinzu. Weitere Hinweise zu Importverfahren finden Sie unter Manage Active Directory
users and groups auf der Okta‑Website.

Okta OIDC‑Web‑App‑Integration erstellen

1. Wählen Sie in der Okta‑Verwaltungskonsole unter Applications die Option Applications.
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2. Wählen Sie Create App Integration.
3. Wählen Sie unter Sign inmethod die OptionOIDC ‑ OpenID Connect aus.
4. Wählen Sie unter Application type die OptionWeb Application aus. Wählen SieWeiter.
5. Geben Sie unter App Integration Name einen Anzeigenamen für die App‑Integration ein.
6. Wählen Sie unter Grant type die Option Authorization Code (standardmäßig ausgewählt).
7. Geben Sie unter Sign‑in redirect URIs https://accounts.cloud.com/core/login-

okta ein.
8. Geben Sie unter Sign‑out redirect URIs Ihre Workspace‑URL aus Citrix Cloud ein.
9. Wählen Sie unter Assignments für Controlled access aus, ob Sie die App‑Integration allen in

Ihrer Organisation, nur von Ihnen angegebenen Gruppen oder später zuweisenmöchten.
10. Wählen Sie Speichern. Nachdem Sie die App‑Integration gespeichert haben, zeigt die Konsole

die Anwendungskonfigurationsseite an.
11. Kopieren Sie im Abschnitt Clientanmeldeinformationen die Werte Client‑ID und Geheimer

Clientschlüssel. DieseWerte verwenden Sie, wenn Sie Citrix Cloudmit Ihrer Okta‑Organisation
verbinden.

Konfigurieren der Okta‑OIDC‑Webanwendung

In diesemSchritt konfigurieren Sie Ihre Okta‑OIDC‑Webanwendungmit den erforderlichen Einstellun‑
gen für Citrix Cloud. Citrix Cloud benötigt diese Einstellungen, um Ihre Abonnenten über Okta zu au‑
thentifizieren, wenn sie sich bei ihremWorkspace anmelden.

1. (Optional) Aktualisieren Sie die Clientberechtigungen für “Grant type = implicit”. Sie können
diesen Schritt ausführen, wenn Sie die geringste Anzahl an Privilegien für diesen Berechti‑
gungstyp zulassenmöchten.

a) AufderSeitemitderOkta‑Anwendungskonfiguration scrollenSie aufderRegisterkarteAll‑
gemein zum Abschnitt Allgemeine Einstellungen und wählen Sie Bearbeiten aus.

b) Navigieren Sie im Abschnitt Anwendung unter Gewährungstyp zu Client acting on be‑
half of a user und deaktivieren Sie die Einstellung Allow Access Token with implicit
grant type.

c) Wählen Sie Speichern.

2. Fügen Sie Anwendungsattribute hinzu. Bei diesen Attributen muss Groß‑ und Kleinschreibung
beachtet werden.

a) Wählen Sie im Okta‑Konsolenmenü Directory > Profile Editor.
b) Wählen Sie das Okta‑ProfilUser (default) aus. Okta zeigt die ProfilseiteUser an.
c) Wählen Sie unter Attributes die Option Add attribute.
d) Geben Sie die folgenden Informationen ein:

• Anzeigename: cip_email
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• Variablenname: cip_email
• Beschreibung: AD‑Benutzer‑E‑Mail
• Attributlänge: Wählen Sie größer als und geben Sie 1 ein.
• Erforderliches Attribut: Ja

e) Wählen Sie Save and Add Another.
f) Geben Sie die folgenden Informationen ein:

• Anzeigename: cip_sid
• Variablenname: cip_sid
• Beschreibung: AD‑Benutzer‑Sicherheits‑ID
• Attributlänge: Wählen Sie größer als und geben Sie 1 ein.
• Erforderliches Attribut: Ja

g) Wählen Sie Save and Add Another.
h) Geben Sie die folgenden Informationen ein:

• Anzeigename: cip_upn
• Variablenname: cip_upn
• Beschreibung: AD‑Benutzerprinzipalname
• Attributlänge: Wählen Sie größer als und geben Sie 1 ein.
• Erforderliches Attribut: Ja

i) Wählen Sie Save and Add Another.
j) Geben Sie die folgenden Informationen ein:

• Anzeigename: cip_oid
• Variablenname: cip_oid
• Beschreibung: AD‑Benutzer‑GUID
• Attributlänge: Wählen Sie größer als und geben Sie 1 ein.
• Erforderliches Attribut: Ja

k) Wählen Sie Speichern.

3. Bearbeiten von Attributzuordnungen für die Anwendung:

a) Wählen Sie in der Okta‑Konsole Directory > Profile Editor.
b) SuchenSiedasProfilactive_directory für IhrAD.DiesesProfil kann imFormatmyDomain

User beschriftet sein. myDomain ist der Name Ihrer integrierten AD‑Domäne.
c) Wählen Sie Mappings aus. Die Seite “User Profile Mappings”für Ihre AD‑Domäne wird

angezeigt und die Registerkarte zum Zuordnen Ihres AD zu einem Okta‑Benutzer ist aus‑
gewählt.

d) Suchen Sie in der SpalteOkta User Profile die Attribute, die Sie in Schritt 2 erstellt haben,
und ordnen Sie sie wie folgt zu:

• Wählen Sie für cip_email die Option email aus der Spalte “Benutzerprofil”für
Ihre Domäne aus. Bei dieser Auswahl wird die Zuordnung als appuser.email
angezeigt.
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• Wählen Sie für cip_sid die Option objectSid aus der Spalte “Benutzerprofil”für
IhreDomäneaus. Bei dieser AuswahlwirddieZuordnungalsappuser.objectSid
angezeigt.

• Wählen Sie für cip_upn die Option userName aus der Spalte “Benutzerprofil”für
Ihre Domäne aus. Bei dieser Auswahl wird die Zuordnung als appuser.userName
angezeigt.

• Wählen Sie für cip_oid die Option externalId aus der Spalte “Benutzerprofil”
für Ihre Domäne aus. Bei dieser Auswahl wird die Zuordnung als appuser.
externalId angezeigt.

e) Wählen Sie Save Mappings aus.
f) Wählen Sie Apply updates now aus. Okta beginnt mit dem Anwenden der Zuordnungen.
g) Synchronisieren Sie Okta mit Ihrem AD.

i. Wählen Sie in der Okta‑Konsole Directory > Directory Integrations.
ii. Wählen Sie Ihr integriertes AD aus.
iii. Wählen Sie die Registerkarte Provisioning aus.
iv. Wählen Sie unter Settings die Option To Okta aus.
v. Scrollen Sie zum Abschnitt Okta Attribute Mappings und wählen Sie dann Force

Sync aus.

Erstellen eines Okta‑API‑Token

1. Melden Sie sich mit einem Administratorkonto mit Lesezugriff bei der Okta‑Konsole an.
2. Wählen Sie im Menü der Okta‑Konsole Security > API.
3. Wählen Sie die Registerkarte Token und dann Create Token.
4. Geben Sie einen Namen für den Token ein.
5. Wählen Sie Create Token.
6. Kopieren Sie den Tokenwert. Diesen Wert geben Sie dann beim Verbinden Ihrer Okta‑

Organisation mit Citrix Cloud ein.

Citrix Cloudmit Ihrer Okta‑Organisation verbinden

1. Melden Sie sich bei Citrix Cloud unter https://citrix.cloud.com an.
2. Klicken Sie im Menü “Citrix Cloud”auf Identitäts‑ und Zugriffsverwaltung.
3. Suchen Sie Okta, klicken Sie auf die Auslassungspunkte (…) und wählen Sie im Menü

Verbinden aus.
4. Geben Sie unterOkta‑URL Ihre Okta‑Domäne ein.
5. Geben Sie unterOkta‑API‑Token den API‑Token für Ihre Okta‑Organisation ein.
6. Geben Sie für Client‑ID und Geheimer Clientschlüsseldie Client‑ID und den geheimen

Clientschlüssel der zuvor erstellten OIDC‑Webanwendungsintegration ein. Um diese Werte aus
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der Okta‑Konsole zu kopieren, wählen Sie Anwendungen und suchen die Okta‑Anwendung.
Klicken Sie unter Client‑Anmeldeinformationen auf die Schaltfläche In Zwischenablage
kopieren für jeden Wert.

7. Klicken Sie auf Testen und schließen. Citrix Cloud überprüft Ihre Okta‑Details und testet die
Verbindung.

Nachdem die Verbindung erfolgreich verifiziert wurde, können Sie die Okta‑Authentifizierung für
Workspace‑Abonnenten aktivieren.

Aktivieren der Okta‑Authentifizierung für Workspaces

1. Wählen Sie im Citrix Cloud‑MenüWorkspacekonfiguration > Authentifizierung.
2. Wählen SieOkta.
3. Wählen Sie Ich verstehe die Auswirkungen auf Abonnenten, wenn Sie dazu aufgefordert wer‑

den.
4. Wählen Sie Speichern.

Nach der Umstellung auf die Okta‑Authentifizierung deaktiviert Citrix Cloud die Workspaces
vorübergehend für einige Minuten. Wenn die Workspaces wieder aktiviert sind, können sich Ihre
Abonnentenmit Okta anmelden.

Weitere Informationen

• Citrix Tech Zone:

– Tech Insight: Authentication ‑ Okta
– Tech Brief: Workspace Identity
– Tech Brief: Workspace SSO

SAML als Identitätsanbieter mit Citrix Cloud verbinden

July 2, 2024

Citrix Cloudunterstützt die VerwendungvonSAML (Security AssertionMarkupLanguage) als Identität‑
sanbieter für die Authentifizierung von Citrix Cloud‑Administratoren und Abonnenten, die sich bei
ihrem Workspace anmelden. Sie können den SAML 2.0‑Anbieter Ihrer Wahl mit Ihrem On‑Premises‑
Active Directory (AD) verwenden.
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Über diesen Artikel

In diesem Artikel werden die Schritte zur Konfiguration einer Verbindung zwischen Citrix Cloud und
Ihrem SAML‑Anbieter beschrieben. In einigen Schritten werden Aktionen beschrieben, die Sie in
der Verwaltungskonsole Ihres SAML‑Anbieters ausführen. Die speziellen Befehle, die Sie zur Durch‑
führungdieser Aktionen verwenden, können je nach ausgewähltemSAML‑Anbieter vonden in diesem
Artikel beschriebenen Befehlen abweichen. Die hier aufgeführten SAML‑Anbieter‑Befehle dienen
nur als Beispiele. Weitere Informationen zu den entsprechenden Befehlen für Ihren SAML‑Anbieter
finden Sie in der Dokumentation Ihres SAML‑Anbieters.

SAML‑Anbieterkonfigurationen

Citrix stellt die folgenden Konfigurationsanleitungen zur Verfügung, um sicherzustellen, dass Ihr
SAML‑Anbieter reibungslos mit Citrix Cloud interagiert:

• SAMLmit ActiveDirectory‑Verbunddienste (ADFS): SieheSAML‑Authentifizierung inCitrix Cloud
mit AD FS konfigurieren.

• SAML mit Azure Active Directory‑Identitäten: siehe Anmeldung bei Workspaces mit SAML und
Azure Active Directory‑Identität.

• Citrix Cloud‑SAML‑SSO‑App für Azure AD: Siehe Tutorial: Integration des einmaligen Anmeldens
(SSO) von Azure Active Directory mit Citrix Cloud SAML SSO auf der Website mit der Microsoft
Azure AD‑Dokumentation.

• SAMLmit benutzerdefiniertenCitrixWorkspace‑Domänen: sieheAnmeldenbeiWorkspacesmit
SAML unter Verwendung benutzerdefinierter Domänen.

• SAML mit Okta: Siehe Okta als SAML‑Anbieter für die Workspace‑Authentifizierung konfiguri‑
eren

Unterstützte SAML‑Anbieter

SAML‑Anbieter, die die offizielle SAML 2.0‑Spezifikation unterstützen, werden für die Verwendungmit
Citrix Cloud unterstützt.

Citrix hat folgende SAML‑Anbieter für die Authentifizierung von Citrix Cloud‑Administratoren und Cit‑
rix Workspace‑Abonnenten mit Single Sign‑On (SSO) und Single Logout (SLO) getestet. Auch SAML‑
Anbieter, die nicht in dieser Liste aufgeführt sind, werden unterstützt.

• Microsoft ADFS
• Microsoft Azure AD
• Duo
• Okta
• OneLogin
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• PingOne SSO
• PingFederate

Für die Tests dieser Anbieter verwendete Citrix die folgenden Konfiguration der SAML‑Verbindung in
der Citrix Cloud‑Konsole:

• Bindungsmechanismus: HTTP Post
• SAML‑Antwort: Antwort oder Assertion signieren
• Authentifizierungskontext: Keine Angabe, exakt

Dies sind die Standardwerte, wenn Sie die SAML‑Verbindung in Citrix Cloud konfigurieren. Cit‑
rix empfiehlt, diese Einstellungen bei der Konfiguration der Verbindung mit dem ausgewählten
SAML‑Anbieter zu verwenden.

Weitere Informationen zu diesen Einstellungen finden Sie unter SAML‑Anbietermetadaten zu Citrix
Cloud hinzufügen.

Unterstützung für bereichsbezogene Entitäts‑IDs

In diesem Artikel wird beschrieben, wie Sie die SAML‑Authentifizierung mit einer SAML‑Anwendung
und der standardmäßigen generischen Entitäts‑ID von Citrix Cloud konfigurieren.

Wenn Sie für Ihre SAML‑Authentifizierung mehrere SAML‑Anwendungen innerhalb eines einzigen
SAML‑Anbieters benötigen, konsultieren Sie SAML‑Anwendung mit bereichsbezogener Entitäts‑ID in
Citrix Cloud konfigurieren.

Voraussetzungen

Für die Verwendung von SAML‑Authentifizierung mit Citrix Cloud gelten die folgenden Anforderun‑
gen:

• SAML‑Anbieter, der SAML 2.0 unterstützt.
• On‑Premises‑AD‑Domäne.
• Zwei CloudConnectors, an einemRessourcenstandort bereitgestellt undmit IhrerOn‑Premises‑
AD‑Domäne verbunden. Die Cloud Connectorswerden verwendet, um sicherzustellen, dass Cit‑
rix Cloudmit Ihrem Ressourcenstandort kommunizieren kann.

• AD‑Integration mit Ihrem SAML‑Anbieter.

Cloud Connectors

Sie benötigen mindestens zwei (2) Server zum Installieren der Citrix Cloud Connector‑Software. Für
hohe Cloud Connector‑Verfügbarkeit empfiehlt Citrix mindestens zwei Server. Die Server müssen die
folgenden Anforderungen erfüllen:
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• Die unter Technische Daten zu Citrix Cloud Connector beschriebenen Systemanforderungen
müssen erfüllt sein.

• Es dürfen keine anderen Komponenten von Citrix installiert sein. Die Server dürfen keine AD‑
Domänencontroller oder Maschinen sein, die für Ihre Ressourcenstandortinfrastruktur kritisch
sind.

• Sie müssen mit der Domäne verbunden sein, in der sich Ihre Ressourcen befinden. Wenn sich
die Ressourcen in mehreren Domänen befinden und Benutzer darauf zugreifen, müssen Sie in
jeder Domänemindestens zwei Cloud Connectors installieren.

• Es muss eine Verbindung zum Netzwerk bestehen, das die Ressourcen abrufen kann, auf die
Abonnenten über Citrix Workspace zugreifen.

• Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An‑
forderungen an System und Konnektivität.

Weitere Informationen zur Installation des Cloud Connectors finden Sie unter Cloud Connector‑
Installation.

Active Directory

Führen Sie vor dem Konfigurieren der SAML‑Authentifizierung die folgenden Aufgaben aus:

• Stellen Sie sicher, dass Ihre Workspace‑Abonnenten über Benutzerkonten in Ihrem AD verfü‑
gen. Abonnenten ohne AD‑Konto können sich nicht erfolgreich bei ihremWorkspace anmelden,
wenn die SAML‑Authentifizierung konfiguriert ist.

• Verbinden Sie Ihr AD mit Ihrem Citrix Cloud‑Konto, indem Sie Cloud Connectors in Ihrem On‑
Premises‑AD bereitstellen.

• Synchronisieren Sie Ihre AD‑Benutzer mit dem SAML‑Anbieter. Citrix Cloud benötigt die AD‑
Benutzerattribute Ihrer Workspace‑Abonnenten, damit diese sich erfolgreich anmelden kön‑
nen.

Active Directory‑Benutzerattribute Die Angabe der folgenden Attribute ist für alle AD‑
Benutzerobjekte erforderlich:

• Allgemeiner Name
• SAM‑Kontoname
• User Principal Name (UPN)
• Objekt‑GUID
• SID

Citrix Cloud verwendet die Objekt‑GUID und die SID aus Ihrem AD, um den Benutzerkontext bei der
Anmeldung von Abonnenten bei Citrix Workspace zu erfassen. Wenn eine dieser Eigenschaften nicht
ausgefüllt wird, können Abonnenten sich nicht anmelden.
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Die folgenden Attribute sind für die Verwendung der SAML‑Authentifizierungmit Citrix Cloud nicht er‑
forderlich, aber Citrix empfiehlt, sie anzugeben, um die beste Benutzererfahrung zu gewährleisten:

• E‑Mail‑Adresse
• Anzeigename

Citrix Cloud verwendet das Anzeigenamen‑Attribut, um die Namen der Abonnenten in Citrix Work‑
space korrekt anzuzeigen. Wird das Attribut nicht angegeben, können sich die Abonnenten zwar an‑
melden, ihre Namen werden jedoch ggf. nicht wie erwartet angezeigt.

SAML‑Integration in Active Directory

Bevor Sie die SAML‑Authentifizierung aktivieren, müssen Sie Ihr On‑Premises‑AD in Ihren SAML‑
Anbieter integrieren. Diese Integration ermöglicht es dem SAML‑Anbieter, die folgenden erforder‑
lichen AD‑Benutzerattribute in der SAML‑Assertion an Citrix Cloud zu übergeben:

• objectSID (SID)
• objectGUID (OID)
• userPrincipalName (UPN)
• E‑Mail (email)
• Anzeigename (displayName)

Sie können eine Teilmenge dieser Attribute konfigurieren, sofern entweder das SID‑ oder das UPN‑
Attribut in der SAML‑Assertion enthalten ist. Citrix Cloud ruft die anderen Attribute nach Bedarf aus
Ihrem AD ab.

Hinweis:

Zur Gewährleistung der besten Leistung empfiehlt Citrix, alle in diesem Abschnitt genannten At‑
tribute zu konfigurieren.

Obwohl die genauen Integrationsschritte von SAML‑Anbieter zu SAML‑Anbieter unterschiedlich sind,
umfasst der Integrationsprozess in der Regel die folgenden Aufgaben:

1. Installieren Sie einen Synchronisierungs‑Agenten in Ihrer AD‑Domäne, um eine Verbindung
zwischen Ihrer Domäne und Ihrem SAML‑Anbieter herzustellen. Wenn Sie AD FS als SAML‑
Anbieter verwenden, ist dieser Schritt nicht erforderlich.

2. Erstellen Sie benutzerdefinierte Attribute und weisen Sie sie den o. g. erforderlichen AD‑
Benutzerattributen zu. Die allgemeinen Schritte bei dieser Aufgabe werden uner Erstellen und
Zuordnen benutzerdefinierter SAML‑Attribute in diesem Artikel beschrieben.

3. Synchronisieren Sie Ihre AD‑Benutzer mit Ihrem SAML‑Anbieter.

Weitere Informationen zur Integration Ihres AD in Ihren SAML‑Anbieter finden Sie in der Produktdoku‑
mentation Ihres SAML‑Anbieters.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 264



Citrix Cloud

Administratorauthentifizierungmit SAML 2.0

Citrix Cloud unterstützt die Verwendung von SAML 2.0 zur Authentifizierung von Mitgliedern von Ad‑
ministratorgruppen inAD.Weitere Informationen zumHinzufügenvonAdministratorgruppen zuCitrix
Cloud finden Sie unter Administratorgruppen verwalten.

Vorhandene SAML‑Verbindung für die Administratorauthentifizierung verwenden

Wenn Sie bereits eine SAML 2.0‑Verbindung in Citrix Cloud haben und diese zur Authentifizierung von
Administratoren verwenden möchten, müssen Sie zuerst SAML 2.0 in Identitäts‑ und Zugriffsver‑
waltung trennen und dann die Verbindung neu konfigurieren. Wenn Sie Ihre SAML‑Verbindung
zur Authentifizierung von Citrix Workspace‑Abonnenten verwenden, müssen Sie auch die SAML‑
Authentifizierungsmethode in der Workspace‑Konfiguration deaktivieren. Nachdem Sie die
SAML‑Verbindung neu konfiguriert haben, können Sie Administratorgruppen zu Citrix Cloud
hinzufügen.

Wenn Sie versuchen, Administratorgruppen hinzuzufügen, ohne zuerst SAML 2.0 zu trennen und neu
zu verbinden, wird die unter Administratorgruppe zu Citrix Cloud hinzufügen beschriebene Active
Directory‑Identitätsoption nicht angezeigt.

Übersicht über die Einrichtung einer SAML‑Verbindung

Um eine neue SAML 2.0‑Verbindung in Citrix Cloud einzurichten, führen Sie die folgenden Aufgaben
aus:

1. Verbinden Sie unter Identitäts‑ und Zugriffsverwaltung Ihr On‑Premises‑AD mit Citrix Cloud
wie unter Verbinden von Active Directory mit Citrix Cloud beschrieben.

2. Integrieren Sie Ihren SAML‑Anbieter in Ihr On‑Premises‑ADwie unter SAML‑Integration in Active
Directory in diesem Artikel beschrieben.

3. Konfigurieren Sie die Anmelde‑URL,mit der sich die Administratoren bei Citrix Cloud anmelden
können.

4. Unter Identitäts‑ und Zugriffsverwaltung konfigurieren Sie die SAML‑Authentifizierung in
Citrix Cloud. Diese Aufgabe umfasst die Konfiguration des SAML‑Anbieters mit den SAML‑
Metadaten aus Citrix Cloud und die anschließende Konfiguration von Citrix Cloud mit den
Metadaten von Ihrem SAML‑Anbieter, um die SAML‑Verbindung zu erstellen.

Übersicht über die Verwendung einer bestehenden SAML‑Verbindung für Citrix
Cloud‑Administratoren

Wenn Sie bereits eine SAML 2.0‑Verbindung in Citrix Cloud haben und diese für die Administra‑
torauthentifizierung verwendenmöchten, führen Sie die folgenden Aufgaben aus:
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1. Deaktivieren Sie gegebenenfalls die SAML 2.0‑Workspaceauthentifizierung: Wählen Sie unter
Workspacekonfiguration > Authentifizierung eine andere Authentifizierungsmethode aus
und wählen Sie dann Bestätigen, wenn Sie dazu aufgefordert werden.

2. Trennen Sie Ihre bestehende SAML 2.0‑Verbindung: Suchen Sie unter Identitäts‑ und Zu‑
griffsverwaltung > Authentifizierung die SAML‑Verbindung. Klicken Sie ganz rechts auf die
Auslassungspunkte und wählen Sie die Option Trennen aus. Wählen Sie Ja, trennen, um die
Aktion zu bestätigen.

3. Verbinden Sie SAML 2.0 neu und konfigurieren Sie die Verbindung: Klicken Sie auf die Auslas‑
sungspunkte neben SAML 2.0 und wählen Sie die Option Verbinden aus.

4. Wenn Sie dazu aufgefordert werden, geben Sie einen eindeutiger Bezeichner für die Anmelde‑
URL ein, mit der sich Administratoren anmelden.

5. Konfigurieren Sie die SAML‑Verbindung wie unter SAML‑Anbietermetadaten konfigurieren in
diesem Artikel beschrieben.

NachdemSie Ihre SAML‑Verbindung konfiguriert haben, können Sie Ihre AD‑Administratorgruppen zu
Citrix Cloud hinzufügen, wie unter Administratorgruppen verwalten beschrieben. Sie können SAML
auch für Workspace‑Abonnenten neu aktivieren, wie in diesem Artikel beschrieben.

Erstellen und Zuordnen benutzerdefinierter SAML‑Attribute

Wenn bereits benutzerdefinierte Attribute für die SID‑, UPN‑, OID‑, email‑ und displayName‑Attribute
in Ihrem SAML‑Anbieter konfiguriert sind, müssen Sie diese Aufgabe nicht ausführen. Fahren Sie
mit dem Erstellen einer SAML‑Connectoranwendung fort und verwenden Sie Ihre vorhandenen
benutzerdefinierten SAML‑Attribute in Schritt 5.

Hinweis:

In den Schritten in diesem Abschnitt werden Aktionen beschrieben, die Sie in der Verwal‑
tungskonsole Ihres SAML‑Anbieters ausführen. Die speziellen Befehle, die Sie zur Durchführung
dieser Aktionen verwenden, können je nach ausgewähltem SAML‑Anbieter von den in diesem
Abschnitt beschriebenen Befehlen abweichen. Die Befehle des SAML‑Anbieters in diesem
Abschnitt werden nur als Beispiele angegeben. Weitere Informationen zu den entsprechenden
Befehlen für Ihren SAML‑Anbieter finden Sie in der Dokumentation Ihres SAML‑Anbieters.

1. Melden Sie sich bei der Verwaltungskonsole Ihres SAML‑Anbieters an und wählen Sie die Op‑
tion zum Erstellen benutzerdefinierter Benutzerattribute aus. Je nach der Konsole Ihres SAML‑
Anbieters können Sie beispielsweiseUsers > CustomUser Fields > NewUser Field auswählen.

2. Fügen Sie Attribute für die folgenden AD‑Eigenschaften hinzu. Benennen Sie die Attribute unter
Verwendung der angezeigten Standardwerte.
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AD‑Eigenschaft Erforderlich oder optional Standardwert

userPrincipalName Erforderlich, wenn kein
SID‑Attribut hinzugefügt wird
(empfohlen).

cip_upn

objectSID Erforderlich, wenn kein
UPN‑Attribut hinzugefügt wird.

cip_sid

objectGUID Optional für die
Authentifizierung

cip_oid

mail Optional für die
Authentifizierung

cip_email

displayName Erforderlich für die
Workspace‑Benutzeroberfläche

displayName

givenName Erforderlich für die
Workspace‑Benutzeroberfläche

firstName

sn Erforderlich für die
Workspace‑Benutzeroberfläche

lastName

AD Forest Optional für die
Authentifizierung

cip_forest

AD Domain Optional für die
Authentifizierung

cip_domain

3. Wählen Sie das AD aus, das Sie mit Citrix Cloud verbunden haben. Je nach der Konsole Ihres
SAML‑Anbieters können Sie beispielsweiseUsers > Directories auswählen.

4. WählenSiedieOption zumHinzufügenvonVerzeichnisattributenaus. JenachderKonsole Ihres
SAML‑Anbieters können Sie beispielsweise Directory Attributes auswählen.

5. Wählen Sie die Option zum Hinzufügen von Attributen aus und ordnen Sie die folgenden AD‑
Attribute den in Schritt 2 erstellten benutzerdefinierten Benutzerattributen zu:

• Wenn Sie in Schritt 2 das SID‑Attribut hinzugefügt haben (z. B. cip_sid), wählen Sie ob‑
jectSid und ordnen Sie es dem von Ihnen erstellten Attribut zu.

• Wenn Sie in Schritt 2 das UPN‑Attribut hinzugefügt haben (z. B. cip_upn), wählen Sie
userPrincipalName und ordnen Sie es dem von Ihnen erstellten Attribut zu.

• Wenn Sie in Schritt 2 dasObjectGUID‑Attribut hinzugefügt haben (z. B.cip_oid), wählen
SieObjectGUID und ordnen Sie es dem von Ihnen erstellten Attribut zu.

• Wenn Sie in Schritt 2 das E‑Mail‑Attribut hinzugefügt haben (z. B. cip_email), wählen
Siemail und ordnen Sie es dem von Ihnen erstellten Attribut zu.

• Wenn Sie in Schritt 2 das Anzeigenamen‑Attribut hinzugefügt haben (z. B.displayName
), wählen Sie displayName und ordnen Sie es dem von Ihnen erstellten Attribut zu.
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Konfigurieren der Anmelde‑URL für Administratoren

1. Melden Sie sich bei Citrix Cloud unter https://citrix.cloud.com an.
2. Klicken Sie im Menü “Citrix Cloud”auf Identitäts‑ und Zugriffsverwaltung.
3. Suchen Sie SAML 2.0, klicken Sie auf die Auslassungspunkte (…) und wählen Sie Verbinden

aus.
4. GebenSie bei der entsprechendenAufforderung einen kurzen, URL‑freundlichenBezeichner für

Ihr Unternehmen ein und wählen Sie Speichern und Fortfahren. Die Seite SAML konfiguri‑
erenwird angezeigt.

5. Fahren Siemit dem nächsten Abschnitt fort, um die SAML‑Verbindung zu Citrix Cloud zu konfig‑
urieren.

Konfigurieren der SAML‑Anbieter‑Metadaten

In dieser AufgabeerstellenSie eineConnectoranwendungmit SAML‑MetadatenausCitrix Cloud. Nach
Konfigurationder SAML‑Anwendung verwendenSie die SAML‑Metadaten Ihrer Connectoranwendung,
um die SAML‑Verbindung zu Citrix Cloud zu konfigurieren.

Hinweis:

In einigen Schritten in diesem Abschnitt werden Aktionen beschrieben, die Sie in der Verwal‑
tungskonsole Ihres SAML‑Anbieters ausführen. Die speziellen Befehle, die Sie zur Durchführung
dieser Aktionen verwenden, können je nachausgewähltemSAML‑Anbieter vonden indiesemAb‑
schnitt beschriebenenBefehlenabweichen. DieBefehledes SAML‑Anbieters in diesemAbschnitt
werdennuralsBeispiele angegeben. Weitere InformationenzudenentsprechendenBefehlen für
Ihren SAML‑Anbieter finden Sie in der Dokumentation Ihres SAML‑Anbieters.

SAML‑Connectoranwendung erstellen

1. Fügen Sie in der Verwaltungskonsole Ihres SAML‑Anbieters eine Anwendung für einen Identität‑
sanbieter mit Attributen und Signierantwort hinzu. Beispielsweise können Sie je nach Konsole
Ihres Anbieters Applications > Applications > Add App auswählen und dann SAML Test Con‑
nector (IdP w/attr w/sign response) auswählen.

2. Falls zutreffend, geben Sie einen Anzeigenamen ein und speichern Sie die App.

3. Wählen Sie im Bildschirm SAML konfigurieren in Citrix Cloud in SAML‑Metadatendie Option
Herunterladen aus. Die Metadaten‑XML‑Datei wird in einer anderen Browserregisterkarte
angezeigt
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Hinweis:

Bei Bedarf können Sie diese Datei auch von https://saml.cloud.com/saml
/metadata.xml herunterladen. Dieser Endpunkt ist möglicherweise für einige
Identitätsanbieter benutzerfreundlicher, wenn die SAML‑Anbietermetadaten importiert
und überwacht werden.

4. Geben Sie die folgenden Details für die Connectoranwendung ein:

• Geben Sie im Feld Zielgruppe https://saml.cloud.com ein.
• Geben Sie im Feld Empfänger https://saml.cloud.com/saml/acs ein.
• Geben Sie im Feld für ACS‑URL‑Validatorhttps://saml.cloud.com/saml/acs ein.
• Geben Sie im Feld für ACS‑URL https://saml.cloud.com/saml/acs ein.

5. FügenSie IhrebenutzerdefiniertenSAML‑Attribute als Parameterwerte inder Anwendunghinzu:

Dieses Feld erstellen Dieses benutzerdefinierte Attribut zuweisen

cip_sid Das benutzerdefinierte Attribut, das Sie für SID
erstellt haben. Beispiel: cip_sid

cip_upn Das benutzerdefinierte Attribut, das Sie für UPN
erstellt haben. Beispiel: cip_upn

cip_oid Das benutzerdefinierte Attribut, das Sie für
ObjectGUID erstellt haben. Beispiel: cip_oid

cip_email Das benutzerdefinierte Attribut, das Sie für
E‑Mail erstellt haben. Beispiel: cip_email

displayName Das benutzerdefinierte Attribut, das Sie für den
Anzeigenamen erstellt haben. Beispiel:
displayName

6. Fügen Sie Ihre Workspace‑Abonnenten als Benutzer hinzu, damit sie auf die Anwendung zu‑
greifen können.

SAML‑Anbietermetadaten zu Citrix Cloud hinzufügen

1. Rufen Sie die SAML‑Metadaten von Ihrem SAML‑Anbieter ab. Die folgende Abbildung ist ein
Beispiel dafür, wie diese Datei aussehen könnte:
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2. Geben Sie im Bildschirm SAML konfigurieren in Citrix Cloud die folgendenWerte aus der Meta‑
datendatei Ihres SAML‑Anbieters ein:

• Geben Sie unter Entitäts‑ID des Identitätsanbieters den entityID‑Wert aus dem Entity‑
Descriptor‑Element in den Metadaten ein.

• Wählen Sie unter Authentifizierungsanforderung signieren die Option Ja aus, damit
Citrix Cloud Authentifizierungsanforderungen signieren und so bestätigen kann, dass sie
von Citrix Cloud stammen und nicht von einem schädlichen Akteur. Wählen Sie Nein aus,
wenn Sie die Citrix ACS‑URL lieber einer Positivliste hinzufügen möchten, die Ihr SAML‑
Anbieter verwendet, um SAML‑Antworten sicher zu veröffentlichen.

• Geben Sie unter SSO‑Dienst‑URL die URL für den Bindungsmechanismus ein, den Sie ver‑
wenden möchten. Sie können entweder HTTP‑POST‑ oder HTTP‑Redirect‑Bindung ver‑
wenden. Suchen Sie in der Metadatendatei die SingleSignOnService‑Elemente mit den
Bindungswerten vonHTTP‑POST oderHTTP‑Redirect.
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• Wählen Sie unter Bindungsmechanismus den Mechanismus aus, der der Bindung für die
SSO‑Dienst‑URL entspricht, die Sie aus der Metadatendatei ausgewählt haben. Standard‑
mäßig istHTTP‑Post ausgewählt.

• Wählen Sie unter SAML‑Antwort die Signiermethode aus, die Ihr SAML‑Anbieter für die
SAML‑Antwort und SAML‑Assertion verwendet. Standardmäßig ist Antwort oder Asser‑
tion signieren ausgewählt. Citrix Cloud lehnt alle Antworten ab, die nicht wie in diesem
Feld angegeben signiert sind.

3. Führen Sie in der Verwaltungskonsole Ihres SAML‑Anbieters die folgenden Aktionen aus:

• Wählen Sie SHA‑256 für den SAML‑Signaturalgorithmus aus.
• Laden Sie das X.509‑Zertifikat als mit Base64 verschlüsselte PEM‑, CRT‑ oder CER‑Datei
herunter.

4. Wählen Sie auf der Seite SAML konfigurieren in Citrix Cloud unter X.509‑Zertifikat die Option
Datei hochladen und wählen Sie die im vorherigen Schritt heruntergeladene Zertifikatdatei
aus.

5. Wählen SieWeiter aus, um den Upload abzuschließen.

6. Wählen Sie unter Authentifizierungskontext den Kontext aus, den Sie verwenden möchten,
und wählen Sie aus, wie streng Citrix Cloud diesen Kontext durchsetzen soll. Wählen Sie
Minimum aus, um die Authentifizierung im ausgewählten Kontext anzufordern, ohne die
Authentifizierung in diesem Kontext durchzusetzen. Wählen Sie Genau aus, um die Authen‑
tifizierung im ausgewählten Kontext anzufordern und nur in diesem durchzusetzen. Wenn Ihr
SAML‑Anbieter keine Authentifizierungskontexte unterstützt oder Sie diese nicht verwenden,
wählen Sie Keine Angabe und Minimum aus. Standardmäßig sind Keine Angabe und Exakt
ausgewählt.

7. Geben Sie unter Abmelde‑URL (optional) an, ob Benutzer, die sich von Citrix Workspace oder
Citrix Cloudabmelden, auchvonallenWebanwendungenabgemeldetwerden sollen, bei denen
sie sich zuvor über den SAML‑Anbieter angemeldet haben.

• Sollen die Benutzer bei Abmeldung von Citrix Workspace oder Citrix Cloud bei ihren We‑
banwendungen angemeldet bleiben, lassen Sie das Feld Abmelde‑URL leer.

• Sollen die Benutzer bei Abmeldung von Citrix Workspace oder Citrix Cloud bei ihren We‑
banwendungen abgemeldet werden, geben Sie den Single Logout‑Endpunkt Ihres SAML‑
Anbieters ein. Wenn Sie Microsoft AD FS oder Azure Active Directory als SAML‑Anbieter
verwenden, entspricht der SLO‑Endpunkt dem Single Sign‑On‑Endpunkt.
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8. Stellen Sie sicher, dass die folgenden Standardattributwerte in Citrix Cloud mit den
entsprechenden in der Verwaltungskonsole Ihres SAML‑Anbieters konfigurierten Attribut‑
werten übereinstimmen. Damit Citrix Cloud diese Attribute in der SAML‑Assertion findet,
müssen die hier eingegebenen Werte mit denen im SAML‑Anbieter übereinstimmen. Wenn Sie
ein Attribut nicht in Ihrem SAML‑Anbieter konfiguriert haben, können Sie den Standardwert in
Citrix Cloud verwenden oder das Feld leer lassen, sofern nicht anders angegeben.

• Attributname für Benutzeranzeigename: Standardwert ist displayName.
• Attributname für Vorname: Standardwert ist firstName.
• Attributname für Nachname: Standardwert ist lastName.
• Attributname für Sicherheits‑ID (SID): Sie müssen diesen Attributnamen aus Ihrem
SAML‑Anbieter eingeben, wenn Sie kein Attribut für UPN erstellt haben. Der Standardwert
ist cip_sid.

• Attributname fürBenutzerprinzipalname (UPN):SiemüssendiesenAttributnamenaus
IhremSAML‑Anbieter eingeben,wennSiekeinAttribut fürSIDerstellt haben. DerStandard‑
wert ist cip_upn.

• Attributname für E‑Mail: Standardwert ist cip_email.
• Attributname für AD‑Objektbezeichner (OID):: Standardwert ist cip_oid.
• Attributname für AD‑Gesamtstruktur:: Standardwert ist cip_forest.
• Attributname für AD‑Domäne:: Standardwert ist cip_domain.

9. Wählen Sie Testen und schließen aus, um zu überprüfen, ob Sie die Verbindung erfolgreich
konfiguriert haben.

Administratoren aus AD zu Citrix Cloud hinzufügen

Anweisungen zumHinzufügen und Verwalten von AD‑Gruppen in Citrix Cloud finden Sie unter Admin‑
istratorgruppen verwalten.

SAML‑Authentifizierung für Workspaces aktivieren

1. Wählen Sie im Citrix Cloud‑MenüWorkspacekonfiguration.
2. Wählen Sie die Registerkarte Authentifizierung aus.
3. Wählen Sie SAML 2.0 aus.
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Problembehandlung

Attributfehler

Attributfehler können unter den folgenden Bedingungen auftreten:

• Die erforderlichen Attribute in Ihrer SAML‑Konfiguration sind nicht korrekt codiert.
• Die Attribute cip_sid und cip_upn fehlen in der SAML‑Assertion.
• Attributcip_sidodercip_oid fehlt inderSAML‑AssertionundCitrixCloudkannesaufgrund
eines Verbindungsproblems nicht aus Active Directory abrufen.

Wenn ein Attributfehler auftritt, zeigt Citrix Cloud eine Fehlermeldung an, die die fehlerhaften
Attribute enthält.

Gehen Sie wie folgt vor, um diese Art von Fehler zu beheben:

1. Vergewissern Sie sich, dass Ihr SAML‑Anbieter die erforderlichen Attribute mit der richtigen
Codierung sendet (siehe folgende Tabelle). Es muss zumindest das SID‑ oder das UPN‑Attribut
enthalten sein.

Attribut Codierung Erforderlich

cip_email Zeichenfolge (user@domain)

cip_oid Base64 oder Zeichenfolge

cip_sid Base64 oder Zeichenfolge Ja, wenn cip_upn nicht
verwendet wird

cip_upn Zeichenfolge (user@domain) Ja, wenn cip_sid nicht
verwendet wird

2. Vergewissern Sie sich, dass die Cloud Connectors online sind und einwandfrei funktionieren,
damit Citrix Cloud jegliche fehlenden Attribute abrufen kann. Weitere Informationen finden Sie
unter Erweiterte Cloud Connector‑Integritätsprüfungen.

Unerwartete Fehler

In Citrix Cloud tritt möglicherweise ein unerwarteter Fehler auf, wenn:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 273

https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/connector-advanced-health-checks.html


Citrix Cloud

• Ein Benutzer eine SAML‑Anforderung mithilfe eines IDP‑initiierten Flows macht. Beispiel: Die
Anforderung wird gestellt, indem eine Kachel über das App‑Portal des Identitätsanbieters aus‑
gewählt wird, anstatt direkt zur Workspace‑URL (customer.cloud.com) zu wechseln.

• Das SAML‑Zertifikat ungültig oder abgelaufen ist.
• Der Authentifizierungskontext ungültig ist.
• SAML‑Assertion und Antwortsignatur nicht übereinstimmen.

Wenn dieser Fehler auftritt, zeigt Citrix Cloud eine generische Fehlermeldung an.

Wennder Fehler auf denWechsel zu Citrix Cloud über das App‑Portal eines Identitätsanbieters zurück‑
zuführen ist, können Sie folgenden Workaround verwenden:

1. Erstellen Sie im App‑Portal des Identitätsanbieters eine Lesezeichen‑App, die auf Ihre
Workspace‑URL verweist (z. B. https://customer.cloud.com).

2. Weisen Sie Benutzer sowohl der SAML‑App als auch der Lesezeichen‑App zu.
3. Ändern Sie die Sichtbarkeit der SAML‑App und der Lesezeichen‑App so, dass die Lesezeichen‑

App sichtbar und die SAML‑App im App‑Portal verborgen ist.
4. Deaktivieren Sie die Einstellung Verbundidentitätsanbietersitzungen in der Workspace‑

Konfiguration, um zusätzliche Kennwortaufforderungen zu entfernen. Anweisungen finden Sie
unter Verbundidentitätsanbietersitzungen in der Citrix Workspace‑Produktdokumentation.

Empfehlungen zumDebuggen

Citrix empfiehlt die Verwendung der Browsererweiterung SAML‑tracer für das gesamte SAML‑
Debugging. Die Erweiterung ist für diemeisten der gängigenWebbrowser verfügbar. Die Erweiterung
decodiert Base64‑Anfragen und ‑Antworten in SAML‑XML,wodurch sie fürMenschen lesbarwerden.
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Mit diesem Tool können Sie als Administrator den Wert der für einen Benutzer gesendeten SAML‑
Attribute und das Vorhandensein von Signaturen in SAML‑Anfragen und ‑Antworten überprüfen. Falls
Sie Hilfe bei einem SAML‑Problem benötigen, fordert der Citrix Support die SAML‑Tracer‑Datei an, um
das Problem zu analysieren und zu lösen.

Weitere Informationen

• Microsoft‑Dokumentation: Tutorial: Integration des einmaligen Anmeldens (SSO) von Azure Ac‑
tive Directory mit Citrix Cloud SAML SSO
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• SAML mit Active Directory‑Verbunddienste (AD FS): SAML‑Authentifizierung in Citrix Cloud mit
AD FS konfigurieren.

• Citrix Tech Zone: Tech Insight: Authentication ‑ SAML

SAML‑Anwendungmit bereichsbezogener Entitäts‑ID in Citrix Cloud
konfigurieren

December 11, 2023

Author:
Mark Dear

In diesem Artikel wird beschrieben, wie Sie mehrere SAML‑Anwendungen im selben SAML‑Anbieter
bereitstellen.

Manche SAML‑Anbieter, wie etwa Azure Active Directory (AD), Active Directory‑Verbunddienste
(ADFS), PingFederate und PingSSO, gestatten keine Wiederverwendung derselben Dienstanbieter‑
Entitäts‑ID in mehreren SAML‑Anwendungen. Daher können Administratoren, die zwei oder mehr
SAML‑Anwendungen im selben SAML‑Anbieter erstellen, diese nicht mit denselben oder unter‑
schiedlichen Citrix Cloud‑Mandanten verknüpfen. Wird versucht, eine zweite SAML‑Anwendung mit
einer Dienstanbieter Entitäts‑ID zu erstellen, die bereits für eine andere SAML‑Anwendung verwendet
wird (z. B. https:\\saml.cloud.com), wird eine entsprechende Fehlermeldung angezeigt.

Die folgenden Abbildungen zeigen die Fehlermeldung:

• Azure Active Directory:

• PingFederate:
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Bereichsbezogene Entitäts‑IDs in Citrix Cloud beseitigen diese Einschränkung, sodass Sie mehrere
SAML‑Anwendungen in einem SAML‑Anbieter (z. B. einem Azure AD‑Mandanten) erstellen und mit
einem Citrix Cloud‑Mandanten verknüpfen können.

Was ist eine Entitäts‑ID?

EineSAML‑Entitäts‑ID ist eineindeutigerBezeichner, zur IdentifizierungeinerEntität imAuthentifizierungs‑
und Autorisierungsprotokoll SAML. In der Regel ist die Entitäts‑ID eine URL oder ein URI, die/der
Entität zugewiesenund inSAML‑Meldungenund ‑Metadaten verwendetwird. JedeSAML‑Anwendung,
die Sie in Ihrem SAML‑Anbieter erstellen, wird als eindeutige Entität betrachtet.

In einer SAML‑Verbindung zwischen Citrix Cloud und Azure AD ist beispielsweise Citrix Cloud der Dien‑
stanbieter (SP) undAzure ADder SAML‑Anbieter. Beide haben eine Entitäts‑ID, die jeweils amanderen
Ende der SAML‑Verbindung konfiguriert werden muss. Die Entitäts‑ID von Citrix Cloud muss also in
Azure AD konfiguriert werden und die Entitäts‑ID von Azure AD in Citrix Cloud.

Beispiele einer generischen Entitäts‑ID und einer bereichsbezogenen Entitäts‑ID in Citrix Cloud:

• Generisch: https://saml.cloud.com
• Bereichsbezogen: https://saml.cloud.com/67338f11-4996-4980-8339-535
f76d0c8fb

Generische SP‑Entitäts‑IDs und bereichsbezogene Entitäts‑IDs nach Region

Vor November 2023 in Citrix Cloud erstellte SAML‑Verbindungen verwenden dieselbe generische
Entitäts‑ID für alle SAML‑Verbindungen und Citrix Cloud‑Mandanten. Nur neue Citrix Cloud SAML‑
Verbindungen bieten die Möglichkeit, eine bereichsbezogene Entitäts‑ID zu verwenden.

WennSiebereichsbezogeneEntitäts‑IDs fürneueVerbindungenverwenden, funktionierendie vorhan‑
denen SAML‑Verbindungenmit den ursprünglichen generischen Entitäts‑IDs weiterhin.

Die folgende Tabelle enthält die generischen SP‑Entitäts‑IDs und bereichsbezogene Entitäts‑IDs für
die einzelnen Citrix Cloud‑Regionen:
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Citrix Cloud‑Region Generische SP‑Entitäts‑ID Bereichsbezogene Entitäts‑ID

Vereinigte Staaten,
Europäische Union,
Asien‑Pazifik‑Süd

https://saml.cloud.
com

https://saml.cloud.
com/67338f11
-4996-4980-8339-535
f76d0c8fb

Japan https://saml.
citrixcloud.jp

https://saml.
citrixcloud.jp/
db642d4c-ad2c-4304-
adcf-f96b6aa16c29

Behörden https://saml.cloud.us https://saml.cloud.us
/20f1cf66-cfe9-4dd3
-865c-9c59a6710820

Eindeutige SP‑Entitäts‑IDs für neue und bestehende SAML‑Verbindungen generieren

Wenn Sie eine neue SAML‑Verbindung erstellen, generiert Citrix Cloud eine eindeutige ID (GUID). Um
eine bereichsbezogene Entitäts‑ID zu generieren, aktivieren Sie die Einstellung Konfigurieren der
bereichsbezogenen SAML‑Entitäts‑ID, wenn Sie die neue Verbindung erstellen.

Wenn Sie eine vorhandene SAML‑Verbindung auf die Verwendung von bereichsbezogenen Entitäts‑
IDs aktualisierenmöchten, müssen Sie den SAML‑Anbieter auf der Seite Identitäts‑ und Zugriffsver‑
waltung > Authentifizierung in Citrix Cloud trennen und dann erneut verbinden. In Citrix Cloud kön‑
nen Sie SAML‑Verbindungen nicht direkt bearbeiten. Sie können eine Konfiguration jedoch klonen
und den Klon ändern.

Wichtig:

Wenn Sie den SAML‑Verbindungsprozess vor Fertigstellung schließen, wird die von Citrix Cloud
automatisch generierte Entitäts‑ID verworfen. Wenn Sie den SAML‑Verbindungsprozess neu
starten, generiert Citrix Cloud eine neue bereichsbezogene Entitäts‑ID. Verwenden Sie diese
neue bereichsbezogene Entitäts‑ID, wenn Sie den SAML‑Anbieter konfigurieren. Wenn Sie
eine vorhandene SAML‑Verbindung auf die Verwendung von bereichsbezogenen Entitäts‑IDs
aktualisieren, müssen Sie die SAML‑Anwendung für die Verbindung mit der von Citrix Cloud
generierten Entitäts‑ID mit Bereich aktualisieren.
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Häufig gestellte Fragen zu bereichsbezogenen Entitäts‑IDs

Kannmanmehrere Azure AD SAML‑Anwendung im selben Azure AD‑Mandanten erstellen und
sie mit einem odermehreren Citrix Cloud‑Mandanten verknüpfen?

Das Feature der bereichsbezogenenEntitäts‑IDs in Citrix Cloud löst das Problemdes bei einigen SAML‑
Anbietern geltenden Verbots doppelter Entitäts‑IDs. Mithilfe des Features können Sie mehrere SAML‑
Anwendungen in einem Azure AD‑Mandanten bereitstellen und jede mit einer bereichsbezogenen
Entitäts‑ID von einem Citrix Cloud‑Mandanten konfigurieren.

Kannman eine Azure AD SAML‑Anwendungweiterhinmit mehreren Citrix Cloud‑Mandanten
verknüpfen?

Dies ist bei Citrix Cloud‑Kunden üblich und wird weiterhin von Citrix unterstützt. Um dies zu imple‑
mentieren, müssen Sie die folgenden Anforderungen erfüllen:

• Verwenden einer generischen Entitäts‑ID, z. B. https://saml.cloud.com
• Bereichsbezogene Entitäts‑IDs für die SAML‑Verbindung nicht aktiviert

Wie entscheidet man, obman eine bereichsbezogene Entitäts‑ID im SAML‑Anbieter verwenden
sollte?

InCitrix CloudkönnenSienachBedarf bereichsbezogeneEntitäts‑IDsoder einegenerischeEntitäts‑ID
verwenden. Berücksichtigen Sie die Zahl der benötigten SAML‑Anwendungen unddie Zahl Ihrer Citrix
Cloud‑Mandanten. Überlegen Sie außerdem, ob die Mandanten eine SAML‑Anwendung gemeinsam
nutzen können oder ob eine eigene, bereichsbezogene SAML‑Anwendung erforderlich ist.

Wichtig:

Wenn Ihr SAML‑Anbieter die Erstellung mehrerer SAML‑Anwendungen mit derselben Entitäts‑ID
bereits ermöglicht (z. B. https://saml.cloud.com), müssen Sie bereichsbezogene
Entitäts‑IDs nicht aktivieren und keine Änderungen an Ihrer SAML‑Konfiguration vornehmen.
Sie müssen weder in Citrix Cloud noch in Ihrer SAML‑Anwendung Einstellungen aktualisieren.

Betroffene SAML‑Anbieter

Die folgende Tabelle enthält Informationen zur Möglichkeit der Verwendung doppelter Entitäts‑IDs
bei verschiedenen SAML‑Anbietern.
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SAML‑Anbieter Unterstützt doppelte Entitäts‑IDs

Azure AD (Cloud) Nein

AD FS (on‑premises) Nein

PingFederate (on‑premises) Nein

PingOneSSO (Cloud) Nein

Okta (Cloud) Ja

Duo (Cloud) Ja

OneLogin (Cloud) Ja

Betroffene Anwendungsfälle

Die folgende Tabelle enthält Informationen zur Unterstützung der generischen bzw. bereichs‑
bezogener Entitäts‑IDs basierend auf den für verschiedene Anwendungsfälle erforderlichen
SAML‑Anwendungen sowie zur Unterstützung doppelter Entitäts‑IDs durch die SAML‑Anbieter.

Anforderung aufgrund
Anwendungsfall

Unterstützung doppelter
Entitäts‑IDs Unterstützte Konfiguration

Nur eine SAML‑Anwendung Ja Generische oder
bereichsbezogene Entitäts‑ID

Nur eine SAML‑Anwendung Nein Generische oder
bereichsbezogene Entitäts‑ID

Zwei oder mehr
SAML‑Anwendungen

Ja Generische oder
bereichsbezogene Entitäts‑ID

Zwei oder mehr
SAML‑Anwendungen

Nein Bereichsbezogene Entitäts‑ID

Paarzuordnung:
benutzerdefinierte Workspace‑
URL/SAML‑Anwendung

Ja Generische oder
bereichsbezogene Entitäts‑ID

Paarzuordnung:
benutzerdefinierte Workspace‑
URL/SAML‑Anwendung

Nein Bereichsbezogene Entitäts‑ID

Verknüpfen der Azure AD
SAML‑Anwendungmit
mehreren Citrix
Cloud‑Mandanten

Ja Generische Entitäts‑ID
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Anforderung aufgrund
Anwendungsfall

Unterstützung doppelter
Entitäts‑IDs Unterstützte Konfiguration

Verknüpfen der Azure AD
SAML‑Anwendungmit
mehreren Citrix
Cloud‑Mandanten

Nein Generische Entitäts‑ID

Primäre SAML‑Verbindungmit einer bereichsbezogenen Entitäts‑ID konfigurieren

Bei diesem Arbeitsgang erstellen Sie eine SAML‑Verbindung in Citrix Cloud unter Einsatz einer bere‑
ichsbezogenen Entitäts‑ID für die primäre SAML‑Anwendung (SAML App 1).

1. Klicken Sie im Menü “Citrix Cloud”auf Identitäts‑ und Zugriffsverwaltung.
2. Wählen Sie auf der Registerkarte Authentifizierung für SAML 2.0 über die Auslassungspunkte

(…) Verbinden.
3. Geben Sie bei Erscheinen der Aufforderung, Ihre eindeutige Anmelde‑URL zu erstellen, einen

kurzen, URL‑freundlichen Bezeichner für Ihr Unternehmen ein (z. B. https://citrix
.cloud.com/go/mycompany) und wählen Sie Speichern und Fortfahren. Dieser
Bezeichner muss in Citrix Cloud eindeutig sein.

4. Wählen Sie unter SAML‑Identitätsanbieter konfigurieren die Option Konfigurieren der
bereichsbezogenen SAML‑Entitäts‑ID. Citrix Cloud generiert automatisch bereichsbezogene
Entitäts‑IDs und füllt die Felder für Entitäts‑ID, Assertion Consumer Service und Abmelde‑URL
aus.

5. GebenSie unterSAML‑VerbindungmitCitrixCloudkonfigurierendie Verbindungsdetails aus
Ihrem SAML‑Anbieter ein.

6. Akzeptieren Sie die standardmäßigen SAML‑Attributzuordnungen.
7. Wählen Sie Testen und schließen.

Primäre SAML‑Verbindungmit einer generischen Entitäts‑ID konfigurieren

Bei diesem Arbeitsgang erstellen Sie eine SAML‑Verbindung in Citrix Cloud unter Einsatz einer gener‑
ischen Entitäts‑ID für die primäre SAML‑Anwendung (SAML App 1).

1. Klicken Sie im Menü “Citrix Cloud”auf Identitäts‑ und Zugriffsverwaltung.
2. Wählen Sie auf der Registerkarte Authentifizierung für SAML 2.0 über die Auslassungspunkte

(…) Verbinden.
3. Geben Sie bei Erscheinen der Aufforderung, Ihre eindeutige Anmelde‑URL zu erstellen, einen

kurzen, URL‑freundlichen Bezeichner für Ihr Unternehmen ein (z. B. https://citrix
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.cloud.com/go/mycompany) und wählen Sie Speichern und Fortfahren. Dieser
Bezeichner muss in Citrix Cloud eindeutig sein.

4. Stellen Sie sicher, dass unter SAML‑Identitätsanbieter konfigurieren die Option Konfiguri‑
eren der bereichsbezogenen SAML‑Entitäts‑ID deaktiviert ist.

5. GebenSie unterSAML‑VerbindungmitCitrixCloudkonfigurierendie Verbindungsdetails aus
Ihrem SAML‑Anbieter ein.

6. Klicken Sie unter SAML‑Metadaten des Dienstanbieters auf Herunterladen, um die gener‑
ischen SAML‑Metadaten bei Bedarf herunterzuladen.

7. Akzeptieren Sie die standardmäßigen SAML‑Attributzuordnungen.
8. Wählen Sie Testen und schließen.

SAML‑Verbindungmit benutzerdefinierten Citrix Workspace‑Domänen konfigurieren

IndiesemAbschnittwirdbeschrieben,wieSieeineSAML‑Verbindungmithilfeeinerbenutzerdefinierten
Workspace‑URLmit einer bereichsbezogenen oder generischen Entitäts‑ID konfigurieren.

Die Aufgaben in diesem Abschnitt gelten nur in Fällen, wenn eine benutzerdefinierte Workspace‑
URL mit SAML verwendet wird. Wenn Sie keine benutzerdefinierte Workspace‑URL mit SAML‑
Authentifizierung verwenden, können Sie die Aufgaben in diesem Abschnitt überspringen.

Weitere Informationen hierzu finden Sie in den folgenden Artikeln:

• Benutzerdefinierte Domäne konfigurieren
• Anmeldung bei Workspace mit SAML unter Verwendung benutzerdefinierter Domänen

SAML‑Verbindungmit einer benutzerdefiniertenWorkspace‑URL und einer generischen
Entitäts‑ID konfigurieren

In dieser Aufgabe ist die Einstellung Entity‑IDmit Bereich konfigurieren deaktiviert.

1. Wählen Sie im Citrix Cloud‑MenüWorkspaceauthentifizierung.
2. Wählen Sie unter Benutzerdefinierte Workspace‑URL die Auslassungspunkte und dann die

Option Bearbeiten.
3. WählenSieVerwendenSiedieURL“<kundenname>.cloud.com”unddiebenutzerdefinierte

Domänen‑URL.
4. Geben Sie die generische Entitäts‑ID, die SSO‑URL und optional die SLO‑URL für SAML App 2 ein

und laden Sie das zuvor von Ihrem SAML‑Anbieter heruntergeladene Signaturzertifikat hoch.
5. Klicken Sie unter SAML‑Metadaten des DIenstanbieters für benutzerdefinierte Domäne

auf Herunterladen, um die generischen SAML‑Metadaten für die SAML‑Anwendung für die
benutzerdefinierte Workspace‑URL bei Bedarf herunterzuladen.

6. Klicken Sie auf Speichern.
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SAML‑Verbindungmit einer benutzerdefiniertenWorkspace‑URL und einer bereichsbezogenen
Entitäts‑ID konfigurieren

In dieser Aufgabe ist die Einstellung Konfigurieren der bereichsbezogenen SAML‑Entitäts‑ID ak‑
tiviert.

1. Wählen Sie im Citrix Cloud‑MenüWorkspaceauthentifizierung.
2. Wählen Sie unter Benutzerdefinierte Workspace‑URL die Auslassungspunkte und dann die

Option Bearbeiten.
3. WählenSieVerwendenSiedieURL“<kundenname>.cloud.com”unddiebenutzerdefinierte

Domänen‑URL.
4. Geben Sie die bereichsbezogene Entitäts‑ID, die SSO‑URL und optional die SLO‑URL für

SAML App 2 ein und laden Sie das zuvor von Ihrem SAML‑Anbieter heruntergeladene SAML‑
Signaturzertifikat hoch.

5. Klicken Sie auf Speichern.

Nach dem Speichern der Konfiguration generiert Citrix Cloud die bereichsbezogenen SAML‑
Metadaten mit der richtige GUID. Bei Bedarf können Sie eine Kopie der bereichsbezogenen
Metadaten für die SAML‑Anwendung für die benutzerdefinierte Workspace‑URL abrufen.

1. SuchenSie auf der Seite Identitäts‑ undZugriffsverwaltungdieSAML‑Verbindung,wählenSie
die Auslassungspunkte und dann die Option Anzeigen.

2. Klicken Sie unter SAML‑Metadaten des DIenstanbieters für benutzerdefinierte Domäne auf
Herunterladen.

SAML‑Konfiguration der primären SAML‑Anwendung und der SAML‑Anwendung für die
benutzerdefinierte Workspace‑URL anzeigen

Beim Anzeigen der Konfiguration für die bereichsbezogene SAML‑Verbindung zeigt Citrix Cloud die
Einstellungen der bereichsbezogenen Entitäts‑ID für die primäre SAML‑Anwendung und für die SAML‑
Anwendung für die benutzerdefinierte Workspace‑Domäne an.

Wenn beispielsweise bereichsbezogene Entitäts‑IDs aktiviert sind, enthalten die Felder Entitäts‑ID
des Dienstanbieters und Entitäts‑ID des Dienstanbieters für benutzerdefinierte Domäne die von
Citrix Cloud generierten bereichsbezogenen Entitäts‑IDs.
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Wenn bereichsbezogene Entitäts‑IDs deaktiviert sind, enthalten die Felder Entitäts‑ID des Dien‑
stanbieters und Entitäts‑ID des Dienstanbieters für benutzerdefinierte Domäne die generischen
Entitäts‑IDs.
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Sie können vorhandene SAML‑Anwendungen im SAML‑Anbieter aktualisieren, indemSie die bereichs‑
bezogene Entitäts‑ID an den vorhandenen Entitäts‑ID‑Wert anhängen.

SAML‑Anbieterkonfigurationmit bereichsbezogenen Entitäts‑IDs

WennSie die SAML‑Verbindung in Citrix Cloudmit bereichsbezogenenEntitäts‑IDs konfiguriert haben,
können Sie die bereichsbezogene Entitäts‑ID zu Ihrem SAML‑Anbieter hinzufügen.

Dieser Abschnitt umfasst Konfigurationsbeispiele für Azure AD und PingFederate.
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Azure AD‑SAML‑Konfigurationmit bereichsbezogener Entitäts‑ID

In diesem Beispiel wird die bereichsbezogene Entitäts‑ID aus Citrix Cloud in das Feld Identifier in
Azure AD eingegeben.

PingFederate‑SAML‑Konfigurationmit bereichsbezogener Entitäts‑ID

In diesem Beispiel entspricht die bereichsbezogene Entitäts‑ID dem Feld Partner’s Entity ID und die
genrische Entitäts‑ID aus Citrix Cloud dem Feld Base URL.
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Problembehandlung

Citrix empfiehlt, die Verwendung der Browsererweiterung SAML‑tracer, um Probleme mit der SAML‑
Konfiguration zu beheben. Die Erweiterung decodiert Base64‑Anforderungen und ‑Antworten nach
SAML‑XML und macht die Informationen für Menschen lesbar. Sie können mithilfe von SAML‑tracer
von Citrix Cloud (“Dienstanbieter”) generierte und an Ihren SAML‑Anbieter (“Identitätsanbieter”)
gesendete SSO‑ und SLO‑SAML‑Anforderungen untersuchen. Die Erweiterung kann anzeigen, ob der
Entitäts‑ID‑Bereich (GUID) in beiden Anforderungen enthalten ist.

1. Installieren und aktivieren Sie SAML‑tracer im Erweiterungsbereich Ihres Browsers.

2. Führen Sie eine SAML‑Anmeldung undAbmeldung durch und erfassen Sie den gesamten Ablauf
mit SAML‑tracer.

3. Suchen Sie die folgende Zeile in der SAML‑SSO‑Anforderung oder der SLO‑Anforderung.

1 <saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
https://saml.cloud.com/cfee4a86-97a8-49cf-9bb6-fd15ab075b92</
saml:Issuer>

2 <!--NeedCopy-->
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4. Vergewissern Sie sich, dass die Entitäts‑ID mit der konfigurierten Entitäts‑ID in Ihrer SAML‑
Anbieteranwendung übereinstimmt.

5. Vergewissern Sie sich, dass die bereichsbezogene Entitäts‑ID im Feld Issuer vorhanden ist und
dass sie in Ihrem SAML‑Anbieter korrekt konfiguriert ist.

6. Exportieren und speichern Sie die SAML‑tracer‑JSON‑Ausgabe. Wenn Sie zusammen mit dem
Citrix Support ein Problem lösen, laden Sie die Ausgabe in Ihren Citrix Support Case hoch.

Azure AD‑Problembehandlung

Problem: Das Abmelden von Azure AD schlägt fehl, wenn SLO konfiguriert ist. Azure AD zeigt dem
Benutzer den folgenden Fehler an:

Wenn bereichsbezogene Entitäts‑IDs für die SAML‑Verbindung in Citrix Cloud aktiviert sind, muss die
Entitäts‑ID sowohl in den SSO‑ als auch in den SLO‑Anforderungen gesendet werden.

Ursache: Die bereichsbezogene Entität ist konfiguriert, doch die Entitäts‑ID fehlt in der SLO‑
Anforderung. Vergewissern Sie sich, dass die bereichsbezogene Entitäts‑ID in der SLO‑Anforderung
in der SAML‑tracer‑Ausgabe vorhanden ist.

Problembehebung bei On‑Premises‑PingFederate

Problem: Das An‑ oder Abmelden bei PingFederate schlägt fehl, nachdem die Einstellung für bere‑
ichsbezogene Entitäts‑IDs aktiviert wurde.

Ursache: Der PingFederate‑Administrator hat die bereichsbezogene Entitäts‑ID zur Basis‑URL der SP‑
Verbindung hinzugefügt.

Fügen Sie zur Problembehebung die bereichsbezogene Entitäts‑ID nur dem Feld Partner’s EntityID
hinzu. Das Hinzufügen der bereichsbezogenen Entitäts‑ID zur Basis‑URL führt zu einem fehlerhaften
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SAML‑Endpunkt. Wenn die Citrix Cloud‑Basis‑URL falsch aktualisiert wird, führen alle relativen SAML‑
Endpunkt‑URLs, die von der Basis‑URL abgeleitet werden, zu Anmeldefehlern.

Folgendes sind Beispiele für fehlerhafte Citrix Cloud‑SAML‑Endpunkte, die in der SAML‑tracer‑
Ausgabe erscheinen können:

• https://saml.cloud.com/<GUID>/saml/acs
• https://saml.cloud.com/<GUID>/saml/logout/callback

Die folgende Abbildung zeigt eine falsch konfigurierte PingFederate‑SAML‑Anwendung. Das korrekt
konfigurierte Feld ist grün gekennzeichnet. Das falsch konfigurierte Feld ist rot gekennzeichnet.

SAML unter Verwendung von Azure AD‑ und AAD‑Identitäten für die
Workspace‑Authentifizierung

March 12, 2024

Author:
Mark Dear

In diesem Artikel wird beschrieben, wie Sie SAML für die Workspace‑Authentifizierung mit Azure
AD‑Identitäten anstelle von AD‑Identitäten konfigurieren können. Verwenden Sie diese Konfigura‑
tion, wenn Azure AD‑Benutzer Windows 365‑Cloud‑PC oder in Azure AD‑Domänen eingebundene
VDAs nicht anzeigen können, nachdem sie sich bei Citrix Workspace mit Standard‑SAML‑Verhalten
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angemeldet haben. Nach Abschluss der Konfiguration können sich die Benutzer mit der SAML‑
Authentifizierung bei Citrix Workspace anmelden, um über Citrix DaaS auf HDX‑Apps und ‑Desktops
und über Azure auf Windows 365 Cloud‑PC zuzugreifen.

Das Standardverhalten bei der Citrix Cloud‑ und SAML‑Authentifizierung bei CitrixWorkspace besteht
in der Bestätigung einer AD‑Benutzeridentität. Für die in diesem Artikel beschriebene Konfiguration
ist die Verwendung von Azure AD Connect zum Importieren der AD‑Identitäten in Azure AD erforder‑
lich. Die AD‑Identitäten enthalten die Benutzer‑SIDs, die CitrixWorkspace an Citrix DaaS senden kann
und die die Anzeige und den Start der HDX‑Ressourcen ermöglichen. Da die Azure AD‑Version der
Benutzeridentitäten verwendet wird, können die Benutzer auch Azure‑Ressourcen wie Windows 365
Cloud‑PC von Citrix Workspace aus anzeigen und starten.

Wichtig:

“Anzeigen”bezieht sich auf die Liste der Ressourcen, die Benutzer nach der Anmeldung bei
Citrix Workspace anzeigen können. Auf welche Ressourcen ein Benutzer zugreifen darf, hängt
von seiner Benutzeridentität und den ihr in Citrix DaaS zugeordneten Ressourcen ab. Es
gibt einen zugehörigen Artikel, der Anweisungen zur Verwendung von Azure AD‑ und AD‑
Identitäten als SAML‑Anbieter für die Authentifizierung bei Workspace enthält. Eine detaillierte
Anleitung finden Sie unter SAML unter Verwendung von Azure AD‑ und AD‑Identitäten für die
Workspace‑Authentifizierung

Featureumfang

Dieser Artikel bezieht sich auf Benutzer, die die folgende Kombination aus Citrix Cloud‑ und Azure‑
Features verwenden:

• SAML zur Workspace‑Authentifizierung
• Citrix DaaS‑ und HDX‑Anzeige von Ressourcen, die mit in AD‑Domänen eingebundenen VDAs
veröffentlicht wurden

• Ressourcenanzeige von in Azure AD‑Domänen eingebundenen VDAs
• Ressourcenanzeige von in Azure Hybrid‑Domänen eingebundenen VDAs
• W365 Cloud PC‑Enumerierung und Start

Wichtig:

Verwenden Sie diesen AAD‑SAML‑Flow nicht für die SAML‑Anmeldung bei Citrix Cloud, da
der Citrix Cloud‑Admin‑Benutzer Mitglied einer AD‑Gruppe sein muss und daher eine AD‑
Benutzeridentität obligatorisch ist. Eine detaillierte Anleitung finden Sie unter SAML unter
Verwendung von Azure AD‑ und AD‑Identitäten für die Workspace‑Authentifizierung
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Sind AD‑Identitäten oder Azure AD‑Identitäten vorzuziehen?

ZurEntscheidungdarüber, obWorkspace‑Benutzer sichmitSAMLAD‑oderSAMLAzureAD‑Identitäten
authentifizieren sollen, gehen Sie folgendermaßen vor:

1. Überlegen Sie, welche Kombination von Ressourcen Sie den Benutzern in Citrix Workspace zur
Verfügung stellen möchten.

2. Ermitteln Sie anhand der folgenden Tabelle, welcher Benutzeridentitätstyp für die jeweiligen
Ressourcentypen geeignet ist.

Ressourcentyp (VDA)

Benutzeridentität bei
der Anmeldung bei
Citrix Workspace

SAML‑Identität mit
Azure AD erforderlich?

FAS bietet Single
Sign‑On für VDA?

AD‑Einbindung AD, Azure AD aus AD
importiert (enthält
SID)

Nein. Verwenden Sie
Standard‑SAML.

Ja

Hybrid‑Einbindung AD, Azure AD aus AD
importiert (enthält
SID)

Nein. Verwenden Sie
Standard‑SAML.

Ja, für AD als
Identitätsanbieter. FAS
ist nicht erforderlich,
wenn Azure AD für den
VDA ausgewählt ist.

In Azure AD
eingebunden

Azure
AD‑Nativbenutzer, aus
Azure AD importiert
(enthält SID)

Ja, verwenden Sie
SAML über Azure AD.

SSO funktioniert mit
der modernen Azure
AD‑Authentifizierung.
FAS ist nicht
erforderlich.

Windows
365‑Cloud‑PC

Azure
AD‑Nativbenutzer, aus
Azure AD importiert
(enthält SID)

Ja, verwenden Sie
SAML über Azure AD.

SSO funktioniert mit
der modernen Azure
AD‑Authentifizierung.
FAS ist nicht
erforderlich.

AD‑Einbindung, Azure
AD‑Einbindung,
Windows 365 Cloud PC

Azure AD aus AD
importiert (enthält
SID)

Ja, verwenden Sie
SAML über Azure AD.

Ja, für AD‑Einbindung.
Nein, für Azure
AD‑Einbindung und
Windows 365 Cloud PC

Weitere Informationen

• Citrix DaaS‑Dokumentation:
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– Maschinenidentitäten
– Citrix HDX Plus für Windows 365

• Citrix FAS‑Dokumentation: Installation und Konfiguration
• Microsoft Azure‑Dokumentation: Was ist Azure AD Connect?

Anforderungen

• Der Azure AD‑Mandant muss mit dem Citrix Cloud‑Mandanten verbunden sein. In der Citrix
Cloud‑Konsole finden Sie Ihre Azure AD‑Verbindung durch Auswahl von Identitäts‑ und Zu‑
griffsverwaltung > Authentifizierung.

• Die Workspace‑Authentifizierungsmethode muss auf SAML 2.0 festgelegt sein. Verwenden Sie
nicht Azure AD als Authentifizierungsmethode. Um die Workspace‑Authentifizierungsmethode
zu ändern, gehen Sie in der Citrix Cloud‑Konsole zu Workspace‑Konfiguration > Authen‑
tifizierung.

• Das UPN‑Suffix @yourdomain.commuss importiert und in Azure AD als benutzerdefinierter
Domänenname verifiziert werden. Im Azure‑Portal befindet sich dies unter Azure Active Direc‑
tory > Benutzerdefinierte Domänennamen.

• Azure AD‑Benutzeridentitäten müssen mithilfe von Microsoft Azure AD Connect aus AD
importiert werden. Dadurch wird sichergestellt, dass die Benutzeridentitäten einwandfrei
importiert werden und das richtige UPN‑Suffix haben. Azure AD‑Benutzer mit UPN‑Suffix
@yourtenant.onmicrosoft.comwerden nicht unterstützt.

• Citrix FAS muss bereitgestellt und mit dem Citrix Cloud‑Mandanten und dem Ressourcenstan‑
dort verbunden sein. FAS bietet Single Sign‑On für HDX‑Desktops und ‑Anwendungen, die von
Citrix Workspace aus gestartet werden. Siemüssen keine AD‑Schattenkonten konfigurieren, da
der UPN user@customerdomain für die AD‑ und die Azure AD‑Benutzeridentität identisch
seinmuss. FASgeneriert die erforderlichenBenutzerzertifikatemitdemrichtigenUPNund führt
eine Smartcard‑Anmeldung durch, wenn HDX‑Ressourcen gestartet werden.
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Benutzerdefinierte Azure AD Enterprise SAML‑Anwendung konfigurieren

Standardmäßig erfolgt die SAML‑Anmeldung bei Workspaces anhand der Bestätigung einer AD‑
Benutzeridentität. Das SAML‑Attribut cip_directory ist ein hartcodierter Zeichenkettenwert, der
für alle Abonnenten gleich ist und als Switch fungiert. Citrix Cloud und Citrix Workspace ermit‑
teln dieses Attribut bei der Anmeldung und lösen die SAML‑Assertion der Azure AD‑Version der
Benutzeridentität aus. Die Verwendung des Parameters azuread mit diesem Attribut setzt das
Standard‑SAML‑Verhalten außer Kraft und löst stattdessen die Verwendung von SAML in Azure AD
aus.

Die Schritte in diesem Abschnitt beziehen sich zwar auf Azure AD, Sie können jedoch eine ähn‑
liche SAML‑Anwendung mit einem anderen SAML 2.0‑Anbieter (z. B. ADFS, Duo, Okta, OneLogin,
PingOneSSO) erstellen, vorausgesetzt Sie führen dieselben Aufgaben aus. Der verwendete SAML‑
Anbieter muss das Konfigurieren eines fest codierten SAML‑Attributs (cip_directory = azuread) inner‑
halb der SAML‑Anwendung ermöglichen. Erstellen Sie einfach dieselben SAML‑Attributzuordnungen
wie in diesem Abschnitt beschrieben.

1. Melden Sie sich beim Azure‑Portal an.

2. Wählen Sie im Portalmenü Azure Active Directory.

3. Wählen Sie im linken Bereich unter Verwalten die OptionUnternehmensanwendungen.

4. Wählen Sie in der Befehlsleiste im ArbeitsbereichNeue Anwendung.

5. Wählen Sie in der Befehlsleiste Eigene Anwendung erstellen. Verwenden Sie nicht die Citrix
Cloud SAML SSO‑Unternehmensanwendungsvorlage. Die Vorlage gestattet keine Änderungen
an der Liste der Ansprüche und SAML‑Attribute.

6. Geben Sie einen Namen für die Anwendung ein und wählen Sie dann Beliebige andere,
nicht im Katalog gefundene Anwendung integrieren. Klicken Sie auf Erstellen. Die
Anwendungsübersicht wird angezeigt.

7. Wählen Sie links Single Sign‑On. Wählen Sie im Arbeitsbereich SAML.

8. Wählen Sie im Abschnitt Grundlegende SAML‑Konfiguration die Option Bearbeiten und kon‑
figurieren Sie die folgenden Einstellungen:

a) WählenSie imAbschnittBezeichner (Entitäts‑ID)dieOptionBezeichnerhinzufügenund
geben Sie dann denWert für die Region ein, in der sich der Citrix Cloud‑Mandant befindet:

• Geben Sie für die Regionen Europäische Union, USA und Asien‑Pazifik Süd https:
//saml.cloud.com ein.

• Geben Sie für die Region Japan https://saml.citrixcloud.jp ein.
• Geben Sie für die Region Citrix Cloud Government https://saml.cloud.us ein.
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b) Wählen Sie im Abschnitt Antwort‑URL (Assertionsverbraucherdienst‑URL) die Option
Antwort‑URL hinzufügen und geben Sie dann denWert für die Region ein, in der sich der
Citrix Cloud‑Mandant befindet:

• Geben Sie für die Regionen Europäische Union, USA und Asien‑Pazifik Süd https:
//saml.cloud.com/saml/acs ein.

• Geben Sie für die Region Japan https://saml.citrixcloud.jp/saml/acs
ein.

• Geben Sie für die Region Citrix Cloud Government https://saml.cloud.us/
saml/acs ein.

c) Geben Sie im Abschnitt Abmelde‑URL (optional) den Wert für die Region ein, in der sich
der Citrix Cloud‑Mandant befindet:

• Geben Sie für die Regionen Europäische Union, USA und Asien‑Pazifik Süd https:
//saml.cloud.com/saml/logout/callback ein.

• Geben Sie für die Region Japan https://saml.citrixcloud.jp/saml/
logout/callback ein.

• Geben Sie für die Region Citrix Cloud Government https://saml.cloud.us/
saml/logout/callback ein.

d) Wählen Sie in der Befehlsleiste Speichern.

9. Wählen Sie im Abschnitt Attribute und Ansprüche die Option Bearbeiten, um die folgen‑
den Ansprüche zu konfigurieren. Diese Ansprüche erscheinen in der SAML‑Assertion der
SAML‑Antwort.

a) Übernehmen Sie für den Anspruch Eindeutiger Benutzerbezeichner (Namens‑ID) den
Standardwert user.userprincipalname.

b) Wählen Sie in der BefehlsleisteNeuen Anspruch hinzufügen.

c) Geben Sie im FeldName den Namen cip_directory ein.

d) Übernehmen Sie unterQuelle die Auswahl Attribut.

e) Geben Sie im Feld Quellattribut den Wert azuread ein. Der Wert wird nach der Eingabe
in Anführungszeichen angezeigt.
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f) Wählen Sie in der Befehlsleiste Speichern.

g) ErstellenSieweitere Ansprüchemit den folgendenWerten indenFeldernNameundQuel‑
lattribut:

Name Quellattribut

cip_fed_upn user.userprincipalname

displayName user.displayname

firstName user.givenname

lastName user.surname
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Wichtig:

Sie können diese zusätzlichen Ansprüche erstellen, indem Sie entweder die Schritte
b bis f jeweils wiederholen oder indem Sie die Standardansprüche im Abschnitt
Zusätzliche Ansprüche ändern, die bereits die in der Tabelle oben aufgeführten
Quellattribute besitzen. Die Standardansprüche umfassen den Namespace http:
//schemas.xmlsoap.org/ws/2005/05/identity/claims.

Wenn Sie die Standardansprüche ändern, müssen Sie den Namespace aus je‑
dem Anspruch entfernen. Wenn Sie neue Ansprüche erstellen, müssen Sie die
Ansprüche löschen, die den Namespace enthalten. Enthält die resultierende
SAML‑Assertion Ansprüche mit dem Namespace, ist sie ungültig und enthält falsche
SAML‑Attributnamen.

h) Klicken Sie im Abschnitt Zusätzliche Ansprüche für alle verbleibenden Ansprüche mit
dem Namespace http://schemas.xmlsoap.org/ws/2005/05/identity/
claims auf das Menü (…) und dann auf Löschen.

Wenn Sie fertig sind, wird der Abschnitt Attribute und Ansprüche wie unten dargestellt
angezeigt:
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10. Besorgen Sie sichmit diesemOnline‑Tool eines Drittanbieters eine Kopie des Citrix Cloud SAML‑
Signaturzertifikats.

11. Geben Sie https://saml.cloud.com/saml/metadata in das URL‑Feld ein und klicken Sie auf
Laden.

12. Scrollen Sie zum Ende der Seite und klicken Sie auf Download.
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13. Konfigurieren Sie die Signatureinstellungen der Azure Active Directory‑SAML‑Anwendung.

14. Laden Sie das in Schritt 10 erhaltene SAML‑Signaturzertifikat für die Produktion in die SAML‑
Anwendung von Azure Active Directory hoch.

• Aktivieren Sie die Option Verifizierungszertifikate erforderlich.

Problembehandlung

1. Stellen Sie mithilfe eines SAML‑Netzwerktools wie der Browsererweiterung SAML‑tracer sicher,
dass die SAML‑Assertions die richtigen Benutzerattribute enthalten.
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2. Suchen Sie die gelb dargestellte SAML‑Antwort und vergleichen Sie sie mit diesem Beispiel:

3. Klicken Sie imunterenBereich auf die RegisterkarteSAML, umdie SAML‑Antwort zu decodieren
und als XML anzuzeigen.

4. Scrollen Sie zum Ende der Antwort und überprüfen Sie, ob die SAML‑Assertion die richtigen
SAML‑Attribute und Benutzerwerte enthält.

Wenn sich IhreAbonnenten immernochnicht in ihremWorkspaceanmeldenkönnen,wendenSie sich
an den Citrix Support und geben Sie die folgenden Informationen an:

• SAML‑tracer‑Aufzeichnung
• Datum und Uhrzeit der fehlgeschlagenen Anmeldung bei Citrix Workspace
• Betroffener Benutzername
• Aufrufer‑IP‑Adresse des Clientcomputers, der für die Anmeldung bei Citrix Workspace verwen‑
det wurde. Sie die IP‑Adresse mithilfe eines Tools wie https://whatismyip.com ermitteln.

SAML unter Verwendung von Azure AD‑ und AD‑Identitäten für die
Workspace‑Authentifizierung

May 31, 2024
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Author:
Mark Dear

In diesem Artikel wird beschrieben, wie Sie SAML für die Workspace‑Authentifizierung mit
AD‑Identitäten konfigurieren können. Das Standardverhalten bei der Citrix Cloud‑ und SAML‑
Authentifizierung bei Citrix Workspace oder Citrix Cloud besteht unabhängig vom verwendeten
SAML‑Anbieter in der Bestätigung einer AD‑Benutzeridentität. Für die in diesem Artikel beschriebene
Konfiguration ist die Verwendung von Azure AD Connect zum Importieren der AD‑Identitäten in Azure
AD erforderlich.

Wichtig:

Es ist wichtig, den geeigneten SAML‑Flow für Ihre Workspace‑Endbenutzer zu ermitteln, da
er sich direkt auf ihren Anmeldevorgang und die Sichtbarkeit der Ressourcen auswirkt. Die
gewählte Identität beeinflusst die Arten von Ressourcen, auf die ein Workspace‑Endbenutzer
zugreifen kann.
Es gibt einen diesbezüglichen Artikel, der Anweisungen zur Verwendung von Azure AD‑
Identitäten als SAML‑Anbieter für die Authentifizierung bei Workspace mit AAD‑Identitäten
enthält. Eine detaillierte Anleitung finden Sie unter SAML unter Verwendung von Azure AD‑ und
AAD‑Identitäten für die Workspace‑Authentifizierung.
In der Regel müssen Workspace‑Endbenutzer Apps und Desktops öffnen, die von in die
AD‑Domäne eingebundenen VDAs bereitgestellt werden. Es ist wichtig, die in beiden Artikeln
beschriebenenAnwendungsfälle sorgfältig zuprüfen, bevor Sie sich für den für IhrUnternehmen
am besten geeigneten SAML‑Flow entscheiden. Wenn Sie sich nicht sicher sind, empfiehlt Citrix,
den AD SAML‑Flow zu verwenden und die Anweisungen in diesem Artikel zu befolgen, da dies
dem gängigsten DaaS‑Szenario entspricht.

Featureumfang

Dieser Artikel bezieht sich auf Benutzer, die die folgende Kombination aus Citrix Cloud‑ und Azure‑
Features verwenden:

• SAML für Workspace‑Authentifizierungmit AD‑Identitäten
• SAML für Citrix Cloud‑Administratoranmeldungmit AD‑Identitäten
• Citrix DaaS‑ und HDX‑Anzeige von Ressourcen, die mit in AD‑Domänen eingebundenen VDAs
veröffentlicht wurden

• Ressourcenenumerierung von in AD‑Domänen eingebundenen VDAs

Sind AD‑Identitäten oder Azure AD‑Identitäten vorzuziehen?

ZurEntscheidungdarüber, obWorkspace‑Benutzer sichmitSAMLAD‑oderSAMLAzureAD‑Identitäten
authentifizieren sollen, gehen Sie folgendermaßen vor:
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1. Überlegen Sie, welche Kombination von Ressourcen Sie den Benutzern in Citrix Workspace zur
Verfügung stellen möchten.

2. Ermitteln Sie anhand der folgenden Tabelle, welcher Benutzeridentitätstyp für die jeweiligen
Ressourcentypen geeignet ist.

Ressourcentyp (VDA)

Benutzeridentität bei
der Anmeldung bei
Citrix Workspace

SAML‑Identität mit
Azure AD erforderlich?

FAS bietet Single
Sign‑On für VDA?

AD‑Einbindung AD, Azure AD aus AD
importiert (enthält
SID)

Nein. Verwenden Sie
Standard‑SAML.

Ja

Benutzerdefinierte Azure AD Enterprise SAML‑Anwendung konfigurieren

Standardmäßig erfolgt die SAML‑Anmeldung bei Workspaces anhand der Bestätigung einer AD‑
Benutzeridentität.

1. Melden Sie sich beim Azure‑Portal an.

2. Wählen Sie im Portalmenü Azure Active Directory.

3. Wählen Sie im linken Bereich unter Verwalten die OptionUnternehmensanwendungen.

4. GebenSieCitrix Cloud SAML SSO indasSuchfeldein, umdieCitrixSAML‑Anwendungsvorlage
zu suchen.

5. Geben Sie einen geeignetenNamen für die SAML‑Anwendung ein, z. B.Citrix Cloud SAML
SSO Production
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6. Wählen Sie im linken Navigationsbereich Single Sign‑On aus und klicken Sie im Arbeitsbereich
auf SAML.

7. Klicken Sie im Abschnitt Grundlegende SAML‑Konfiguration auf die Option Bearbeiten und
konfigurieren Sie die folgenden Einstellungen:

a) WählenSie imAbschnittBezeichner (Entitäts‑ID)dieOptionBezeichnerhinzufügenund
geben Sie dann denWert für die Region ein, in der sich der Citrix Cloud‑Mandant befindet:

• Geben Sie für die Regionen Europäische Union, USA und Asien‑Pazifik Süd https:
//saml.cloud.com ein.

• Geben Sie für die Region Japan https://saml.citrixcloud.jp ein.
• Geben Sie für die Region Citrix Cloud Government https://saml.cloud.us ein.

b) Wählen Sie im Abschnitt Antwort‑URL (Assertionsverbraucherdienst‑URL) die Option
Antwort‑URL hinzufügen und geben Sie dann denWert für die Region ein, in der sich der
Citrix Cloud‑Mandant befindet:

• Geben Sie für die Regionen Europäische Union, USA und Asien‑Pazifik Süd https:
//saml.cloud.com/saml/acs ein.

• Geben Sie für die Region Japan https://saml.citrixcloud.jp/saml/acs
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ein.
• Geben Sie für die Region Citrix Cloud Government https://saml.cloud.us/
saml/acs ein.

c) Geben Sie im Abschnitt Anmelde‑URL Ihre Workspace‑URL ein.
d) Geben Sie im Abschnitt Abmelde‑URL (optional) den Wert für die Region ein, in der sich

der Citrix Cloud‑Mandant befindet:
• Geben Sie für die Regionen Europäische Union, USA und Asien‑Pazifik Süd https:
//saml.cloud.com/saml/logout/callback ein.

• Geben Sie für die Region Japan https://saml.citrixcloud.jp/saml/
logout/callback ein.

• Geben Sie für die Region Citrix Cloud Government https://saml.cloud.us/
saml/logout/callback ein.

e) Klicken Sie in der Befehlsleiste auf Speichern. Der Abschnitt Grundlegende SAML‑
Konfiguration sieht wie folgt aus:

8. Wählen Sie im Abschnitt Attribute und Ansprüche die Option Bearbeiten, um die folgen‑
den Ansprüche zu konfigurieren. Diese Ansprüche erscheinen in der SAML‑Assertion der
SAML‑Antwort. Konfigurieren Sie nach der Erstellung der SAML‑App die folgenden Attribute.

a) Übernehmen Sie für den Anspruch Eindeutiger Benutzerbezeichner (Namens‑ID) den
Standardwert user.userprincipalname.

b) Lassen Sie für den Anspruch cip_upn den Standardwert user.userprincipalname.
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c) Lassen Sie für den Anspruch cip_email den Standardwert user.mail.
d) LassenSie fürdenAnspruchcip_siddenStandardwertuser.onpremisesecurityidentitier

.
e) Für den Anspruch cip_oid bearbeiten Sie den vorhandenen Anspruch und wählen

Sie Quellattribut aus. Suchen Sie nach der Zeichenfolge object und wählen Sie
user.onpremisesimmutableid aus.

a) Lassen Sie für displayName den Standardwert user.displayname.
b) Klicken Sie im Abschnitt Zusätzliche Ansprüche für alle verbleibenden Ansprüche mit

dem Namespace http://schemas.xmlsoap.org/ws/2005/05/identity/
claims auf das Menü (…) und dann auf Löschen. Diese Ansprüche müssen nicht
aufgenommen werden, da es sich um Duplikate der oben genannten Benutzerattribute
handelt.

Wenn Sie fertig sind, wird der Abschnitt Attribute und Ansprüche wie unten dargestellt
angezeigt:
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a) Besorgen Sie sich mit diesem Online‑Tool eines Drittanbieters eine Kopie des Citrix Cloud
SAML‑Signaturzertifikats.

b) Geben Sie https://saml.cloud.com/saml/metadata in das URL‑Feld ein und
klicken Sie auf Laden.

9. Scrollen Sie zum Ende der Seite und klicken Sie auf Download.
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10. Konfigurieren Sie die Signatureinstellungen der Azure Active Directory‑SAML‑Anwendung.

11. Laden Sie das in Schritt 10 erhaltene SAML‑Signaturzertifikat für die Produktion in die SAML‑
Anwendung von Azure Active Directory hoch

a) Aktivieren Sie die Option Verifizierungszertifikate erforderlich.
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Problembehandlung

1. Stellen Sie mithilfe eines SAML‑Netzwerktools wie der Browsererweiterung SAML‑tracer sicher,
dass die SAML‑Assertions die richtigen Benutzerattribute enthalten.

1. Suchen Sie die gelb dargestellte SAML‑Antwort und vergleichen Sie sie mit diesem Beispiel:
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2. Klicken Sie imunterenBereich auf die RegisterkarteSAML, umdie SAML‑Antwort zu decodieren
und als XML anzuzeigen.

3. Scrollen Sie zum Ende der Antwort und überprüfen Sie, ob die SAML‑Assertion die richtigen
SAML‑Attribute und Benutzerwerte enthält.

Können sich die Abonnentenweiterhin nicht bei ihremWorkspace anmelden oder ihre Citrix HDXPlus
für Windows 365‑Desktops anzeigen, wenden Sie sichmit folgenden Informationen an den Citrix Sup‑
port:

• SAML‑tracer‑Aufzeichnung
• Datum und Uhrzeit der fehlgeschlagenen Anmeldung bei Citrix Workspace
• Betroffener Benutzername
• Aufrufer‑IP‑Adresse des Clientcomputers, der für die Anmeldung bei Citrix Workspace verwen‑
det wurde. Sie die IP‑Adresse mithilfe eines Tools wie https://whatismyip.com ermitteln.

Konfigurieren von vereinfachtem SAML für die Verwendungmit nativen
und Gast‑SAML‑Benutzern

July 3, 2024
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Author:
Mark Dear, Javier Lopez Santacruz

Bevor Sie die Schritte in diesem Artikel befolgen, sollten Sie sich unbedingt vergewissern, ob “vere‑
infachtes SAML”für Ihren Anwendungsfall bei der Authentifizierung geeignet ist. Lesen Sie die An‑
wendungsfallbeschreibungen und häufig gestellten Fragen gründlich durch, bevor Sie sich für die
Implementierung dieser speziellen SAML‑Lösung für Sonderfälle entscheiden. Bevor Sie fortfahren,
stellen Sie sicher, dass Sie die Szenarien, in denen vereinfachtes SAML angemessen ist, vollständig
verstanden haben und wissen, welche Arten von Identitäten Sie verwenden müssen. Die meisten
SAML‑Anwendungsfällekönnenerreichtwerden, indemSieandereSAML‑Artikelbefolgenundalle vier
cip_*‑Attribute zur Authentifizierung senden.

Hinweis:

Die Verwendung von “vereinfachtem SAML”erhöht die Belastung der Citrix Cloud Connectors,
da sie die Benutzer‑E‑Mail, SID und OID für jede Workspace‑Endbenutzeranmeldung nachschla‑
gen müssen, statt dass diese Werte von der SAML‑Assertion bereitgestellt werden. Das Senden
aller vier cip_*‑Attribute in der SAML‑Assertion ist aus Sicht der Citrix Cloud Connector‑Leistung
vorzuziehen, wenn vereinfachtes SAML nicht tatsächlich erforderlich ist.

Voraussetzungen

• Eine SAML‑Anwendung, die speziell für die Verwendung mit vereinfachtem SAML konfiguriert
wurde und nur cip_upn zur Authentifizierung innerhalb der SAML‑Assertion sendet.

• Frontend‑Benutzer innerhalb Ihres SAML‑Anbieters.
• Ein Ressourcenstandort, der ein Paar Citrix Cloud Connectors enthält, die mit der AD‑
Gesamtstruktur und der Domäne verbunden sind, in der die AD‑Schattenkonten erstellt
werden.

• Alternative UPN‑Suffixe wurden der Backend‑AD‑Gesamtstruktur hinzugefügt, in der die
AD‑Schattenkonten erstellt werden.

• Backend‑AD‑Schattenkontenmit passenden UPNs.
• DaaS‑ oder Citrix Virtual Apps and Desktops‑Ressourcen, die den Benutzern des AD‑
Schattenkontos zugeordnet sind.

• Ein oder mehrere FAS‑Server, die mit demselben Ressourcenstandort verknüpft sind.

Häufig gestellte Fragen

Warum sollte ich vereinfachtes SAML verwenden?

Es ist üblich, dass große Unternehmen Auftragnehmer und Zeitarbeitskräfte in ihre Identitätsplat‑
tformeinladen. Ziel ist es, demAuftragnehmer temporären Zugriff auf CitrixWorkspace unter Verwen‑
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dungdervorhandenenBenutzeridentität zugewähren, z. B. einerAuftragnehmer‑E‑Mail‑Adresseoder
einer E‑Mail‑Adresse außerhalb Ihrer Organisation. Vereinfachtes SAML ermöglicht die Verwendung
von nativen oder Gast‑Frontend‑Identitäten, die in der AD‑Domäne, in der DaaS‑Ressourcen veröf‑
fentlicht werden, nicht existieren.

Was ist vereinfachtes SAML?

Normalerweise werden bei der Anmeldung bei Citrix Workspace vier SAML‑Attribute cip_* und die
entsprechenden AD‑Benutzerattribute verwendet, um den Endbenutzer zu authentifizieren. Es wird
erwartet, dass diese vier SAML‑Attribute in der SAML‑Assertion vorhanden sind und mithilfe von AD‑
Benutzerattributen aufgefüllt werden. Vereinfachtes SAMLbezieht sich auf die Tatsache, dass für eine
erfolgreiche Authentifizierung nur das SAML‑Attribut cip_upn erforderlich ist.

AD‑Attribut Standardattributname in der SAML‑Assertion

userPrincipalName cip_upn

Mail cip_email

objectSID cip_sid

objectGUID cip_oid

Die anderen drei AD‑Benutzerattribute objectSID, objectGUID und mail, die für die Authentifizierung
erforderlich sind, werden mithilfe der Citrix Cloud Connectors abgerufen, die mit der AD‑Domäne
verbunden sind, in der das AD‑Schattenkonto vorhanden ist. Sie müssen während eines SAML‑
Anmeldeflusses für Workspace oder Citrix Cloud nicht mehr in die SAML‑Assertion eingeschlossen
werden.

AD‑Attribut Standardattributname in der SAML‑Assertion

userPrincipalName cip_upn

Wichtig:

Es ist für alle SAML‑Flüsse weiterhin erforderlich, den displayName zu senden. Dies gilt auch
für vereinfachtesSAML.DerdisplayNamewirdvonderWorkspace‑Benutzeroberflächebenötigt,
um den vollständigen Namen des Workspace‑Benutzers korrekt anzuzeigen.
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Was ist eine native SAML‑Benutzeridentität?

Ein nativer SAML‑Benutzer ist eine Benutzeridentität, die nur in Ihrem SAML‑Anbieterverzeichnis ex‑
istiert, z. B. Entra ID oder Okta. Diese Identitäten enthalten keine lokalen Benutzerattribute, da sie
nicht über AD‑Synchronisierungstools wie Entra ID Connect erstellt werden. Sie benötigen passende
AD‑Backend‑Schattenkonten, umDaaS‑Ressourcen auflisten und starten zu können. Der native SAML‑
Benutzer muss einem entsprechenden Konto in Active Directory zugeordnet sein.
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Was ist eine AD‑gestützte SAML‑Benutzeridentität?

Ein AD‑gestützter SAML‑Benutzer ist eine Benutzeridentität, die in Ihrem SAML‑Anbieterverzeichnis
wie Entra ID oder Okta und auch in Ihrer lokalen AD‑Gesamtstruktur existiert. Diese Identitäten en‑
thalten lokale Benutzerattribute, da sie über AD‑Synchronisierungstools wie Entra ID Connect erstellt
werden. AD‑Backend‑Schattenkonten sind für diese Benutzer nicht erforderlich, da sie lokale SIDs
und OIDs enthalten und daher DaaS‑Ressourcen auflisten und starten können.
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Was ist eine Frontend‑Identität?

Eine Frontend‑Identität ist die Identität, die für die Anmeldung sowohl beim SAML‑Anbieter als auch
bei Workspace verwendet wird. Frontend‑Identitäten haben unterschiedliche Benutzerattribute, je
nachdem, wie sie innerhalb des SAML‑Anbieters erstellt wurden.

1. Native SAML‑Benutzeridentität
2. AD‑gestützte SAML‑Benutzeridentität

Ihr SAML‑Anbieter verfügtmöglicherweiseüber eineKombinationdieserbeidenArtenvon Identitäten.
Wenn Sie beispielsweise sowohl Auftragnehmer als auch festangestellte Mitarbeiter in Ihrer Identität‑
splattform haben, funktioniert vereinfachtes SAML für beide Arten von Frontend‑Identitäten, ist aber
nur erforderlich, wenn Sie einige Konten haben, die vom Typ native SAML‑Benutzeridentität sind.

Was ist ein Backend‑AD‑Schattenkonto?

Ein Backend‑AD‑Schattenkonto ist ein von DaaS verwendetes AD‑Konto, das einer entsprechenden
Frontend‑Identität innerhalb Ihres SAML‑Anbieters zugeordnet ist.

Warumwerden Backend‑AD‑Schattenkonten benötigt?

Um DaaS‑ oder CVAD‑Ressourcen aufzulisten, die mithilfe von der AD‑Domäne beigetretenen VDAs
veröffentlicht wurden, sind AD‑Konten innerhalb der Active Directory‑Gesamtstruktur erforderlich,
der die VDAs beigetreten sind. Ordnen Sie Ressourcen innerhalb Ihrer DaaS‑Bereitstellungsgruppe
Schattenkontobenutzern und AD‑Gruppen zu, die Schattenkonten innerhalb der AD‑Domäne enthal‑
ten, der Ihre VDAs beigetreten sind.
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Wichtig:

Nur native SAML‑Benutzer ohne AD‑Domänenattribute benötigen übereinstimmende AD‑
Schattenkonten. Wenn Ihre Frontend‑Identitäten aus Active Directory importiert werden,
müssen Sie vereinfachte SAML nicht verwenden und auch keine Backend‑AD‑Schattenkonten
erstellen.

Wie verknüpfen wir die Frontend‑Identität mit dem entsprechenden
Backend‑AD‑Schattenkonto?

DieMethode, die verwendetwird, umdieFrontend‑IdentitätunddieBackend‑Identität zuverknüpfen,
besteht darin, passende UPNs zu verwenden. Die beiden verknüpften Identitäten müssen identische
UPNs haben, damit Workspace erkennen kann, dass sie denselben Endbenutzer repräsentieren, der
sich bei Workspace anmelden muss, und damit DaaS‑Ressourcen aufgelistet und gestartet werden
können.

Wird Citrix FAS für vereinfachtes SAML benötigt?

Ja. FAS ist für SSON beim VDA während des Starts erforderlich, wenn Sie eine Verbundauthen‑
tifizierungsmethode verwenden, um sich bei Workspace anzumelden.

Was ist das “SID‑Nichtübereinstimmungsproblem”undwann kann es auftreten?

Das “SID‑Nichtübereinstimmungsproblem”wird verursacht, wenn die SAML‑Assertion eine SID für
einen Frontend‑Benutzer enthält, die nicht mit der SID des AD‑Schattenkontobenutzers übere‑
instimmt. Dies kann vorkommen, wenn das Konto, das sich bei Ihrem SAML‑Anbieter anmeldet,
eine lokale SID hat, die nicht mit der SID des Schattenkontobenutzers identisch ist. Dies kann nur
passieren, wenn die Frontend‑Identität von AD‑Synchronisierungstools wie Entra ID Connect bere‑
itgestellt wird und aus einer anderen AD‑Gesamtstruktur als der stammt, in der das Schattenkonto
erstellt wurde.

Vereinfachtes SAML verhindert das Auftreten des “SID‑Nichtübereinstimmungsproblems”. Die
richtige SID wird für den Schattenkontobenutzer immer über die Citrix Cloud Connectors abgerufen,
die mit der Backend‑AD‑Domäne verbunden sind. Die Suche nach dem Schattenkontobenutzer
wird anhand des UPN des Frontend‑Benutzers durchgeführt, der dann mit dem entsprechenden
Backend‑Schattenkontobenutzer abgeglichen wird.

Beispiel für das SID‑Nichtübereinstimmungsproblem: Der
Frontend‑Benutzerwurde von Entra ID Connect erstellt undüber dieAD‑Gesamtstruktur 1 synchro‑
nisiert.
S-1-5-21-000000000-0000000000-0000000001-0001
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Der Backend‑Schattenkontobenutzer wurde in AD‑Gesamtstruktur 2 erstellt und DaaS‑
Ressourcen zugeordnet
S-1-5-21-000000000-0000000000-0000000002-0002.

DieSAML‑Assertionenthält alle vier cip_*‑Attributeundcip_sidenthältdenWertS-1-5-21-000000000-0000000000-0000000001-0001
, der nicht mit der SID des Schattenkontos übereinstimmt und einen Fehler auslöst.

Konfigurieren von vereinfachtem SAMLmithilfe der Entra ID für externe Gastkonten

1. Melden Sie sich beim Azure‑Portal an.

2. Wählen Sie im Portalmenü die Option Entra ID aus.

3. Wählen Sie im linken Bereich unter Verwalten die OptionUnternehmensanwendungen.

4. Wählen Sie Eigene Anwendung erstellen aus.

5. GebenSie einen geeignetenNamen für die SAML‑Anwendung ein, z. B.Citrix Cloud SAML
SSO Production Simplified SAML.

6. Wählen Sie im linken Navigationsbereich Single Sign‑On aus und klicken Sie im Arbeitsbereich
auf SAML.

7. Klicken Sie im Abschnitt Grundlegende SAML‑Konfiguration auf die Option Bearbeiten und
konfigurieren Sie die folgenden Einstellungen:

a) WählenSie imAbschnittBezeichner (Entitäts‑ID)dieOptionBezeichnerhinzufügenund
geben Sie dann denWert für die Region ein, in der sich der Citrix Cloud‑Mandant befindet:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 316



Citrix Cloud

• Geben Sie für die Regionen Europäische Union, USA und Asien‑Pazifik Süd https:
//saml.cloud.com ein.

• Geben Sie für die Region Japan https://saml.citrixcloud.jp ein.
• Geben Sie für die Region Citrix Cloud Government https://saml.cloud.us ein.

b) Wählen Sie im Abschnitt Antwort‑URL (Assertionsverbraucherdienst‑URL) die Option
Antwort‑URL hinzufügen und geben Sie dann denWert für die Region ein, in der sich der
Citrix Cloud‑Mandant befindet:

• Geben Sie für die Regionen Europäische Union, USA und Asien‑Pazifik Süd https:
//saml.cloud.com/saml/acs ein.

• Geben Sie für die Region Japan https://saml.citrixcloud.jp/saml/acs
ein.

• Geben Sie für die Region Citrix Cloud Government https://saml.cloud.us/
saml/acs ein.

c) Geben Sie im Abschnitt Anmelde‑URL Ihre Workspace‑URL ein.

d) Geben Sie im Abschnitt Abmelde‑URL (optional) den Wert für die Region ein, in der sich
der Citrix Cloud‑Mandant befindet:

• Geben Sie für die Regionen Europäische Union, USA und Asien‑Pazifik Süd https:
//saml.cloud.com/saml/logout/callback ein.

• Geben Sie für die Region Japan https://saml.citrixcloud.jp/saml/
logout/callback ein.

• Geben Sie für die Region Citrix Cloud Government https://saml.cloud.us/
saml/logout/callback ein.

e) Klicken Sie in der Befehlsleiste auf Speichern. Der Abschnitt Grundlegende SAML‑
Konfiguration sieht wie folgt aus:

8. Wählen Sie im Abschnitt Attribute und Ansprüche die Option Bearbeiten, um die folgen‑
den Ansprüche zu konfigurieren. Diese Ansprüche erscheinen in der SAML‑Assertion der
SAML‑Antwort. Konfigurieren Sie nach der Erstellung der SAML‑App die folgenden Attribute.
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a) Übernehmen Sie für den Anspruch Eindeutiger Benutzerbezeichner (Namens‑ID) den
Standardwert user.userprincipalname.

b) Lassen Sie für den Anspruch cip_upn den Standardwert user.userprincipalname.

c) Lassen Sie für displayName den Standardwert user.displayname.

d) Klicken Sie im Abschnitt Zusätzliche Ansprüche für alle verbleibenden Ansprüche mit
dem Namespace http://schemas.xmlsoap.org/ws/2005/05/identity/
claims auf das Menü (…) und dann auf Löschen. Diese Ansprüche müssen nicht
aufgenommen werden, da es sich um Duplikate der oben genannten Benutzerattribute
handelt.

Wenn Sie fertig sind, wird der Abschnitt Attribute und Ansprüche wie unten dargestellt
angezeigt:

e) Besorgen Sie sich mit diesem Online‑Tool eines Drittanbieters eine Kopie des Citrix Cloud
SAML‑Signaturzertifikats.

f) Geben Sie https://saml.cloud.com/saml/metadata in das URL‑Feld ein und
klicken Sie auf Laden.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 318

https://www.rcfed.com/SAMLWSFed/MetadataCertificateExtract


Citrix Cloud

9. Scrollen Sie zum Ende der Seite und klicken Sie auf Download.

10. Konfigurieren Sie die Signatureinstellungen der Azure Active Directory‑SAML‑Anwendung.

11. Laden Sie das in Schritt 10 erhaltene SAML‑Signaturzertifikat für die Produktion in die SAML‑
Anwendung von Azure Active Directory hoch

a) Aktivieren Sie die Option Verifizierungszertifikate erforderlich.
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Konfigurieren der vereinfachten SAML‑Verbindung für Citrix Cloud

Standardmäßig erwartet Citrix Cloud, dass cip_upn, cip_email, cip_sid und cip_oid in der SAML‑
Assertion vorhanden sind, und die SAML‑Anmeldung schlägt fehl, wenn diese Attribute nicht
gesendet werden. Um dies zu verhindern, deaktivieren Sie die Kontrollkästchen für diese Attribute,
wenn Sie Ihre neue SAML‑Verbindung erstellen.

1. Erstellen Sie eine neue SAML‑Verbindungmit den Standardeinstellungen.
2. Navigieren Sie unten zum Abschnitt für die Konfiguration der SAML‑Attributzuordnungen
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und nehmen Sie Änderungen vor, bevor Sie die neue SAML‑Konfiguration speichern.
3. Entfernen Sie den SAML‑Attributnamen aus jedem der Felder cip_email, cip_sid und cip_oid.
4. Entfernen Sie cip_upn nicht aus seinem Feld.
5. Entfernen Sie keine anderen Attribute aus den jeweiligen Feldern. Der displayNamewird weit‑

erhin von der Workspace‑Benutzeroberfläche benötigt und darf nicht geändert werden.

Konfigurieren des Ressourcenstandorts und der Connectors Ihres AD‑Schattenkontos

Ein Ressourcenstandort und ein Connector‑Paar innerhalb der AD‑Gesamtstruktur des Backend‑
Schattenkontos ist erforderlich. Citrix Cloud benötigt Connectors in dieser AD‑Gesamtstruktur, um
Schattenkonto‑Benutzeridentitäten und Attribute wie cip_email, cip_sid und cip_oid nachzuschla‑
gen, wenn nur cip_upn direkt in der SAML‑Assertion bereitgestellt wird.

1. Erstellen Sie einen neuen Ressourcenstandort, der Citrix Cloud Connectors enthält, die der
AD‑Gesamtstruktur des Backend‑Schattenkontos beigetreten sind.

2. Benennen Sie den Ressourcenstandort so, dass er der AD‑Gesamtstrukturmit den Backend‑AD‑
Schattenkonten entspricht, die Sie verwendenmöchten.
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3. KonfigurierenSie ein Paar Citrix CloudConnectors innerhalb des neu erstelltenRessourcenstan‑
dorts.

Beispiel:
ccconnector1.shadowaccountforest.com
ccconnector2.shadowaccountforest.com

Konfigurieren von FAS innerhalb der Backend‑AD‑Gesamtstruktur

Contractor Frontend‑Benutzer benötigen auf jeden Fall FAS. Bei DaaS‑Starts können Auftragnehmer‑
Benutzer Windows‑Anmeldeinformationen nicht manuell eingeben, um den Start durchzuführen, da
sie das AD‑Schattenkonto‑Passwort wahrscheinlich nicht kennen.

1. KonfigurierenSie einenodermehrere FAS‑Server innerhalbderBackend‑AD‑Gesamtstruktur, in
der Ihre Schattenkonten erstellt wurden.

2. Verknüpfen Sie die FAS‑Server mit demselben Ressourcenstandort, der ein Paar Citrix Cloud
Connectors enthält, die mit der Backend‑AD‑Gesamtstruktur verbunden sind, in der Ihre Schat‑
tenkonten erstellt wurden.

Konfigurieren alternativer UPN‑Suffixe in der AD‑Domäne

Wichtig:

Ein UPN ist nicht dasselbe wie die E‑Mail‑Adresse des Benutzers. In vielen Fällen haben sie aus
Gründen der Benutzerfreundlichkeit den gleichen Wert, aber UPN und E‑Mail werden intern un‑
terschiedlich verwendet und sind in unterschiedlichen Active Directory‑Attributen definiert.

Das UPN‑Suffix (User Principal Name) ist Teil des Anmeldenamens in AD. Wenn Sie ein neues Konto
erstellen, verwendet es standardmäßig das implizite UPN‑Suffix Ihrer AD‑Gesamtstruktur, z. B. your‑
forest.com. Sie müssen für jeden externen Frontend‑Benutzer, den Sie zu Ihren Okta‑ oder Azure AD‑
Mandanten einladenmöchten, ein passendes alternatives UPN‑Suffix hinzufügen.

Wenn Sie beispielsweise einen externen Benutzer contractoruser@hotmail.co.uk ein‑
laden und diesen mit einem Backend‑AD‑Schattenkonto contractoruser@yourforest.com
verknüpfen möchten, fügen Sie yourforest.com als ALT UPN‑Suffix in Ihrer AD‑Gesamtstruktur
hinzu.
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Hinzufügen alternativer UPN‑Suffixe in Active Directorymithilfe der Benutzeroberfläche von
Active Directory‑Domänen und ‑Vertrauensstellungen

1. Melden Sie sich bei einem Domänencontroller in Ihrer Backend‑AD‑Gesamtstruktur an.

2. Öffnen Sie das Fenster “Ausführen”, geben Sie den Text domain.msc ein und klicken Sie
dann auf OK.

3. Klicken Sie im Fenster “Active Directory‑Domänen und ‑Vertrauensstellungen”mit der rechten
Maustaste auf Active Directory‑Domänen und ‑Vertrauensstellungen, und wählen Sie dann
Eigenschaften aus.

4. Fügen Sie auf der Registerkarte UPN‑Suffixe im Feld “Alternative UPN‑Suffixe”ein alternatives
UPN‑Suffix hinzu, und wählen Sie dannHinzufügen aus.

5. Klicken Sie auf OK.

Verwalten der UPN‑Suffixe Ihrer Backend‑AD‑Gesamtstruktur mithilfe von PowerShell

Möglicherweise müssen Sie Ihrer Backend‑AD‑Gesamtstruktur eine große Anzahl neuer UPN‑Suffixe
hinzufügen, um die erforderlichen UPNs für Schattenkonten zu erstellen. Die Anzahl der alternativen
UPN‑Suffixe, die Sie Ihrer Backend‑AD‑Gesamtstruktur hinzufügenmüssen, hängt davon ab, wie viele
verschiedene externe Benutzer Sie in Ihren SAML‑Anbieter‑Mandanten einladenmöchten.

Hier finden Sie einige PowerShell‑Suffixe, um dies zu erreichen, wenn eine große Anzahl neuer alter‑
nativer UPN‑Suffixe erstellt werdenmuss.

1 # Get the list of existing ALT UPN suffixes within your AD Forest
2 (Get-ADForest).UPNSuffixes
3
4 # Add or remove ALT UPN Suffixes
5 $NewUPNSuffixes = @("yourforest.com","externalusers.com")
6
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7 # Set action to "add" or "remove" depending on the operation you wish
to perform.

8 $Action = "add"
9 foreach($NewUPNSuffix in $NewUPNSuffixes)

10 {
11
12 Get-ADForest | Set-ADForest -UPNSuffixes @{
13 $Action=$NewUPNSuffix }
14
15 }
16
17 <!--NeedCopy-->

Konfigurieren eines AD‑Schattenkontos in der Backend‑AD‑Gesamtstruktur

1. Erstellen Sie einen neuen AD‑Schattenkontobenutzer.

2. Der implizite UPN der AD‑Gesamtstruktur, z. B. yourforest.local, ist standardmäßig für
neue AD‑Benutzer ausgewählt. Wählen Sie das entsprechende alternative UPN‑Suffix aus, das
Sie zuvor erstellt haben. Wählen Sie beispielsweise yourforest.com als das UPN‑Suffix des
Schattenkontobenutzers aus.

Der UPN des Schattenkontobenutzers kann auch über PowerShell aktualisiert werden.

1 Set-ADUser "contractoruser" -UserPrincipalName "
contractoruser@yourforest.com"

2 <!--NeedCopy-->
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3. Der UPN des Schattenkontobenutzers muss exakt dem UPN des externen Frontend‑
Identitätsbenutzers entsprechen.

4. Testen Sie die Anmeldung des Frontend‑Benutzers bei Workspace.

5. Stellen Sie sicher, dass alle erwarteten Ressourcen in Workspace aufgeführt sind, nachdem die
Anmeldung erfolgreich war. Ressourcen, die dem AD‑Schattenkonto zugeordnet sind, sollten
angezeigt werden.

Konfigurieren des Benutzer‑UPN für die Gast‑Entra‑ID, sodass er demUPN des
AD‑Schattenkontos entspricht

Wenn externe Gastbenutzer zu einem Entra ID‑Mandanten eingeladen werden, wird ein automa‑
tisch generierter UPN erstellt, der angibt, dass es sich um einen externen Benutzer handelt. Dem
externen Entra ID‑Benutzer wird automatisch das UPN‑Suffix @Entra IDtenant.onmicrosoft.com
zugewiesen, das für die Verwendung mit vereinfachtem SAML ungeeignet ist und nicht mit Ihrem
AD‑Schattenkonto übereinstimmt. Es muss aktualisiert werden, damit es einer importierten
DNS‑Domäne innerhalb von Entra ID und dem alternativen UPN‑Suffix entspricht, das Sie in Ihrer
AD‑Gesamtstruktur erstellt haben.

1. Importieren Sie eine benutzerdefinierte Domäne in Entra ID, die dem alternativen UPN‑Suffix
entspricht, das Sie Ihrer AD‑Gesamtstruktur hinzugefügt haben.

2. Laden Sie einen Gastbenutzer wie contractoruser@hotmail.co.uk ein und stellen Sie
sicher, dass der eingeladene Gastbenutzer die Microsoft‑Einladung zum Entra ID‑Mandanten
akzeptiert.

Beispiel für ein von Microsoft generiertes UPN‑Format für externe Gastbenutzer.
contractoruser_hotmail.co.uk#EXT#@yourEntra IDtenant.onmicrosoft.
com

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 325



Citrix Cloud

Wichtig:

Citrix Cloud undWorkspace können keineUPNs, die das #‑Zeichen enthalten, für die SAML‑
Authentifizierung verwenden.

3. Installieren Sie die erforderlichen Azure PowerShell Graph‑Module, um Entra ID‑Benutzer ver‑
walten zu können.

1 Install-Module -Name "Microsoft.Graph" -Force
2 Get-InstalledModule -Name "Microsoft.Graph"
3 <!--NeedCopy-->

4. Melden Sie sich mit einem globalen Administratorkonto und mit dem Geltungsbereich
Directory.AccessAsUser.All bei Ihrem Entra ID‑Mandanten an.

Wichtig:

Wenn Sie ein Konto mit weniger Rechten verwenden oder den Geltungsbereich
Directory.AccessAsUser.All nicht angeben, können Sie Schritt 4 nicht ab‑
schließen und den UPN des Gastbenutzers nicht aktualisieren.

1 $EntraTenantID = "<yourEntraTenantID>"
2 Connect-MgGraph -Tenant $EntraTenantID -Scopes "Directory.

AccessAsUser.All"
3 <!--NeedCopy-->

5. Rufen Sie die gesamte Liste der externen Gastbenutzer in Ihrem Entra ID‑Mandanten ab (op‑
tional).
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1 Get-MgUser -filter "userType eq 'Guest'" | Select Id,DisplayName,
UserPrincipalName,Mail

2 <!--NeedCopy-->

6. Rufen Sie die Gastbenutzeridentität ab, derenUPN aktualisiert werdenmuss, und aktualisieren
Sie dann das UPN‑Suffix.

1 $GuestUserId = (Get-MgUser -UserId "contractoruser_hotmail.co.uk#
EXT#@yourEntra IDtenant.onmicrosoft.com").Id

2
3 Update-MgUser -UserId $GuestUserId -UserPrincipalName "

contractoruser@yourforest.com"
4 <!--NeedCopy-->

7. Prüfen Sie, ob die Gastbenutzeridentität anhand des neu aktualisierten UPN gefunden werden
kann.

1 Get-MgUser -UserId "contractoruser@yourforest.com"
2 <!--NeedCopy-->

Testen der vereinfachten SAML‑Lösung

Sobald alle dokumentierten Schritte in AD, Citrix Cloud und IhremSAML‑Anbieter abgeschlossen sind,
müssen Sie die Anmeldung testen und sicherstellen, dass die richtige Ressourcenliste für den Gastbe‑
nutzer in Workspace angezeigt wird.

Citrix empfiehlt die Verwendung der Browsererweiterung SAML‑tracer für das gesamte SAML‑
Debugging. Die Erweiterung ist für diemeisten der gängigenWebbrowser verfügbar. Die Erweiterung
decodiert Base64‑Anfragen und ‑Antworten in SAML‑XML,wodurch sie fürMenschen lesbarwerden.
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Beispiel für einevereinfachteSAML‑Assertion, beidernur cip_upn fürdieAuthentifizierungverwendet
wird, die mit dem SAML‑Tracer erfasst wurde.

1. Ordnen Sie AD‑gestützten Benutzern und Schattenkontobenutzern oder Gruppen, die diese en‑
thalten, die richtigen DaaS‑Ressourcen zu.

2. Starten Sie die SAML‑Tracer‑Browsererweiterung und erfassen Sie den gesamten An‑ und Ab‑
meldeablauf.

3. Melden Sie sich mit dem in der Tabelle angegebenen Attribut für den Frontend‑Benutzertyp,
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den Sie testen möchten, bei Workspace an.

Entra ID‑Gastbenutzeranmeldung: Der Auftragnehmer, den Sie als Gastbenutzer zu IhremEn‑
tra ID‑Mandanten eingeladen haben, hat die E‑Mail‑Adresse contractoruser@hotmail.
co.uk.

Geben Sie die E‑Mail‑Adresse des Gastbenutzers ein, wenn Sie von Entra ID dazu aufgefordert
werden.

ODER

AD‑gestützte EntraID‑Benutzer/native EntraID‑Benutzeranmeldung: Diese Entra
ID‑Benutzer erhalten UPNs im Format von adbackeduser@yourforest.com oder
nativeuser@yourforest.com.

Geben Sie denUPN des Benutzers ein, wenn Sie von Entra ID dazu aufgefordert werden.

4. Stellen Sie sicher, dass die Assertion nur das Attribut cip_upn für die Authentifizierung enthält
und dass sie auch das für die Workspace‑Benutzeroberfläche erforderliche Attribut display‑
Name enthält.

5. Stellen Sie sicher, dass der Benutzer die erforderlichen DaaS‑Ressourcen in der Benutzerober‑
fläche sehen kann.

Problembehandlung für die vereinfachte SAML‑Lösung

Fehler wegen fehlendem Attribut cip_*

Ursache 1: Das SAML‑Attribut ist in der SAML‑Assertion nicht vorhanden, aber Citrix Cloud ist so
konfiguriert, dass es erwartet wird. Sie haben es versäumt, die unnötigen cip_*‑Attribute aus der
Citrix Cloud‑SAML‑Verbindung im Abschnitt “SAML‑Attribute”zu entfernen. Trennen Sie die SAML‑
Verbindung und stellen Sie sie her, um Verweise auf die unnötigen cip_*‑Attribute zu entfernen.

Ursache 2: Dieser Fehler kann auch auftreten, wenn es kein entsprechendes AD‑Schattenkonto
gibt, nach dem die Citrix Cloud Connectors in Ihrer Backend‑AD‑Gesamtstruktur suchen können.
Möglicherweise haben Sie die Frontend‑Identität korrekt konfiguriert, aber die Backend‑AD‑
Schattenkontoidentität mit einem übereinstimmenden UPN ist nicht vorhanden oder kann nicht
gefunden werden.
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Die Anmeldung ist erfolgreich, aber es werden keine DaaS‑Ressourcen angezeigt, nachdem
sich der Benutzer bei Workspace angemeldet hat

Ursache: Dies wird höchstwahrscheinlich durch falsche UPN‑Zuordnungen der Frontend‑Identität
zum Backend verursacht.

Stellen Sie sicher, dass die beiden UPNs für die Frontend‑ und Backend‑Identitäten genau überein‑
stimmen und denselben Endbenutzer darstellen, der sich beiWorkspace anmeldet. Stellen Sie sicher,
dass die DaaS‑Bereitstellungsgruppe Zuordnungen zu den richtigen AD‑Schattenkontobenutzern
oder AD‑Gruppen enthält, die diese enthalten.

Beim Start der DaaS‑Ressourcen schlägt das FAS‑SSON zur den VDAs fehl, die der AD‑Domäne
beigetreten sind

Beim Versuch, DaaS‑Ressourcen zu starten, wird der Workspace‑Endbenutzer aufgefordert, seine
Windows‑Anmeldeinformationen in der GINA einzugeben. Außerdem erscheint die Ereignis‑ID 103 in
den Windows‑Ereignisprotokollen auf Ihren FAS‑Servern.

[S103]Server [CC:FASServer]hatUPN[frontenduser@yourforest.com]SID S-1-5-21-000000000-0000000000-0000000001-0001
angefordert, aberdasLookupgabSID S-1-5-21-000000000-0000000000-0000000001-0002
zurück. [Korrelation: cc#967472c8‑4342‑489b‑9589‑044a24ca57d1]

Ursache: Ihre vereinfachte SAML‑Bereitstellung ist von dem “SID‑Nichtübereinstimmungsproblem”
betroffen. Sie haben Frontend‑Identitäten, die SIDs aus einer AD‑Gesamtstruktur enthalten, die sich
von der AD‑Gesamtstruktur des Backend‑Schattenkontos unterscheidet.
Senden Sie in der SAML‑Assertion nicht cip_sid.

Die Anmeldung schlägt für AD‑gestützte Benutzer fehl, wenn dasselbe UPN‑Suffix inmehreren
verbundenen AD‑Gesamtstrukturen vorhanden ist

Citrix Cloud verfügt über mehrere Ressourcenstandorte und Connectors, die mit verschiedenen AD‑
Gesamtstrukturen verbunden sind. Die Anmeldung schlägt fehl, wenn AD‑gestützte Benutzer verwen‑
det werden, die aus einer anderen AD‑Gesamtstruktur als der Schattenkonto‑AD‑Gesamtstruktur in
Entra ID importiert wurden.

AD‑Gesamtstruktur 1 wird mit Entra ID synchronisiert, um Frontend‑Benutzer mit UPNs wie
frontenduser@yourforest.com zu erstellen.

AD‑Gesamtstruktur2enthältdieBackend‑SchattenkontenmitUPNswiefrontenduser@yourforest
.com.

Ursache: Ihre vereinfachte SAML‑Bereitstellung ist von dem “UPN‑Zweideutigkeitsproblem”betrof‑
fen. Citrix Cloud kann nicht ermitteln, welche Connectors verwendet werden sollen, um die Backend‑
Identität des Benutzers nachzuschlagen.
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Senden Sie in der SAML‑Assertion nicht cip_sid.
Der UPN Ihres Benutzers ist in mehr als einer AD‑Gesamtstruktur vorhanden, die mit Citrix Cloud ver‑
bunden ist.

On‑Premises‑PingFederate‑Server als SAML‑Anbieter für Workspaces
und Citrix Cloud konfigurieren

April 26, 2024

Author:
Mark Dear

Dieser Artikel wurde in Zusammenarbeit zwischen den Ingenieuren von Citrix und Ping verfasst
und von beiden Parteien überprüft, um die technische Genauigkeit zum Zeitpunkt der Erstellung
sicherzustellen. Anweisungen zur Bereitstellung, Konfiguration und Lizenzierung eines On‑Premises‑
PingFederate‑Servers zur Verwendung als SAML‑Anbieter finden Sie in der Ping‑Dokumentation, da
dies den Rahmen dieses Artikels sprengen würde.

Dieses Dokument wurdemit den PingFederate‑Versionen 11.3 und 12 geschrieben.

Voraussetzungen

Dieser Artikel befasst sich speziell mit der SAML‑Konfiguration und stellt sicher, dass die folgenden
Bedingungen erfüllt sind.

• Sie haben bereits einen On‑Premises‑PingFederate‑Server in Ihrer Organisation bereitgestellt
und die erforderliche Lizenz erhalten. Weitere Informationen finden Sie unter PingFederate‑
Installation.

• Sie müssen eine unterstützte Version von Java auf dem PingFederate‑Server installiert haben.
Die unterstützten Java‑Versionen finden Sie in der Ping Identity‑Dokumentation. Weitere Infor‑
mationen finden Sie unter Anforderung für Java PingFederate.

• Sie haben die erforderlichen Netzwerk‑ und Firewallregeln so konfiguriert, dass Citrix
Cloud und Workspace während des SAML‑Anmeldevorgangs für die Workspace/Citrix
Cloud‑Verwaltungskonsole zum lokalen PingFederate‑Server umleiten können. Weitere
Informationen finden Sie unter Netzwerkanforderungen für PingFederate.

• Sie haben ein öffentlich signiertes x509‑Zertifikat auf Ihren PingFederate‑Server importiert, das
als Serverzertifikat für den PingFederate‑Server dienen kann.

• Sie haben ein öffentlich signiertes x509‑Zertifikat auf Ihren PingFederate‑Server importiert, das
als SAML‑Signaturzertifikat für den IdP dienen kann. Dieses Zertifikat muss während des SAML‑
Verbindungsprozesses in Citrix Cloud hochgeladen werden.
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• Sie haben Ihr On‑Premises Active Directory mit PingFederate verbunden. Weitere Informatio‑
nen finden Sie unter PingFederate LDAP Datastore.

Hinweis:

Lesen Sie bei der Konfiguration von PingFederate für die Verwendung mit Citrix Cloud und
Workspace in der PingFederate‑Dokumentation nach, was die einzelnen SAML‑Einstellungen
bewirken, damit Sie gegebenenfalls die hier bereitgestellten Anweisungen ergänzen.

Active Directory‑Verbindung zu Ihrer AD‑Domainmit DataStore in PingFederate
konfigurieren

1. Konfigurieren Sie eine Active Directory‑Verbindung innerhalb von Data Stores.

2. Wählen Sie als Typ Verzeichnis (LDAP) aus.

3. Konfigurieren Sie Ihre Domänencontroller für LDAPS‑Verbindungen und fügen Sie Ihre Liste
der Domänencontroller‑FQDNs in das Feld “Hostnamen”ein. Klicken Sie dann auf Verbindung
testen.
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4. Nach der Konfiguration muss die Active Directory‑Verbindung so aussehen, wie im folgenden
Beispiel gezeigt:

Citrix Cloud SAML‑Signaturzertifikat hochladen

1. Klicken Sie auf die Registerkarte Sicherheit.

2. Laden Sie das SAML‑Signaturzertifikat hoch, das PingFederate in Signing & Decryption Keys
and Certificates verwenden soll.
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Hinweis:

Das verwendete Zertifikat ist in diesem Beispiel ein öffentlich signiertes Digicert‑Zertifikat
pingfederateserver.domain.com.

3. Laden Sie alle ZS‑Zertifikate hoch, die zum Signieren Ihres PingFederate‑Server‑SAML‑
Signaturzertifikats verwendet wurden.

Hinweis:

Das PingFederate‑Serverzertifikat und das SAML‑Signaturzertifikat können dasselbe SSL‑
Zertifikat sein, oder Sie können verschiedene SSL‑Zertifikate verwenden. Sie müssen Citrix
Cloud eine Kopie des SAML‑Signaturzertifikats zur Verfügung stellen, wenn Sie die SAML‑
Verbindung konfigurieren.

Laden Sie die Citrix Cloud‑Metadaten hoch

1. Geben Sie einen Namen für die Citrix Cloud‑Metadaten ein und geben Sie die Metadaten‑URL
ein, die der Citrix Cloud‑Region entspricht, in der sich Ihr Citrix Cloud‑Mandant befindet.

• https://saml.cloud.com/saml/metadata − Kommerzielle Lizenzen EU, USA und APS
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• https://saml.citrixcloud.jp/saml/metadata − Japan
• https://saml.cloud.us/saml/metadata − US‑Regierung

2. Nach der Konfiguration sieht die Citrix Cloud‑Metadatenkonfiguration etwa wie folgt aus:

Prüfung der Anmeldeinformationenmit Kennwort in PingFederate

Weitere Informationen finden Sie unter Prüfung der Anmeldeinformationenmit Kennwort in PingFed‑
erate

1. Konfigurieren Sie den Typder Prüfung der Anmeldeinformationen als LDAP‑Benutzernameund
‑Kennwort.

2. Konfigurieren Sie die Instanzkonfiguration. Wählen Sie die AD‑Domänenverbindung und
den Datenspeicher aus, die Sie zuvor unter Active Directory‑Verbindung zu Ihrer AD‑Domain
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mit DataStore in PingFederate konfigurieren konfiguriert haben. Geben Sie einen geeigneten
LDAP‑Filter ein, wie im Beispiel gezeigt.
(((sAMAccountName=${ username } )(userPrincipalName=${ username }
))

Hinweis: Der Beispielfilter unterstützt die AD‑Benutzernamensformate sAMAccount‑
Name und userPrincipalName. Endbenutzer können sich daher mit einem dieser
Formate bei Workspace oder Citrix Cloud anmelden. Der Beispielfilter unterstützt die
AD‑Benutzernamensformate sAMAccountName und userPrincipalName. Endbenutzer
können sich daher mit einem dieser Formate bei Workspace oder Citrix Cloud anmelden.

3. Konfigurieren Sie den erweiterten Vertrag.

4. Die Zusammenfassung der Prüfung der Anmeldeinformationenmit Kennwort sieht danach
etwa wie folgt aus:
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IDP‑Adapter in PingFederate konfigurieren

Weitere Informationen finden Sie unter PingFederate HTML‑Formularadapter.

1. Erstellen Sie einen neuen IDP‑Adapter vom Typ HTML Form IdP Adapter.
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2. Wählen Sie die vorher konfigurierte Prüfung der Anmeldeinformationen mit Kennwort aus,
die Sie zuvor konfiguriert haben, undkonfigurierenSie den IDP‑Adapter. Weitere Informationen
finden Sie unter Prüfung der Anmeldeinformationenmit Kennwort in PingFederate.

3. Konfigurieren Sie den erweiterten Vertragmit SAML‑Attributen, die bei der SAML‑Anmeldung
an Citrix Cloud oder Workspaces übergeben werden.
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4. Konfigurieren Sie Adapter Attributes.

5. KonfigurierenSieAdapterContractMapping, bei der SAML‑Attribute LDAP‑Benutzerattributen
von AD‑Identitäten zugeordnet werden. Klicken Sie auf Configure the adapter contract.

6. Konfigurieren Sie Attribute Sources & User Lookup.

7. Konfigurieren Sie Adapter Contract Fulfilment. Wählen Sie LDAP und den Namen Ihres Ac‑
tive Directory‑Datenspeichers als Quelle der Benutzerattributdaten aus. “Value”ist das Active
Directory‑Attribut für den Benutzer, z. B. objectGUID oder objectSid.
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Service Provider Connection (SAML‑Anwendung) für Citrix Cloud oder Workspaces
konfigurieren

DieuntenangegebenePingFederate‑Beispielkonfigurationsetztdie folgendenSAML‑Authentifizierungsanforderungen
in Ihrer Organisation voraus.

• SAML‑Authentifizierungsanforderungen, dievonderWorkspace/CitrixCloud‑Verwaltungskonsole
gesendet werden, MÜSSEN signiert werden.

• SAML‑HTTP‑POST‑Bindungen werden sowohl für SSO‑ als auch für SLO‑Anfragen verwendet.

• Single Logout (SLO) ist eine Anforderung in Ihrem Unternehmen. Wenn sich ein Endbenutzer
von Workspace oder der Citrix Cloud‑Verwaltungskonsole abmeldet, wird eine SAML‑SLO‑
Anforderung von Citrix Cloud an den SAML‑Anbieter (IdP) gesendet, um den Benutzer
abzumelden.

• PingFederate benötigt signierte HTTP‑POST‑Anforderungen, um die Abmeldung zu initiieren.
Der SAML‑Anbieter benötigt signierte SLO‑Anfragen.
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Weitere Informationen finden Sie unter PingFederate SP‑Verwaltung

Verfahren

1. Konfigurieren Sie die Registerkarte Connection Template.

2. Konfigurieren Sie die Registerkarte Connection Type und wählen Sie Browser‑SSO‑Profile
und SAML 2.0 aus.

3. Konfigurieren Sie die Registerkarte Connection Options.

4. ImportierenSiedieCitrixCloud‑Metadaten. WählenSieURLunddieURLCitrixCloudProdMetadata
, die Sie zuvor erstellt haben, und klicken Sie auf Load Metadata.
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5. KonfigurierenSiedieRegisterkarteGeneral Info. StellenSiedieServiceProvider‑Verbindungsentitäts‑
ID, die Basis‑URL und den Verbindungsnamen auf den Citrix Cloud‑SAML‑Endpunkt für Ihre
Citrix Cloud‑Kundenregion ein.

• https://saml.cloud.com − Kommerzielle Lizenzen EU, USA und APS
• https://saml.citrixcloud.jp − Japan
• https://saml.cloud.us − US‑Regierung

6. Konfigurieren Sie die Protokolleinstellungen.

7. Verwenden Sie die Standardeinstellungen für Assertion Lifetime .
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8. Konfigurieren Sie die SAML‑Assertionserstellung.

a) Klicken Sie auf Configure Assertion Creation.

b) Wählen Sie Standard aus.

9. Konfigurieren Sie die Registerkarte Attribute Contract.
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10. Konfigurieren Sie die Registerkarte Adapter Instance.

11. Konfigurieren Sie die RegisterkarteMapping Method.
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12. Konfigurieren Sie die Registerkarte Attribute Contract Fulfilment.

13. Konfigurieren Sie die Registerkarte Issuance Criteria mit den Standardkriterien ohne Bedin‑
gungen.

14. Die abgeschlossene IDP‑Adapterzuordnung sieht wie folgt aus:

15. KonfigurierenSie dieProtokolleinstellungen. Die vonCitrix CloudbenötigtenSAML‑Pfadewer‑
den an die Basis‑URL Ihres PingFederate‑Servers angehängt. Sie können die Basis‑URL über‑
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schreiben, indemSie einen vollständigen Pfad in das Feld für die Endpunkt‑URL eingeben. Dies
ist jedoch normalerweise unnötig und unerwünscht.
Basis‑URL − https://youpingfederateserver.domain.com

a) Konfigurieren Sie die Assertion Consumer Service‑URL, die den SAML‑Pfad an die Basis‑
URL des PingFederate‑Servers anhängt. EndpointURL − /saml/acs

b) Konfigurieren Sie die Registerkarte SLO Service URL. EndpointURL − /saml/logout/
callback

Wichtig:

Für die Citrix Cloud SAML‑Verbindung muss eine PingFederate‑Abmelde‑URL als
Entsprechung konfiguriert werden, wenn Sie beim Abmelden von Workspace oder Citrix
Cloud SLO ausführen möchten. Wenn Sie die Abmelde‑URL in Ihrer SAML‑Verbindung
nicht konfigurieren, melden sich Endbenutzer einfach von Workspace ab, aber nicht von
PingFederate.

a) Konfigurieren Sie die Registerkarte Allowable SAML Bindings.

b) Konfigurieren Sie die Registerkarte Signature Policy.
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Wichtig:

Die SAML‑Signatureinstellungen müssen auf beiden Seiten der SAML‑Verbindung konsis‑
tent konfiguriert werden. Workspace oder Citrix Cloud (SP) müssen so konfiguriert sein,
dass signierte SSO‑ und SLO‑Anforderungen gesendet werden.

a) PingFederate (IDP)muss so konfiguriert sein, dass signierte Anforderungen über das Citrix
Cloud SAML‑Signaturverifizierungszertifikat durchgesetzt werden.

b) Konfigurieren Sie die Registerkarte Encryption Policy.
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Hinweis:

Es wird empfohlen, die Verschüsselung bei der Ersteinrichtung und beim Testen
auf NONE zu setzen, damit Sie alle Probleme mit fehlenden oder falschen SAML‑
Attributen in der Assertion debuggen können. Wenn Sie verschlüsselte Assertions
benötigen, wird empfohlen, die Verschlüsselung zu aktivieren, nachdem Sie
nachgewiesen haben, dass die Anmeldung bei Workspace oder Citrix Cloud erfolgre‑
ich war und alle Ressourcen erfolgreich aufgelistet wurden und gestartet werden
können. Das Debuggen von Problemen mit SAML bei aktivierter Verschlüsselung ist
unmöglich, wenn Sie den Klartext‑Inhalt der SAML‑Assertion nicht einsehen können.

c) Überprüfen Sie die Registerkarte Summary.
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d) Überprüfen Sie die Citrix Cloud Service Provider‑Verbindung. Sobald die Citrix Cloud
Service Provider‑Verbindung konfiguriert ist, sollte sie wie in diesem Beispiel aussehen:
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Nützlicher Hinweis:

Verwenden Sie die Seite “SP Connection Activation”und “Summary”, um Ihre
SAML‑Anwendung zu überprüfen und für das Debugging, da auf dieseWeise schnelle
und einfache Konfigurationsänderungen vorgenommen werden können. Auf der
Seite „SP‑Verbindungsaktivierung und Zusammenfassung“können Sie zu einem der
Unterabschnitte der SAML‑Konfiguration navigieren, indem Sie auf den Titel dieses
Abschnitts klicken. Klicken Sie auf einen der rot hervorgehobenen Titel, um diese
Einstellungen zu aktualisieren.

16. Die abgeschlossene Citrix Cloud SP‑Verbindung sollte wie folgt in der Liste erscheinen.
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17. Die SP‑Verbindung kann im Format einer XML‑Datei exportiert werden. Citrix empfiehlt, ein
Backup Ihrer SP‑Verbindung zu erstellen, nachdem Sie sie mit Citrix Cloud und Workspace
getestet haben.

Aktualisieren Sie das SAML‑Signaturzertifikat des Identitätsanbieters

May 31, 2024

Author:
Mark Dear

SAML‑Verbindungen, die signierte Anforderungen und Antworten verwenden, hängen von zwei ver‑
schiedenen SAML‑Signaturzertifikaten ab. Eins für jede Seite der SAML‑Verbindung.

SAML‑Anbieter‑Signaturzertifikat

Dieses Zertifikat wird von Ihrem SAML‑Anbieter bereitgestellt und bei der Konfiguration der SAML‑
Verbindung in Citrix Cloud hochgeladen.

SAML‑Signaturzertifikate müssen vor ihrem Ablaufdatum rotiert werden, damit Citrix Cloud‑
Administratoren Zeit haben, sich auf die Bereitstellung vorzubereiten. Die Zertifikatsrotation
wird sowohl von Dienstanbietern als auch Identitätsanbietern verlangt, um die Abstimmung
sicherzustellen und Downtime zu vermeiden.
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Häufig gestellte Fragen

Wofür wird das SAML‑Anbieterzertifikat verwendet?

Das SAML‑Anbieterzertifikatwird verwendet, umdie Signatur von SAML‑Antworten zu verifizieren, die
während des Authentifizierungsprozesses vom SAML‑Anbieter an Citrix Cloud gesendet wurden.

Wo erhalte ich eine Kopie des neuesten Identitätsanbieter‑(IdP‑)Signaturzertifikats?

Dieses Zertifikat wird von Ihrem SAML‑Anbieter wie Azure AD, Okta, PingFederate oder ADFS
bereitgestellt. Citrix kontrolliert die Rotation und Aktualisierung dieses Zertifikats nicht. Dieses
Zertifikat wird in Citrix Cloud hochgeladen, wenn Sie die SAML‑Verbindung zum ersten Mal erstellen.
IdP‑Signaturzertifikate laufen in der Regel erst nach einem langen Zeitraum ab. Sie müssen
möglicherweise alle paar Jahre ausgetauscht werden, nicht so häufig wie das Dienstanbieter‑
Signaturzertifikat

Woher weiß ich, obmein SAML‑Anbieter‑Signaturzertifikat bald abläuft und sich auf meine
Citrix Cloud SAML‑Verbindung auswirkt?

Citrix Cloud zeigt 30 Tage vor Ablaufdatum Ihres SAML‑Anbieter‑Signaturzertifikats Warnungen an.

Certificate Expiring Soon: <certExpirationDate>

Es wird auch ein Fehler angezeigt, sobald das Zertifikat tatsächlich abgelaufen ist, wie unten
gezeigt.

Kann ich das SAML‑Anbieterzertifikat ohne Downtime aktualisieren, während ich die
SAML‑Verbindungweiterhin verwende?

Nein. Es ist notwendig, während eines geplantenWartungsfensters eine SAML‑Verbindung zu trennen
und die Verbindung wiederherzustellen.
Das Identitätsanbieter‑(IdP‑)Signaturzertifikat aktualisieren

1. Wählen Sie in der Workspace‑Konfiguration einen alternativen IdP aus und wählen Sie Au‑
thentifizierung aus, währendSie den Vorgang zumTrennenund erneutenHerstellen der SAML‑
Verbindung ausführen, z. B. Active Directory.
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2. Sichern Sie Ihre vorhandene GO‑URL, wie beispielsweise https://citrix.cloud.com/
go/<yourgourl>, die für die SAML‑Anmeldung bei Citrix Cloud verwendet wird.

3. Erstellen Sie ein Backup Ihrer vorhandenen SAML‑Endpunkte. Diese können von der Cit‑
rix Cloud‑Konsole kopiert werden. Sichern Sie die folgenden SAML‑Endpunkte von Ihrer
vorhandenen SAML‑Verbindung aus.

• Entitäts‑ID des Identitätsanbieters
• URL für den SSO‑Dienst des Identitätsanbieters
• Abmelde‑URL des Identitätsanbieters

Sichern Sie die EntityID, die SSO‑URL und die Abmelde‑URL.

Wichtig:

StellenSie sicher, dassSieübereineKopiedesvorhandenenunddesErsatz‑IdP‑Signaturzertifikats
verfügen, bevor Sie die Verbindung trennen. Auf dieseWeise könnenSie ein Rollback auf das alte
Zertifikat ausführen, falls das neue SAML‑Anbieterzertifikat ungültig ist und Anmeldeprobleme
verursacht. Sie könnenkeineKopiedesaltenZertifikats vonderCitrix Cloud‑Benutzeroberfläche
abrufen, bevor Sie die Verbindung trennen. Siemüssen es aus Ihrer SAML‑Anwendung beziehen.

1. TrennenSieSAML in Identitäts‑ undZugriffsverwaltung, navigierenSie zuAuthentifizierung,
wählen Sie die SAML‑Verbindung aus, klicken Sie auf die Ellipse und wählen Sie Trennen
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2. VerbindenSie SAML erneut in Identitäts‑ undZugriffsverwaltungund klicken Sie auf Authen‑
tifizierung

3. Akzeptieren Sie alle standardmäßigen SAML‑Verbindungseinstellungen.

4. Geben Sie alle SAML‑Anwendungsendpunkte, die Sie zuvor gesichert haben, erneut ein, oder
rufen Sie diese erneut für Ihre SAML‑App über die Benutzeroberfläche Ihres SAML‑Anbieters ab.

• Entitäts‑ID des Identitätsanbieters
• URL für den SSO‑Dienst des Identitätsanbieters
• Abmelde‑URL des Identitätsanbieters

Wichtig:

Wenn Sie das Feature “Scoped EntityID”verwenden, müssen Sie auch Ihre SAML‑Anwendung
mit der neuen Bereichs‑ID aktualisieren, nachdem Sie die SAML‑Verbindung trennen/wieder‑
herstellen. Weitere Informationen zur Funktion “Scoped EntityID”finden Sie unter SAML‑
Anwendung mit bereichsbezogener Entitäts‑ID in Citrix Cloud konfigurieren. Kopieren Sie die
neu generierte Bereichs‑ID aus der Citrix Cloud SAML‑Benutzeroberfläche und aktualisieren Sie
die Entitäts‑ID Ihrer SAML‑Anwendungmit der Ersatzbereichs‑ID.
EntityId sollte auf https://saml.cloud.com/<new scope ID after reconnect>
aktualisiert werden.

SAML‑Signaturzertifikat des Dienstanbieters aktualisieren

May 31, 2024
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Author:
Mark Dear

SAML‑Verbindungen, die signierte Anforderungen und Antworten verwenden, hängen von zwei ver‑
schiedenen SAML‑Signaturzertifikaten ab. Eins für jede Seite der SAML‑Verbindung.

Dienstanbieter‑Signaturzertifikat

Dieses Zertifikat wird regelmäßig von Citrix bereitgestellt und in Ihre SAML‑Anwendung hochgeladen
oder über die Citrix Cloud SAML‑Metadaten abgerufen.

SAML‑Signaturzertifikate müssen vor ihrem Ablaufdatum rotiert werden, damit Citrix Cloud‑
Administratoren Zeit haben, sich auf die Bereitstellung vorzubereiten. Die Zertifikatsrotation
wird sowohl von Dienstanbietern als auch Identitätsanbietern verlangt, um die Abstimmung
sicherzustellen und Downtime zu vermeiden.

Wenn ein ausgewählter SAML‑Anbieter die automatische Rotation des SP‑SAML‑Signaturzertifikats
nicht unterstützt, muss eine manuelle Rotation des SAML‑Signaturzertifikats innerhalb Ihres SAML‑
Anbieters durchgeführt werden, um das ablaufende Zertifikat zu ersetzen.

Wichtig:

Alle vorhandenen Anleitungen in diesem SAML‑eDoc‑Abschnitt enthalten Details zur Konfigura‑
tion der Signierung auf beiden Seiten der SAML‑Verbindung. Citrix empfiehlt nur signierte SAML‑
Konfigurationen, da diese sicherer sind und bei einigen SAML‑Anbietern für eine erfolgreiche Ab‑
meldung (SLO) erforderlich sind.

Häufig gestellte Fragen

Was ist eine SAML‑Signatur?

SAML‑Signaturzertifikate sind X.509‑Zertifikate, die zur Überprüfung von Daten verwendet wer‑
den, die zwischen dem Dienstanbieter (SP) und dem SAML‑Anbieter (IdP) gesendet werden. Ihr
SAML‑Anbieter (IdP) verwendet das Citrix Cloud SAML‑Signaturzertifikat, um die von Citrix Cloud
in der SAML‑Authentifizierungsanforderung gesendete Signatur zu überprüfen. Citrix Cloud ver‑
wendet das SAML‑Anbieter‑Signaturzertifikat, um zu überprüfen, ob die SAML‑Antwort von einem
vertrauenswürdigen und verbundenen IdP stammt.

Was ist die Durchsetzung von SAML‑signierten Anforderungen?

NurweilCitrixCloudsokonfiguriert ist, dass signierteAnfragengesendetwerden, garantiertdiesnicht,
dass der SAML‑Anbieter die Verwendung von Signaturen erzwingt und alle unsignierten eingehenden
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SAML‑Anforderungen ablehnt. Die meisten SAML‑Anbieter haben die Option, signierte Anforderun‑
gen durchzusetzen. Wenn also eine unsignierte Anforderung zur Anmeldung beim SAML‑Anbieter
eingeht, schlägt die Anmeldung fehl. Es liegt in der Verantwortungdes SAML‑Anbieter‑Administrators,
den Status der IdP‑Konfiguration zu überprüfen. Der Citrix Support kontrolliert nicht und hat keinen
Überblick darüber, ob signierte Anforderungen in Ihrer SAML‑Anwendung durchgesetzt werden.

Wie oft rotiert Citrix sein Dienstanbieter‑SAML‑Signaturzertifikat?

Um viele Überschneidungen zwischen dem aktiven Dienstanbieter‑Signaturzertifikat und dem neu
ausgestellten zu ermöglichen, rotiert Citrix das Dienstanbieter‑Signaturzertifikat ungefähr alle 11
Monate. Dadurch wird sichergestellt, dass Citrix Cloud‑Kunden 30 Tage vor Ablauf des vorhandenen
Zertifikats ein gültiges Zertifikat zur Verfügung steht.

Was ist die Ankündigungsphase für das Dienstanbieter‑SAML‑Signaturzertifikat?

Während der Ankündigungsphase sind das aktuelle und das Ersatz‑SAML‑Signaturzertifikat in den Cit‑
rix Cloud‑Metadaten vorhanden. Nur das aktive Zertifikat kann bis zum Datum und zur Uhrzeit der
Rotation für die Überprüfung der SAML‑Anforderung verwendet werden.

Warum habe ich per E‑Mail und in der Citrix Cloud‑Verwaltungskonsole eine Benachrichtigung
erhalten, dass das aktuelle Citrix Cloud‑SAML‑Signaturzertifikat bald abläuft und ersetzt
werdenmuss?

SAML‑Anbieter (IdP) benötigen ein gültiges und aktuelles Zertifikat, um die Signatur eingehender
SAML‑Anforderungen von Dienstanbietern wieWorkspace und der Citrix Cloud‑Administratorkonsole
zu überprüfen. Citrix Cloud‑Kunden, die SAML für Workspace oder die Anmeldung an der Citrix
Cloud‑Admin‑Konsole verwenden, werden kontaktiert, um sie über eine bevorstehende Rotation des
SAML‑Signaturzertifikats zu informieren.
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Woher weiß ich, obmein Citrix Cloud‑Kunde von der Rotation des Citrix Cloud
SAML‑Signaturzertifikats betroffen ist?

Dies wirkt sich auf Citrix Cloud‑Kundenmit der folgenden SAML‑Konfiguration aus.

• Ihre SAML‑Verbindung in Citrix Cloud ist mit Authentifizierungsanforderungen signieren =
Jakonfiguriert

• Sie haben Ihren SAML‑Anbieter wie Azure Active Directory, ADFS oder Okta so konfiguriert, dass
unsignierte SAML‑Anforderungen abgelehnt werden (Durchsetzung signierter Anforderungen).

• Sie haben Single Logout (SLO) in Ihrer Citrix Cloud SAML‑Verbindung und in Ihrem SAML‑
Anbieter konfiguriert. Ihr SAML‑Anbieter verlangt möglicherweise, dass SLO‑Anforderungen
signiert werden, z. B. für Okta und PingFederate.

Wie überprüfe ich die Signaturkonfigurationmeiner Citrix Cloud SAML‑Verbindung?

Navigieren Sie zu Identitäts‑ und Zugriffsmanagement > SAML 2.0 > Anzeigen, um zu überprüfen,
ob Sie Authentifizierungsanforderungen signieren in Ihrer Citrix Cloud SAML‑Verbindung
aktiviert haben. Alle neuen SAML‑Verbindungen in Citrix Cloud verwenden standardmäßig
Identitätsanbieter‑Authentifizierungsanforderung/‑Abmeldungsanforderung (SLO) signieren
= Ja sowohl für die Anmeldung (SSO) als auch für die Abmeldung (SLO).
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Wie überprüfe ich, ob die Durchsetzung von Signaturen inmeiner SAML‑App konfiguriert ist?

Dies hängt vom verwendeten SAML‑Anbieter ab. Einige bieten diese Optionmöglicherweise nicht ein‑
mal an. AzureAD, ADFS, Okta und PingFederate unterstützen alle die Durchsetzung von Signaturen.
Es ist wichtig, dass der SAML‑Administrator die Funktionen Ihres SAML‑Anbieters und dessen aktuelle
Konfiguration kennt. Der Citrix‑Support hat diesbezüglich keine Kontrolle oder Sichtbarkeit.

Wo erhalte ich eine Kopie des neuesten Dienstanbieter‑Signaturzertifikats?

Dieses Zertifikat wird von Citrix über die Citrix Cloud SAML‑Metadaten bereitgestellt undwährend der
Ankündigungsphase der SP‑Signaturzertifikatsrotation regelmäßig aktualisiert. Dies geschieht min‑
destens einmal im Kalenderjahr.

USA, EU und APS: https://saml.cloud.com/saml/metadata

JP: https://saml.citrixcloud.jp/saml/

GOV: https://saml.cloud.us/saml/metadata

Wann ist es sicher, das alte Citrix Cloud SAML‑Signaturzertifikat zu entfernen, wennmeine
SAML‑Appmehrere Verifizierungszertifikate unterstützt?

Entfernen Sie das alte Citrix Cloud‑Signaturzertifikat erst nach dem Datum und der Uhrzeit der
Zertifikatsrotation, die in der E‑Mail und der Benachrichtigung der Citrix Cloud‑Verwaltungskonsole
angegeben sind.

Metadatenaustausch verwenden, um den SAML‑Anbieter automatischmit dem
neuesten Citrix Cloud SP SAML‑Signaturzertifikat zu aktualisieren

Mithilfe des SAML‑Metadatenaustauschs verbraucht der SAML‑Anbieter die Citrix Cloud SAML‑
Metadaten automatisch, indem er die Metadaten‑URL überwacht, z. B. https://saml.cloud.com
/saml/metadata. Wenn Ihr SAML‑Anbieter den SAML‑Metadatenaustausch unterstützt, wird das
SP‑Signaturzertifikat möglicherweise bereits automatisch aktualisiert.
Stellen Sie sicher, dass Ihr SAML‑Anbieter den Metadatenaustausch unterstützt. Anschließend
können Sie überprüfen, ob das Update erfolgt ist, bevor das aktuelle SAML‑Signaturzertifikat
abläuft.
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Wichtig

Es gibt große Unterschiede in Bezug auf die SAML‑Funktionen, die jeder SAML‑Drittanbieter
unterstützt. Der Citrix Cloud‑Administrator ist dafür verantwortlich, die Funktionen und An‑
forderungen des von Ihnen verwendeten SAML‑Anbieters zu kennen und zu verstehen. Dies ist
erforderlich, um sicherzustellen, dass sowohl die Citrix Cloud SAML‑Verbindungskonfiguration
(SP) als auch die SAML‑Anbieterkonfiguration (IdP) übereinstimmen. Lesen Sie in der Doku‑
mentation Ihres SAML‑Anbieters nach, ob er die Signaturüberprüfung unterstützt und ob
SAML‑Anforderungen und ‑Antworten signiert werdenmüssen.

SAML‑Anbieter manuell mit dem neuesten Citrix Cloud SP SAML‑Signaturzertifikat
aktualisieren

Wichtig

Die Rotation des SP‑Zertifikats muss jedes Mal erfolgen, wenn ein neues Zertifikat aus Citrix
Cloud veröffentlicht wird. Andernfalls wird die SAML‑Anmeldung beeinträchtigt und es kommt
zu Ausfallzeiten.

1. Rufen Sie die neuesten SAML‑Metadaten von Citrix Cloud ab, indem Sie Ihre aktuelle SAML‑
Verbindung in Identitäts‑ und Zugriffsverwaltung anzeigen, auf Authentifizierungklicken,
SAML‑Verbindung auswählen und auf Anzeigen klicken.
Das folgende Bild ist ein Beispiel dafür, wie diese Datei für Citrix Cloud‑Regionen wie USA, EU
und APS aussehen könnte:

https://saml.cloud.com/saml/metadata
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In diesem Beispiel für eine Metadaten‑XML‑Datei gibt es zwei x509 Citrix Cloud SAML‑
Signaturzertifikate.

2. Es ist möglich, das x509‑Zertifikat aus den Metadaten zu extrahieren, indem Sie die XML‑Datei
in ein Drittanbieter‑Tool hochladen oder die Metadaten‑URL angeben.

3. Navigieren Sie zu https://www.rcfed.com/SAMLWSFed/MetadataCertificateExtract

4. Geben Sie die SAML‑Metadaten‑URL ein, die Ihrer Citrix Cloud‑Kundenregion entspricht:

• USA, EU und APS: https://saml.cloud.com/saml/metadata
• JP: https://saml.citrixcloud.jp/saml/metadata
• GOV: https://saml.cloud.us/saml/metadata

Laden Sie das SAML‑Signaturzertifikat von https://www.rcfed.com/SAMLWSFed/MetadataCert
ificateExtractherunter.
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5. Laden Sie das neu extrahierte Citrix Cloud SP SAML‑Zertifikat auf Ihren SAML‑Anbieter hoch.
Dieser Prozess unterscheidet sich je nach SAML‑Anbieter. Überprüfen Sie das richtige Verfahren
zur Rotation von SP‑Signaturzertifikaten anhand der Dokumentation Ihres spezifischen SAML‑
Anbieters.

Abhängig von Ihrem SAML‑Anbieter muss das vorhandene SAML‑Signaturzertifikat möglicher‑
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weise durch das neue ersetzt werden. In einigen Fällen unterstützt der SAML‑Anbieter
möglicherweise mehrere SP‑Signaturzertifikate gleichzeitig, sodass nur das Hochladen des
neuen Zertifikats ausreicht. Es wird empfohlen, das alte Zertifikat zu entfernen, sobald es
abgelaufen ist.

Ersatz‑SAML‑Signaturzertifikat von Citrix Cloud in Ihre Azure Active
Directory‑SAML‑Anwendung hochladen

Bevor Sie die Azure Active Directory‑SAML‑App konfigurieren, lesen Sie Überprüfung der SAML‑
Anforderungssignatur, umweitere Informationen zu erhalten.

1. Navigieren Sie zu Azure Active Directory, wählen Sie Unternehmensanwendungen aus und
klicken Sie auf Ihre SAML‑App.

2. Suchen Sie den Abschnitt für die SAML‑Zertifikate in der SAML‑Anwendung.

3. Wählen Sie Zertifikat hochladen und laden Sie das Citrix Cloud SAML‑Signaturzertifikat als Er‑
satz hoch, das Sie aus den SAML‑Metadaten erhalten haben.
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Hinweis:

In Azure Active Directory‑SAML‑Apps können mehrere Signaturüberprüfungszertifikate konfig‑
uriert werden, sodass es möglich ist, ein Ersatzzertifikat hochzuladen, lange bevor das aktuelle
Zertifikat abgelaufen ist. Der folgende Screenshot zeigt zwei gültige Zertifikate. Eines der Zerti‑
fikate läuft in naher Zukunft ab. Sofern mindestens eines der hochgeladenen Zertifikate gültig
und noch nicht abgelaufen ist, ist eine SAML‑Anmeldung bei Citrix Workspace und Citrix Cloud
weiterhin erfolgreich und es kommt zu keinem Ausfall.
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Wichtig:

Entfernen Sie das vorhandene Überprüfungszertifikat erst, nachdem das Datum und die
Uhrzeit der SAML‑Rotation, die in der E‑Mail und der Benachrichtigung über die Citrix Cloud‑
Verwaltungskonsole angegeben sind, abgelaufen sind. Das neue Citrix Cloud‑Zertifikat wird erst
an dem Datum und zu der Uhrzeit aktiv, die in diesen beiden Benachrichtigungen angegeben
sind.

Neues Citrix Cloud SAML‑Signaturzertifikat in Ihre Okta SAML‑Anwendung hochladen

Okta unterstützt nicht mehrere SP‑SAML‑Signaturzertifikate gleichzeitig. Sie haben keine andere
Wahl, als das vorhandene Citrix Cloud SP‑Signaturzertifikat, das Sie derzeit verwenden, mit dem
neuen zu überschreiben. Es wird empfohlen, dies in einem geplanten Wartungsfenster zu tun.

1. Navigieren Sie zu Anwendungen, wählen Sie Anwendungen aus und suchen Sie nach Ihrer
Okta SAML‑App
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2. NavigierenSieunterAllgemein zuSAML‑Einstellungen, klickenSieaufBearbeiten, wählenSie
SAML konfigurieren aus, wählen Sie Erweiterte Einstellungen anzeigenund klicken Sie auf
Signaturzertifikat, um ein Ersatzzertifikat hochzuladen. Okta zeigt das aktuelle Citrix Cloud
SAML‑Signaturzertifikat nicht in der Upload‑Benutzeroberfläche an. Das Ersatzzertifikat wird
erst angezeigt, nachdem es hochgeladen wurde.
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3. Wählen Sie Signaturzertifikat, klicken Sie auf Dateien durchsuchen und laden Sie das Citrix
Cloud SAML‑Signaturzertifikat als Ersatz hoch, das Sie aus den Citrix Cloud SAML‑Metadaten
erhalten haben.
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Wichtig

Überschreiben Sie das vorhandene Überprüfungszertifikat erst nach dem Datum und der
Uhrzeit der SAML‑Rotation, die in der E‑Mail und der Benachrichtigung der Citrix Cloud‑
Verwaltungskonsole angegeben sind. Das neue Citrix Cloud‑Zertifikat wird erst an dem Datum
und zu der Uhrzeit aktiv, die in diesen beiden Benachrichtigungen angegeben sind.

ADFS als SAML‑Anbieter für die Workspace‑Authentifizierung
konfigurieren

July 2, 2024

Author:
Mark Dear

In diesem Artikel wird beschrieben, wie Sie die von Citrix Cloud für die Anmeldung bei Citrix Work‑
space oder Citrix Cloudmit SAML benötigte Vertrauensstellung zwischen vertrauenden Seiten konfig‑
urieren.

Wenn Sie die Schritte in diesem Artikel ausgeführt haben, können Sie die SAML‑Verbindung zwischen
Ihrem AD FS‑Server und Citrix Cloud gemäß den Anweisungen unter Connect SAML as an identity
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provider in Citrix Cloud konfigurieren. Informationen zur Eingabe der richtigen AD FS‑Werte für Ihre
SAML‑Verbindung finden Sie in diesem Artikel unter SAML‑Konfiguration in Citrix Cloud.

Voraussetzungen

Bei den Anweisungen in diesem Artikel wird davon ausgegangen, dass Sie über eine funktionierende
AD FS‑Serverbereitstellung mit Citrix FAS verfügen. Citrix FAS ist für das Single Sign‑On bei VDAs
während des Sitzungsstarts erforderlich.

Weitere Informationen hierzu finden Sie in den folgenden Artikeln:

• Citrix FAS‑Dokumentation:

– Installation
– AD FS‑Bereitstellung

• Citrix Tech Zone: Referenzarchitektur: Übersicht über die Architekturen des Verbundauthen‑
tifizierungsdiensts

Vertrauensstellung für vertrauende Seite für Citrix Cloud konfigurieren

1. Erweitern Sie in der AD FS‑Verwaltungskonsole den Knoten AD FS im linken Bereich.

2. Klicken Sie mit der rechten Maustaste auf Vertrauensstellung der vertrauenden Seite und
wählen Vertrauensstellung der vertrauenden Seite hinzufügen.

Der Assistent zum Hinzufügen vertrauender Seiten wird angezeigt.

3. Wählen Sie Ansprüche unterstützend und dannWeiter.
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4. Geben Sie im Feld Verbundmetadaten‑Adresse den Wert https://saml.cloud.com/
saml/metadata.xml ein. Wählen SieWeiter.

5. Geben Sie als Anzeigenamen CitrixCloudProd ein. Wählen SieWeiter.

6. Wählen Sie als Zugriffssteuerungsrichtlinie Alle zulassen. Wählen SieWeiter.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 371



Citrix Cloud

7. Wählen Sie auf der Seite Bereit zumHinzufügen der Vertrauensstellung die OptionWeiter.

8. Wählen Sie auf der Seite Fertig stellen die Option Configure claims issuance policy for this
application. Wählen SieWeiter.

9. Klicken Sie mit der rechten Maustaste auf die neue Vertrauensstellung und wählen Sie Edit
Claim Issuance Policy.

10. Klicken Sie auf Regel hinzufügen und wählen Sie Send LDAP Attributes as Claims. Wählen
SieWeiter.

11. Geben Sie im Feld Claim rule name den Wert CitrixCloud ein.

12. Wählen Sie für Attributspeicher die Option Active Directory.

13. Fügen Sie unter Mapping of LDAP attributes to outgoing claim types die folgenden LDAP‑
Attribute genau wie hier gezeigt hinzu:

LDAP‑Attribut Art des ausgehenden Anspruchs

User‑Principal‑Name Name ID

User‑Principal‑Name cip_upn

E‑Mail‑Addresses cip_email

objectSID cip_sid

objectGUID cip_oid

Display‑Name displayName

givenname firstName

Nachname lastName
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14. Wählen Sie Fertig stellen.

Vertrauensstellung einer vertrauenden Citrix Cloud‑Seite mit PowerShell ändern

Wenn Sie Ihren AD FS‑Server mit der Standardkonfiguration konfiguriert haben, können Sie ihn an‑
hand der Schritte in diesem Abschnitt aktualisieren, sodass er der von Citrix empfohlenen Konfigu‑
ration entspricht. Dieser Arbeitsgang ist erforderlich, um das Problem des Fehlschlagens des SAML‑
SLO von Citrix Cloud oder Citrix Workspace zu lösen, wenn das Attribut nameidentifier nicht im
Anspruchsregelsatz enthalten ist oder nicht das erste SAML‑Attribut im Anspruchsregelsatz ist.

Hinweis:

Sie müssen diese Schritte nicht ausführen, wenn Sie Ihren Anspruchsregelsatz wie unter
Vertrauensstellung für vertrauende Seite für Citrix Cloud konfigurieren in diesem Artikel erstellt
haben.

Zum Erledigen der Aufgabe ersetzen Sie den vorhandenen Regelsatz mithilfe von PowerShell durch
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einen neuen Anspruchsregelsatz. Die AD FS‑Verwaltungskonsole unterstützt diese Art von Vorgang
nicht.

1. Suchen Sie auf dem AD FS‑Server das PowerShell ISE. Klicken Sie mit der rechten Maustaste
darauf und wählen Sie Als Administrator ausführen.

2. Sichern Sie Ihre AD FS‑Anspruchsregeln in einer Textdatei:

1 Get-ADFSRelyingPartyTrust -name "CitrixCloudStaging" | Select-
Object -ExpandProperty IssuanceTransformRules | Out-File "$env:
USERPROFILE\desktop\claimrulesbackup.txt"

2 <!--NeedCopy-->

3. Laden Sie die Datei claimrules.txt herunter, die Citrix unter https://github.com/citrix/sample‑
scripts/tree/master/citrix‑cloud bereitstellt.

4. Kopieren Sie die Datei claimrules.txt auf Ihren Desktop.

5. Importieren Sie die erforderlichen Anspruchsregeln mithilfe der Datei claimrules.txt:

1 Set-ADFSRelyingPartyTrust -Name "CitrixCloudProd" `
2 -MetadataUrl "https://saml.cloud.com/saml/

metadata" `
3 -AutoUpdateEnabled $True `
4 -IssuanceTransformRulesFile "$env:

USERPROFILE\desktop\claimrules.txt" `
5 -SignedSamlRequestsRequired $True `
6 -SamlResponseSignature "MessageAndAssertion"

`
7 -Enabled $True
8 <!--NeedCopy-->

Aktualisieren Sie die SAML‑Signatureinstellungen für die Vertrauensstellung der
vertrauenden Seite mithilfe von PowerShell

Standardmäßig haben Vertrauensstellungen der vertrauenden Seite bei AD FS die folgenden Einstel‑
lungen:

• EncryptClaims: True
• SignedSamlRequestsRequired: False
• SamlResponseSignature: AssertionOnly

Zur Erhöhung der Sicherheit empfiehlt Citrix, sowohl für Single Sign‑On als auch für Single Logout
signierte SAML‑Anforderungen zu verwenden. In diesem Abschnitt wird beschrieben, wie Sie die Sig‑
natureinstellungen für die Vertrauensstellung einer vertrauenden Seite mit PowerShell aktualisieren,
sodass sie der von Citrix empfohlenen Konfiguration entsprechen.

1. Rufen Sie die aktuelle RelyingPartyTrust‑Konfiguration auf Ihrem AD FS‑Server auf.
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1 Get-ADFSRelyingPartyTrust -TargetName "CitrixCloudProd"
2 <!--NeedCopy-->

2. Aktualisieren Sie die Einstellungen der Vertrauensstellungen der vertrauenden Seite Citrix‑
CloudProd.

1 Set-ADFSRelyingPartyTrust -Name "CitrixCloudProd" `
2 -SignedSamlRequestsRequired $True `
3 -SamlResponseSignature "MessageAndAssertion"
4 <!--NeedCopy-->

3. Bitten Sie den Citrix Support um Aktivierung des Authentifizierungsfeatures EnableSaml‑
LogoutSigningAndPost für Ihren Citrix Cloud‑Kunden. Dadurch sendet Citrix Cloud SAML
Single Logout‑Anforderungen als signierte POST‑Anforderungen anstelle unsignierter Redirect‑
Anforderungen, wenn sich Benutzer von Citrix Workspace oder Citrix Cloud abmelden. Das
Senden signierter POST‑Anforderungen ist erforderlich, wenn der SAML‑Anbieter signierte
Anforderungen für Single Logout verlangt und unsignierte Weiterleitungen ablehnt.

SAML‑Konfiguration in Citrix Cloud

Wenn Sie die SAML‑Verbindung in Citrix Cloud konfigurieren (siehe SAML‑Anbietermetadaten zu Citrix
Cloud hinzufügen), geben Sie die Werte für AD FS wie folgt ein:

Feld in Citrix Cloud Wert

Entitäts‑ID https://adfs.YourDomain.com/adfs/
services/trust, wobei YourDomain.com
Ihre AD FS‑Serverdomäne ist.

Authentifizierungsanforderung signieren Ja

SSO‑Dienst‑URL https://adfs.YourDomain.com/adfs/
ls, wobei YourDomain.com Ihre AD
FS‑Serverdomäne ist.

Bindungsmechanismus HTTP‑Post

SAML‑Antwort Antwort oder Assertion signieren

Authentifizierungskontext Keine Angabe, exakt

Abmelde‑URL https://adfs.YourDomain.com/adfs/
ls, wobei YourDomain.com Ihre AD
FS‑Serverdomäne ist.
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Anmeldung bei Workspacemit SAML unter Verwendung
benutzerdefinierter Domänen

November 24, 2023

Author:
Mark Dear

Wenn Sie eine benutzerdefinierte Domäne in Citrix Workspace konfiguriert haben (z. B. https://
workspaces.yourdomain.com), ist abhängig von den SAML‑Anmeldeszenarien, die Sie in Citrix
Cloud unterstützen möchten, evtl. eine zusätzliche Konfiguration in Citrix Cloud und Ihrem SAML‑
Anbieter erforderlich.

Für diese Konfiguration benötigen Sie möglicherweise ein Paar SAML‑Anwendungen. Citrix Cloud er‑
fordert unterschiedliche SAML‑Dienstanbieter‑Endpunkte, je nachdem, ob die SAML‑Anwendung die
cloud.com‑ oder workspaces.yourdomain.com‑URLs für die Anmeldung verwendet.

Informationen zur Konfiguration benutzerdefinierter Domänen in Citrix Workspace finden Sie unter
Benutzerdefinierte Domäne konfigurieren in der Citrix Workspace‑Produktdokumentation.

Überlegungen zur Bereitstellung einer oder zweier SAML‑Anwendungen

Um festzustellen, ob Sie eine SAML‑Lösung mit einer oder dualen Anwendungen benötigen, betra‑
chten Sie die Kombination von SAML‑Anmeldeszenarien, die Ihr SAML‑Anbieter unterstützenmuss.

Die folgenden Anmeldeszenarien verwenden standardmäßig dieselbe SAML‑Anwendung (SAML‑App
1):

• SAML‑Authentifizierung für Citrix Workspace, bei der die Workspace‑Anmelde‑URL für Ihre Re‑
gion (cloud.com, citrixcloud.jp, cloud.us) in Ihrem SAML‑Anbieter als Anbieter‑Entitäts‑ID kon‑
figuriert ist.

• SAML‑Authentifizierung für Citrix Cloud unter Verwendung Ihrer eigenen Anmelde‑URL (z. B.
https://citrix.cloud.com/go/mycompany). In diesem Szenario werden Administra‑
toren basierend auf ihrer Active Directory‑Gruppenmitgliedschaft mithilfe von SAML bei Citrix
Cloud authentifiziert.

Das Hinzufügen der SAML‑Authentifizierung für Benutzer über eine benutzerdefinierte Domäne (z. B.
https://workspaces.mycompany.com), die Sie in der Workspacekonfiguration festlegen, er‑
fordert eine zweite SAML‑Anwendung (SAML‑App 2).

In der folgenden Tabelle werden die unterstützten Kombinationen von SAML‑Anmeldeszenarien und
die erforderlichen SAML‑Apps aufgeführt.
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Anmeldungmit
der
Workspace‑URL
bei Workspace

Anmeldung bei
Workspace unter
Verwendung
einer be‑
nutzerdefinierten
Domänen‑URL

Anmeldung bei
bei Citrix Cloud
mit der SAML‑
Anmelde‑URL

SAML‑App 1
erforderlich?

SAML‑App 2
erforderlich?

Ja Nein Nein Ja:
SAML‑Endpunkte
von cloud.com
verwenden

Nein

Nein Ja Nein Ja:
SAML‑Endpunkte
von be‑
nutzerdefinierter
Domäne
verwenden

Nein

Nein Nein Ja Ja:
SAML‑Endpunkte
von cloud.com
verwenden

Nein

Ja Nein Ja Ja:
SAML‑Endpunkte
von cloud.com
verwenden

Nein

Nein Nein Ja Ja:
SAML‑Endpunkte
von cloud.com
verwenden

Ja:
SAML‑Endpunkte
von be‑
nutzerdefinierter
Domäne
verwenden

Ja Ja Ja Ja:
SAML‑Endpunkte
von cloud.com
verwenden

Ja:
SAML‑Endpunkte
von be‑
nutzerdefinierter
Domäne
verwenden
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Einzelne SAML‑Anwendung konfigurieren

1. Gehen Sie in Citrix Cloud zuWorkspacekonfiguration > Zugriff und konfigurieren Sie eine be‑
nutzerdefinierte Domäne. Weitere Informationen finden Sie unter Benutzerdefinierte Domäne
konfigurieren.

2. Konfigurieren Sie in der Verwaltungskonsole des SAML‑Anbieters eine SAML‑Anwendung mit
Verwendung der benutzerdefinierten Domäne als Anbieterendpunkte.

3. Laden Sie das SAML‑Signaturzertifikat für die SAML‑Anwendung herunter. In einem späteren
Schritt laden Sie dieses Zertifikat an Citrix Cloud hoch.

4. Vergewissern Sie sich, dass https://saml.cloud.com als Entitäts‑ID eingegeben
wurde. Abhängig von Ihrem SAML‑Anbieter kann diese Einstellung stattdessen Audience
heißen. Ersetzen Sie für alle anderen Endpunkte https://saml.cloud.com durch die
benutzerdefinierte Workspace‑Domäne, die Sie in Schritt 1 konfiguriert haben.

Das folgende Beispiel zeigt die Endpunktkonfiguration für Okta, wobei Audience Restriction
den Entitäts‑ID‑Wert enthält:

Das folgende Beispiel zeigt die Endpunktkonfiguration für OneLogin, wobei Audience den
Entitäts‑ID‑Wert enthält:
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5. Gehen Sie in Citrix Cloud zu Identitäts‑ und Zugriffsverwaltung >Authentifizierung und kon‑
figurieren Sie die SAML‑Verbindung.

6. Gehen Sie zuWorkspacekonfiguration > Authentifizierung und wählen Sie SAML 2.0.

7. Gehen Sie zuWorkspacekonfiguration > Benutzerdefinierte Workspace‑URL > Bearbeiten
und wählen SieNur die URL der benutzerdefinierten Domäne verwenden.

8. Wählen Sie Speichern, um Ihre Änderungen zu speichern.

9. Um die Konfiguration zu testen, melden Sie sich mit Ihrer benutzerdefinierten Workspace‑URL
(https://workspaces.mycompany.com) bei Citrix Workspace an.

Duale SAML‑Anwendungen konfigurieren

1. Gehen Sie in Citrix Cloud zuWorkspacekonfiguration > Zugriff und konfigurieren Sie eine be‑
nutzerdefinierte Domäne. Weitere Informationen finden Sie unter Benutzerdefinierte Domäne
konfigurieren.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 379

https://docs.citrix.com/de-de/citrix-workspace/configure/configure-custom-domain.html
https://docs.citrix.com/de-de/citrix-workspace/configure/configure-custom-domain.html


Citrix Cloud

2. Konfigurieren Sie in der Verwaltungskonsole Ihres SAML‑Anbieters zwei SAML‑Anwendungen.
Konfigurieren Sie diese identisch, einschließlich identischer Signatureinstellungen für SSO‑
und SLO‑Anfragen, Bindungstyp und Abmeldeeinstellungen. Wenn die Konfigurationen dieser
SAML‑Anwendungen nicht übereinstimmen, kann es zu Unterschieden im An‑ und Abmelde‑
verhalten kommen, wenn Sie zwischen Ihrer Workspace‑URL und Ihrer benutzerdefinierten
Workspace‑Domäne wechseln.

3. Konfigurieren Sie für die erste SAML‑Anwendung die folgenden Anbieter‑Endpunkte:

• Entitäts‑ID: https://saml.cloud.com
• Assertion Consumer Service: https://saml.cloud.com/saml/acs
• Abmelden: https://saml.cloud.com/saml/logout/callback

Das folgende Beispiel zeigt diese Endpunktkonfiguration in der Okta‑Verwaltungskonsole:

4. Konfigurieren Sie für die zweite SAML‑Anwendung die folgenden Anbieter‑Endpunkte: Verwen‑
denSiediebenutzerdefinierteWorkspace‑Domänenur fürdieAssertionConsumerService‑ und
Logout‑Endpunkte.

• Entitäts‑ID: https://saml.cloud.com
• Assertion Consumer Service: https://workspaces.mycompany.com/saml/acs
• Abmelden: https://workspaces.mycompany.com/saml/logout/callback

Das folgende Beispiel zeigt diese Endpunktkonfiguration in der Okta‑Verwaltungskonsole:
Beachten Sie, dass Audience Restriction den Entitäts‑ID‑Wert enthält.
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5. Laden Sie die SAML‑Signaturzertifikate für beide SAML‑Anwendungen herunter. Sie laden diese
in einem späteren Schritt in Citrix Cloud hoch.

6. Konfigurieren Sie in der Citrix Cloud‑Verwaltungskonsole eine SAML‑Verbindung:

a) Klicken Sie im Menü “Citrix Cloud”auf Identitäts‑ und Zugriffsverwaltung.
b) Klicken Sie auf der Registerkarte Authentifizierung für SAML 2.0 auf die Auslas‑

sungspunkte (…) und wählen Sie Verbinden.
c) Geben Sie auf der Seite SAML konfigurieren die Details der ersten SAML‑Anwendung ein,

die Sie in Schritt 2 erstellt haben.

7. Konfigurieren Sie Citrix Workspace zur Verwendung der neuen SAML‑Verbindung:

a) Wählen Sie im Citrix Cloud‑MenüWorkspacekonfiguration.
b) Wählen Sie auf der Registerkarte Authentifizierung die Option SAML 2.0.

8. Wählen Sie auf der RegisterkarteZugriff unterBenutzerdefinierteWorkspace‑URLdieOption
Bearbeiten.

9. Wählen Sie auf der Seite Für SAML konfigurieren die Option cloud.com‑URL undURL der be‑
nutzerdefinierten Domäne verwenden.

10. Geben Sie die folgenden Informationen ein:

• Geben Sie im Feld Entitäts‑ID des Identitätsanbieters für benutzerdefinierte Domäne
die Entitäts‑ID aus der zweiten SAML‑Anwendung ein, die Sie in Schritt 2 erstellt haben.

• GebenSie imFeldSSO‑Dienst‑URL für benutzerdefinierteDomänedie SSO‑URL aus der
zweiten SAML‑Anwendung ein.

• Geben Sie im Feld Abmelde‑URL für benutzerdefinierte Domäne die SLO‑URL aus der
zweiten SAML‑Anwendung ein.

• Laden Sie unter Signaturzertifikat des Identitätsanbieters für benutzerdefinierte
Domäne das SAML‑Signaturzertifikat aus der zweiten SAML‑Anwendung hoch.
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11. Wählen Sie Speichern, um Ihre Änderungen zu speichern.

SAML‑Verbindungsdetails anzeigen

Gehen Sie nach der Konfiguration zu Identitäts‑ und Zugriffsverwaltung > Authentifizierung.
Wählen Sie unter SAML 2.0 über die Auslassungspunkte die Option SAML‑Anbieter auswählen > An‑
sicht. Auf der SAML‑Konfigurationsseite werden SAML‑Endpunktpaare angezeigt, die für Entitäts‑ID,
SSO‑URL und Abmelde‑URL konfiguriert sind.
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Alle anderen SAML‑Konfigurationseinstellungen gelten sowohl für die erste als auch für die zweite
SAML‑Anwendung.
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Anmeldungen bei Citrix Workspace überprüfen

Führen Sie die folgenden Tests durch, um das von Ihnen konfigurierte An‑ und Abmeldeverhalten zu
überprüfen:

• Melden Sie sich mit Ihrer Workspace‑URL (https://mycompany.cloud.com) und Ihrem
SAML‑Anbieter bei Citrix Workspace an.

• Melden Sie sich mit Ihrer benutzerdefinierten Workspace‑Domäne (https://workspace.
mycompany.com) und Ihrem SAML‑Anbieter bei Citrix Workspace an.

• Melden Sie sich mit Ihrer eindeutigen Anmelde‑URL (https://citrix.cloud.com/go/
mycompany) und Ihrem SAML‑Anbieter bei Citrix Cloud an.

Okta als SAML‑Anbieter für die Workspace‑Authentifizierung
konfigurieren

March 12, 2024

Author:
Mark Dear

In diesem Artikel werden die Schritte zur Konfiguration einer Okta SAML‑Anwendung und der
Verbindung zwischen Citrix Cloud und Ihrem SAML‑Anbieter beschrieben. In einigen Schritten
werden Aktionen beschrieben, die Sie in der Verwaltungskonsole Ihres SAML‑Anbieters ausführen.

Voraussetzungen

BevorSiediehier aufgeführtenAufgabenausführen, stellenSie sicher, dass folgendeVoraussetzungen
erfüllt sind:

• Citrix Support hat das Feature SendNameIDPolicyInSAMLRequest in Citrix Cloud aktiviert.
Dieses Feature wird auf Anfrage aktiviert. Weitere Informationen zu den Features finden Sie
unter Für SAMLmit Okta erforderliche Cloud‑Features.

• Sie haben eine Okta‑Organisation, die eine der folgenden Okta‑Domänen verwendet:

– okta.com
– okta‑eu.com
– oktapreview.com

• Sie haben Ihr Active Directory (AD) mit Ihrer Okta‑Organisation synchronisiert.
• Authentifizierungsanforderung signieren ist in Ihrer Okta‑Organisation aktiviert.
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• Single Logout (SLO) des Identitätsanbieters ist sowohl in Citrix Cloud als auch in der Okta
SAML‑Anwendung konfiguriert. Wenn SLO konfiguriert ist und sich ein Endbenutzer von Citrix
Workspace abmeldet, meldet er sich auch bei Okta und allen anderen Dienstanbietern ab, die
die Okta‑SAML‑Anwendung gemeinsam nutzen.

• SLO‑Anforderungen (Identity Provider Sign Logout) sind in Citrix Cloud aktiviert.
• SLO‑Bindungsmechanismus (Identity Provider Logout) ist HTTPPost in Citrix Cloud.

Für SAMLmit Okta erforderliche Cloud‑Features

Bevor Sie die Aufgaben in diesem Artikel ausführen, müssen Sie sich an den Citrix Support wenden,
um das Feature SendNameIDPolicyInSAMLRequest zu aktivieren. Mit diesem Feature kann Citrix
Cloud die Richtlinie NameID in der SAML‑Anforderung an Ihren SAML‑Anbieter als Keine Angabe
übergeben. Das Feature ist nur für die Verwendungmit Okta aktiviert.

Sie können diese Features anfordern, indem Sie sich bei Ihrem Citrix Konto anmelden und ein Ticket
über die Citrix Support‑Website öffnen.
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Anforderungen

DieserArtikelumfasst eineAufgabezurErstellungeinerSAML‑Anwendung inderOkta‑Verwaltungskonsole.
Diese Anwendung erfordert ein SAML‑Signaturzertifikat für Ihre Citrix Cloud‑Region.

Wichtig:

Das Signaturzertifikatmuss im PEM‑Format codiert sein. Citrix Cloud akzeptiert keine Signaturz‑
ertifikate in anderen Codierungsformaten.

Sie können das Zertifikat aus den Citrix Cloud SAML‑Metadaten für Ihre Region mithilfe eines Extrak‑
tionstools extrahieren (z. B. https://www.rcfed.com/SAMLWSFed/MetadataCertificateExtract).
Citrix empfiehlt die Beschaffung des Citrix Cloud‑SAML‑Zertifikats im Voraus, damit es bei Bedarf zur
Verfügung steht.

In den Schritten in diesem Abschnitt wird beschrieben, wie Sie das Signaturzertifikat mithilfe des Ex‑
traktionstools auf https://www.rcfed.com/SAMLWSFed/MetadataCertificateExtract erhalten.

Zum Abrufen der Citrix Cloud‑Metadaten für Ihre Region gehen Sie folgendermaßen vor:

1. GebenSie indemverwendetenExtraktionstool dieMetadaten‑URL IhrerCitrix Cloud‑Regionein:

• Geben Sie für die Regionen Europäische Union, USA und Asien‑Pazifik Süd https://
saml.cloud.com/saml/metadata ein.

• Geben Sie für die Region Japan https://saml.citrixcloud.jp/saml/
metadata ein.

• Geben Sie für die Region Citrix Cloud Governmenthttps://saml.cloud.us/saml/
metadata ein.

2. Klicken Sie auf Load. Das extrahierte Zertifikat wird unter der eingegebenen URL angezeigt.

3. Klicken Sie auf Download, um das Zertifikat im PEM‑Format herunterzuladen.

Synchronisieren von Kontenmit demOkta‑AD‑Agent

UmOkta als SAML‑Anbieter zu verwenden,müssen Sie zunächst Ihr On‑Premises‑Active Directorymit
Okta integrieren. Installieren Sie dafür den Okta‑AD‑Agent in Ihrer Domäne und fügen Ihr AD zu Ihrer
Okta‑Organisation hinzu. Hinweise zum Bereitstellen des Okta‑AD‑Agent finden Sie unter Get started
with Active Directory integration auf der Okta‑Website.

Anschließend importieren Sie Ihre AD‑Benutzer und ‑Gruppen in Okta. Schließen Sie beim Im‑
portieren die folgenden Werte ein, die Ihren AD‑Konten zugeordnet sind:

• E‑Mail
• SID
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• UPN
• OID

Synchronisieren der AD‑Benutzer und ‑Gruppenmit Ihrer Okta‑Organisation:

1. Installieren und konfigurieren Sie den Okta‑AD‑Agent. Ausführliche Anweisungen finden Sie in
den folgenden Artikeln auf der Okta Website:

• Install the Okta Active Directory agent
• Configure Active Directory import and account settings
• Configure Active Directory provisioning settings

2. Fügen Sie Ihre AD‑Benutzer und ‑Gruppen durch manuellen oder automatisierten Import zu
Okta hinzu. Weitere Hinweise zu Importverfahren finden Sie unter Manage Active Directory
users and groups auf der Okta‑Website.

Okta‑SAML‑Anwendung für die Workspace‑Authentifizierung konfigurieren

1. Melden Sie sich mit einem Administratorkonto mit Berechtigungen zum Hinzufügen und Kon‑
figurieren von SAML‑Anwendungen bei Ihrer Okta‑Organisation an.

2. Wählen Sie in der Verwaltungskonsole Applications > Applications > Create App Integration
und dann SAML 2.0. Wählen SieWeiter.

3. Geben Sie unter App Name einen Anzeigenamen für die Anwendung ein. Wählen SieWeiter.
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4. Konfigurieren Sie im Abschnitt SAML Settings die Citrix Cloud‑Dienstanbieterverbindung:

a) GebenSieunterSingle sign‑onURLdieURLein, diederCitrixCloud‑Region für IhrenCitrix
Cloud‑Kunden entspricht:

• Geben Sie für Kundennummern in der Region Europäische Union, USA oder Asien‑
Pazifik Süd https://saml.cloud.com/saml/acs ein.

• Geben Sie für Kundennummern in Japan https://saml.citrixcloud.jp/
saml/acs ein.

• Geben Sie für Kundennummern in der Region Citrix Cloud Government https://
saml.cloud.us/saml/acs ein.

b) Wählen Sie Use this for Recipient and Destination URL.

c) Geben Sie unter Audience URI (SP Entity ID) die URL ein, die der Citrix Cloud‑Region für
Ihren Citrix Cloud‑Kunden entspricht:

• Geben Sie für Kundennummern in der Region Europäische Union, USA oder Asien‑
Pazifik Süd https://saml.cloud.com ein.

• Geben Sie für Kundennummern in Japan https://saml.citrixcloud.jp ein.
• Geben Sie für Kundennummern in der Region Citrix Cloud Government https://
saml.cloud.us ein.

d) Wählen Sie unter Name ID Format die Option Unspecified. Die NameID‑Richtlinie, die
Citrix Cloud innerhalb der SAML‑Anfrage sendet, muss dem in der Okta‑SAML‑Anwendung
angegebenenNameID‑Format entsprechen. Wenn diese Elemente nicht übereinstimmen,
führt die Aktivierung vonAuthentifizierungsanforderung signieren zu einemFehler von
Okta.
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e) Wählen Sie unter Application username die OptionOkta username.

Das folgende Beispiel zeigt die korrekte Konfiguration für die RegionenUSA, EU und Asien‑
Pazifik Süd:

Wichtig:

Die Einstellung Namens‑ID muss als Keine Angabe konfiguriert werden. Wenn Sie
für diese Einstellung einen anderen Wert verwenden, schlägt die SAML‑Anmeldung
fehl.

f) Klicken Sie auf Show Advanced Settings und konfigurieren Sie die folgenden Einstellun‑
gen:

• Wählen Sie unter Response die Option Signed.
• Wählen Sie unter Assertion Signature die Option Signed.
• Wählen Sie unter Signature Algorithm die Option RSA‑SHA256.
• Wählen Sie unter Assertion Encryption die OptionUnencrypted.

g) Laden Sie unter Signature Certificate das SAML‑Signaturzertifikat für Ihre Citrix Cloud‑
Region im PEM‑Format hoch. Anweisungen zur Beschaffung des SAML‑Signaturzertifikats
finden Sie unter Anforderungen in diesem Artikel.

h) Wählen Sie unter Enable Single Logout die Option Allow application to initiate Single
Logout.
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i) Geben Sie unter Single Logout URL die URL ein, die Ihrer Citrix Cloud‑Region entspricht:

• Geben Sie für die Regionen Europäische Union, USA und Asien‑Pazifik Süd https:
//saml.cloud.com/saml/logout/callback ein.

• GebenSie für dieRegionJapanhttps://saml.citrixcloud.jp/saml/saml
/logout/callback ein.

• Geben Sie für die Region Citrix Cloud Government https://saml.cloud.us/
saml/logout/callback ein.

j) Geben Sie für SP Issuer den Wert ein, den Sie zuvor in Audience URI (SP Entity ID)
eingegeben haben (Schritt 4c dieser Aufgabe).

k) Wählen Sie unter Signed Requests die Option Validate SAML requests with signature
certificates.

Die folgende Abbildung zeigt die korrekte Konfiguration für die Regionen USA, EU und
Asien‑Pazifik Süd:
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l) Übernehmen Sie für alle anderen erweiterten Einstellungen die Standardwerte.
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5. GebenSie unterAttributeStatements (optional)die folgendenWerte fürName,Name format
und Value ein:

Name Name format Wert

cip_email Keine Angabe user.email

cip_upn Keine Angabe user.cip_upn

cip_oid Keine Angabe user.cip_oid

cip_sid Keine Angabe user.cip_sid

displayName Keine Angabe user.displayName

firstName Keine Angabe user.firstName

lastName Keine Angabe user.lastName
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6. Wählen SieWeiter. Die Okta‑Konfigurationserklärung wird angezeigt.

7. Wählen Sie für Are you a customer or partner? die Option I’m an Okta customer adding an
internal app.
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8. Wählen Sie unter App type die Option This is an internal app that we have created.

9. WählenSieFinish, um IhreKonfigurationzuspeichern. DieProfilseite für IhreSAML‑Anwendung
mit dem Inhalt der Registerkarte Sign Onwird angezeigt.

Wählen Sie nach der Konfiguration die Registerkarte Assignments und weisen Sie der SAML‑
Anwendung Benutzer und Gruppen zu.

Lizenzierung für Citrix Cloud

September 28, 2023

Citrix Cloud bietet die Überwachung von Lizenzen und Lizenznutzung für bestimmte Cloudservices.
Die Überwachung von Lizenzen und Lizenznutzung ist auch für On‑premises‑Bereitstellungen verfüg‑
bar, in denen Citrix Lizenzserver bei Citrix Cloud registriert ist.

Lizenzierung für Unternehmenskunden

Unternehmenskunden können zugewiesene Lizenzen und Lizenznutzung für unterstützte Cloudser‑
vices überwachen, indem sie im Menü von Citrix Cloud die Option Lizenzierungwählen.
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Weitere Informationen zur unternehmensbezogenen Überwachung von Lizenzen und Lizenznutzung
für Cloudservices finden Sie unter Überwachen der Lizenzen und der aktiven Nutzung von Cloud Ser‑
vices.

Lizenzierung für On‑premises‑Bereitstellungen

Unternehmenskunden mit einer On‑premises‑Bereitstellung von Citrix Virtual Apps and Desktops
können mit Citrix Cloud Lizenzen und Lizenznutzung für das Benutzer‑/Gerätelizenzmodell und
das Gleichzeitig‑Lizenzmodell überwachen. Wenn Kunden Citrix Lizenzserver bei Citrix Cloud reg‑
istrieren, können sie auf der Seite Lizenzierte Bereitstellungen in Citrix Cloud folgende Aufgaben
ausführen:

• Überwachen des Berichtsstatus registrierter Lizenzserver
• Anzeigen von Lizenzzuweisungen und Nutzungstrends für Bereitstellungen, die das Benutzer‑
/Gerätelizenzmodell verwenden.
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• Anzeigen von Spitzennutzungstrends für Bereitstellungen, die das Gleichzeitig‑Lizenzmodell
verwenden.

Weitere InformationenzurÜberwachungvonLizenzenundVerbrauch fürOn‑premises‑Bereitstellungen
von Virtual Apps and Desktops finden Sie unter Überwachen von Lizenzen und Lizenznutzung für
on‑premises Bereitstellungen.

Lizenzierung für Citrix Service Provider (CSP)

Citrix Service Provider können die folgenden Tools verwenden, um Produktlizenzen und Lizen‑
znutzung zu verstehen und Berichte zu erstellen:

• License Usage Insights ist ein kostenloser Service in Citrix Cloud, der Daten zur Produktnutzung
für Einzelmandanten‑ und Mehrmandantenkunden sammelt und zusammenfasst. Weitere In‑
formationen finden Sie unter Lizenzierung für Citrix Service Provider (CSP).

• Die Lizenzierungsfunktion in Citrix Cloud ermöglicht Kunden von CSPs die Überwachung ihrer
Lizenzen und des Lizenzverbrauchs für unterstützte Citrix DaaS‑Produkte (früher Citrix Virtual
Apps and Desktops Service). CSPs können sich unter dem Citrix Cloud‑Konto ihres Kunden an‑
melden, umdiese Informationen anzuzeigen und zu exportieren. Weitere Informationen finden
Sie in den folgenden Artikeln:

– Überwachen von Kundenlizenzen und ‑nutzung für Citrix DaaS
– Überwachen von Kundenlizenzen und ‑nutzung für Citrix DaaS Standard für Azure

Überwachen der Lizenzen und der aktiven Nutzung von Cloud Services

September 28, 2023

Unter “Lizenzierung”inderCitrixCloudkönnenSiedenLizenzverbrauch fürdie von Ihnenerworbenen
Cloudservices im Auge behalten. Mit den Zusammenfassungs‑ und Detailberichten können Sie:

• Lizenzverfügbarkeit und ‑zuweisungen auf einen Blick anzeigen
• Aktive Nutzungstrends pro Tag und Monat für zutreffende Cloudservices anzeigen
• Einzelne Lizenzzuweisungsdetails und Verwendungstrends anzeigen
• Lizenzverwendungsdaten in CSV exportieren

Um Lizenzdaten für Ihre Cloudservices anzuzeigen, wählen Sie im Konsolenmenü Lizenzierung.
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Hinweis:

In diesem Artikel werden die Lizenzierungsfeatures, die für alle unterstützten Citrix Cloud‑
Services gelten, beschrieben. Einige Aspekte der Lizenzierung (z. B. die Lizenzzuweisung)
können je nach Service unterschiedlich sein. Weitere Informationen zu Lizenzen und zur
Nutzung der einzelnen Services finden Sie in den folgenden Artikeln:

• Lizenzen und aktive Nutzung für Citrix DaaS überwachen (Benutzer/Gerät)
• Überwachen von Lizenzen und Verwendungsspitzen für Citrix DaaS und Citrix DaaS Stan‑
dard für Azure (Gleichzeitig‑Lizenzmodell)

• Überwachen von Lizenzen und aktiver Nutzung für Citrix DaaS Standard für Azure
(Benutzer/Gerät)

• Überwachen von Lizenzen und aktiver Nutzung für Endpoint Management Service
• Überwachen der Bandbreitennutzung für Gateway Service
• Überwachen von Lizenzen und Nutzung für Secure Private Access
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Unterstützte Regionen und Cloudservices

DieÜbersicht unter “Lizenzierung”ist nur für unterstützteServices indenRegionenUSA, EUundAsien‑
Pazifik verfügbar.

“Lizenzierung”wird für folgende Cloudservices unterstützt:

• Citrix DaaS (Benutzer‑/Geräte‑ und Gleichzeitig‑Lizenzmodell)—früher Citrix Virtual Apps and
Desktops Service

• Citrix DaaS Standard für Azure (Benutzer‑/Gerätelizenzmodell)—früher Citrix Virtual Apps and
Desktops Standard für Azure

• Endpoint Management
• Gateway
• Secure Private Access (zuvor “Secure Workspace Access”)

Multityplizenzierung für Citrix DaaS

Die Lizenzierung in Citrix Cloud unterstützt die Multityplizenzierung für Citrix DaaS. Wenn sowohl
das Benutzer‑/Gerätelizenzmodell als auch das Gleichzeitig‑Lizenzmodell (CCU‑Lizenzen) in ein Citrix
Cloud‑Konto eingeführt werden, wird die Lizenznutzung auf der Konsolenseite “Lizenzierung”unter
dem jeweiligen Lizenzierungsmodus angezeigt.

Citrix empfiehlt, die Multityplizenzierung auf Site‑ und Bereitstellungsgruppenebene einzurichten,
bevor Sie die Seite “Lizenzierung”aufrufen. Andernfalls sind die angezeigten Informationen
möglicherweise nicht korrekt. Anweisungen finden Sie unter Multityplizenzierung in der Dokumenta‑
tion zu Citrix DaaS.

Wenn auf der Konsolenseite “Lizenzierung”die Lizenznutzungmit Multityplizenzierung trotz erfolgre‑
icher Einrichtung mit Web Studio oder PowerShell nicht korrekt angezeigt wird, haben Sie folgende
Optionen:

• Warten Sie 30 Tage und geben Sie ungenutzte Lizenzen frei.
• Wenden Sie sich an den Citrix Customer Service.

Lizenzzuweisung

Benutzernwird generell bei der ersten Verwendung des Cloudservices eine Lizenz zugewiesen. Einige
Services weisen Lizenzen je nach verwendetem Lizenzmodell unterschiedlich zu. Weitere Informa‑
tionen dazu, wie Lizenzen für jeden Service zugewiesen werden, finden Sie in den oben erwähnten
Artikeln zu “Lizenzierung”.
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Zusammenfassung und Details zur Lizenzierung

Die Zusammenfassung unter “Lizenzierung”bietet für jeden unterstützten Service einen Überblick
über Folgendes:

• Prozentsatz der insgesamt erworbenen Lizenzen, die zugewiesen sind Wenn sich der
Prozentsatz 100 % nähert, wechselt der Prozentsatz von grün zu gelb. Wenn der Prozentsatz
100 % überschreitet, wird der Prozentsatz rot angezeigt.

• Das Verhältnis zugewiesener zu erworbenen Lizenzen und die Anzahl der verbleibenden verfüg‑
baren Lizenzen.

• Die verbleibende Zeit bis zum Ablauf des Cloudserviceabonnements. Wenn das Abonnement
innerhalb der nächsten 90 Tage abläuft, wird eine Warnmeldung angezeigt.

Bei einigen Services kann diese Zusammenfassungweitere Informationen enthalten, z. B. zur aktiven
Nutzung. Weitere Informationen zu servicespezifischen Details finden Sie in den oben erwähnten Ar‑
tikeln zu “Lizenzierung”.

Nutzungstrends und Lizenzaktivität

KlickenSie für einedetaillierte Ansicht Ihrer CloudservicelizenzenaufNutzungsdetails anzeigen. Sie
können dann eine Aufschlüsselung der Nutzungstrends und der Verbraucher von Cloudservicelizen‑
zen anzeigen.
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DieseAufschlüsselungenthält je nachCloudserviceunterschiedliche Informationen. Weitere Informa‑
tionen zu servicespezifischen Nutzungstrends und zur Lizenzaktivität finden Sie in den oben erwähn‑
ten Artikeln zu “Lizenzierung”.

Freigeben zugewiesener Lizenzen

Eine zugewiesene Lizenz kann in der Regel freigegeben werden, wenn der Lizenzverbraucher den
Cloudservice an 30 aufeinanderfolgenden Tagen nicht genutzt hat. Nach dem Freigeben einer Lizenz
erhöht sich die Anzahl der verfügbaren Lizenzen und die Anzahl der zugewiesenen Lizenzen nimmt
entsprechend ab.

Bei einigen Services kann die Freigabe von Lizenzen je nach verwendetem Lizenzmodell unter‑
schiedlich verlaufen. Weitere Informationen zur Freigabe von Lizenzen für einen spezifischen Service
finden Sie in den oben erwähnten Artikeln zu “Lizenzierung”.

Häufig gestellte Fragen

• Verhindert Citrix die Verwendung des Cloudservices, wenn zugewiesene Lizenzen erwor‑
bene Lizenzen überschreiten? Nein, Citrix verhindert keine Servicestarts, wenn Sie Ihr Cloudl‑
izenzkontingentüberschreiten. Die Lizenznutzungenthält InformationenzumVerständnis Ihrer
Cloudlizenzverwendung. Daher erwartet Citrix, dass Sie Ihre Lizenzzuweisungen überwachen
und innerhalb Ihrer erworbenen Lizenzmenge bleiben. Wenn Sie zu irgendeinem Zeitpunkt
glauben, dass Sie IhrenService überbeanspruchenwerden, empfiehlt Citrix Ihnen, sich an Ihren
Vertriebsmitarbeiter zu wenden, um Ihre Lizenzanforderungen zu besprechen.

• Welche Lizenzinformationen werden erfasst? Derzeit werden nur Lizenzinformationen er‑
fasst, die mit Benutzeranmeldungen verknüpft sind.

• Wird Multityplizenzierung mit Citrix DaaS unterstützt (z. B. mit Benutzer‑/Geräte‑ und
Gleichzeitig‑Lizenzmodell)? Ja. Weitere Informationen finden Sie unter Multityplizenzierung
in diesem Artikel.

• Wird die Lizenzierung mehrerer Editionen für Citrix DaaS unterstützt? Kann ich beispiel‑
sweise die Premium Edition und die Advanced Edition mit demselben Citrix Cloud‑Konto
verwenden? Nein, dieser Anwendungsfall wird nicht unterstützt. Eine Citrix DaaS‑Site kann
nur für eine Edition lizenziert werden. Wenn Sie mehrere Citrix DaaS‑Instanzen in demselben
Citrix Cloud‑Konto verwendenmöchten, muss die Edition dieselbe sein.
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• Was ist der Unterschied zwischenÜberwachungsberichten (in Director) und den Angaben
zu CCU‑Lizenzen? Der Überwachungsbericht mit den Angaben zu gleichzeitigen Sitzungen
misst nicht die Anzahl verwendeter CCU‑Lizenzen, sondern bietet eine andere Interpretation.
Wenn Sie Verwendungsspitzen für CCU‑Lizenzen anhand der Anzahl gleichzeitiger Sitzungen
in Director darstellen und prognostizieren, ist die sich daraus ergebende Anzahl erforderlicher
CCU‑Lizenzen in den meisten Fällen zu hoch. Verwenden Sie nicht den Überwachungsbericht
in Director als Ersatz für einen Bericht zur CCU‑Lizenznutzung. Die beiden Hauptunterschiede
zwischen diesen Berichterstellungstools sind:

– Prüfintervall: Für die Lizenzierung gilt ein Prüfintervall von fünf Minuten. Alle fünf
Minuten erfasst Citrix Cloud, wie viele eindeutige Geräte aktuell mit dem Dienst verbun‑
den sind. Die Ergebnisse aller Fünf‑Minuten‑Prüfintervalle werden aggregiert, um die
Verwendungsspitze für 24 Stunden, einen Monat bzw. die Vertragsdauer zu bestimmen.
Der Überwachungsbericht in Director kann Intervalle von bis zu zwei Stunden anzeigen,
je nachdem, wie der Bericht ausgeführt wird.

– Eindeutigkeit: Die Lizenzierung überprüft beim Sitzungsstart, ob es sich um eindeutige
Geräte handelt. Der Überwachungsbericht unterscheidet nicht nach eindeutigen Geräten.

• *NachdemBenutzer zu einer neuenCloudservice‑Instanzmigriertwurden (z. B.weil ichdenDomä‑
nennamen für meine Organisation geändert habe), warumwerden meine verwendeten Lizenzen
für die gleichen Benutzer doppelt gezählt? ‑ Citrix Cloud verwendet den Benutzerprinzipalna‑
men (UPN), um eindeutige Benutzer zu zählen. Wenn ein Benutzer vor und nach der Migra‑
tion auf den Cloudservice zugegriffen hat, erfasst Citrix Cloud zwei eindeutige UPNs für den
Benutzer, jeweils mit einem anderen Domänennamen. Aus diesem Grund wird derselbe Be‑
nutzer in Citrix Cloud zweimal erfasst. Sie können die ältere Lizenzzuweisung nach 30 Tagen
freigeben, sofern der Benutzer nicht unter dem alten Domänennamen auf den Service zugreift.
Citrix verhindert keine Servicestarts, wenn Sie Ihr Cloudlizenzkontingent überschreiten.

• *Warum sehe ich doppelte Lizenzen für einen Benutzer oder ein Gerät? ‑ Grund ist die beab‑
sichtigte Funktionsweise der Workspace‑App für HTML5 und der lokal installierten Workspace‑
App. Starts über dieWorkspace‑App für HTML5 verbrauchen eine Benutzer/Gerätelizenz. Starts
über die lokal installierteWorkspace‑App verbrauchen auch eine Benutzer‑/Gerätelizenz. Wenn
ein Benutzer eine App über die Workspace‑App für HTML5 startet und später über eine lokal
installierte Version der Workspace‑App, zeigt Citrix Cloud den Verbrauch von zwei Lizenzen an.
Dieswirkt sichnicht auf dieBenutzerkonnektivität aus, kann jedoch zuüberhöhtenAngaben zur
Gerätelizenznutzung in der Lizenzierungskonsole führen Citrix verhindert keine Servicestarts,
wenn Sie Ihr Cloudlizenzkontingent überschreiten.
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Lizenzen und aktive Nutzung für Citrix DaaS überwachen
(Benutzer/Gerät)

November 2, 2023

IndiesemArtikelwirdbeschrieben,wieSieCloudservice‑Lizenzzuweisungenverwaltenunddie aktive
Nutzungmithilfe der Lizenzierungskonsole in Citrix Cloud überwachen können.

Wenn Sie Citrix Azure Consumption Fund für Ihre Service‑Bereitstellung erworben haben, finden Sie
weitere Informationen unter Monitor Citrix Managed Azure resource consumption for Citrix DaaS.

Lizenzzuweisung

Citrix Cloudweist eineLizenz zu,wenneineindeutigerBenutzeroder ein eindeutigesGerät zumersten
Mal eine App oder einen Desktop startet.

Kürzung von Domänennamen

Wenn Siemehrere Domänen hosten und Benutzermit ähnlichen Konten in diesen Domänen haben (z.
B. johnsmith@company.com und johnsmith@mycompany.com), können Sie zulassen, dass
Citrix Cloud die Kontodomäne ignoriert und nur den Benutzernamen des Kontos berücksichtigt (z. B.
johnsmith). Dies wird als Kürzung von Domänennamen bezeichnet. Standardmäßig ist die Kürzung
von Domänennamen deaktiviert.

Wenn die Kürzung von Domänenamen aktiviert ist, ändert sich die Berechnung eindeutiger Benutzer
in Citrix Cloud. johnsmith@company.com und johnsmith@mycompany.comwerden in Citrix
Cloudnichtmehr als zwei eindeutigeBenutzer gezählt, sondern als eindeutiger Benutzer “johnsmith”
. Diese Berechnungsänderung wirkt sich auf die folgenden Lizenzdaten aus:

• Lizenzzuweisung
• Aktive Nutzung
• Lizenznutzungstrends im Zeitverlauf
• Lizenzen, die zur Freigabe in Frage kommen

Die Änderungen der Lizenzdatenwerden auch beim Exportieren von Daten aus der Lizenzierungskon‑
sole in eine CSV‑Datei angewendet.

Hinweis:

Wenn Sie mehrere Domänen mit ähnlichen Konten hosten, bei denen der Benutzername ger‑
ingfügige Unterschiede aufweist (z. B. wenn ein Benutzer die Konten johnsmith@company
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.com und jsmith@newcompany.com) hat, hat die Kürzung des Domänennamens keine
Auswirkung auf die Berechnungen in Citrix Cloud. Citrix Cloud zählt johnsmith und jsmith
weiterhin als Einzelbenutzer, selbst wenn die Konten derselben Person gehören.

Kürzung von Domänenamen aktivieren oder deaktivieren

Standardmäßig ist die Kürzung von Domänennamen deaktiviert. Die Kürzung von Domänennamen
wirkt sich auf die Benutzer‑/Gerätenutzungsdaten aus, sobald Sie das Feature aktivieren oder deak‑
tivieren. WennSiedieKürzungvonDomänennamenbeispielsweise in einembestimmtenMonatdeak‑
tivieren, sind die Daten betroffen, die Citrix Cloud in diesemMonat aufzeichnet. HistorischeDaten der
vergangenenMonate, in denen das Feature deaktiviert war, bleiben unberührt. Wenn Sie die Kürzung
von Domänennamen hingegen in einem bestimmten Monat deaktivieren, sind die Daten betroffen,
die Citrix Cloud in diesem Monat aufzeichnet. Historische Daten der vergangenen Monate, in denen
das Feature aktiviert war, bleiben unberührt.

Gehen Sie zum Aktivieren oder Deaktivieren der Kürzung von Domänennamen folgendermaßen
vor:

1. Klicken Sie in der Lizenzierungskonsole oben rechts auf den Schalter.

2. Wenn Sie aufgefordert werden, Ihre Aktion zu bestätigen, wählen Sie Ja, ich verstehe.
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Zusammenfassung zur Lizenzierung

Die Zusammenfassung der Lizenzierung bietet einen Überblick über die folgenden Informationen:

• Prozentsatz der insgesamt erworbenen Lizenzen, die zugewiesen wurden. Wenn sich der
Prozentsatz 100 % nähert, wechselt der Prozentsatz von grün zu gelb. Wenn der Prozentsatz
100 % überschreitet, wird der Prozentsatz rot angezeigt.

Die Gesamtanzahl an erworbenen Lizenzen umfasst alle erworbenen Lizenzen für Citrix DaaS‑
Editionen, die das Benutzer‑/Gerätelizenzmodell verwenden.

• Das Verhältnis zugewiesener zu erworbenen Lizenzen und die Anzahl der verbleibenden verfüg‑
baren Lizenzen.

• Statistik der aktiven Nutzung pro Monat und Tag:

– “Monatliche aktive Nutzung”bezieht sich auf die Anzahl eindeutiger Benutzer oder Geräte,
die den Service in den letzten 30 Tagen genutzt haben.

– “Tägliche aktive Nutzung”bezieht sich auf die Anzahl eindeutiger Benutzer oder Geräte,
die den Service in den letzten 24 Stunden genutzt haben.

• Die verbleibende Zeit bis zum Ablauf des Cloudserviceabonnements. Wenn das Abonnement
innerhalb der nächsten 90 Tage abläuft, wird eine Warnmeldung angezeigt.

Berechnung von zugewiesenen Lizenzen und aktiver Nutzung

Um das Benutzer‑/Gerätelizenzmodell für Citrix DaaS genau wiederzugeben, erfasst Citrix Cloud, wie
viele eindeutigenBenutzer undGerätedenService verwendet haben. ZumBestimmender zugewiese‑
nen Lizenzen verwendet Citrix Cloud den niedrigeren der beiden Werte. Zum Bestimmen der aktiven
Nutzung verwendet Citrix Cloud jeden Wert als Anzahl der aktiven Benutzer und aktiven Geräte in
einem bestimmten Zeitraum.
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Beispiel für die Berechnung zugewiesener Lizenzen

Wenn der Service von 100 eindeutigen Benutzern und 50 eindeutigen Geräten verwendet wurde,
berechnet Citrix Cloud die Anzahl der zugewiesenen Lizenzen anhand des niedrigerenWerts (50). Der
Prozentsatz der verwendeten Lizenzen und die Anzahl der verfügbaren Lizenzen basieren auf diesen
50 zugewiesenen Lizenzen.

Beispiel für die Berechnung der aktiven Nutzung

Wenn der Service in den letzten 30 Tagen von 10 eindeutigen Benutzern und 20 eindeutigen Geräten
genutzt wurde, liegt die monatliche aktive Nutzung laut Citrix Cloud bei 10 aktiven Benutzern und
20 aktiven Geräten. Analog liegt die tägliche aktive Nutzung bei 30 aktiven Benutzern und 15 aktiven
Geräten, wenn Citrix Cloud in den vergangenen 24 Stunden 30 eindeutige Benutzer und 15 eindeutige
Geräte erfasst hat.

Nutzungstrends

Klicken Sie am rechten Rand der Zusammenfassung auf Nutzungsdetails anzeigen, um eine detail‑
lierte Ansicht Ihrer Lizenzen zu erhalten. Sie sehen dann eine Aufschlüsselung der Nutzungstrends
sowie einzelne Benutzer und Geräte, die Cloudservicelizenzen verwenden.

Im AbschnittNutzungstrendswird diese Aufschlüsselung als Diagramm angezeigt.
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Im Diagramm Lizenzzuweisungwerden folgende Informationen angezeigt, wenn Sie auf den Balken
für einen bestimmten Monat oder Tag zeigen:

• Gesamtlizenzen: Alle Ihre erworbenen Lizenzen für den Cloudservice für alle Bereiche.
• ZugewieseneBenutzer: Die kumulative Anzahl aller Lizenzen, die Benutzernbis zumaktuellen
Monat zugewiesen wurden.

• Zugewiesene Geräte: Die kumulative Anzahl aller Lizenzen, die Geräten bis zum aktuellen
Monat zugewiesen wurden. Wenn diese Zahl für einen bestimmten Monat besonders hoch
erscheint, könnte dies an App‑ oder Desktopstarts über einen Webbrowser liegen. Um diese
Zahl zu verringern, empfiehlt Citrix die Verwendung einer lokal installierten Workspace‑App.

• Neu zugewiesen: Die Anzahl neuer Lizenzen, die pro Monat zugewiesen wurden. Beispiel‑
sweise greift ein Benutzer im Juli das erste Mal auf den Cloudservice zu und ihm wird eine
Lizenz zugewiesen. Diese Lizenz gilt für den Monat Juli als “Neu zugewiesen”.

• Freigegeben: Die Anzahl der Lizenzen, die pro Monat freigegeben wurden. Wenn beispiel‑
sweise die Freigabe von 20 Lizenzen möglich war und Sie 10 davon im Juli freigegeben haben,
liegt die Anzahl der freigegebenen Lizenzen für den Juli bei 10.

Die Zeitintervalle mit aktivierter Domänennamenkürzung sind mit einem Sternchen gekennzeich‑
net.

Das Diagramm Aktive Nutzung zeigt die aktiven Benutzer und Geräte für den vergangenen Kalender‑
monat bzw. das Kalenderjahr an. Wenn Sie auf ein Intervall im Diagramm zeigen, werden die Anzahl
der aktiven Benutzer oder Geräte und die prozentuale Nutzung angezeigt.
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Lizenzaktivität

Im Abschnitt Lizenzaktivitätwerden folgende Informationen angezeigt:

• Liste der einzelnen Benutzer, denen Lizenzen zugewiesen sind, einschließlich der zugehörigen
Geräte.

• Liste der Geräte, denen Lizenzen zugewiesenwurden, einschließlich der zugehörigen Benutzer.

• Das Datum, an dem Benutzern oder Geräten eine Lizenz zugewiesen wurde.

Sie können die Liste auch filtern, sodass nur freigebbare Lizenzen angezeigt werden. Siehe Freigeben
zugewiesener Lizenzen in diesem Artikel.
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Freigeben zugewiesener Lizenzen

Wird eine Lizenz zugewiesen, ist sie 90 Tage gültig und die Verbindung zum Service wird hergestellt.
Wenn ein Benutzer oder Gerät 90 Tage lang keine App oder keinen Desktop startet, gilt die Lizenz als
ungenutzt und wird nach 90 Tagen von Citrix Cloud freigegeben. Dies erfolgt automatisch, ohne dass
der Administrator Maßnahmen ergreifen muss.

Nach Ablauf des Zuweisungszeitraums (90 Tage) darf der Administrator Lizenzen nur in den folgenden
Szenarien manuell freigeben:

• Der Benutzer ist nicht mehr mit dem Unternehmen verbunden.
• Der Benutzer ist längere Zeit beurlaubt.

Die Administratoren können die Lizenzen für Geräte nur freigeben, wenn die Geräte ungenutzt sind.

Hinweis:

• Es wird empfohlen, die automatische Lizenzfreigabe zu nutzen. Eine Freigabe von Lizen‑
zen vor Ablauf der 90‑Tage‑Frist aus einem anderen als den oben genannten Gründen kann
gegen die Citrix EULA verstoßen. Bevor Sie diese Aktion ausführen, wenden Sie sich an Cit‑
rix.

• Der Administrator kann eine einzelne Lizenz manuell über die Benutzeroberfläche
freigeben. Alternativ kann er Lizenzen mithilfe der Cloud‑Lizenzierungs‑API freigeben.
Weitere Informationen finden Sie unter APIs to manage Citrix cloud licensing.

Freigebbare Lizenzen finden

Wenn der Benutzer oder das Gerät 30 Tage lang keine App bzw. keinen Desktop startet, versetzt Cit‑
rix Cloud die Lizenz in einen freigebbaren Zustand. Freigebbare Lizenzen werden in der Liste “Lizen‑
zierte Benutzer”oder “Lizenzierte Geräte”mit einem dunkelgrauen Kontrollkästchen angezeigt, das
Sie aktivieren können. Nicht freigabeberechtigte Lizenzen werden mit einem hellgrauen Kästchen
angezeigt, das nicht ausgewählt werden kann.

Die Liste im Abschnitt Lizenzaktivität zeigt bis zu 100 zugewiesene Lizenzen gleichzeitig an. Wenn
Sie mehr als 100 Lizenzen haben, verwenden Sie die Seitensteuerelemente, um die Liste durchzuge‑
hen.
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Zur schnellen Anzeige freigebbarer Lizenzen klicken Sie auf Nur freigebbare Lizenzen anzeigen
neben der Schaltfläche Lizenzen freigeben. Diese Aktion blendet zugewiesene Lizenzen aus, die
noch nicht freigegeben werden können.

Freigebbare Lizenzen auswählen

Aktivieren Sie das dunkelgraue Kontrollkästchen neben jeder Lizenz, um diese für die Freigabe
auszuwählen. Wenn Sie eine Lizenz aus der Liste auswählen, wird die Schaltfläche Lizenzen
freigeben aktiv.

Sie können alle freigabeberechtigten Lizenzen nacheinander auswählen und auf Lizenzen freigeben
klicken.

Freigeben zugewiesener Lizenzen

1. Klicken Sie unter Lizenzaktivität auf die Registerkarte Lizenzierte Benutzer oder Lizenzierte
Geräte.

2. Klicken Sie bei Bedarf auf Nur freigebbare Lizenzen anzeigen, um nur die Benutzer mit Lizen‑
zen anzuzeigen, die freigegeben werden können.

3. Wählen Sie die Benutzer oder Geräte aus, die Sie verwalten möchten, und klicken Sie dann auf
Lizenzen freigeben.

4. ÜberprüfenSie die ausgewähltenBenutzer bzw. Geräte undklickenSie auf Lizenzen freigeben.
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Lizenzen und Verwendungsspitzen für Citrix DaaS überwachen
(Gleichzeitig‑Lizenzmodell)

September 28, 2023

In diesem Artikel wird die Verwaltung von Gleichzeitig‑Lizenzen für Citrix DaaS beschrieben.

Informationen zur Benutzer‑/Gerätelizenzierung für Citrix DaaS finden Sie unter Lizenzen und aktive
Nutzung für Citrix DaaS (Benutzer/Gerät) überwachen.

Informationen zur Benutzer‑/Gerätelizenzierung und zur Gleichzeitig‑Lizenzierung für Citrix DaaS
Standard für Azure finden Sie unter Lizenzen und Nutzung für Citrix DaaS Standard für Azure
überwachen.

Lizenzzuweisung

CitrixCloudweist eineLizenz zu,wenneinBenutzereineAppodereinenDesktopaufdemGerät startet.
Wenn der Benutzer sich abmeldet oder die Verbindung zur Sitzung trennt, ist die Lizenz nicht länger
zugewiesen. Da die Lizenzzuweisung davon abhängt, wie viele Geräte aktuell auf Apps oder Desktops
zugreifen, erfasst Citrix Cloud alle fünf Minuten die Anzahl verwendeter Lizenzen.

Weitere Informationen zum Gleichzeitig‑Lizenzmodell finden Sie unter Gleichzeitig‑Lizenzmodell in
der Produktdokumentation zur Lizenzierung.

Zusammenfassung zur Lizenzierung
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Die Zusammenfassung der Lizenzierung bietet einen Überblick über die folgenden Informationen:

• Prozentsatz der erworbenen Lizenzen, die verwendet wurden, als die letzte Lizenzprüfung
durch Citrix Cloud erfolgte. Citrix Cloud berechnet diesen Prozentsatz alle fünf Minuten
basierend auf eindeutigen Geräten mit aktiven Verbindungen zum Dienst. Die Gesamtanzahl
an erworbenen Lizenzen umfasst alle erworbenen Lizenzen für Citrix DaaS‑Editionen, die das
Gleichzeitig‑Lizenzmodell verwenden.

• Das Verhältnis aktuell zugewiesener Lizenzen zur Gesamtanzahl erworbener Lizenzen und die
Anzahl der verbleibenden verfügbaren Lizenzen. Unter Gesamt sehen Sie die Gesamtanzahl
aller erworbenen Lizenzen (gemäß Zeitpunkt unter “Letzter Bericht”).

• Statistiken zu Verwendungsspitzen. Bei der Berechnung von Verwendungsspitzen für Lizenzen
erfasst Citrix Cloud die maximale Anzahl verwendeter Lizenzen für folgende Zeiträume:

– Letzte 24Stunden: Diemaximale Anzahl gleichzeitig verwendeter Lizenzen in den letzten
24 Stunden.

– In diesem Monat: Die maximale Anzahl gleichzeitig verwendeter Lizenzen im aktuellen
Monat.

– Gesamte Zeit: Die maximale Anzahl gleichzeitig verwendeter Lizenzen seit Beginn des
Abonnements.

Unter Gesamt sehen Sie für den jeweiligen Zeitraum, wie viele Lizenzen während der Ver‑
wendungsspitze insgesamt im Besitz waren. Wenn die Gesamtzahl der erworbenen Lizenzen
ansteigt oder sinkt und sich die Anzahl zugewiesener Lizenzen entsprechend erhöht, ändert
sich auch der Wert unter Gesamt. Wenn keine entsprechende Verwendungsspitze auftritt,
ändert sich der Wert unter Gesamt nicht.

• Statistiken zur aktiven Nutzung. Citrix Cloud zeigt die Gesamtzahl der eindeutigen Verbindun‑
gen für die folgenden Zeiträume an:

– Monatlich: Gesamtzahl der Verbindungen im vorherigen Kalendermonat.
– Täglich: Gesamtzahl der Verbindungen der letzten 24 Stunden.
Diese Zahlen werden auch als Prozentsätze der Gesamtzahl der Lizenzen im Besitz
während dieser Zeiträume dargestellt.

Berechnung von Verwendungsspitzen für Lizenzen

Um das Gleichzeitig‑Modell (CCU‑Lizenzen) akkurat wiederzugeben, erfasst Citrix Cloud alle fünf
Minuten, wie viele eindeutige Geräte gleichzeitig auf den Dienst zugreifen. Liegt die Zahl über
der aktuellen Verwendungsspitze, zeigt Citrix Cloud die neue Verwendungsspitze mit Datum und
Uhrzeit an. Wenn die Anzahl unter der aktuellen Verwendungsspitze liegt, ändert sich der aktuelle
Spitzenwert nicht.
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Wichtig:

Wenn Sie die Überwachungsfunktion in Director nutzen, um Informationen zu gleichzeitigen
Sitzungen anzuzeigen, müssen Sie beachten, dass gleichzeitige Sitzungen im Überwachungs‑
bericht anders interpretiertwerdenundverwendeteCCU‑Lizenzenhier nicht akkurat angegeben
sind. Weitere Informationen zu denUnterschieden zwischenÜberwachungs‑ und Lizenzierungs‑
berichten finden Sie unter Häufig gestellte Fragen.

Berechnung dermonatlichen aktiven Nutzung

Zu Beginn jedes Monats erstellt Citrix Cloud einen Snapshot des vorherigen Kalendermonats. Cit‑
rix Cloud zeigt die Gesamtzahl der eindeutigen Verbindungen an, die in diesem Kalendermonat
hergestellt wurden.

Berechnung der täglichen aktiven Nutzung

Jeden Tag zur gleichen Zeit erstellt Citrix Cloud einen Snapshot der letzten 24 Stunden. Citrix Cloud
zeigt die Gesamtzahl der eindeutigen Verbindungen an, die in diesem diesem Zeitraum von 24 Stun‑
den hergestellt wurden.

Nutzungstrends und Lizenzaktivität

Klicken Sie für auf Nutzungsdetails anzeigen, um historische Nutzungsdaten Ihrer Lizenzen
anzuzeigen.

Der BereichNutzungstrends stellt folgende Informationen bereit:

• Lizenzzuweisung zeigt ein Diagrammmit den folgenden Informationen an:

– Lizenzen insgesamt: Gesamtanzahl Ihrer erworbenen CCU‑Lizenzen.
– Spitzennutzung Lizenzen: Die maximale Anzahl zugewiesener Lizenzen im aus‑
gewählten Zeitraum. Standardmäßig zeigt Citrix Cloud Verwendungsspitzen für
jeden Monat im aktuellen Kalenderjahr an. Um monatliche oder stündliche Verwen‑
dungsspitzen anzuzeigen, wählen Sie im Dropdownmenü den Kalendermonat oder
Kalendertag aus, den Sie untersuchenmöchten.

Wenn der ausgewählte Datumsbereich noch nicht abgeschlossen ist, zeigt Citrix Cloud die ak‑
tuelle Verwendungsspitze für das derzeitige Zeitintervall an. Wenn Sie beispielsweise die De‑
tails für den aktuellen Kalendertag anzeigen, ist diemaximale Anzahl verwendeter Lizenzen für
jede Stunde bis zum aktuellen Zeitpunkt zu sehen. Wenn die maximale Anzahl verwendeter
Lizenzen im nächsten Fünf‑Minuten‑Zählintervall ansteigt, aktualisiert Citrix Cloud die Verwen‑
dungsspitze für die aktuelle Stunde.
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• Aktive Nutzung zeigt ein Diagrammmit den folgenden Informationen an:

– Täglich: Die Gesamtzahl der Verbindungen für jeden Tag während der letzten 30 Tage.
– Monatlich: Die Gesamtzahl der Verbindungen für jeden Monat des vorangegangenen
Kalenderjahres.

WennSie indenDiagrammenLizenzzuweisungoderAktiveNutzungauf ein Intervall zeigen,werden
die Details für dieses Intervall angezeigt.

Lizenzen freigeben

Gleichzeitig‑Lizenzen werden automatisch freigegeben, wenn Benutzer sich abmelden oder die
Sitzung trennen. Sie müssen diese Lizenzen nicht manuell freigeben.

Überwachen von Lizenzen und Nutzung für Citrix DaaS Standard für
Azure

November 2, 2023

In diesem Artikel wird die Verwaltung von Lizenzzuweisungen per Benutzer‑/Gerätelizenzmodell
sowie per Gleichzeitig‑Lizenzmodell erläutert.

Citrix Azure Consumption Fund (nur Benutzer/Gerät)

Wenn Sie Citrix Azure Consumption Fund für Ihre Service‑Bereitstellung erworben haben, finden Sie
Informationen zur Nutzungsberichterstattung für von Citrix verwaltete Ressourcen unter Monitor Cit‑
rix Managed Azure resource consumption for Citrix DaaS.
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Lizenzzuweisung

Benutzer‑/Gerätelizenzmodell: Citrix Cloud weist eine Lizenz zu, wenn ein eindeutiger Benutzer
oder ein eindeutiges Gerät zum ersten Mal einen Desktop startet.

Gleichzeitig‑Lizenzmodell: Citrix Cloudweist eine Lizenz zu, wenn ein Benutzer eine App oder einen
Desktop auf dem Gerät startet. Wenn der Benutzer sich abmeldet oder die Verbindung zur Sitzung
trennt, ist die Lizenz nicht länger zugewiesen. Da die Lizenzzuweisung davon abhängt, wie viele
Geräte aktuell auf Desktops zugreifen, erfasst Citrix Cloud alle fünf Minuten die Anzahl verwendeter
Lizenzen.

Weitere Informationen zum Gleichzeitig‑Lizenzmodell (CCU‑Lizenzen) finden Sie unter CCU‑Lizenzen
in der Produktdokumentation zur Lizenzierung.

Berechnung von Verwendungsspitzen für Lizenzen

Um das Gleichzeitig‑Modell (CCU‑Lizenzen) akkurat wiederzugeben, erfasst Citrix Cloud alle fünf
Minuten, wie viele eindeutige Geräte gleichzeitig auf den Dienst zugreifen. Liegt die Zahl über
der aktuellen Verwendungsspitze, zeigt Citrix Cloud die neue Verwendungsspitze mit Datum und
Uhrzeit an. Wenn die Anzahl unter der aktuellen Verwendungsspitze liegt, ändert sich der aktuelle
Spitzenwert nicht.

Kürzung von Domänennamen

Dieses Feature wird nur für das Benutzer‑/Gerät‑Lizenzmodell unterstützt.

Wenn Siemehrere Domänen hosten und Benutzermit ähnlichen Konten in diesen Domänen haben (z.
B. johnsmith@company.com und johnsmith@mycompany.com), können Sie zulassen, dass
Citrix Cloud die Kontodomäne ignoriert und nur den Benutzernamen des Kontos berücksichtigt (z. B.
johnsmith). Dies wird als Kürzung von Domänennamen bezeichnet. Standardmäßig ist die Kürzung
von Domänennamen deaktiviert.

Wenn die Kürzung von Domänenamen aktiviert ist, ändert sich die Berechnung eindeutiger Benutzer
in Citrix Cloud. johnsmith@company.com und johnsmith@mycompany.comwerden in Citrix
Cloudnichtmehr als zwei eindeutigeBenutzer gezählt, sondern als eindeutiger Benutzer “johnsmith”
. Diese Berechnungsänderung wirkt sich auf die folgenden Lizenzdaten aus:

• Lizenzzuweisung
• Aktive Nutzung
• Lizenznutzungstrends im Zeitverlauf
• Lizenzen, die zur Freigabe in Frage kommen
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Die Änderungen der Lizenzdatenwerden auch beim Exportieren von Daten aus der Lizenzierungskon‑
sole in eine CSV‑Datei angewendet.

Hinweis:

Wenn Sie mehrere Domänen mit ähnlichen Konten hosten, bei denen der Benutzername ger‑
ingfügige Unterschiede aufweist (z. B. wenn ein Benutzer die Konten johnsmith@company
.com und jsmith@newcompany.com) hat, hat die Kürzung des Domänennamens keine
Auswirkung auf die Berechnungen in Citrix Cloud. Citrix Cloud zählt johnsmith und jsmith
weiterhin als Einzelbenutzer, selbst wenn die Konten derselben Person gehören.

Kürzung von Domänenamen aktivieren oder deaktivieren

Standardmäßig ist die Kürzung von Domänennamen deaktiviert. Die Kürzung von Domänennamen
wirkt sich auf die Benutzer‑/Gerätenutzungsdaten aus, sobald Sie das Feature aktivieren oder deak‑
tivieren. WennSiedieKürzungvonDomänennamenbeispielsweise in einembestimmtenMonatdeak‑
tivieren, sind die Daten betroffen, die Citrix Cloud in diesemMonat aufzeichnet. HistorischeDaten der
vergangenenMonate, in denen das Feature deaktiviert war, bleiben unberührt. Wenn Sie die Kürzung
von Domänennamen hingegen in einem bestimmten Monat deaktivieren, sind die Daten betroffen,
die Citrix Cloud in diesem Monat aufzeichnet. Historische Daten der vergangenen Monate, in denen
das Feature aktiviert war, bleiben unberührt.

Gehen Sie zum Aktivieren oder Deaktivieren der Kürzung von Domänennamen folgendermaßen
vor:

1. Klicken Sie in der Lizenzierungskonsole oben rechts auf den Schalter.

2. Wenn Sie aufgefordert werden, Ihre Aktion zu bestätigen, wählen Sie Ja, ich verstehe.
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Zusammenfassung zur Lizenzierung

Citrix Cloud zeigt Zusammenfassungen der im Rahmen des Benutzer‑/Gerätelizenzmodells und
Gleichzeitig‑Lizenzmodells verwendeten Lizenzen an.

Zusammenfassung für Benutzer und Geräte

Die Benutzer/Gerät‑Lizenzübersicht zeigt die verwendeten Lizenzen im Verhältnis zur Gesamtzahl der
Lizenzen, die Sie besitzen.

Wenn sich der Prozentsatz 100 % nähert, wechselt der Prozentsatz von grün zu gelb. Wenn der
Prozentsatz 100 % überschreitet, wird der Prozentsatz rot angezeigt.

Citrix Cloud zeigt auch das Verhältnis zugewiesener zu erworbenen Lizenzen und die Anzahl der
verbleibenden verfügbaren Lizenzen.

Zusammenfassung für gleichzeitige Benutzer

Die Gleichzeitig‑Lizenzübersicht bietet einen Überblick über die folgenden Informationen:
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• Prozentsatz der erworbenen Lizenzen, die verwendet wurden, als die letzte Lizenzprüfung
durch Citrix Cloud erfolgte. Citrix Cloud berechnet diesen Prozentsatz alle fünf Minuten
basierend auf eindeutigen Geräten mit aktiven Verbindungen zum Dienst. Die Gesamtanzahl
an erworbenen Lizenzen umfasst alle erworbenen Lizenzen für Citrix DaaS Standard für Azure,
die das Gleichzeitig‑Lizenzmodell verwenden.

• Das Verhältnis aktuell zugewiesener Lizenzen zur Gesamtanzahl erworbener Lizenzen und die
Anzahl der verbleibenden verfügbaren Lizenzen. Unter Gesamt sehen Sie die Gesamtanzahl
aller erworbenen Lizenzen (gemäß Zeitpunkt unter “Letzter Bericht”).

• Statistiken zu Verwendungsspitzen. Bei der Berechnung von Verwendungsspitzen für Lizenzen
erfasst Citrix Cloud die maximale Anzahl verwendeter Lizenzen für folgende Zeiträume:

– Letzte 24Stunden: Diemaximale Anzahl gleichzeitig verwendeter Lizenzen in den letzten
24 Stunden.

– In diesem Monat: Die maximale Anzahl gleichzeitig verwendeter Lizenzen im aktuellen
Monat.

– Gesamte Zeit: Die maximale Anzahl gleichzeitig verwendeter Lizenzen seit Beginn des
Abonnements.

Unter Gesamt sehen Sie für den jeweiligen Zeitraum, wie viele Lizenzen während der Ver‑
wendungsspitze insgesamt im Besitz waren. Wenn die Gesamtzahl der erworbenen Lizenzen
ansteigt oder sinkt und sich die Anzahl zugewiesener Lizenzen entsprechend erhöht, ändert
sich auch der Wert unter Gesamt. Wenn keine entsprechende Verwendungsspitze auftritt,
ändert sich der Wert unter Gesamt nicht.
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Nutzungstrends

Citrix Cloud zeigt eine Aufschlüsselung der Nutzungstrends für Benutzer/Gerät‑ oder Gleichzeitig‑
Lizenzen an. Um diese Aufschlüsselung anzuzeigen, wählen Sie auf der Seite mit der Lizenzübersicht
die OptionNutzungsdetails anzeigen.

Trends für Benutzer und Geräte

Für Benutzer/Gerät‑Lizenzen zeigt der Abschnitt Nutzungstrends eine Aufschlüsselung der
zugewiesenen Lizenzen als Diagramm.
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Wenn Sie auf ein Intervall im Diagramm zeigen, werden die folgenden Informationen angezeigt:

• Gesamtlizenzen: Alle Ihre erworbenen Lizenzen für den Cloudservice für alle Bereiche.
• Zuvor zugewiesen: die Anzahl der Lizenzen, die im Vormonat zugewiesen wurden. Beispiel‑
sweise greift einBenutzer imJuli das ersteMal auf denCloudservice zuund ihmwird eine Lizenz
zugewiesen. Diese Lizenz gilt für den Monat Juli als “Neu zugewiesen”. Für den Monat August
wird diese Lizenz als “Zuvor zugewiesen”gezählt.

• Neu zugewiesen: Die Anzahl neuer Lizenzen, die pro Monat zugewiesen wurden. Beispiel‑
sweise greift ein Benutzer im Juli das erste Mal auf den Cloudservice zu und ihm wird eine
Lizenz zugewiesen. Diese Lizenz gilt für den Monat Juli als “Neu zugewiesen”.

Die Zeitintervalle mit aktivierter Domänennamenkürzung sind mit einem Sternchen gekennzeich‑
net.

Die Zeitintervalle mit aktivierter Domänennamenkürzung sind mit einem Sternchen gekennzeich‑
net.

Trends für Gleichzeitig‑Modell

Für dasGleichzeitig‑Modellwerden imBereichNutzungstrends folgende Informationenangezeigt:

• Lizenzen insgesamt: Gesamtanzahl Ihrer erworbenen CCU‑Lizenzen.
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• Spitzennutzung Lizenzen: Die maximale Anzahl zugewiesener Lizenzen im ausgewählten
Zeitraum. Standardmäßig zeigt Citrix Cloud Verwendungsspitzen für jeden Monat im aktuellen
Kalenderjahr an. Ummonatliche oder stündliche Verwendungsspitzen anzuzeigen, wählen Sie
im Dropdownmenü den Kalendermonat oder Kalendertag aus, den Sie untersuchenmöchten.

Wenn der ausgewählte Datumsbereich noch nicht abgeschlossen ist, zeigt Citrix Cloud die ak‑
tuelle Verwendungsspitze für das derzeitige Zeitintervall an. Wenn Sie beispielsweise die De‑
tails für den aktuellen Kalendertag anzeigen, ist diemaximale Anzahl verwendeter Lizenzen für
jede Stunde bis zum aktuellen Zeitpunkt zu sehen. Wenn die maximale Anzahl verwendeter
Lizenzen im nächsten Fünf‑Minuten‑Zählintervall ansteigt, aktualisiert Citrix Cloud die Verwen‑
dungsspitze für die aktuelle Stunde.

Wenn Sie auf ein Intervall zeigen, werden die Gesamtzahl der Lizenzen und die Höchstzahl der im
Intervall verwendeten Lizenzen angezeigt.

Lizenzaktivität für Benutzer und Geräte

Für Benutzer‑/Gerätelizenzen wird im Abschnitt Lizenzaktivität eine Liste der Benutzer angezeigt,
denen Lizenzen zugewiesen wurden. Außerdem wird das Datum angezeigt, an dem eine Lizenz
zugewiesen wurde. Dieser Abschnitt ist für Gleichzeitig‑Lizenzen nicht verfügbar.

Sie können die Liste auch filtern, sodass nur freigebbare Lizenzen angezeigt werden. Siehe
Zugewiesene Lizenzen freigeben in diesem Artikel.
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Benutzer‑/Gerätelizenzen freigeben

Die Freigabe berechtigter Benutzer‑/Gerätelizenzen variiert je nach Art des Serviceabonnements.

• Jahresabonnements: Wenn Sie ein Jahresabonnement haben, können Sie die Lizenzen von
Benutzern freigeben, die in den vergangenen 30 Tagen keine App und keinen Desktop gestartet
haben. Mehrere Lizenzen können Sie einzeln oder per Massenaktion freigeben.

• Monatsabonnements: Wenn Sie ein Monatsabonnement haben, können Sie Lizenzen am er‑
sten Tag eines jeden Monats freigeben, unabhängig vom Inaktivitätszeitraum.

Wird eine Lizenz zugewiesen, ist sie 90 Tage gültig und die Verbindung zum Service wird hergestellt.
Wenn ein Benutzer oder Gerät 90 Tage lang keine App oder keinen Desktop startet, gilt die Lizenz als
ungenutzt und wird nach 90 Tagen von Citrix Cloud freigegeben. Dies erfolgt automatisch, ohne dass
der Administrator Maßnahmen ergreifen muss.

Nach Ablauf des Zuweisungszeitraums (90 Tage) darf der Administrator Lizenzen nur in den folgenden
Szenarien manuell freigeben:

• Der Benutzer ist nicht mehr mit dem Unternehmen verbunden.
• Der Benutzer ist längere Zeit beurlaubt.

Die Administratoren können die Lizenzen für Geräte nur freigeben, wenn die Geräte ungenutzt sind.

Hinweis:

• Es wird empfohlen, die automatische Lizenzfreigabe zu nutzen. Eine Freigabe von Lizen‑
zen vor Ablauf der 90‑Tage‑Frist aus einem anderen als den oben genannten Gründen kann
gegen die Citrix EULA verstoßen. Bevor Sie diese Aktion ausführen, wenden Sie sich an Cit‑
rix.

• Der Administrator kann eine einzelne Lizenz manuell über die Benutzeroberfläche
freigeben. Alternativ kann er Lizenzen mithilfe der Cloud‑Lizenzierungs‑API freigeben.
Weitere Informationen finden Sie unter APIs to manage Citrix cloud licensing.

Finden geeigneter Lizenzen

Wenn der Benutzer oder das Gerät 30 Tage lang keine App bzw. keinen Desktop startet, versetzt Cit‑
rix Cloud die Lizenz in einen freigebbaren Zustand. Freigebbare Lizenzen werden in der Liste “Lizen‑
zierte Benutzer”oder “Lizenzierte Geräte”mit einem dunkelgrauen Kontrollkästchen angezeigt, das
Sie aktivieren können. Nicht freigabeberechtigte Lizenzen werden mit einem hellgrauen Kästchen
angezeigt, das nicht ausgewählt werden kann.

Die Liste im Abschnitt Lizenzaktivität zeigt bis zu 100 zugewiesene Lizenzen gleichzeitig an. Wenn
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Sie mehr als 100 Lizenzen haben, verwenden Sie die Seitensteuerelemente, um die Liste durchzuge‑
hen.

Um schnell nach geeigneten Lizenzen zu suchen, wählen Sie Nur freigebbare Lizenzen anzeigen
neben der Schaltfläche Lizenzen freigeben. Diese Aktion blendet zugewiesene Lizenzen aus, die
noch nicht freigegeben werden können.

Auswählen geeigneter Lizenzen

Aktivieren Sie das dunkelgraue Kontrollkästchen neben jeder Lizenz, um diese für die Freigabe
auszuwählen. Wenn Sie eine Lizenz auswählen, wird die Schaltfläche Lizenzen freigeben aktiv.

Sie können alle freigabeberechtigten Lizenzen nacheinander auswählen und auf Lizenzen freigeben
klicken.

Freigeben zugewiesener Lizenzen

1. Klicken Sie bei Bedarf auf Nur freigebbare Lizenzen anzeigen, um nur die Benutzer mit Lizen‑
zen anzuzeigen, die freigegeben werden können.

2. Wählen Sie die Benutzer aus, die Sie verwalten möchten, und klicken Sie dann auf Lizenzen
freigeben.

3. Überprüfen Sie die ausgewählten Benutzer und klicken Sie auf Lizenzen freigeben.
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Gleichzeitig‑Lizenzen freigeben

Gleichzeitig‑Lizenzen werden automatisch freigegeben, wenn Benutzer sich abmelden oder die
Sitzung trennen. Sie müssen diese Lizenzen nicht manuell freigeben.

Überwachen von Lizenzen und aktiver Nutzung für Endpoint
Management

November 24, 2023

Lizenzzuweisung

Benutzern wird generell bei der ersten Verwendung des Cloudservices eine Lizenz zugewiesen. Für
EndpointManagementwird eine Lizenz zugewiesen,wenneinBenutzer einGerät anmeldet. Nachder
Registrierung checkt das regelmäßig bei Citrix Cloud ein. Anhand des Eincheckimpulses berechnet
Citrix Cloud diemonatliche Nutzung, sodass Administratoren über die aktuelle Servicenutzung durch
die Benutzer informiert sind.

Als erstmalige Nutzung gilt die erste Registrierung eines Geräts oder das Auftreten eines Eincheckim‑
pulses für das Gerät.

Lizenzen werden auf Benutzerbasis zugewiesen. Wenn sich also zwei Benutzer anmelden und das‑
selbe Gerät verwenden, werden zwei Lizenzen zugewiesen.
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Zusammenfassung und Details zur Lizenzierung

Die Zusammenfassung unter “Lizenzierung”bietet für jeden unterstützten Service einen Überblick
über Folgendes:

• Prozentsatz der insgesamt erworbenen Lizenzen, die zugewiesen sind Wenn sich der
Prozentsatz 100 % nähert, wechselt der Prozentsatz von grün zu gelb. Wenn der Prozentsatz
100 % überschreitet, wird der Prozentsatz rot angezeigt.

• Das Verhältnis zugewiesener zu erworbenen Lizenzen und die Anzahl der verbleibenden verfüg‑
baren Lizenzen.

• Statistik der aktiven Nutzung pro Monat und Tag:

– “Monatliche aktive Nutzung”bezieht sich auf die Anzahl einzelner Benutzer, die den Ser‑
vice in den letzten 30 Tagen genutzt haben.

– “Tägliche aktive Nutzung”bezieht sich auf die Anzahl einzelner Benutzer, die den Service
in den letzten 24 Stunden genutzt haben.

• Die verbleibende Zeit bis zum Ablauf des Cloudserviceabonnements. Wenn das Abonnement
innerhalb der nächsten 90 Tage abläuft, wird eine Warnmeldung angezeigt.

Nutzungstrends

Klicken Sie für eine detaillierte Ansicht Ihrer Lizenzen aufNutzungsdetails anzeigen. Sie sehen dann
eine Aufschlüsselung der Nutzungstrends sowie einzelne Benutzer und Geräte, die Cloudservicelizen‑
zen verwenden.
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Diese Aufschlüsselung zeigt Ihnen die folgenden Informationen:

• Gesamtlizenzen: Alle Ihre erworbenen Lizenzen für den Cloudservice für alle Bereiche.
• Zuvor zugewiesen: Die Cloudservicelizenzen, die bereits zu Beginn eines jeden Monats
zugewiesen waren. Wenn einem Benutzer beispielsweise im Juli eine Lizenz zugewiesen wird,
wird diese Zuweisung unter “Zuvor zugewiesen”für August mitgezählt.

• Neu zugewiesen: Die Cloudservicelizenzen, die pro Monat zugewiesen wurden. Beispiel‑
sweise wird einemBenutzer, der im Juli das erste Mal auf den Cloudservice zugreift, eine Lizenz
zugewiesen. Diese Lizenz wird im Juli unter den neu zugewiesenen Lizenzen gezählt.

• Aktive Nutzung: Trends der täglichen undmonatlichen aktiven Nutzung im vorangegangenen
Kalendermonat bzw. Kalenderjahr.

Lizenzaktivität

Im Abschnitt Lizenzaktivitätwird eine Liste mit folgenden Informationen angezeigt:

• Verbraucher, denen Lizenzen zugewiesen sind
• Datum, an dem Lizenzen zugewiesen wurden
• Anzahl der registrierten Geräte und das Datum des letzten Eincheckens für jeden Benutzer
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Anzeigen der registrierten Geräte

Umdie Anzahl der registriertenGeräte für einen bestimmtenBenutzer anzuzeigen, klicken Sie auf den
Link in der Spalte Geräte.

Citrix Cloud zeigt eine Liste der registrierten Geräte für den Benutzer und das Datum des letzten
Eincheckens für jedes Gerät an.
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Zugewiesene Lizenzen automatisch freigeben

Citrix Cloud gibt Lizenzen für Benutzer automatisch frei, die in den letzten 30 Tagenalleder folgenden
Bedingungen erfüllt haben:

• Der Benutzer hat kein neues Gerät registriert.
• Der Benutzer hat ein Gerät, das sich nicht bei Citrix Cloud angemeldet hat.

Es sind keine weiteren Maßnahmen erforderlich, um berechtigte Lizenzen freizugeben.

Nach der Freigabe berechtigter Lizenzen können Benutzer eine neue Lizenz erhalten, indem sie ein
Gerät registrieren.

Überwachen der Bandbreitennutzung für Gateway Service

September 28, 2023

In diesem Artikel wird die Bandbreitennutzung durch den Gateway Service bei Verwendung mit Cit‑
rix DaaS (früher Citrix Virtual Apps and Desktops Service) und Citrix Workspace beschrieben. Die
Bandbreitennutzung für den inVirtual AppsEssentials enthaltenenGatewayServicewird auf der Seite
Lizenzierung der Citrix Cloud‑Verwaltungskonsole nicht angezeigt.

Hinweis:

Die Lizenzierung für Gateway Service erleichtert es Ihnen, Ihre Bandbreitennutzung im Zusam‑
menhang mit der Verwendung virtueller Apps und Desktops zu verstehen. Citrix erzwingt keine
Bandbreitenzuteilungen in Ihrer Umgebung. Bei einer übermäßigen Nutzung der Bandbreiten‑
zuteilung greift Citrix nicht in Produktionsworkloads oder den Betrieb des Diensts ein. Wenn
Citrix die Durchsetzung von Richtlinien für den Gateway Service und die Bandbreitennutzung
ändert, werden Sie von Citrix benachrichtigt, bevor diese Änderungen wirksamwerden.

Nutzungszusammenfassung

Die Nutzungszusammenfassung zeigt die Bandbreitennutzung für jedes Gateway Service‑
Abonnement und den Gesamtwert der Überschreitung für alle Abonnements (monatlich, jährlich
und befristet).
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CitrixCloudzeigt für jedenAbonnementtypdieGesamtbandbreiteunddieMengeder genutztenBand‑
breite an.

Je nach Abonnementtyp wird auch der Abrechnungszeitraum für das Abonnement in Citrix Cloud
angezeigt:

• Monatliches Abonnement: Der aktuelle Abrechnungszeitraum wird nicht in Citrix Cloud
angezeigt. Für diese Abonnements beginnt der Abrechnungszeitraum am ersten Tag des
Monats und endet am letzten Tag des Monats.

• Jahresabonnement: Citrix Cloud zeigt das Start‑ und Enddatum des Abrechnungszeitraums an.
Für diese Abonnements beträgt der Abrechnungszeitraum ein Jahr.

• Abonnement fürLaufzeit: CitrixCloudzeigtdasStart‑undEnddatumdesAbrechnungszeitraums
an. Der Abrechnungszeitraum ist bei diesen Abonnements der Zeitraum, für den das Abon‑
nement erworben wurde. Wurde beispielsweise ein Abonnement für eine Laufzeit von drei
Jahren erworben, entsprechen Start‑ und Enddatum des Abrechnungszeitraums diesem
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Dreijahresintervall.

Wenn ein Abonnement innerhalb von 90 Tagen abläuft, wird eine Warnmeldung für das Abonnement
angezeigt.

Überschreitung

Citrix Cloudberechnet diemonatlicheÜberschreitungderBandbreite über alle Abonnements hinweg.
Wenn Sie mehr Bandbreite verbrauchen, als Sie erworben haben, zeigt Citrix Cloud diese zusätzliche
Bandbreite als Überschreitung an.

Wenn Sie mehrere Abonnements haben, misst Citrix Cloud Ihre Bandbreitennutzung zuerst anhand
des Abonnements, das zuerst abläuft. Wenn Sie die Bandbreitenzuteilung in diesem Abonnement
ausschöpfen,misst Citrix Cloud IhreBandbreitennutzunganhanddesAbonnements, das alsNächstes
abläuft. WennSiedieBandbreitenzuteilung inallenAbonnementsausschöpfen, zeigtCitrixCloudden
zusätzlichen Mehrverbrauch als Überschreitung an.

Auf der Seite „Nutzungszusammenfassung“wird der Gesamtwert der Überschreitung für den ak‑
tuellen Monat angezeigt. Um die Bandbreitenüberschreitung im Zeitverlauf anzuzeigen, wählen Sie
Überschreitungsdiagramm anzeigen.

Citrix Cloud zeigt dann in einem Diagramm die Überschreitungswerte für die letzten 12 Monate an.
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DieÜberschreitung für denaktuellenMonatwirdnicht auf dennächstenMonatübertragen. ZuBeginn
des nächsten Monats wird der Gesamtwert der Überschreitung auf null zurückgesetzt.

Ungenutzte Bandbreite

Citrix Cloud setzt die Bandbreitennutzung für ein Abonnement im nächsten Abrechnungszeitraum
automatisch zurück. Wenn Sie die Bandbreite in einem Abonnementzeitraum nicht vollständig
ausnutzen, überträgt Citrix Cloud die ungenutzte Bandbreite nicht auf den nächsten Abrech‑
nungszeitraum.

Wenn Ihr monatliches Abonnement beispielsweise 150 GB Gesamtbandbreite umfasst und Sie in
einem Monat nur 100 GB Bandbreite verwenden, setzt Citrix Cloud zu Beginn des nächsten Monats
die Nutzung auf null zurück und zeigt 150 GB als Gesamtbandbreite an. Die ungenutzte Bandbreite
wird nicht zum Gesamtwert Ihrer Bandbreitenzuteilung hinzugefügt.

Nutzungsdetails

Um eine detaillierte Ansicht Ihrer monatlichen, jährlichen oder befristeten Abonnements zu erhalten,
wählen Sie oben in der Konsole die entsprechenden Registerkarten aus.
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Für jeden Abonnementtyp werden auf der Registerkarte “Details”die folgenden Informationen
angezeigt:

• Gesamtnutzung: Die Menge der genutzten Bandbreite aus der verfügbaren Gesamtband‑
breite für alle Abonnements eines bestimmten Typs. Bei monatlichen Abonnements wird
die Gesamtnutzung für den aktuellen Monat angezeigt. Bei Jahresabonnements und Abon‑
nements für Laufzeit wird die Gesamtnutzung für alle Abonnements des Abonnementtyps
zusammengefasst.

• Individuelle Ansprüche: Die Gesamtmenge an Bandbreite, die von jedem Abonnement eines
bestimmten Typs verbraucht wurde. Wenn Sie beispielsweise mehrere Jahresabonnements
haben, wird auf dieser Registerkarte die Nutzung für jedes Jahresabonnement separat
aufgeschlüsselt.

Die Menge an verbrauchter Bandbreite wird nach Zugriff über Citrix DaaS (VAD‑DIENST) oder über
Ihre on‑premises Virtual Apps and Desktops‑Bereitstellung per Siteaggregation in Citrix Workspace
aufgeschlüsselt.

Nutzungstrends

Im AbschnittNutzungstrendswerden die Nutzungsdaten der letzten 12 Monate aufgeschlüsselt.
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Bei monatlichen Abonnements wird die Nutzung für jeden einzelnen Monat angezeigt, in dem das
Abonnement genutzt wurde.

Bei Jahresabonnements und Abonnements für Laufzeit enthält dieser Abschnitt die folgenden An‑
sichten:

• Individuelle Nutzung: Die Bandbreitennutzung in jedem Monat des aktuellen Abrech‑
nungszeitraums.

• Kumulative Nutzung: Die kumulierte Bandbreitennutzung für jeden Monat während des ak‑
tuellen Abrechnungszeitraums.

Für alle Abonnementtypen gilt: Wenn Sie auf einen Balken im Diagramm “Nutzungstrends”zeigen,
sehen Sie die Bandbreitennutzung für diesen Zeitraum, unterteilt nach Zugriffstyp.
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Lizenzaktivität

Der Abschnitt Lizenzaktivität bietet folgende Informationen:

• Lizenzierte Benutzer: Liste der einzelnen Benutzer, denen Lizenzen zugewiesen wurden.
Aufgeführt sind die Domäne, zu der ein Benutzer gehört, die in den vergangenen 30 Tagen
genutzte Bandbreite und das Datum der letzten Nutzung eines Diensts, bei der Bandbreite
verbraucht wurde.

• Top‑Benutzer: Liste der 10 Benutzer mit der höchsten Bandbreitennutzung. Aufgeführt ist die
Bandbreitennutzung für jeden Benutzer in den vergangenen 30 Tagen, aufgeschlüsselt nach Zu‑
griffstyp (Citrix DaaS oder on‑premises Virtual Apps and Desktops über Siteaggregation).

Citrix Cloud zeigt die Bandbreitennutzung der letzten 30 Tage auch für Benutzer, die nicht länger eine
Lizenz verwenden. Wenn ein Gateway Service‑Abonnement abläuft, zeigt Citrix Cloud weiterhin die
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Bandbreite an, die einzelne Benutzer im Zeitraum von 30 Tagen verbraucht haben.

Nutzungsdetails für einen bestimmten Benutzer anzeigen

1. Wählen Sie Tabelle der lizenzierten Benutzer und suchen Sie den gewünschten Benutzer in
der Liste.

2. Klicken Sie auf die drei Punkte (…) ganz rechts auf der Seite undwählen Sie imMenü die Option
Nutzung anzeigen aus.

Citrix Cloud zeigt die Bandbreite des Benutzers aufgeschlüsselt nach Zugriff an.
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Nutzungsdetails für Top‑Benutzer anzeigen

Wählen Sie Top‑Benutzer.

Citrix Cloud zeigt ein Diagramm der Bandbreitennutzung der Top‑Benutzer, aufgeschlüsselt nach Zu‑
griffstyp.

In der Standardeinstellungwerden imDiagramm Top‑Benutzer die 10 Benutzer angezeigt, die in den
letzten 30 Tagen die meiste Bandbreite genutzt haben. Sie können diese Ansicht ändern, um fünf,
15 oder 20 Benutzer mit dem höchsten Verbrauch anzuzeigen. Sie können den Zeitraum auch in
Gesamte Zeit ändern, um die Top‑Benutzer während der Laufzeit Ihres Abonnements anzuzeigen.
Um diese Ansicht zu ändern, wählen Sie eine Option aus dem jeweiligen Menü aus.
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Überwachen von Lizenzen und Nutzung für Secure Private Access

November 24, 2023

Lizenzzuweisung

Eine Lizenz wird zugewiesen, wenn ein eindeutiger Benutzer zum ersten Mal eine SaaS‑App oder TCP
und UDP‑Apps startet.

Zusammenfassung zur Lizenzierung
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Die Lizenzübersicht enthält die folgenden Informationen:

• Prozentsatz der insgesamt erworbenen Lizenzen, die zugewiesen sind.

– Wenn sich der Prozentsatz 100%nähert, wechselt der Prozentsatz von grün zu gelb. Wenn
der Prozentsatz 100 % überschreitet, wird der Prozentsatz rot angezeigt.

• Das Verhältnis zugewiesener zu erworbenen Lizenzen und die Anzahl der Lizenzen, die für die
Zuweisung verfügbar sind.

• Statistik der aktiven Nutzung pro Monat und Tag:

– “Monatliche aktive Nutzung”bezieht sich auf die Anzahl einzelner Benutzer, die den Ser‑
vice in den letzten 30 Tagen genutzt haben.

– “Tägliche aktive Nutzung”bezieht sich auf die Anzahl einzelner Benutzer, die den Service
in den letzten 24 Stunden genutzt haben.

• Die Menge der genutzten Bandbreite aus der Gesamtbandbreite für alle Abonnements.
• Die verbleibende Zeit bis zum Ablauf des Cloudserviceabonnements. Wenn das Abonnement
innerhalb der nächsten 90 Tage abläuft, wird eine Warnmeldung angezeigt.

Genutzte Lizenzen und Bandbreite

Bei Secure Private Access Advanced‑Abonnements hat jeder Benutzer 5 GB Bandbreite pro Monat (60
GB pro Benutzer und Jahr). Bei Secure Private Access Standard‑Abonnements hat jeder Benutzer 1
GB Bandbreite pro Monat (12 GB pro Benutzer und Jahr). Diese Bandbreite wird für die Lizenzen und
den Abonnementzeitraum gebündelt.

Wenn Sie beispielsweise 100 Lizenzen für drei Jahre kaufen, erhalten Sie eine Gesamtbandbreite von
18000 GB (6000 GB pro Jahr für drei Jahre). Die Bandbreite wird für den Zeitraum von drei Jahren auf
alle lizenzierten Benutzer verteilt. Wenn Sie zusätzliche Abonnements erwerben, zeigt Citrix Cloud
die Gesamtzahl der Lizenzen und Bandbreite für alle Abonnements an.

Während des Abonnementzeitraums nicht genutzte Bandbreite wird bei Verlängerung in Citrix Cloud
nicht übertragen. Wenn Sie bei Ablauf des Abonnements mehr als die gekaufte Bandbreite genutzt
haben, bleibt die verfügbare Bandbreite bei null, wenn Sie das Abonnement verlängern.

Bei mehreren Abonnements mit überlappenden Fristen wird die einem Abonnement zugeordnete
Bandbreite aus der Lizenzierung entfernt, wenn dieses abläuft. Wenn Sie beispielsweise zwei
Abonnements erwerben, zeigt Citrix Cloud die Gesamtlizenzen und die Gesamtbandbreite für beide
Abonnements an. Wenn das erste Abonnement abläuft, zeigt Citrix Cloud nur die Bandbreite an, die
mit dem nicht abgelaufenen Abonnement verknüpft ist.
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Nutzungstrends

Klicken Sie für eine detaillierte Ansicht Ihrer Bandbreitennutzung und Lizenzen auf Nutzungsdetails
anzeigen.

Citrix Cloud zeigt eine Aufschlüsselung des Bandbreitenverbrauchs basierend auf der Art der Apps,
auf die Benutzer zugreifen können, an.

Sie sehen außerdemeine Aufschlüsselung der Nutzungstrends sowie einzelne Benutzer, die Cloudser‑
vicelizenzen und Bandbreite verwenden.

Diese Aufschlüsselung unter Nutzungstrends zeigt Ihnen folgende Informationen:

• Auf der Registerkarte Lizenzzuweisung:

– Gesamtlizenzen: Alle Ihre erworbenen Lizenzen für den Cloudservice für alle Bereiche.
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– Zuvor zugewiesen: Die Cloudservicelizenzen, die bereits zu Beginn eines jeden Monats
zugewiesen waren. Wenn einem Benutzer beispielsweise im Juli eine Lizenz zugewiesen
wird, zählt Citrix Cloud diese Zuweisung unter “Zuvor zugewiesen”für August mit.

– Neu zugewiesen: Die Anzahl der Lizenzen, die pro Monat zugewiesen wurden. Beispiel‑
sweise greifen Sie im Juli das erste Mal auf den Cloudservice zu und es wird Ihnen eine
Lizenz zugewiesen. Citrix Cloud zählt diese Lizenz unter den neu zugewiesenen Lizenzen
für Juli.

• Auf der Registerkarte Aktive Nutzung: Trends der täglichen undmonatlichen aktiven Nutzung
im vorangegangenen Kalendermonat bzw. Kalenderjahr.

• Auf der Registerkarte Verwendete Gigabytes: Die Menge der genutzten Bandbreite aus der
gesamten verfügbaren Bandbreite. Es werden Informationen zur Nutzung pro Benutzer und
pro Anwendung (Web‑ und SaaS‑Apps sowie TCP‑ und UDP‑Apps) angezeigt.

Wählen SieDiagramme vergleichen aus, um Lizenzzuweisung, aktive Nutzung und Trends der Band‑
breitennutzung zu vergleichen.
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Hinweis:

Nutzungstrends werden kumulativ für die Dauer der aktuellen Abonnementlaufzeit dargestellt.
Wenn Sie das Abonnement verlängern, werden die Nutzungstrends zu Beginn der neuen Abon‑
nementlaufzeit zurückgesetzt.
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Lizenzaktivität

Im Abschnitt Lizenzaktivitätwerden außerdem folgende Informationen angezeigt:

• Liste der einzelnen Benutzer, denen Lizenzen zugewiesen sind.
• Die Domäne, zu der der Benutzer gehört.
• Das Datum, an dem der Benutzer den Dienst zuletzt genutzt hat.
• Das Datum, an dem Benutzern eine Lizenz zugewiesen wurde.

Freigeben zugewiesener Lizenzen

Citrix Cloudgibt automatisch Lizenzen frei, wennSie denService in den letzten 30Tagennicht genutzt
haben. Der Citrix Administrator muss nichts unternehmen, um die Lizenzen freizugeben.

Nach dem Freigeben einer Lizenz erhöht sich die Anzahl der verfügbaren Lizenzen und die Anzahl der
zugewiesenenLizenzennimmtentsprechendab. Nachder Freigabeeiner LizenzkönnenSie eineneue
Lizenz erhalten, indem Sie sich anmelden und den Cloudservice verwenden.

Überwachen des Citrix Managed Azure‑Ressourcenverbrauchs für Citrix
DaaS

September 28, 2023

WennSie eineBerechtigung für Citrix DaaS (früher Citrix Virtual Apps andDesktops Service) erwerben,
können Sie auch den Citrix Azure Consumption Fund erwerben, mit dem Sie Ressourcen in einem
CitrixManagedAzure‑Abonnement verwendenkönnen. Sie könnendieseRessourcen verwenden, um
neben Ihren On‑Premises‑VDAs auch Apps und Desktops für Ihre Benutzer bereitzustellen.
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WennSiedenCitrixAzureConsumptionFunderwerben, könnenSiemit einerder folgendenMethoden
für den Verbrauch zahlen:

• Nutzungsbasiert: Die Citrix Managed Azure‑Ressourcen, die Sie in einem bestimmten Monat
verwenden, stellt Citrix Ihnen im Folgemonat in Rechnung. Citrix Cloud zeigt Ihre Nutzung als
Überschreitung an.

• Vorausbezahlter Verbrauch: Sie können den Verbrauchmonatlich oder jährlich (laufzeitbasiert)
im Voraus bezahlen. Für jede Nutzung, die Ihren vorausbezahlten Verbrauch übersteigt, zeigt
Citrix Cloud diese Nutzung als Überschreitung an. Überschreitung in einem bestimmtenMonat
stellt Citrix Ihnen im Folgemonat in Rechnung.

Jede Verbrauchseinheit wird mit 1,00 USD bewertet. Über die Lizenzierungskonsole in Citrix Cloud
können Sie Ihren Verbrauch in Einheiten verfolgen.

Verwenden Sie den Citrix Managed Azure Consumption Calculator zur Schätzung der Verbrauch‑
skosten. Um den Verbrauch und die Lizenzkosten für Citrix DaaS Standard for Azure (früher Citrix
Virtual Apps and Desktops Standard für Azure) zu schätzen, verwenden Sie den Licensing and
Consumption Calculator.

Unterstützte Produkte

Die Verbrauchsüberwachung ist für die folgenden Editionen von Citrix DaaS verfügbar:

• Citrix DaaS Advanced (früher Virtual Apps Advanced)
• Citrix DaaS Premium (früher Virtual Apps Premium)
• Citrix DaaS Advanced Plus (früher Virtual Apps and Desktops Advanced)
• Citrix DaaS Premium (früher Virtual Apps and Desktops Premium)
• Citrix DaaS Standard für Azure (früher Virtual Apps and Desktops Standard für Azure)

Verbrauchsübersicht

Im Abschnitt “Citrix Managed Consumption”wird eine Übersicht der Einheiten angezeigt, die Sie in
Ihrem Consumption Fund genutzt haben.

Unter Monatlicher Verbrauch wird die Anzahl der Verbrauchseinheiten angezeigt, die Sie im
aktuellen Monat verwendet haben, bezogen auf die Gesamtzahl der monatlichen Consumption
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Fund‑Einheiten, die Sie gekauft haben. Der monatliche Verbrauch wird jeden Monat zurückgesetzt.
Nicht genutzte Verbrauchseinheiten werden nicht auf den nächsten Monat übertragen.

Unter Laufzeitverbrauch wird die Anzahl der von Ihnen genutzten Verbrauchseinheiten angezeigt,
bezogen auf die Gesamtzahl der von Ihnen gekauften Consumption Fund‑Einheiten für die Laufzeit.
Wie bei den monatlichen Verbrauchseinheiten werden ungenutzte Verbrauchseinheiten für die
Laufzeit nicht auf das nächste Jahr übertragen.

Unter Mehrverbrauch wird die Anzahl der Verbrauchseinheiten angezeigt, die Sie über die Anzahl
der Einheiten in Ihrem Azure Consumption Fund hinaus verwendet haben. Wenn Sie Citrix Managed
Azure‑Ressourcen nutzungsabhängig verwenden, wird Ihr Verbrauch standardmäßig als Überschre‑
itung angezeigt.

Messung von Überschreitung

Wenn Sie den Azure Consumption Fund nutzungsbasiert verwenden, zeigt Citrix Cloud die Anzahl der
Verbrauchseinheiten, die Sie für den aktuellen Monat verwendet haben, als Überschreitung an.

Wenn Sie den Verbrauch auf Monats‑ oder Jahresbasis im Voraus bezahlt haben, zeigt Citrix Cloud die
Anzahl der monatlichen Verbrauchseinheiten oder der Verbrauchseinheiten für die Laufzeit an, die
Sie für den aktuellen Monat oder das aktuelle Jahr verwendet haben. Wenn Sie mehr Einheiten ver‑
brauchen, als Sie gekauft haben, zeigt Citrix Cloud die überschüssigen Einheiten als Überschreitung
an.

Wenn Sie den Verbrauch sowohl auf Monats‑ als auch Jahresbasis im Voraus bezahlt haben, misst Cit‑
rix Cloud Ihren Verbrauch zuerst an Ihren gekauftenmonatlichenEinheiten. Nachdemdiese Einheiten
verbraucht wurden, misst Citrix Cloud Ihren Verbrauch an Ihren Jahreseinheiten. Nachdemdiese Ein‑
heiten verbraucht wurden, zeigt Citrix Cloud alle überschüssigen Einheiten, die Sie verbrauchen, als
Überschreitung an.

Wenn Sie zusätzliche Verbrauchseinheiten kaufen und in Ihrem Konto bereits Überschreitungen
vorhanden sind, werden die neuen Verbrauchseinheiten nicht auf die Überschreitung angewendet.
Die neuen Verbrauchseinheiten gelten nur für die Nutzung, zu der es nach dem Kauf dieser Einheiten
kommt.

Verbrauchsdetails

Klicken Sie am rechten Rand der Zusammenfassung auf Nutzungsdetails anzeigen, um eine detail‑
lierte Ansicht Ihrer Verbrauchseinheiten zu erhalten. Auf der Detailseite finden Sie eine Aufschlüs‑
selung Ihres Verbrauchs und Ihrer Nutzungstrends.
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Nutzungsberichte

Sie können Nutzungsinformationen für ein von Ihnen angegebenes Intervall als CSV‑Datei herunter‑
laden. Klicken Sie auf Daten herunterladen, um eine CSV‑Datei zu generieren und auf Ihren lokalen
Computer herunterzuladen.

Nach Ablauf eines Tages oder Monats kann es bis zu 72 Stunden dauern, bis Daten die gesamte
Nutzung widerspiegeln.

Die CSV‑Datei enthält die folgenden Abschnitte:

• Berichtszusammenfassung, in der die vor und nach dem Berichtdatumsbereich verfügbaren
Verbrauchseinheiten, die gesamten Nutzungsgebühren und die ausstehenden Überschreitun‑
gen angezeigt werden.
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• Tägliche Zusammenfassung, die die gesamte Nutzungsgebühr, die verbleibenden Mittel für
den Monat und die Laufzeit sowie die Überschreitungsgebühren für jeden Tag des Berichtda‑
tumsbereichs anzeigt.

• Gemessene Nutzung von Azure‑VMs, Netzwerkverbindungen, Azure‑Speicher und Bandbreite
für jeden Tag des Berichtdatumsbereichs.

Nutzungstrends und Verbrauchsaktivität

Im Abschnitt Nutzungstrends wird ein Diagramm der Citrix Managed Azure‑Ressourcen angezeigt,
die Sie verwendet haben. Wenn Sie auf einen Balken im Diagramm zeigen, wird die Menge der
Ressourcen angezeigt, die Sie in diesem Monat verbraucht haben, einschließlich virtueller Maschi‑
nen, Speicher, virtueller Netzwerkressourcen und Bandbreite.

Wählen Sie Monatlicher Verbrauch aus, um Ihren monatlichen Verbrauch für die letzten 12 Monate
anzuzeigen.
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Wählen Sie Laufzeitverbrauch aus, um Ihren Laufzeitverbrauch für jeden Monat des Vorjahres
anzuzeigen.

Wenn Sie sowohl monatliche als auch jährliche Verbrauchseinheiten gekauft haben, wählen Sie
ganz rechts im Diagramm Diagramme vergleichen aus, um die Trends für den Monats‑ und den
Laufzeitverbrauch in einer einzigen Ansicht anzuzeigen.
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Im Abschnitt Verwendungsaktivität wird außerdem eine Liste Ihrer Verbrauchseinheiten für jeden
Monat angezeigt.

Die Liste “Verwendungsaktivität”umfasst die folgenden Informationen:

• Verwendet: Anzahl der Einheiten, die in jedemMonat verwendet wurden.
• Besitz: Gesamtzahl der gekauften Einheiten für jeden Monat.
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• Verbleibend: Anzahl der gekauften Einheiten, die im betreffendenMonat nicht verwendet wur‑
den.

• Überschreitung: Anzahl der verbrauchten Einheiten über Ihre gekauften Einheiten im Monat
hinaus.

Freigeben zugewiesener Lizenzen

Der Zeitpunkt, zu dem Lizenzzuweisungen zur Freigabe berechtigt sind, hängt von den Consumption
Fund‑Einheiten ab, die Sie gekauft haben.

Sie können inaktive Lizenzen nach 30 Tagen freigeben, wenn folgende Bedingungen erfüllt sind:

• Sie verwenden kein Citrix Managed Azure‑Abonnement mit Ihrer Servicebereitstellung.
• Sie haben jährliche Verbrauchseinheiten gekauft, um sie für Ihre Servicebereitstellung zu ver‑
wenden.

Sofern keine Benutzer oder Geräte Apps oder Desktops gestartet haben, können Sie im laufenden
Monat inaktive Lizenzen freigeben, wenn folgende Bedingungen erfüllt sind:

• Sie haben monatliche Consumption Fund‑Einheiten gekauft, um sie für Ihre Servicebereitstel‑
lung zu verwenden.

• Sie haben sowohl monatliche als auch jährliche Consumption Fund‑Einheiten gekauft.

Anweisungen zur Freigabe berechtigter Lizenzen finden Sie in den folgenden Artikeln:

• Citrix DaaS (Benutzer‑/Gerätelizenzmodell): Freigeben zugewiesener Lizenzen
• Citrix DaaS Standard für Azure: Freigeben zugewiesener Lizenzen

Überwachen von Lizenzen und Lizenznutzung für on‑premises
Bereitstellungen

September 28, 2023

Citrix Cloud bietet folgende Funktionen für lizenzierte Bereitstellungen:

• Produktregistrierung: Registrieren Sie vorhandene Citrix Lizenzserver bei Citrix Cloud, um
zusätzliche Nutzungsstatistiken und Berichte zu Ihren Bereitstellungen zu erhalten.

• Lizenzserverstatus: Überprüfen Sie anhand des Citrix Lizenzserverstatus, auf welchen Servern
Berichte zur Lizenznutzung erstellt und wann der letzte Bericht an Citrix Cloud übermittelt
wurde.

• Nutzungsstatistiken: Zeigen Sie an, wie viele Lizenzen auf Ihren Citrix Lizenzservern installiert
und genutzt werden, und erfassen Sie Nutzungstrends anhand historischer Daten.
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Unterstützte Produkte

Citrix Lizenzserver‑Nutzungsstatistiken sind für alle Editionen von Virtual Apps and Desktops im Rah‑
men der CCU‑ und Benutzer‑/Gerätelizenzmodelle verfügbar.

Um Citrix Lizenzserver‑Nutzungsstatistiken aufzurufen, wählen Sie Lizenzierung im Konsolenmenü
und dann Lizenzierte Bereitstellungen.

Voraussetzungen

Zur Verwendung von Citrix Lizenzserver‑Nutzungsstatistiken benötigen Sie die Folgendes:

• Einen Citrix Lizenzserver ab Version 11.15.0.0
• Ein Citrix Cloud‑Konto
• Netzwerkzugriff von Citrix Lizenzserver auf Citrix Cloud
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Konnektivitätsanforderungen

Um Ihren Lizenzserver bei Citrix Cloud zu registrieren, müssen die folgenden Adressen erreichbar
sein:

• https://citrix.cloud.com/ (fürdenZugriffaufdieAdministratorkonsole, umdenCode
einzugeben und den Lizenzserverstatus anzuzeigen)

• https://trust.citrixnetworkapi.net (zum Abrufen eines Codes)
• https://trust.citrixworkspacesapi.net/ (zur Bestätigung, dass der Lizenzserver
registriert ist)

• https://cis.citrix.com (für den Datenupload)
• https://core-eastus-release-a.citrixworkspacesapi.net
• https://core.citrixworkspacesapi.net
• ocsp.digicert.com port 80
• crl3.digicert.com port 80
• crl4.digicert.com port 80
• ocsp.entrust.net port 80
• crl.entrust.net port 80

Verbindungmit Citrix Cloud herstellen

UmNutzungsstatistiken für Citrix Lizenzserver zu aktivieren, sind folgende Schritte erforderlich:

1. Aktivieren Sie Nutzungsstatistiken für Ihre Lizenzserver mithilfe der License Manager‑Konsole.
Weitere Informationen finden Sie in der Produktdokumentation zur Lizenzierung unter Teilen
von Nutzungsstatistiken.

2. LesenSiedenAbschnitt zuKonnektivitätsanforderungen indiesemArtikel und stellenSie sicher,
dass die Adressen erreichbar sind. Wenn Sie einen Proxyserver mit Citrix Lizenzserver verwen‑
den, muss der Proxyserver so konfiguriert sein, wie unter Schritt 5: Konfigurieren eines Proxy‑
servers in der Produktdokumentation zur Lizenzierung beschrieben.

3. Registrieren Sie Ihren Lizenzserver bei Citrix Cloud, wie unter Registrieren von On‑Premises‑
Produkten bei Citrix Cloud beschrieben.

Anzeige der on‑premises genutzten Produktlizenzen

Citrix Lizenzserver‑Nutzungsstatistiken geben Einblick in die Lizenznutzung Ihres gesamten Citrix‑
Bestands. Nutzungsberichte bieten folgende Möglichkeiten:

• Bestimmen Sie, wie viele Lizenzserver bereitgestellt und registriert sind und ob sie Nutzungs‑
daten an Citrix Cloudmelden.

• Zeigen Sie genutzte CCU‑ und Benutzer‑/Gerätelizenzen für Virtual Apps and Desktops an.
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• Ermitteln Sie die aggregierte Nutzung von CCU‑ und Benutzer‑/Gerätelizenzen über mehrere
Bereitstellungen hinweg.

• Erstellen Sie Nutzungstrends anhand historischer undmonatlicher Daten zur Lizenznutzung.
• Prüfen Sie die letzte Anmeldezeit einzelner Benutzer.
• Vergleichen Sie die Anzahl installierter Lizenzen mit den verwendeten Lizenzen auf allen Citrix
Lizenzservern.

• Überwachen Sie Lizenzüberziehungen.
• Zeigen Sie aufgeschlüsselte Daten zur Nutzung von CCU‑ und Benutzer‑/Gerätelizenzen an.

Anzeige des Lizenzserverstatus

Die Lizenzserverstatusansicht enthält jeden Lizenzserver, der Berichte zur Lizenznutzung an Citrix
Cloud übermittelt.

Lizenzservermit demStatus “Berichterstellung”haben innerhalbder letztendrei TageNutzungsdaten
an Citrix Cloud gesendet. Lizenzserver mit dem Status “Keine Berichterstellung”haben zwar inner‑
halb der vergangenen 30 Tage Nutzungsdaten gesendet, jedoch nicht in den letzten drei Tagen. Lizen‑
zserver, die keinen Nutzungsbericht innerhalb der vergangenen 30 Tage gesendet haben, werden aus
der Liste entfernt.
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Einfluss des Lizenzserverstatus auf die Lizenznutzungsansichten

Berichterstellungsstatus undDatumdes letztenBerichts legen fest, obdieNutzungsdaten eines Lizen‑
zservers in Berichte und Nutzungsstatistiken einfließen.

• Die Angaben zu aktuell installierten und verwendeten Lizenzen basieren ausschließlich auf den
Daten von Lizenzservern mit aktivierter Berichtsfunktion. Wenn für einen Lizenzserver “Keine
Berichterstellung”angezeigt wird, werden installierte und verwendete Lizenzen dieses Lizen‑
zservers nicht in den Nutzungsstatistiken erfasst.

• Das Datum unter “Letzter Bericht”zeigt für jeden Lizenzserver, wie aktuell die Lizenznutzungs‑
daten in den Nutzungsstatistiken sind. Die angezeigten Lizenznutzungsberichte umfassen nur
Daten bis zum Datum des letzten Berichts für jeden Lizenzserver.

• Citrix Lizenzserver, dieNutzungsstatistikenerfassenundbeiCitrixCloud registriert sind,werden
einmal täglich aktualisiert. Bei Bedarf können Sie ein Update über die Verwaltungskonsole des
Citrix Lizenzmanagers auf dem Lizenzserver erzwingen.

Lizenznutzung

Die Registerkarte “Nutzung”bietet eine konsolidierte Ansicht der Lizenznutzung in Ihren Citrix Bere‑
itstellungen. Die Lizenzdaten aller Lizenzserver mit aktivierter Berichtsfunktion werden in einer An‑
sicht zusammengefasst. Dadurch erhalten Sie ein vollständiges Bild über mehrere Bereitstellungen
und Lizenzserver hinweg.
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Die Lizenznutzungwird fürmehrere Lizenzserver organisiert und zusammengefasst und nach Produk‑
tedition und Lizenzmodell unterteilt. Eine Übersichtskarte zur Lizenznutzung wird für jede Lizenzedi‑
tion angezeigt, die auf den Lizenzservern mit aktivierter Berichtsfunktion gefunden wird. Eine Über‑
sichtskarte wird für jede erkannte Produktedition angezeigt.

Verwendung pro Lizenzserver

Um die Produktlizenznutzung für jeden Lizenzserver anzuzeigen, können Sie die Serverdaten
filtern.

1. Wählen Sie auf der Seite Nutzung die Option Nutzungsdetails anzeigen für das Produkt, das
Sie verwalten möchten.

2. Klicken Sie auf Serverdaten filtern und wählen Sie die Lizenzserver aus, für die Sie die
Nutzung anzeigenmöchten. Standardmäßig sind alle Lizenzserver ausgewählt.
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3. Wählen Sie Übernehmen.

Nachdem Sie den Filter angewendet haben, zeigt Citrix Cloud die Nutzungstrends, die Lizenzserver‑
Aufschlüsselung und die Lizenzaktivität für die ausgewählten Server an.

Spitzennutzung von CCU‑Lizenzen

Die Berichterstellung für CCU‑Lizenzen basiert auf folgenden Datenpunkten:

• Installierte Lizenzen: Die Anzahl der auf jedem Lizenzserver installierten Lizenzen.
• Spitzennutzung Lizenzen: Die höchste Anzahl von Lizenzen, die in einem bestimmten Zeitraum
verwendet wurden.

Bei der Berechnung der Spitzennutzung für Lizenzen erfasst Citrix Cloud die höchste Anzahl verwen‑
deter Lizenzen für folgende Zeiträume:

• Letzten 7 Tage: Die höchste Anzahl von Lizenzen, die in den letzten sieben Tagen gleichzeitig
verwendet wurden.

• IndiesemMonat: DiehöchsteAnzahl vonLizenzen, die imaktuellenKalendermonat gleichzeitig
verwendet wurden.
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• Gesamte Zeit: Die höchste Anzahl von Lizenzen, die seit der Registrierung des Lizenzservers bei
Citrix Cloud gleichzeitig verwendet wurden.

Wichtig:

Die Daten für diese Zeiträume stimmenmöglicherweise nicht mit der Anzahl der auf dem Lizen‑
zserver verwendeten Lizenzenüberein. Der Lizenzservermeldet nur die Anzahl der zu einembes‑
timmten Zeitpunkt verwendeten Lizenzen. Citrix Cloud empfängt diese einzelnen Datenpunkte
und berechnet den Spitzenwert für diese Zeiträume.

Überlegungen zur Auswertung der Lizenznutzung

Die Citrix‑Lizenzierung unterstützt viele Nutzungsszenarios und enthält detaillierte Informationen.
Berücksichtigen Sie Folgendes bei der Nutzungsüberwachung:

• Die Nutzungsdaten basieren auf allen Lizenzen, die auf den Lizenzservern mit aktivierter
Berichtsfunktion installiert sind. Wenn auf einem Lizenzserver keine Lizenzen mehr verfügbar
sind, können Sie ihm zusätzliche Lizenzen zuweisen, um die Anzahl der verfügbaren Lizenzen
zu erhöhen.

• Die Angaben in den Citrix Lizenzserver‑Nutzungsstatistiken basieren nur auf Informationen, die
von registrierten Citrix Lizenzservernmit aktivierter Berichtsfunktion erfasst und gemeldet wer‑
den. Die lizenzierten Bereitstellungen entsprechen nicht immer der Gesamtzahl aller Lizenzen,
die Sie tatsächlich besitzen oder erworben haben.

• DerProzentsatzder verfügbarenLizenzenberechnet sichausder Anzahl der genutztenLizenzen
im Verhältnis zu den Lizenzen, die auf den Lizenzservern mit Berichtsfunktion installiert sind.

Aufheben der Lizenzserverregistrierung

Führen Sie folgende Schritte aus, umdie Lizenzserverregistrierung vollständig aus Citrix Cloud zu ent‑
fernen:

1. Entfernen Sie den registrierten Lizenzserver aus Citrix Cloud mit der Citrix Licensing Manager‑
Konsole. Vollständige Anweisungen finden Sie unter Lizenzserverregistrierung aufheben.

2. Entfernen Sie alle Nutzungsdaten, die zuvor erfasst wurden.
3. Stellen Sie sicher, dass der Lizenzserver nicht mehr in Citrix Cloud auf der Seite “Produktreg‑

istrierungen”angezeigt wird. Wenn der Lizenzserver weiterhin in der Liste angezeigt wird, ent‑
fernen Sie ihn gemäß der Schrittfolge unter Entfernen einer Produktregistrierung.
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Entfernen von Nutzungsdaten

Wenn Sie einen registrierten Lizenzserver aus Citrix Cloud entfernen, verbleiben die gesammelten
Nutzungsdaten im Speicher. Wenn Sie diese Daten nicht mehr behalten möchten, können Sie sie
löschen.

Wichtig:

Das Löschen von Nutzungsdaten ist dauerhaft und kann nicht rückgängig gemacht werden.
Wenn Sie Nutzungsdaten löschen, die Registrierung für Ihren Lizenzserver jedoch nicht
entfernen, sammelt Citrix Cloud weiterhin Nutzungsdaten.

1. Wählen Sie im Citrix Cloud‑Menü Lizenzierung.
2. Wählen Sie auf der Registerkarte Lizenzserver die Option Daten löschen.
3. Wenn Sie dazu aufgefordert werden, aktivieren Sie die Kontrollkästchen zur Bestätigung, dass

Sie die Auswirkungen der Löschung kennen.
4. Wählen Sie Serverdaten löschen.

Lizenzierung für Citrix Service Provider

July 2, 2024

License Usage Insights ist ein kostenloser Cloudservice in Citrix Cloud, mit dem Citrix Service
Provider (CSP) Produktlizenzen und Lizenznutzung analysieren und entsprechende Berichte
erstellen können. Nur CSP‑Partner haben Zugriff auf License Usage Insights.

Hinweis:

Citrix DaaS war früher Citrix Virtual Apps and Desktops Service. Citrix DaaS Standard für Azure
war früher Citrix Virtual Apps and Desktops Standard für Azure. Einige Anzeigen enthalten evtl.
den alten Namen.

Der License Usage Insights Service bietet folgende Funktionen:

• Automatische Sammlung und Aggregation von Produktnutzungsinformationen auf den Citrix
Lizenzservern

• Automatische Aggregation von Nutzung und Verbrauch von Cloudlizenzen für Einzel‑ und
Mehrmandantenkunden

• AnzeigederBenutzer, die jedenMonatauf Virtual AppsandDesktops‑Bereitstellungenzugreifen
• Erstellen einer Kundenaufschlüsselung der Lizenznutzung
• Optimierung der Lizenzkosten durch Ermittlung und Rückverfolgung einer Liste kostenloser Be‑
nutzer
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• Anzeige und Analyse historischer Nutzungsdatenmit Citrix
• Export von Virtual Apps and Desktops‑ sowie Citrix DaaS‑Lizenznutzungsdaten, NetScaler VPX‑
Zuweisungsdaten sowie Lizenz‑ und Verbrauchsdaten für Citrix DaaS Standard für Azure imCSV‑
Format

Weitere Informationen

Weitere Hinweise zu Anforderungen und Setup finden Sie unter Erste Schritte mit License Usage In‑
sights.

Eine aggregierte Nutzungsübersicht für Einzelmandatenkunden und Mehrmandantenpartner sehen
Sie unter Cloudservice‑Lizenznutzung und Berichterstellung für Citrix Service Provider.

Eine Nutzungsübersicht unterstützter Services für Kundenmittels Lizenzierungskonsole finden Sie in
den folgenden Artikeln:

• Überwachen von Kundenlizenzen und ‑nutzung für Citrix DaaS
• Überwachen von Kundenlizenzen und ‑nutzung für Citrix DaaS Standard für Azure

Erste Schritte mit License Usage Insights

July 2, 2024

Unterstützte Citrix Produkte

Der License Usage Insights‑Service stellt Nutzungsinformationen für die folgenden Citrix Produkte
bereit:

• Virtual Apps and Desktops (on‑premises) –Produktnutzung
• Citrix DaaS Premium (früher Virtual Apps Premium und Virtual Apps and Desktops Premium
Services)

• Citrix DaaS Standard für Azure (früher Citrix Virtual Apps and Desktops Standard für Azure)
• NetScaler Console VPX‑Zuweisungen

Anforderungen

ZumErfassen vonLizenz‑ undNutzungsinformationen für CitrixOn‑premises‑Produkte ist Citrix Lizen‑
zserver 11.16.3.0 oder höher erforderlich. Nur Windows‑und VPX‑basierte Lizenzserver werden unter‑
stützt.
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Der Citrix Lizenzserver enthält ab Version 11.16.3.0 wichtige Features für Citrix Service Provider‑
Partner (CSP).

• Optimierte Nutzungserfassung: Neue Features des Lizenzservers optimieren das Lizen‑
zierungsverhalten und die Nachverfolgung zur besseren Unterstützung der CSP.

• Call Home: Der Lizenzserver umfasst ein Call Home‑Feature, das die Erfassung der Produkt‑
nutzungsdaten für CSP‑Partner automatisiert. Diese Features sind exklusiv für CSP‑Partner und
werden nur aktiviert, wenn eine CSP‑Lizenz auf dem Lizenzserver erkannt wird.

Schritt 1: Ausführen eines Updates des Citrix Lizenzservers

Wenn Ihre Lizenzserver älter als Version 11.16.3.0 sind, müssen Sie sie zuerst aktualisieren, bevor Sie
License Usage Insights verwenden können. Das direkte Update ist einfach und schnell. Führen Sie die
folgenden Schritte aus:

1. Laden Sie die aktuelle Lizenzserverversion herunter. Weitere Informationen zur aktuellen Ver‑
sion von Citrix Lizenzserver finden Sie in der Dokumentation zur Citrix Lizenzierung.

2. Führen Sie ein Upgrade Ihres Lizenzservers durch.
3. Wiederholen Sie diese Schritte für jeden Ihrer Lizenzserver.

Schritt 2: Anmelden bei Citrix Cloudmit My Citrix‑Anmeldeinformationen

Bevor Sie sich anmelden,müssenSie einCitrix Cloud‑Kontobeantragen. FolgenSie denAnweisungen
unter Registrieren für Citrix Cloud.

Verwenden Sie bei der Erstellung Ihres Kontos dieselbenMy Citrix‑Anmeldeinformationen, die Sie für
die Zuweisung und den Download von Citrix Lizenzen auf citrix.com verwenden. Citrix Cloud sendet
eine E‑Mail an die mit Ihren My Citrix‑Anmeldeinformationen verknüpften Adresse, um das Konto zu
bestätigen.

Wenn Ihr Citrix Cloud‑Konto einsatzbereit ist, melden Sie sich unter https://citrix.cloud.commit Ihrer
E‑Mail‑Adresse und Ihrem Kennwort an.

Schritt 3 (optional): Anonymisieren der Benutzernamen über den Lizenzserver

Standardmäßig werdenmit Virtual Apps and Desktops‑ oder Citrix DaaS‑Lizenzverbrauch verknüpfte
Benutzernamen per sicheres Phone Home an Citrix gemeldet.

Benutzernamen werden gemeldet, damit CSP‑Partner die Vorteile der License Usage Insights‑
Features und des CSP‑Lizenzprogramms, welches kostenlose Benutzer für Test‑ und Verwal‑
tungszwecke unterstützt, voll ausschöpfen können.
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Die Benutzerinformationenbeschränken sich auf einen einzelnen benutzer@domäne‑Eintrag; eswer‑
den keine weiteren personenbezogenen Daten weitergeleitet. Citrix gibt diese Informationen nicht
weiter.

Partner, dieVorbehaltegegendasHochladenvonBenutzernamenhaben, könnendieAnonymisierung
von Benutzernamen aktivieren. Bei aktiver Anonymisierung werden lesbare Benutzernamen unter
Verwendung eines sichereren und irreversiblen Algorithmus vor dem Hochladen in eindeutige
Zeichenfolgen umgewandelt.

Die Nutzungsverfolgung durch License Usage Insights erfolgt dann anhand dieser eindeutigen
Bezeichner anstelle des Benutzernamens. Auf diese Weise erhalten Citrix Service Provider Ein‑
blick in die monatliche Produktnutzung, ohne dass die tatsächlichen Benutzernamen auf der
Benutzeroberfläche des Cloud Service angezeigt werden.

Konfigurieren der Anonymisierung von Benutzernamen

1. ÖffnenSie die Konfigurationsdatei auf demLizenzserver in einemTexteditor. Normalerweise ist
dieKonfigurationsdatei inC:\Programme\Citrix\Licensing\WebServicesForLicensing\SimpleLicenseServiceConfig.xml.

2. Fügen Sie im Abschnitt Configurations die EinstellungUsageBasedBillingScramble hinzu:

1 <?xml version="1.0" encoding="utf-8"?>
2 <Configurations>
3 <EncoreConfiguration>
4 <SamplingPeriod>15</SamplingPeriod>
5 <RetentionTime>180</RetentionTime>
6 <Enabled>true</Enabled>
7 </EncoreConfiguration>
8 <SARenewalConfigOptions>Notify</SARenewalConfigOptions>
9 <UsageBasedBillingScramble>1</UsageBasedBillingScramble>

10 </Configurations>
11 <!--NeedCopy-->

3. Speichern Sie die Datei.

Schritt 4: Verwenden des License Usage Insights Service

Suchen Sie in der Citrix Cloud‑Konsole den License Usage Insights‑Service und klicken Sie auf Ver‑
walten. Eine Übersicht über die wichtigsten Features des Service finden Sie unter Verwalten von Pro‑
duktnutzung, Lizenzserver und Benachrichtigungen.

Weitere Details

Berücksichtigen Sie Folgendes bei der Verwendung des Citrix Lizenzservers mit License Usage
Insights:
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• Es kann bis zu 24 Stunden dauern, bis ein neu aktualisierter Lizenzserver in der License Usage
Insights‑Verwaltungskonsole angezeigt wird.

• Wenn Nutzungsdaten von einem Lizenzserver hochgeladen werden, werden sie sicher verar‑
beitet und gespeichert, sodass License Usage Insights zu einem späteren Zeitpunkt darauf zu‑
greifen kann. Dies kann bis zu 24 Stunden dauern.

• Standardmäßig werden mit Virtual Apps and Desktops‑ oder Citrix DaaS‑Lizenzverbrauch
verknüpfte Benutzernamen per sicheres Phone Home an Citrix gemeldet.

• Benutzernamen werden gemeldet, damit CSP‑Partner die Vorteile der License Usage Insights‑
Features und des CSP‑Lizenzprogramms, welches kostenlose Benutzer für Test‑ und Verwal‑
tungszwecke unterstützt, voll ausschöpfen können.

• Die Benutzerinformationen beschränken sich auf einen einzelnen benutzer@domäne‑Eintrag;
es werden keine weiteren personenbezogenen Daten weitergeleitet. Citrix gibt diese Informa‑
tionen unter keinen Umständen weiter.

Hilfe und Support

Wenn Sie Unterstützung für License Usage Insights benötigen, erstellen Sie im Portal My Support ein
Supportticket. Zugriff auf “My Support”von Citrix Cloud:

1. Melden Sie sich bei Citrix Cloud an.
2. Klicken Sie auf dasHilfesymbol rechts oben im Bildschirm.
3. Wählen Sie Ticket erstellen.
4. Wählen Sie Zu My Support undmelden Sie sich mit Ihren My Citrix‑Anmeldeinformationen an.
5. Füllen Sie das Formular aus und senden Sie es ab.

Ein Mitarbeiter des technischen Supports von Citrix wird Ihnen helfen.

Häufig gestellte Fragen

• Welche Informationen werden verschickt? Kann ich die Informationen, die meine Lizen‑
zserver an Citrix senden, anzeigen? Ja, Sie können eine Kopie der Informationen anzeigen,
die an Citrix geschickt werden. Weitere Informationen finden Sie unter In Uploads enthaltene
Lizenzserverinformationen.

• Steht License Usage Insights auch Citrix Kunden oder Partnern zur Verfügung, die keine
Citrix Service Provider sind? Nein. License Usage Insights steht nur für Citrix Service Provider
mit laufendem Partnervertrag zur Verfügung.

• Kann ich “Call Home”auf dem Lizenzserver deaktivieren? Nein. Gemäß Citrix Service
Provider‑Lizenzvereinbarung müssen alle Lizenzserver die Produktnutzungsdaten an Cit‑
rix übertragen. Bestehen Vorbehalte bezüglich der Übertragung, kann das Feature zur
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Anonymisierung des Nutzernamens verwendet werden. Weitere Informationen finden Sie
unter Anonymisieren des Benutzernamens über den Lizenzserver.

• Erfolgt die Rechnungsstellung auf der Grundlage der Produktnutzung, die in License Us‑
age Insights angezeigt wird? Nein. License Usage Insights hilft Partnern bei der Rückverfol‑
gung der Produktnutzung, sodass sie diese schnell und präzise an ihren Citrix Vertragshändler
melden können. Die Rechnungsstellung erfolgt weiterhin auf der Grundlage der Daten, die der
CSP an seinen Citrix Vertragshändlermeldet. Citrix Vertragshändler sindweiterhin für die Rech‑
nungsstellung bei CSP‑Partnern zuständig.

Produktnutzung, Lizenzserver und Benachrichtigungen verwalten

July 2, 2024

Produktauswahl

Umdie Lizenzdetails für ein anderes Produkt anzuzeigen, klicken Sie auf den Pfeil neben demProduk‑
tnamen, und wählen Sie das anzuzeigende Produkt bzw. den Service aus.
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Kundenbenachrichtigungen

Überwachen Sie den Lösungsstatus für mehrere Kunden, ohne jede Bereitstellung einzeln aufrufen
zu müssen. Der Benachrichtigungsbereich in der Citrix Cloud aggregiert Benachrichtigungen über
Kunden in IhremDashboard, sodass Sie sicherstellen können, dassWarnungenbehobenundServices
weiterhin ausgeführt werden.

1. Klicken Sie in der Citrix Cloud‑Verwaltungskonsole auf das Symbol Benachrichtigungen und
anschließend aufMeine Kunden. Eine Liste der letzten Benachrichtigungen wird angezeigt.

2. Um eine vollständige Liste der Kundenbenachrichtigungen anzuzeigen, klicken Sie auf Alle Be‑
nachrichtigungen anzeigen.

Lizenzserverstatus

Zur Erfüllung der Citrix Service Provider‑Lizenzrichtlinien müssen alle aktiven Lizenzserver aktual‑
isiert sein und Daten übertragen. Anhand des Lizenzserverstatus können Sie prüfen, welche Lizen‑
zserver Sie haben und ob diese für die Verwendungmit License Usage Insights aktualisiert wurden.
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Der Service zeigt unter Verwendung der Lizenzzuweisungsdaten des Citrix Backoffice eine Liste der
aktiven Lizenzserver an. Wennein Lizenzserver aktualisiertwurdeundDatenüberträgt, wird für ihn in
LicenseUsage InsightsdieStatusangabe “Berichterstellung”unddieUhrzeit des letztenDatenuploads
angezeigt.

In Uploads enthaltene Lizenzserverinformationen

Wenn “CallHome”auf einemLizenzserveraktiviert ist,werden täglich folgende Informationenhochge‑
laden:

• Lizenzserverversion
• Lizenzdateiinformationen:

– Installierte Lizenzdateien
– Ablaufdatum der Lizenzdateien
– Informationen zu Berechtigungen auf Features/Editionen
– Zahl der Lizenzen

• Lizenznutzung:

– Im laufenden Monat verwendete Lizenzen
– Mit dem Auschecken von Lizenzen verknüpfte Benutzernamen
– Aktivierte Produktfeatures und ‑editionen

Anzeigen des Lizenzserveruploads

CSP‑Partner können die zuletzt hochgeladene Nutzlast auf ihrem Lizenzserver einsehen, um zu er‑
fahren, welcheDaten der Lizenzserver an Citrix übermittelt. Eine Kopie der Nutzlastwird als ZIP‑Datei
aufdemLizenzservergespeichert. Standardmäßig istderSpeicherortC:\Programme(x86)\Citrix\Licensing\LS\resource\usage\upload_1456166761.zip.
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Hinweis:

Erfolgreiche Uploads werden mit Ausnahme des Letzten gelöscht. Fehlgeschlagene Uploads
bleiben bis zum nächsten erfolgreichen Upload auf dem Datenträger. Beim nächsten erfolgre‑
ichen Upload werden alle bis auf das letzte Upload gelöscht.

Nutzungserfassung

Die Nutzungserfassung ermöglicht die Analyse der Produktnutzung anhand automatisch gesam‑
melter und aggregierter Daten. Es müssen keine zusätzlichen Tools bereitgestellt werden.

License Usage Insights aggregiert automatisch die Produktnutzung für alle Citrix Lizenzserver und
bietet so einen vollständigen Überblick über die Nutzung in allen Bereitstellungen. Sie können auch
eine Aufschlüsselung der Lizenznutzung erstellen, indem Sie bestimmte Benutzer mit den Kunden
oder Mandanten verknüpfen, denen sie angehören.

Die Lizenzserver erfassen und verfolgen die Produktlizenzverwendung und melden diese über den
sicheren Phone‑Home‑Kanal an Citrix. Dieses automatisierte Verfahren liefert konstant aktuelle
Nutzungsdaten, die nicht nur Zeit einsparen, sondern auch helfen, Nutzungstrends in Bereitstellun‑
gen besser zu erkennen.
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Erstellen einer Kundenaufschlüsselung zur Produktnutzung von Virtual Apps and Desktops

Sie können die Lizenznutzung auch pro Benutzer aufschlüsseln. Hierzumüssen Sie erst Benutzer mit
den Kunden oder Mandanten verknüpfen, denen sie angehören. Wenn in Ihrem Kundendashboard
keine Kunden definiert sind, können Sie neue Kunden hinzufügen oder eine Verbindung mit vorhan‑
denen Citrix Cloud‑Kunden herstellen.

1. Fügen Sie gegebenenfalls Kunden zumKundendashboard hinzu: Klicken Sie auf der Homepage
der Citrix Cloud‑Verwaltungskonsole auf Kunden und anschließend auf Hinzufügen oder ein‑
laden und folgen Sie dann den Anweisungen auf dem Bildschirm.

2. KlickenSie auf dieMenüschaltflächeundwählenSieEigeneServices >LicenseUsage Insights.
3. Klicken Sie bei ausgewähltem Virtual Apps and Desktops‑Produkt auf Benutzer.
4. Wählen Sie die Benutzer aus, die Sie verknüpfenmöchten, und klicken Sie dann aufMassenak‑

tionen > Link zum Kunden verwalten.
5. Wählen Sie den Kunden aus der Liste aus, mit dem Sie die Benutzer verknüpfenmöchten.
6. Klicken Sie auf Speichern.
7. Um die Aufschlüsselung pro Kunde anzuzeigen, klicken Sie auf die Ansicht Verwendung.

Verwalten kostenloser Benutzer

License Usage Insights bietet einen umfassenden Überblick über die Produktnutzung in allen
Bereitstellungen und ermöglicht es Ihnen gleichzeitig, die Vorteile des Citrix Service Provider‑
Lizenzprogramms einschließlich Test‑ und Administratorkonten voll auszuschöpfen.

Um sicherzustellen, dass Ihnen bezahlte Nutzer in einem bestimmten Abrechnungszyklus
angemessen in Rechnung gestellt werden, können Sie bestimmte Benutzer für diesen Zeitraum
als kostenlose Benutzer festlegen. Während eines bestimmten Monats in Ihrem aktuellen Abrech‑
nungszyklus können Sie jederzeit, bis zum 10. Tag des Folgemonats kostenlose Benutzer auswählen.
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ImMärz können Sie beispielsweise bis zum 10. April jederzeit kostenlose Benutzer auswählen.

Zwischen dem ersten und dem 10. Tag eines jeden Monats können Sie auch kostenlose Benutzer für
den vorherigen Abrechnungszyklus auswählen. Während dieses Zeitraums können Sie die Einstel‑
lung Vorheriger Zeitraum aktivieren und die kostenlosen Benutzer für diesen Abrechnungszyklus
auswählen. Nach dem 10. Tag des Monats zeigt Citrix Cloud die Einstellung Vorheriger Zeitraum
nicht mehr an.

Die kostenlosen Benutzer, die Sie in einem bestimmten Monat auswählen, werden berücksichtigt,
wenn Ihnen kostenpflichtige Benutzer in Rechnung gestellt werden. Wenn Sie einen kostenlosen Be‑
nutzer in einen kostenpflichtigen Benutzer ändern, zeichnet Citrix das Datum der Änderung auf und
bezieht diesen Benutzer in den Abrechnungszyklus ein, in dem die Änderung stattgefunden hat.

Tagging von Benutzerkunden

Diese Funktionbietet eineAufschlüsselungder Lizenznutzungsdaten für jedenKunden, einschließlich
Unterstützung für die Verwaltung und Berichterstellung für Einzel‑ oder Mehrmandantenarchitek‑
turen. Die Objekte von License Usage Insights sind:

• Lizenzserver: ein Lizenzserver auf der Liste, der Berichte erstellt oder nicht.
• Benutzer: ein einzelner Benutzername, der in den Call Home‑Nutzungsdaten enthalten ist.
• NetScaler: eine einzelne NetScaler VPX‑Lizenzzuweisung (VPX auf der VPX‑Liste).

Hinweis

Das Taggingfeature für Kundenbenutzer hat dasselbe Verhalten wie das Taggingfeature für
kostenlose Server, bei dem ein CSP das Kundentagging für den aktuellen Abrechnungszeitraum
bis zum 10. des Folgemonats aktualisieren kann.
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Tagging von kostenlosen Servern

DieseFunktionbietet Flexibilität bei der VerwaltungvonRessourcen inderCitrix Cloud‑Umgebung, da
Administratoren Server anhand ihrer spezifischen Rollen, Standorte oder anderer relevanter Kriterien
organisieren und identifizieren können, ohne sich Gedanken über Lizenzauswirkungen machen zu
müssen.

Hinweis

Ein CSP kann das Tagging kostenloser Server oder das Kundentagging ausschließlich für den
aktuellen Monat ändern, wobei die Änderungen sowohl für den aktuellen als auch für die kom‑
menden Monate gelten.

Tagging von Serverkunden

Diese Funktion ermöglicht eine bessere Organisation und Verwaltung von Ressourcen in der Citrix
Cloud‑Umgebung und stellt sicher, dass die Server gemäß den kundenspezifischen Anforderungen
getaggt werden. Durch das Tagging von Serverkunden können Administratoren Ressourcen, die ver‑
schiedenen Kunden zugeordnet sind, leicht identifizieren, nachverfolgen und effizienter zuweisen
sowie verwalten.

Hinweis

Ein CSP kann das Tagging kostenloser Server oder das Kundentagging ausschließlich für den
aktuellen Monat ändern, wobei die Änderungen sowohl für den aktuellen als auch für die kom‑
menden Monate gelten.

Historische Trends

Sie können eine vollständige Aufzeichnung Ihrer bisherigen Geschäfte mit Citrix einsehen. Sie kön‑
nen die Nutzung des letzten Monats, des letzten Jahrs oder für einen anderen, frei konfigurierbaren
Zeitraum prüfen.

Historische Ansichten bieten wertvolle Daten für das Geschäft. Als Citrix Service Provider können Sie
so schnell nachvollziehen, wie sich Ihr Geschäft mit Citrix entwickelt und welche Produkte bei Ihren
Kunden und Abonnenten das stärkste Wachstum verzeichnen.
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Exportieren von Verwendungs‑ und Zuweisungsdaten

Sie können die folgenden Datentypen als CSV‑Datei aus License Usage Insights exportieren:

• Virtual Apps andDesktops‑Produktverwendung und Benutzerliste für einen bestimmtenMonat
• Aktuelle NetScaler VPX‑Zuweisungsdetails

1. Wählen Sie Virtual Apps and Desktops oder Networking aus der Produktliste aus.
2. Wählen Sie ggf. die Ansicht aus, die Sie exportieren möchten. Um beispielsweise Virtual Apps

and Desktops‑Verwendungsdetails zu exportieren, klicken Sie auf die Ansicht Verwendung.
3. Wählen Sie ggf. den Monat oder das Jahr, den oder das Sie exportieren möchten.
4. Klicken Sie rechts auf Exportieren.

Zugriff auf Lizenzdaten über APIs

Citrix bietet mehrere APIs, mit denen Sie außerhalb von Citrix Cloud auf Ihre Lizenzdaten zugreifen
können. Weitere InformationenzudiesenAPIs findenSie inderCitrixDeveloper‑Dokumentationunter
APIs to manage Citrix cloud licensing.

Zur Verwendung der APIsmüssen Sie zunächst einen sicheren Client erstellen und einen Bearertoken
generieren. Um einen sicheren Client zu erstellen, benötigen Sie die Berechtigung Sicherer Client in
Citrix Cloud. Weitere Informationen finden Sie unter Konsolenberechtigungen.

Weitere Informationen zu den Aufgaben, die für die Verwendung von Citrix Cloud‑APIs erforderlich
sind, finden Sie in der Citrix Developer‑Dokumentation unter Get started with Citrix Cloud APIs.
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API‑Zugriff für Vertragshändler

Mit Citrix Cloud‑APIs können Sie Ihrem Citrix‑Vertragshändler Zugriff auf Ihre Lizenzdaten gewähren,
ohne dass er vollen Administratorzugriff auf Ihr Citrix Cloud‑Konto erhält. Ihr Vertragshändler kann
so Ihre Nutzungsberichte prüfen und eine genaue Abrechnung sicherstellen.

Um Vertragshändlern Zugriff auf Ihre Lizenzdaten zu gewähren, erstellen Sie einen Administrator mit
benutzerdefiniertem Zugriff, der nur berechtigt ist, sichere Clients zu erstellen und auf den License
Usage Insights Service zuzugreifen. Dieses Konto kann nur auf Citrix Cloud‑APIs und nicht auf andere
Citrix Cloud‑Funktionen zugreifen. WenndasKonto erstellt ist, könnenSie die Kontoanmeldeinforma‑
tionen mit Ihrem Vertragshändler teilen. Er kann sich dann bei Ihrem Citrix Cloud‑Konto anmelden
und den sicheren Client erstellen, der für die Verwendung von Citrix Cloud‑APIs erforderlich ist. Al‑
ternativ können Sie sich als Administrator mit benutzerdefiniertem Zugriff anmelden, den sicheren
Client erstellen und dann die Daten zum sicheren Client an Ihren Vertragshändler weitergeben.

Konto mit benutzerdefiniertem Zugriff für Ihren Vertragshändler erstellen:

1. Erstellen Sie ein neues Administratorkonto speziell für Ihren Citrix‑Vertragshändler. Anweisun‑
gen finden Sie unter Einladen einzelner Administratoren.

2. Wählen Sie unter Zugriff festlegen die Option Benutzerdefinierter Zugriff und wählen Sie
dann die folgenden Berechtigungen:

• Allgemein > Secure Client
• License Usage Insights > License Usage Insights: Zugriff für Vertragshändler

Sicheren Client erstellen:

1. Melden Sie sich bei Citrix Cloudmit den Anmeldeinformationen des neuen Kontos an.
2. Erstellen Sie einen neuen sicheren Client, wie unter Get started with Citrix Cloud APIs

beschrieben.
3. Notieren Sie sich die Client‑ID und den geheimen Clientschlüssel, die von Citrix Cloud generiert

werden. Diese Details sind erforderliche Eingaben für alle Citrix Cloud‑APIs.

Verfügbare Lizenzdaten für Vertragshändler

In diesem Abschnitt werden die Lizenzdaten und APIs beschrieben, auf die Ihr Citrix‑Vertragshändler
mit den von Ihnen bereitgestellten Details zum sicheren Client Zugriff erhält. Verwenden Sie die fol‑
genden Links, umweitere Informationen zu den einzelnen APIs zu erhalten.

CSP‑Berichte zur monatlichen und historischen Nutzung von Virtual Apps and Desktops‑Lizenzen (Li‑
cense Usage Insights):

• Virtual Apps and Desktops –Aktuelle Nutzung
• Virtual Apps and Desktops –Historische Nutzung
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CSP‑Berichte zur Nutzung von Einzel‑ und Mehrmandanten‑Cloud‑Lizenzen (License Usage In‑
sights):

• DaaS –Aktuelle Nutzung
• DaaS –Historische Nutzung

Cloud‑Lizenznutzung durch den CSP (Lizenzierung):

• DaaS –Aktuelle Nutzung
• DaaS –Historische Nutzung

Cloud‑Lizenznutzung durch den Mandanten (Kundendashboard ‑> Lizenzierung anzeigen)

• DaaS –CCU‑Lizenzen –Aktuelle Nutzung
• DaaS –CCU‑Lizenzen –Historische Nutzung
• DaaS –Benutzer‑/Gerätelizenzen –Aktuelle Nutzung
• DaaS –Benutzer‑/Gerätelizenzen –Historische Nutzung

Cloudservice‑Lizenznutzung und ‑Berichterstellung für Citrix Service
Provider

September 28, 2023

License Usage Insights aggregiert automatisch die Cloudservicenutzung und bietet so einen voll‑
ständigen Überblick über alle Einzelmandatenkunden und Mehrmandantenpartner hinweg. Sie
können diese Details auch für einen bestimmten Monat in eine CSV‑Datei exportieren.
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Unterstützte Cloudservices

Einzelmandanten‑Lizenznutzung ist fürCitrixDaaSPremium(früherVirtual AppsPremiumundVirtual
Apps and Desktops Premium) verfügbar.

Die Mehrmandanten‑Lizenznutzung ist für folgende Services verfügbar:

• Citrix DaaS (früher Virtual Apps and Desktops Service)
• Citrix DaaS Standard für Azure (früher Virtual Apps and Desktops Standard für Azure)

Lizenzübersichten

License Usage Insights bietet die folgende Aufschlüsselung der Einzel‑ und Mehrmandantennutzung
für Citrix Service Provider:

• Eine allgemeine Übersicht, unterteilt nachMandantentyp undmit Angabe der Gesamtwerte für
Kunden, erworbene Lizenzen, Benutzer und überschrittene Lizenzen für alle Kunden.

• Eine Übersicht über die Nutzung für jeden Kunden oder Partner, einschließlich des prozen‑
tualen Gesamtanteils der verwendeten Lizenzen und mit Gesamtwerten für erworbene
Lizenzen, Benutzer und Lizenzüberschreitungen.

Für Mehrmandantenservices können Sie die Nutzungsübersicht erweitern, um die Kunden, die OrgID
und die Anzahl aller Benutzer anzuzeigen, die dem jeweiligen Partner zugeordnet sind.

Mandantenkunden nicht verbunden

Mandantenkundenwerdenu. U. als “nicht verbunden”aufgeführt. Dieser Status kanneintreten,wenn
BenutzerdesMandantenüberdieWorkspace‑URLdesCitrix ServiceProvidersanstellederWorkspace‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 471



Citrix Cloud

URL des Mandanten auf einen Cloud‑Service zugreifen.

Wenn der Mandantenbenutzer über die Mandanten‑Workspace‑URL auf den Service zugreift, zählt
Citrix Cloud den Benutzer als zum Mandanten gehörig und die Nicht‑verbunden‑Meldung wird ent‑
fernt.

Anzeigen und Exportieren der monatlichen Nutzung

Sie können jederzeit die Lizenznutzung der vergangenen Monate für alle Kunden und Partner
anzeigen. Sie können die Daten auch zur weiteren Analyse in eine CSV‑Datei exportieren. Für Citrix
DaaS Standard für Azure können Sie auchmonatliche Verbrauchsdaten exportieren.

1. Wählen Sie im Produktmenü den Cloudservice aus, den Sie anzeigenmöchten.
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Wählen Sie für Citrix DaaS den gewünschten Monat und das Jahr und wählen Sie Exportieren aus.

Wählen Sie für Citrix DaaS Standard für Azure den anzuzeigendenMonat und das Jahr undwählen Sie
dann Lizenzdaten exportieren oder Verbrauchsdaten exportieren aus.

Überwachen von Kundenlizenzen und ‑nutzung für Citrix DaaS

September 28, 2023

Kunden von Citrix Service Provider (CSP) können Citrix DaaS‑Lizenzen für ihre Benutzer in Citrix
Cloudmühelos überwachen. Als CSP können Sie auf diese Details zugreifen, indem Sie sich bei ihrem
Kundenkonto in Citrix Cloud anmelden. Eine aggregierte Übersicht der Lizenznutzung für Einzel‑ und
Mehrmandantenkunden finden Sie unter Cloudservice‑Lizenznutzung und ‑Berichterstellung für Cit‑
rix Service Provider.

Kunden können ihre Lizenzdaten durch Auswahl von Lizenzierung im Citrix Cloud‑Menü anzeigen.
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Lizenzzuweisung

Benutzer‑/Gerätelizenzmodell: Citrix Cloud weist eine Lizenz zu, wenn ein eindeutiger Kundenbe‑
nutzer zum ersten Mal im aktuellen Monat eine App oder einen Desktop startet.

Gleichzeitig‑Lizenzmodell: Citrix Cloud weist eine Lizenz zu, wenn ein Benutzer einen Desktop auf
dem Gerät startet. Wenn der Benutzer sich abmeldet oder die Verbindung zur Sitzung trennt, ist die
Lizenz nicht länger zugewiesen. Da die Lizenzzuweisung davon abhängt, wie viele Geräte aktuell auf
Apps oder Desktops zugreifen, erfasst Citrix Cloud alle fünf Minuten die Anzahl verwendeter Lizen‑
zen.

Weitere Informationen zum Gleichzeitig‑Lizenzmodell (CCU‑Lizenzen) finden Sie unter CCU‑Lizenzen
in der Produktdokumentation zur Lizenzierung.
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Zusammenfassung zur Lizenzierung

Citrix Cloud zeigt Zusammenfassungen der im Rahmen des Benutzer‑/Gerätelizenzmodells und
Gleichzeitig‑Lizenzmodells verwendeten Lizenzen an.

Zusammenfassung für Benutzer und Geräte

Die Benutzer/Gerät‑Lizenzübersicht zeigt einen Überblick über die verwendeten Lizenzen im Verhält‑
nis zur Gesamtzahl der Lizenzen, die Sie besitzen.

Wenn sich der Prozentsatz 100 % nähert, wechselt der Prozentsatz von grün zu gelb. Wenn der
Prozentsatz 100 % überschreitet, wird der Prozentsatz rot angezeigt.

Citrix Cloud zeigt auch das Verhältnis zugewiesener zu erworbenen Lizenzen und die Anzahl der
verbleibenden verfügbaren Lizenzen.

Zusammenfassung für gleichzeitige Benutzer

Die Gleichzeitig‑Lizenzübersicht bietet einen Überblick über die folgenden Informationen:

• Prozentsatz der erworbenen Lizenzen, die verwendet wurden, als die letzte Lizenzprüfung
durch Citrix Cloud erfolgte. Citrix Cloud berechnet diesen Prozentsatz alle fünf Minuten
basierend auf eindeutigen Geräten mit aktiven Verbindungen zum Dienst. Die Gesamtan‑
zahl an erworbenen Lizenzen umfasst alle erworbenen Lizenzen für Citrix DaaS, die das
Gleichzeitig‑Lizenzmodell verwenden.

• Das Verhältnis aktuell zugewiesener Lizenzen zur Gesamtanzahl erworbener Lizenzen und die
Anzahl der verbleibenden verfügbaren Lizenzen. Unter Gesamt sehen Sie die Gesamtanzahl
aller erworbenen Lizenzen (gemäß Zeitpunkt unter “Letzter Bericht”).

• Statistiken zu Verwendungsspitzen. Bei der Berechnung von Verwendungsspitzen für Lizenzen
erfasst Citrix Cloud die maximale Anzahl verwendeter Lizenzen für folgende Zeiträume:

– Letzte 24Stunden: Diemaximale Anzahl gleichzeitig verwendeter Lizenzen in den letzten
24 Stunden.

– In diesem Monat: Die maximale Anzahl gleichzeitig verwendeter Lizenzen im aktuellen
Monat.

– Gesamte Zeit: Die maximale Anzahl gleichzeitig verwendeter Lizenzen seit Beginn des
Abonnements.

Unter Gesamt sehen Sie für den jeweiligen Zeitraum, wie viele Lizenzen während der Ver‑
wendungsspitze insgesamt im Besitz waren. Wenn die Gesamtzahl der erworbenen Lizenzen
ansteigt oder sinkt und sich die Anzahl zugewiesener Lizenzen entsprechend erhöht, ändert
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sich auch der Wert unter Gesamt. Wenn keine entsprechende Verwendungsspitze auftritt,
ändert sich der Wert unter Gesamt nicht.

• Statistiken zur aktiven Nutzung. Citrix Cloud zeigt die Gesamtzahl der eindeutigen Verbindun‑
gen für die folgenden Zeiträume an:

– Monatlich: Gesamtzahl der Verbindungen im vorherigen Kalendermonat.
– Täglich: Gesamtzahl der Verbindungen der letzten 24 Stunden. Diese Zahlen werden
auch als Prozentsätze der Gesamtzahl der Lizenzen im Besitz während dieser Zeiträume
dargestellt.

Berechnung von Verwendungsspitzen für Lizenzen

Um das Gleichzeitig‑Modell (CCU‑Lizenzen) akkurat wiederzugeben, erfasst Citrix Cloud alle fünf
Minuten, wie viele eindeutige Geräte gleichzeitig auf den Dienst zugreifen. Liegt die Zahl über
der aktuellen Verwendungsspitze, zeigt Citrix Cloud die neue Verwendungsspitze mit Datum und
Uhrzeit an. Wenn die Anzahl unter der aktuellen Verwendungsspitze liegt, ändert sich der aktuelle
Spitzenwert nicht.

Wichtig:

Wenn Sie die Überwachungsfunktion in Director nutzen, um Informationen zu gleichzeitigen
Sitzungen anzuzeigen, müssen Sie beachten, dass gleichzeitige Sitzungen im Überwachungs‑
bericht anders interpretiertwerdenundverwendeteCCU‑Lizenzenhier nicht akkurat angegeben
sind. Weitere Informationen zu denUnterschieden zwischenÜberwachungs‑ und Lizenzierungs‑
berichten finden Sie unter Häufig gestellte Fragen.

Berechnung dermonatlichen aktiven Nutzung

Zu Beginn jedes Monats erstellt Citrix Cloud einen Snapshot des vorherigen Kalendermonats. Cit‑
rix Cloud zeigt die Gesamtzahl der eindeutigen Verbindungen an, die in diesem Kalendermonat
hergestellt wurden.

Berechnung der täglichen aktiven Nutzung

Jeden Tag zur gleichen Zeit erstellt Citrix Cloud einen Snapshot der letzten 24 Stunden. Citrix Cloud
zeigt die Gesamtzahl der eindeutigen Verbindungen an, die in diesem diesem Zeitraum von 24 Stun‑
den hergestellt wurden.
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Nutzungstrends

Citrix Cloud zeigt eine Aufschlüsselung der Nutzungstrends für Benutzer/Gerät‑ oder Gleichzeitig‑
Lizenzen an. Um diese Aufschlüsselung anzuzeigen, wählen Sie auf der Seite mit der Lizenzübersicht
die OptionNutzungsdetails anzeigen.

Trends für Benutzer und Geräte

Für Benutzer/Gerät‑Lizenzen zeigt der Abschnitt Nutzungstrends eine Aufschlüsselung der
zugewiesenen Lizenzen als Diagramm.

Wenn Sie auf ein Intervall im Diagramm zeigen, werden die folgenden Informationen angezeigt:

• Gesamtlizenzen: Alle Ihre erworbenen Lizenzen für den Cloudservice für alle Bereiche.
• Zuvor zugewiesen: die Anzahl der Lizenzen, die im Vormonat zugewiesen wurden. Beispiel‑
sweise greift einBenutzer imJuli das ersteMal auf denCloudservice zuund ihmwird eine Lizenz
zugewiesen. Diese Lizenz gilt für den Monat Juli als “Neu zugewiesen”. Für den Monat August
wird diese Lizenz als “Zuvor zugewiesen”gezählt.

• Neu zugewiesen: Die Anzahl neuer Lizenzen, die pro Monat zugewiesen wurden. Beispiel‑
sweise greift ein Benutzer im Juli das erste Mal auf den Cloudservice zu und ihm wird eine
Lizenz zugewiesen. Diese Lizenz gilt für den Monat Juli als “Neu zugewiesen”.

Trends für Gleichzeitig‑Modell

Für dasGleichzeitig‑Modellwerden imBereichNutzungstrends folgende Informationenangezeigt:

• Lizenzen insgesamt: Gesamtanzahl Ihrer erworbenen CCU‑Lizenzen.

• Spitzennutzung Lizenzen: Die maximale Anzahl zugewiesener Lizenzen im ausgewählten
Zeitraum. Standardmäßig zeigt Citrix Cloud Verwendungsspitzen für jeden Monat im aktuellen
Kalenderjahr an. Ummonatliche oder stündliche Verwendungsspitzen anzuzeigen, wählen Sie
im Dropdownmenü den Kalendermonat oder Kalendertag aus, den Sie untersuchenmöchten.

Wenn der ausgewählte Datumsbereich noch nicht abgeschlossen ist, zeigt Citrix Cloud die ak‑
tuelle Verwendungsspitze für das derzeitige Zeitintervall an. Wenn Sie beispielsweise die De‑
tails für den aktuellen Kalendertag anzeigen, ist diemaximale Anzahl verwendeter Lizenzen für
jede Stunde bis zum aktuellen Zeitpunkt zu sehen. Wenn die maximale Anzahl verwendeter
Lizenzen im nächsten Fünf‑Minuten‑Zählintervall ansteigt, aktualisiert Citrix Cloud die Verwen‑
dungsspitze für die aktuelle Stunde.

• Aktive Nutzung zeigt ein Diagrammmit den folgenden Informationen an:

– Täglich: Die Gesamtzahl der Verbindungen für jeden Tag während der letzten 30 Tage.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 477



Citrix Cloud

– Monatlich: Die Gesamtzahl der Verbindungen für jeden Monat des vorangegangenen
Kalenderjahres.

WennSie indenDiagrammenLizenzzuweisungoderAktiveNutzungauf ein Intervall zeigen,werden
die Details für dieses Intervall angezeigt.

Lizenzierte Benutzer

Der Abschnitt Lizenzaktivität enthält eine Liste der einzelnen Kundenbenutzer, denen Lizenzen im
aktuellen Monat zugewiesen wurden. In dieser Liste wird auch die Domäne für jeden Benutzer, das
Datum der Lizenzzuweisung und die letzte Verwendung des Service angezeigt.

Monatliche Freigabe von Lizenzen

Am ersten Tag jedes Monats werden zugewiesene Lizenzen aus dem Vormonat automatisch
freigegeben. In diesem Fall wird die Anzahl zugewiesener Lizenzen auf null zurückgesetzt, und
die Liste der lizenzierten Kundenbenutzer wird gelöscht. Lizenzen werden neu zugewiesen, wenn
Benutzer Apps oder Desktops zum ersten Mal innerhalb des neuen Monats starten.

Überprüfen desmonatlichen Lizenzverlaufs

Am ersten Tag jedes Monats wird die Liste der lizenzierten Kundenbenutzer des Vormonats unter
Lizenzaktivität gelöscht, wenn die Anzahl der zugewiesenen Lizenzen auf null zurückgesetzt wird.
Sie können jedoch jederzeit auf Benutzerdetails aus vorherigenMonaten zugreifen und sie bei Bedarf
als CSV‑Datei herunterladen.

1. Wählen Sie unter Lizenzaktivität die Option Lizenzverlauf anzeigen am rechten Rand.
2. Wählen Sie den Monat aus, den Sie anzeigen möchten. Eine Liste der Benutzerdetails für den

ausgewählten Monat wird angezeigt.
3. Zum Exportieren der Liste wählen Sie am rechten Rand Als CSV‑Datei exportieren und speich‑

ern Sie die Datei.

Exportieren von Lizenzdetails

Kunden können lizenzierte Benutzerdetails jederzeit in eine CSV‑Datei exportieren. Diese Datei kann
dann bei Bedarf zum Analysieren der Lizenzdetails verwendet werden.

Um die Details für den aktuellen Monat zu exportieren, wählen Sie im Bereich Lizenzaktivität am
rechten Rand Als CSV‑Datei exportieren und speichern Sie die Datei.
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Um die Details für vergangene Monate zu exportieren, erstellen Sie eine Liste für den ausgewählten
Monat, wie unter Überprüfen des monatlichen Lizenzverlaufs beschrieben. Wählen Sie In CSV ex‑
portieren und speichern Sie die Datei.

Überwachen von Kundenlizenzen und ‑nutzung für Citrix DaaS
Standard für Azure

September 28, 2023

Kunden von Citrix Service Provider (CSP) können Citrix DaaS Standard für Azure‑Lizenzen für ihre
Benutzer in Citrix Cloud mühelos überwachen. Als CSP können Sie auf diese Details zugreifen, in‑
dem Sie sich bei ihrem Kundenkonto in Citrix Cloud anmelden. Eine aggregierte Übersicht der Lizen‑
znutzung für Einzel‑ und Mehrmandantenkunden finden Sie unter Cloudservice‑Lizenznutzung und
‑Berichterstellung für Citrix Service Provider.

Kunden können ihre Lizenzdaten durch Auswahl von Lizenzierung im Citrix Cloud‑Menü anzeigen.
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Lizenzzuweisung

Benutzer‑/Gerätelizenzmodell: Citrix Cloud weist eine Lizenz zu, wenn ein eindeutiger Benutzer
oder ein eindeutiges Gerät zum ersten Mal einen Desktop startet.

Gleichzeitig‑Lizenzmodell: Citrix Cloudweist eine Lizenz zu, wenn ein Benutzer eine App oder einen
Desktop auf dem Gerät startet. Wenn der Benutzer sich abmeldet oder die Verbindung zur Sitzung
trennt, ist die Lizenz nicht länger zugewiesen. Da die Lizenzzuweisung davon abhängt, wie viele
Geräte aktuell auf Desktops zugreifen, erfasst Citrix Cloud alle fünf Minuten die Anzahl verwendeter
Lizenzen.

Weitere Informationen zum Gleichzeitig‑Lizenzmodell (CCU‑Lizenzen) finden Sie unter CCU‑Lizenzen
in der Produktdokumentation zur Lizenzierung.
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Zusammenfassung zur Lizenzierung

Citrix Cloud zeigt Zusammenfassungen der im Rahmen des Benutzer‑/Gerätelizenzmodells und
Gleichzeitig‑Lizenzmodells verwendeten Lizenzen an.

Zusammenfassung für Benutzer und Geräte

Die Benutzer/Gerät‑Lizenzübersicht zeigt einen Überblick über die verwendeten Lizenzen im Verhält‑
nis zur Gesamtzahl der Lizenzen, die Sie besitzen.

Wenn sich der Prozentsatz 100 % nähert, wechselt der Prozentsatz von grün zu gelb. Wenn der
Prozentsatz 100 % überschreitet, wird der Prozentsatz rot angezeigt.

Citrix Cloud zeigt auch das Verhältnis zugewiesener zu erworbenen Lizenzen und die Anzahl der
verbleibenden verfügbaren Lizenzen.

Zusammenfassung für gleichzeitige Benutzer

Die Gleichzeitig‑Lizenzübersicht bietet einen Überblick über die folgenden Informationen:

• Prozentsatz der erworbenen Lizenzen, die verwendet wurden, als die letzte Lizenzprüfung
durch Citrix Cloud erfolgte. Citrix Cloud berechnet diesen Prozentsatz alle fünf Minuten
basierend auf eindeutigen Geräten mit aktiven Verbindungen zum Dienst. Die Gesamtanzahl
an erworbenen Lizenzen umfasst alle erworbenen Lizenzen für Citrix DaaS Standard für Azure,
die das Gleichzeitig‑Lizenzmodell verwenden.

• Das Verhältnis aktuell zugewiesener Lizenzen zur Gesamtanzahl erworbener Lizenzen und die
Anzahl der verbleibenden verfügbaren Lizenzen. Unter Gesamt sehen Sie die Gesamtanzahl
aller erworbenen Lizenzen (gemäß Zeitpunkt unter “Letzter Bericht”).

• Statistiken zu Verwendungsspitzen. Bei der Berechnung von Verwendungsspitzen für Lizenzen
erfasst Citrix Cloud die maximale Anzahl verwendeter Lizenzen für folgende Zeiträume:

– Letzte 24Stunden: Diemaximale Anzahl gleichzeitig verwendeter Lizenzen in den letzten
24 Stunden.

– In diesem Monat: Die maximale Anzahl gleichzeitig verwendeter Lizenzen im aktuellen
Monat.

– Gesamte Zeit: Die maximale Anzahl gleichzeitig verwendeter Lizenzen seit Beginn des
Abonnements.

Unter Gesamt sehen Sie für den jeweiligen Zeitraum, wie viele Lizenzen während der Ver‑
wendungsspitze insgesamt im Besitz waren. Wenn die Gesamtzahl der erworbenen Lizenzen
ansteigt oder sinkt und sich die Anzahl zugewiesener Lizenzen entsprechend erhöht, ändert
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sich auch der Wert unter Gesamt. Wenn keine entsprechende Verwendungsspitze auftritt,
ändert sich der Wert unter Gesamt nicht.

Berechnung von Verwendungsspitzen für Lizenzen

Um das Gleichzeitig‑Modell (CCU‑Lizenzen) akkurat wiederzugeben, erfasst Citrix Cloud alle fünf
Minuten, wie viele eindeutige Geräte gleichzeitig auf den Dienst zugreifen. Liegt die Zahl über
der aktuellen Verwendungsspitze, zeigt Citrix Cloud die neue Verwendungsspitze mit Datum und
Uhrzeit an. Wenn die Anzahl unter der aktuellen Verwendungsspitze liegt, ändert sich der aktuelle
Spitzenwert nicht.

Nutzungstrends

Citrix Cloud zeigt eine Aufschlüsselung der Nutzungstrends für Benutzer/Gerät‑ oder Gleichzeitig‑
Lizenzen an. Um diese Aufschlüsselung anzuzeigen, wählen Sie auf der Seite mit der Lizenzübersicht
die OptionNutzungsdetails anzeigen.

Trends für Benutzer und Geräte

Für Benutzer/Gerät‑Lizenzen zeigt der Abschnitt Nutzungstrends eine Aufschlüsselung der
zugewiesenen Lizenzen als Diagramm.

Wenn Sie auf ein Intervall im Diagramm zeigen, werden die folgenden Informationen angezeigt:

• Gesamtlizenzen: Alle Ihre erworbenen Lizenzen für den Cloudservice für alle Bereiche.
• Zuvor zugewiesen: die Anzahl der Lizenzen, die im Vormonat zugewiesen wurden. Beispiel‑
sweise greift einBenutzer imJuli das ersteMal auf denCloudservice zuund ihmwird eine Lizenz
zugewiesen. Diese Lizenz gilt für den Monat Juli als “Neu zugewiesen”. Für den Monat August
wird diese Lizenz als “Zuvor zugewiesen”gezählt.

• Neu zugewiesen: Die Anzahl neuer Lizenzen, die pro Monat zugewiesen wurden. Beispiel‑
sweise greift ein Benutzer im Juli das erste Mal auf den Cloudservice zu und ihm wird eine
Lizenz zugewiesen. Diese Lizenz gilt für den Monat Juli als “Neu zugewiesen”.

Trends für Gleichzeitig‑Modell

Für dasGleichzeitig‑Modellwerden imBereichNutzungstrends folgende Informationenangezeigt:

• Lizenzen insgesamt: Gesamtanzahl Ihrer erworbenen CCU‑Lizenzen.
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• Spitzennutzung Lizenzen: Die maximale Anzahl zugewiesener Lizenzen im ausgewählten
Zeitraum. Standardmäßig zeigt Citrix Cloud Verwendungsspitzen für jeden Monat im aktuellen
Kalenderjahr an. Ummonatliche oder stündliche Verwendungsspitzen anzuzeigen, wählen Sie
im Dropdownmenü den Kalendermonat oder Kalendertag aus, den Sie untersuchenmöchten.

Wenn der ausgewählte Datumsbereich noch nicht abgeschlossen ist, zeigt Citrix Cloud die ak‑
tuelle Verwendungsspitze für das derzeitige Zeitintervall an. Wenn Sie beispielsweise die De‑
tails für den aktuellen Kalendertag anzeigen, ist diemaximale Anzahl verwendeter Lizenzen für
jede Stunde bis zum aktuellen Zeitpunkt zu sehen. Wenn die maximale Anzahl verwendeter
Lizenzen im nächsten Fünf‑Minuten‑Zählintervall ansteigt, aktualisiert Citrix Cloud die Verwen‑
dungsspitze für die aktuelle Stunde.

Wenn Sie auf ein Intervall zeigen, werden die Gesamtzahl der Lizenzen und die Höchstzahl der im
Intervall verwendeten Lizenzen angezeigt.

Nutzungsberichte

Sie können Nutzungsinformationen für ein Standardintervall oder ein bestimmtes Intervall herunter‑
laden.
Die Informationen umfassen die gemessene Nutzung für:

• Azure‑VMs
• Netzwerkverbindungen, z. B. VNet‑Peering
• Azure‑Speicherelemente, z. B. verwaltete Datenträger, Block‑Blobs und Seitenblobs

Nach Ablauf eines Tages/Monats kann es bis zu 72 Stunden dauern, bis Daten die gesamte Nutzung
widerspiegeln.

Wählen Sie unterNutzungsberichte ein Intervall aus, undwählen SieDatenherunterladen, umeine
CSV‑Datei zu erstellen und auf Ihre lokale Maschine herunterzuladen.

Lizenzierte Benutzer

Für Benutzer‑/Gerätelizenzen enthält der Abschnitt Lizenzaktivität eine Liste der einzelnen Kun‑
denbenutzer, denen Lizenzen im aktuellen Monat zugewiesen wurden. In dieser Liste wird auch die
Domäne für jeden Benutzer, das Datum der Lizenzzuweisung und die letzte Verwendung des Service
angezeigt. Dieser Abschnitt ist für Gleichzeitig‑Lizenzen nicht verfügbar.

Monatliche Freigabe von Lizenzen

Am ersten Tag jedes Monats werden zugewiesene Lizenzen aus dem Vormonat automatisch
freigegeben. In diesem Fall wird die Anzahl zugewiesener Lizenzen auf null zurückgesetzt, und
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die Liste der lizenzierten Kundenbenutzer wird gelöscht. Lizenzen werden neu zugewiesen, wenn
Benutzer Apps oder Desktops zum ersten Mal innerhalb des neuen Monats starten.

Überprüfen desmonatlichen Lizenzverlaufs

Am ersten Tag jedes Monats wird die Liste der lizenzierten Kundenbenutzer des Vormonats unter
Lizenzaktivität gelöscht, wenn die Anzahl der zugewiesenen Lizenzen auf null zurückgesetzt wird.
Sie können jedoch jederzeit auf Benutzerdetails aus vorherigenMonaten zugreifen und sie bei Bedarf
als CSV‑Datei herunterladen.

1. Wählen Sie unter Lizenzaktivität die Option Lizenzverlauf anzeigen am rechten Rand.
2. Wählen Sie den Monat aus, den Sie anzeigen möchten. Eine Liste der Benutzerdetails für den

ausgewählten Monat wird angezeigt.
3. Zum Exportieren der Liste wählen Sie am rechten Rand Als CSV‑Datei exportieren und speich‑

ern Sie die Datei.

Exportieren von Lizenzdetails

Sie können lizenzierteBenutzerdetails für einenKunden jederzeit in eineCSV‑Datei exportieren. Diese
Datei können Sie dann bei Bedarf zum Analysieren der Lizenzdetails verwenden.

Um die Details für den aktuellen Monat zu exportieren, wählen Sie im Bereich Lizenzaktivität am
rechten Rand Als CSV‑Datei exportieren und speichern Sie die Datei.

Um die Details für vergangene Monate zu exportieren, erstellen Sie eine Liste für den ausgewählten
Monat, wie unter Überprüfen des monatlichen Lizenzverlaufs beschrieben. Wählen Sie In CSV ex‑
portieren und speichern Sie die Datei.

Benutzer und Gruppen über die Bibliothek zu Serviceangeboten
zuweisen

April 26, 2024

Hinweis:

Für Bereitstellungsgruppen in Verwaltet von Citrix Cloud können Benutzerzuweisungen jetzt
direkt in der Web Studio‑Konsole verwaltet werden. Weitere Informationen finden Sie in
der DaaS‑Dokumentation. Bisher war die Verwaltung dieser Bereitstellungsgruppen auf die
Bibliothek beschränkt, aber jetzt können Sie dieselben Verwaltungsfunktionen in der Web
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Studio‑Konsole verwenden. Dieses Feature ist jetzt für alle Kunden verfügbar. Im Juni 2024
werden DaaS‑spezifische Anwendungsfälle in der Cloud Library vollständig veraltet sein.

Sie können Ressourcen und andere in einem Service konfigurierte Elemente Active Directory‑
Benutzern und ‑Gruppen mit der Bibliothek zuweisen. Solche Angebote können aus Anwendungen,
Desktops, DatenfreigabenundWebanwendungenbestehen, die Sie über einenCitrix Service erstellen.
In der Bibliothek werden Ihre gesamten Angebote in einer einzelnen Ansicht angezeigt.

Administratorzugriff

Um auf die Bibliothek zugreifen zu können, müssen Administratoren:

• sich über den Citrix‑Identitätsanbieter oder Azure AD authentifizieren.
• sich als einzelner Administrator (nicht als Mitglied einer Administratorgruppe) anmelden.
• Vollzugriff auf Citrix Cloud oder benutzerdefinierten Zugriff haben, sofern die Bibliotheksrolle
ausgewählt ist.

Wenn Sie über Einzel‑ und Gruppenadministratorkonten in Citrix Cloud verfügen, hängt Ihr Zugriff
auf die Bibliothek möglicherweise von den jeweils für ein Konto geltenden Berechtigungen ab. Weit‑
ere Informationen finden Sie unter Resultierende Berechtigungen für Administratorenmit Citrix‑, AD‑,
Azure AD‑ und Google Cloud‑Identitäten.
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Überlegungen zur Verwendung von StoreFront mit Citrix DaaS

Wenn Sie On‑Premises‑StoreFront mit Citrix DaaS verwenden, sollten Sie beim Erstellen von Bereit‑
stellungsgruppen Ressourcen nicht mit der Bibliothek zuweisen. Verwenden Sie stattdessen Studio,
um Benutzern Ressourcen zuzuweisen. Wenn Sie in diesem Szenario die Bibliothek verwenden, wer‑
den Ressourcenmöglicherweise nicht für Benutzer angezeigt.

Wenn Sie eine Bereitstellungsgruppe in Studio erstellen, wählen Sie nicht die Option Benutzerver‑
waltung mit Citrix Cloud auf der Seite Benutzer. Wählen Sie stattdessen Alle authentifizierten
Benutzer dürfen diese Bereitstellungsgruppe verwenden oder Verwenden der Bereitstellungs‑
gruppe auf diese Benutzer beschränken.

Anzeigen von Angebotsdetails

Klicken Sie auf der Angebotskarte auf den Pfeil, um Anwendungen, Desktops, Richtlinien und andere
Angebotsinformationen anzuzeigen.
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Abonnenten hinzufügen oder entfernen

Klicken Sie zum Verwalten von Benutzern oder Gruppen für ein einzelnes Angebot imMenü der Ange‑
botskarte auf Abonnenten verwalten.

Um Abonnenten für mehrere Angebote zu verwalten, aktivieren Sie das Kontrollkästchen für jedes
Angebot und klicken Sie dann auf Abonnenten verwalten.

ZumHinzufügen von Abonnenten zumAngebot wählen Sie eine Domäne und dann die Benutzer oder
Gruppen, die Sie hinzufügenmöchten.
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KlickenSie zumEntferneneinzelner Abonnentenauf das zumAbonnentengehörendePapierkorbsym‑
bol. Ummehrere Abonnenten zu entfernen, wählen Sie die Benutzer (bzw. Gruppen) und klicken Sie
auf Ausgewählte entfernen.
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Nachdem Sie Abonnenten hinzugefügt oder entfernt haben, zeigt die Angebotskarte die aktuelle
Abonnentenzahl an.

Filtern von Angeboten

Standardmäßig werden in der Bibliothek alle Angebote angezeigt. Zum Anzeigen der Angebote eines
bestimmten Service wählen Sie den Filter für diesen Service.
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Sie können auch alle Benutzer oder Gruppen suchen, die zurzeit ein Angebot in der Bibliothek abon‑
niert haben. Citrix Cloud zeigt nur die Angebote an, die sich auf den ausgewählten Benutzer bzw. die
ausgewählte Gruppe beziehen. Um alle Angebote für alle Benutzer anzuzeigen, klicken Sie auf das X,
um den Filter zu löschen.

Benutzerdefinierte Landingpage

April 5, 2024

Viele Administratoren greifen auf die Cloud‑Konsole zu, um bestimmte Aufgaben wie die Verwal‑
tung von Anwendungen in der Web Studio‑Konsole oder das Anzeigen von Daten in DaaS‑Monitor
auszuführen.
Diese Aufgaben erfordern jedoch jedes Mal, wenn sich Administratoren anmelden, mehrere Klicks
sowie das Navigieren durchmehrere Seiten und kann daher zeitaufwendig sein. Dieses neue Feature
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ermöglicht es Administratoren, eine benutzerdefinierte Landingpage einzurichten oder zu ändern,
wodurch Zeit gespart und eine Kosteneinsparung erreicht wird.

Derzeit können die folgenden Seiten als benutzerdefinierte Landingpage konfiguriert werden. Weit‑
ere werden voraussichtlich in Zukunft hinzugefügt:

• DaaS
• DaaS‑Monitor
• NetScaler‑Konsole
• CAS
• CAS Sicherheit
• CAS Leistung
• WEM
• Allgemein

Hinweis:

Die Einstellung der benutzerdefinierten Landingpage ist optional und wird pro Konto festgelegt.
So kann jeder Administrator seine eigene Benutzeroberfläche in Citrix Cloud anpassen. Alle Ad‑
ministratoren (ob benutzerdefiniert oder voll) haben Zugriff auf dieses Feature.

Benutzerdefinierte Landingpage konfigurieren

1. Klicken Sie auf den Profilnamen und wählen Sie Kontoeinstellungen aus.

2. Klicken Sie auf Anpassung.
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3. Wählen Sie den Dienst aus, den Sie als Ihre benutzerdefinierte Landingpage konfigurieren
möchten.

4. Klicken Sie auf Anwenden.

Ihre benutzerdefinierte Landingpage ist jetzt eingerichtet.

Hinweis:

• Sie können Ihre benutzerdefinierte Landingpage jederzeit auf die Standard‑Cloud‑
Homepage zurücksetzen, indem Sie auf Auf Standard zurücksetzen klicken.

• Wenn Sie sich erneut auf derselben Seite anmelden, auf der Sie sich gerade abgemeldet
haben, gelangen Sie zu Ihrer zuletzt angesehenen Seite und nicht zu Ihrer neuen Landing‑
page.
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Zulassen, dass Kunden das Citrix Cloud‑Konto löschen und erneut
integrieren

April 26, 2024

Citrix Cloud bietet Kunden die Möglichkeit, ihr Citrix Cloud‑Konto sicher zu löschen und bei Bedarf
nahtlos wieder zu integrieren.

Voraussetzungen

• Wenn Ihr Konto über aktive DaaS‑Berechtigungen verfügt und Ihre DaaS‑Umgebung bere‑
itgestellt ist, wenden Sie sich an den technischen Support von Citrix, um eine schnelle
Außerbetriebnahme auszuführen, bevor Sie fortfahren. Weitere Informationen dazu, wie Sie
überprüfen können, ob Ihre DaaS‑Umgebung bereitgestellt ist, finden Sie im Artikel Studio
Console Shows “Enable DaaS”for First Time Use.

• EntfernenSie alle CloudConnectors undConnector Appliances, diemit diesemKonto verknüpft
sind.

Wichtig

Beachten Sie die folgenden Punkte, bevor Sie ein Citrix Cloud‑Konto löschen:

• Alle kundenbezogenen Daten werden aus Citrix Datenbanken entfernt.
• Alle Ressourcen im Zusammenhang mit Citrix Cloud Services, einschließlich von Citrix ver‑
walteter VMs, die Citrix in Ihrer Cloudumgebung bereitgestellt hat, werden gelöscht. Eine
Beschreibung der von Citrix verwalteten Komponenten, die in bestimmten Citrix Cloud Ser‑
vices enthalten sind, finden Sie unter Citrix Cloud Services.

• Der Administrator‑ und Benutzerzugriff auf Citrix Cloud und Services wird deaktiviert.
• Administratorenoder Benutzer, die denService aktiv nutzen,werdenServiceunterbrechun‑
gen feststellen.

• DieseAktionkannnicht rückgängig gemachtwerden. NachdemdieDatengelöschtwurden,
können sie nicht wiederhergestellt werden.

Schritte

1. Wenden Sie sich an Citrix Customer Service, um eine Löschanforderung zu stellen. Diese An‑
forderungmuss von einem Volladministrator für das Citrix Cloud‑Konto gestellt werden.

2. Nachdem Ihre Anforderung initiiert wurde, melden Sie sich bei Ihrem Citrix Cloud‑Konto an.
Dort sehen Sie den Workflow zum Löschen von Citrix Cloud‑Konten.
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3. Folgen Sie den Anweisungen auf dem Bildschirm, um diese Anforderung entweder zu genehmi‑
gen oder abzulehnen.

4. Um diese Löschanforderung zu genehmigen, melden Sie sich beim Konto an, navigieren Sie
zu den Kontoeinstellungen und klicken Sie im Banner des Genehmigungsworkflows auf An‑
forderung genehmigen.

Um die Löschanforderung abzubrechen, melden Sie sich beim Konto an, navigieren Sie zu den Kon‑
toeinstellungen und klicken Sie im Banner des Löschgenehmigungsworkflows auf Anforderung
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ablehnen und entfernen .

Hinweis:

• Wenn diesemKonto zwei odermehr Administratoren zugeordnet sind,müssenmindestens
zwei Administratoren die Anforderung genehmigen.

• Diese Anforderung läuft ab, wenn die erforderlichen Genehmigungen nicht innerhalb von
7 Tagen eingehen.

Benachrichtigungen

September 28, 2023

Benachrichtigungenenthalten InformationenzuProblemenoderEreignissen, die fürAdministratoren
von Interesse sein könnten, z. B. neue Citrix Cloud‑Features oder Probleme mit einer Maschine an
einem Ressourcenstandort. Benachrichtigungen können von jedem Service in Citrix Cloud gesendet
werden.

Anzeigen von Benachrichtigungen

Die Anzahl der Benachrichtigungen wird oben auf der Citrix Cloud‑Konsolenseite angezeigt. Um
weitere Informationen aufzurufen, klicken Sie unter Benachrichtigungen in der Konsole auf Alle
anzeigen oder wählen Sie im Konsolenmenü die Option Benachrichtigungen aus.

Auf der Seite “Benachrichtigungen”werden die Benachrichtigungen angezeigt, die Sie erhalten. Die
neuesten Benachrichtigungen stehen oben auf der Liste.
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Benachrichtigungen schließen

Benachrichtigungen werden pro Administrator verwaltet. Wenn Sie Benachrichtigungen schließen,
erfolgt die Schließung unter Ihrer eigenen Administratoridentität in Citrix Cloud. Andere Administra‑
toren können ihre eigenenBenachrichtigungenweiterhin anzeigen und schließen, auchwenn Sie alle
Ihre Benachrichtigungen geschlossen haben.

Um alle erhaltenen Benachrichtigungen zu verwerfen, wählen Sie oben auf der Seite die Option Alle
verwerfen aus.

Um einzelne Benachrichtigungen zu verwerfen, wählen Sie jede Benachrichtigung aus und wählen
Sie dann Schließen aus.
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E‑Mail‑Benachrichtigungen empfangen

Sie können Benachrichtigungen auch per E‑Mail erhalten undmüssen sich dann nicht erst anmelden,
um sie zu lesen. Standardmäßig sind E‑Mail‑Benachrichtigungen deaktiviert.

Sie könnenE‑Mail‑Benachrichtigungenauch für andereNutzer ohneAdministratorzugriff auf Ihr Citrix
Cloud‑Konto aktivieren, z. B. Mitglieder der Sicherheits‑ und Auditteams Ihrer Organisation.

Wenn Sie die E‑Mail‑Benachrichtigungen aktivieren, erhalten Sie von Citrix Cloud bei jeder Be‑
nachrichtigung eine E‑Mail. Benachrichtigungen werden so schnell wie möglich gesendet. Sie
werden nicht in einer E‑Mail zusammengefasst oder gebündelt zu einem späteren Zeitpunkt
gesendet.

E‑Mail‑Benachrichtigungen für Sie selbst aktivieren

1. Wählen Sie in der Citrix Cloud‑Verwaltungskonsole Kontoeinstellungen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 497



Citrix Cloud

2. Wählen Sie Benachrichtigungen.

3. Aktivieren Sie die EinstellungMeine E‑Mail‑Benachrichtigungen.

4. Wählen Sie unter Meine Benachrichtigungseinstellungen verwalten die Benachrichti‑
gungstypen, die Sie erhalten möchten. Standardmäßig sind alle Benachrichtigungstypen
ausgewählt.

5. Klicken Sie auf Anwenden, um die Einstellungen zu speichern

E‑Mail‑Benachrichtigungen für Nicht‑Administratoren aktivieren

Führen Sie die Schritte in diesem Abschnitt aus, um Nicht‑Administratoren als Kontakte für E‑Mail‑
Benachrichtigungen hinzuzufügen. Wenn Sie versuchen, einen Administrator als Kontakt hinzuzufü‑
gen, wird in Citrix Cloud ein Fehler angezeigt.

1. Klicken Sie in der Citrix Cloud‑Verwaltungskonsole auf Kontoeinstellungen.
2. Wählen Sie Benachrichtigungen.
3. Wählen Sie unter Kontaktverwaltung die Option Kontakt hinzufügen.
4. Geben Sie den Namen, die E‑Mail‑Adresse und die bevorzugte Sprache des Kontakts ein.
5. Wählen Sie unter Benachrichtigungseinstellungen verwalten die zu sendenden Benachrich‑

tigungstypen aus.
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6. Wählen Sie Kontakt hinzufügen, um die Informationen des Kontakts zu speichern.

Benachrichtigungseinstellungen ändern

Als Administrator können Sie die Art der Benachrichtigungen, die Sie erhalten, ändern, indem Sie
die Kontrollkästchen unter Meine Benachrichtigungseinstellungen verwalten aktivieren oder
deaktivieren. Das Ändern Ihrer eigenen Benachrichtigungen wirkt sich nicht auf diejenigen aus, die
andere Administratoren erhalten.

Sie können auch die Benachrichtigungen ändern, die Nicht‑Administratoren erhalten.

Benachrichtigungen für Nicht‑Administratoren ändern

1. Klicken Sie in der Citrix Cloud‑Verwaltungskonsole auf Kontoeinstellungen.
2. Wählen Sie Benachrichtigungen.
3. Suchen Sie unter Kontaktverwaltung den gewünschten Kontakt.
4. Zeigen Sie auf den Kontakt und wählen Sie das Stiftsymbol.
5. Aktivieren oder deaktivieren Sie unter Benachrichtigungseinstellungen verwalten die Kon‑

trollkästchen der einzelnen Benachrichtigungstypen.

Um die E‑Mail‑Adresse eines Kontakts zu ändern, müssen Sie den Kontakt löschen und ihn dann neu
mit der neuen E‑Mail‑Adresse hinzufügen.

E‑Mail‑Benachrichtigungen deaktivieren

Als Administrator können Sie Ihre eigenen E‑Mail‑Benachrichtigungen jederzeit deaktivieren, indem
Sie die EinstellungMeine E‑Mail‑Benachrichtigungen deaktivieren.

Nicht‑Administratoren können die Benachrichtigungen deaktivieren, indem sie auf den Link “Abon‑
nement aufheben”klicken, der in jeder Benachrichtigungs‑E‑Mail angezeigt wird. Kontakte, die sich
abgemeldethaben, habendenBenachrichtigungsstatusAbonnementgekündigt inderTabelleunter
Kontaktverwaltung.

Um Benachrichtigungen für Nicht‑Administratoren zu deaktivieren, können Sie eine der folgenden
Aktionen ausführen:

• Deaktivieren Sie alle Kontrollkästchen unter Benachrichtigungseinstellungen verwalten für
den jeweiligen Kontakt.

• Löschen Sie den Kontakt aus der Tabelle unter Kontaktverwaltung.
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Kontakteinträge von Nicht‑Administratoren löschen

1. Klicken Sie in der Citrix Cloud‑Verwaltungskonsole auf Kontoeinstellungen.
2. Wählen Sie Benachrichtigungen.
3. Suchen Sie unter Kontaktverwaltung den gewünschten Kontakt.
4. Zeigen Sie auf den Kontakt und wählen Sie das Papierkorbsymbol.

Citrix Cloud entfernt den Kontakt aus der Tabelle.

Systemprotokoll

September 28, 2023

Das Systemprotokoll enthält eine Liste mit Ereignissen in Citrix Cloud und Zeitstempeln. Sie können
diese als CSV‑Datei exportieren, umCompliance‑Anforderungen Ihres Unternehmens zu erfüllen oder
Sicherheitsanalysen durchzuführen.

Um das Systemprotokoll anzuzeigen, wählen Sie im Citrix Cloud‑Menü die Option Systemprotokoll
aus.

Weitere Informationen zur Aufbewahrung von Daten in Systemprotokollen finden Sie unter Datenauf‑
bewahrung in diesem Artikel.
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Protokollierte Ereignisse

Das Systemprotokoll erfasst Ereignisse für bestimmte Citrix Cloud‑Plattform‑ und Cloudservice‑
Vorgänge. Eine vollständige Liste dieser Ereignisse und Beschreibungen der erfassten Daten finden
Sie unter Referenz zu Systemprotokollereignissen.

Standardmäßig zeigt das Systemprotokoll Ereignisse an, die in den letzten 30 Tagen aufgetreten sind.
Die neuesten Ereignisse werden zuerst angezeigt.

Die angezeigte Liste enthält die folgenden Informationen:

• Datum und Uhrzeit (UTC) des Ereignisses.
• Initiator des Ereignisses, z. B. ein Administrator oder sicherer Client. Bei dem Initiator CwcSys‑
tem handelt es sich um Citrix Cloud.

• Kurze Beschreibung des Ereignisses, z. B. Bearbeiten eines Administrators oder Erstellen eines
sicheren Clients.

• Ziel des Ereignisses. Das Ziel ist das Systemobjekt, das infolge des Ereignisses betroffen oder
geändert wurde. Beispiel: ein Benutzer, der als Administrator hinzugefügt wurde.

Um vor mehr als 30 Tagen aufgetretene Ereignisse anzuzeigen, filtern Sie die Liste, indem Sie den
gewünschten Zeitraum auswählen, und wählen Sie Anzeigen. Sie können Ereignisse nach bis zu 90
Tagen anzeigen.

Um ältere Ereignisse abzurufen, können Sie die SystemLog‑API verwenden. Weitere Informationen
finden Sie unter Abrufen von Ereignissen eines bestimmten Zeitraums in diesem Artikel.
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Exportieren von Ereignissen

Sie können eine CSV‑Datei mit Systemprotokollereignissen exportieren, die in den letzten 90
Tagen aufgetreten sind. Der Name der heruntergeladenen Datei folgt dem Format SystemLog-
CustomerName-OrgID-DateTimeStamp.csv.

1. Wählen Sie im Citrix Cloud‑Menü Systemprotokollaus.
2. Filtern Sie bei Bedarf die Liste nach dem gewünschten Zeitraum.
3. Wählen Sie In CSV exportieren und speichern Sie die Datei.

Die CSV‑Datei enthält die folgenden Informationen:

• UTC‑Zeitstempel jedes Ereignisses
• Initiator des Ereignisses, einschließlich Name und ID.
• Ereignisdetails wie Art und Text des Ereignisses
• Ziel des Ereignisses wie Ziel‑ID, Name des Administrators oder eines sicheren Clients.

Abrufen von Ereignissen eines bestimmten Zeitraums

WennSieEreignisse fürbestimmteZeiträumeabrufenmüssen, könnenSiedieSystemLog‑API verwen‑
den. Bevor Sie die API verwenden, müssen Sie einen sicheren Client erstellen (siehe Get Started auf
der Citrix Developer Docs‑Website).

Weitere Informationen zur Verwendung der SystemLog‑API finden Sie unter Citrix Cloud ‑ SystemLog
auf der Citrix Developer Docs‑Website.

Weiterleiten von Systemprotokollereignissen

Mit dem Citrix Systemprotokoll‑Add‑On für Splunk können Sie Ihre Splunk‑Instanz mit Citrix Cloud
verbinden. Diese Verbindung gestattet das Weiterleiten von Systemprotokollereignissen an Splunk.
Weitere Informationen finden Sie in der Add‑On‑Dokumentation im Citrix Repository auf GitHub.
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Datenaufbewahrung

Citrix übernimmt zusammen mit den Kunden die Verantwortung für die Aufbewahrung der System‑
protokolldaten, die Citrix Cloud erfasst.

Citrix bewahrt Systemprotokolleinträge 90 Tage lang auf.

Sie sind dafür verantwortlich, die Systemprotokolleinträge, die Sie zur Erfüllung der Compliance‑
Anforderungen Ihres Unternehmens aufbewahren möchten, herunterzuladen und in einem Langzeit‑
speicher zu archivieren.

Referenz zu Systemereignissen

September 28, 2023

Um alle Systemprotokollereignisdaten für Ihr Citrix Cloud‑Konto anzuzeigen, können Sie:

• Eine CSV‑Datei mit allen Ereignissen herunterladen, die in den letzten 30, 60 oder 90 Tagen
aufgetreten sind.

• Die SystemLog‑API verwenden, um Ereignisse eines bestimmten Zeitraums abzurufen.

Unter Ereignisdatenbeschreibungen in diesem Artikel finden Sie Beschreibungen der Daten, die
beim Abrufen von Systemprotokollereignissen erfasst werden. Unter Cloudkomponenten und
‑services, die Ereignisse generieren finden Sie ereignisspezifische Werte wie Ereignismeldungstext
und Ereignistypen sowie Informationen dazu, ob Objektfelddaten vor und nach dem Auftreten von
Ereignissen aufgezeichnet werden.

Cloudkomponenten und ‑services, die Ereignisse generieren

Das Systemprotokoll zeichnet Ereignisse für die folgenden Citrix Cloud‑Entitäten, ‑Komponenten und
‑Dienste auf:

• Citrix Cloud‑Plattform: Ereignisse im Zusammenhang mit Funktionen der Citrix Cloud‑
Plattform wie die Verwaltung von Administratoren, das Zurücksetzen von Geräten für
Workspace‑Abonnenten, Azure AD‑Mandanten und die Verwaltung von Domänen und Netzw‑
erkspeicherorten.

• Connectors: Ereignisse im Zusammenhang mit der Registrierung und Aktualisierung von Citrix
Cloud Connectors und Connectorgeräten

• Lizenzierung: Ereignisse im Zusammenhang mit der Registrierung von On‑Premises‑
Lizenzservern, der Verwaltung zugewiesener Lizenzen für Cloud‑Services und dem Export
von Lizenzdaten
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• Secure Private Access Service: Ereignisse im Zusammenhangmit Secure Private Access Service‑
Konfigurationen.

• Citrix Workspace: Ereignisse im Zusammenhang mit den Workspacekonfigurationseinstellun‑
gen.

Ereignisdatenbeschreibungen

WennSieSystemprotokollereignisseherunterladenodermithilfe der SystemLog‑API abrufen, sinddie
folgenden Daten enthalten:

• RecordID: Der eindeutige Bezeichner für das Ereignis.

• UtcTimestamp: Das Datum und die Uhrzeit (UTC) des Ereignisses.

• CustomerID: Die eindeutige Organisations‑ID des Citrix Cloud‑Kontos.

• EventType: Der Bezeichner für den Typ des aufgezeichneten Ereignisses. Der Ereignistyp
wird im Format OriginatingService/Actor/Action aufgezeichnet. Beispiel: Der
Ereignistyp zum Erstellen eines Administrators ist platform/administrator/create.

• TargetID: Die ID des Systemobjekts, das betroffen oder geändert wurde.

• TargetDisplayName: DerAnzeigenamedesSystemobjekts, dasbetroffenoder geändertwurde.
Beispiel: Name eines Administrators, der erstellt wurde.

• TargetEmail: Die E‑Mail‑Adresse des Systemobjekts. Beispiel: E‑Mail‑Adresse eines Adminis‑
trators, der erstellt wurde.

• TargetUserID: Die Benutzer‑ID des Systemobjekts, das betroffen oder geändert wurde.
Beispiel: Wenn Sie einen Administrator erstellen, ist die TargetUserID die Benutzer‑ID des
Administrators, der erstellt wurde.

• TargetType: Die Zielkategorie für das Ereignis.

• BeforeChanges und AfterChanges: Der Inhalt der Objektfelder vor bzw. nach dem Ereignis.
Für einige Ereignisse beinhalten diese Objektfelder:

– CustomerID
– Benutzerprinzipal
– UserID
– Administratorzugriffstyp, z. B. “Benutzerdefinierter Zugriff”oder “Vollzugriff”
– CreatedDate
– UpdatedDate
– DisplayName

• AgentID: Die Ereigniskategorie.
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• ActorID:Die IDdes Systemobjekts, das Initiator des Ereignisseswar. ZumErstellen eines Admin‑
istrators ist dies beispielsweise die Objekt‑ID des Administrators, der einen anderen Benutzer
in das Citrix Cloud‑Konto eingeladen hat.

• ActorDisplayName: Der Anzeigename der Person oder Entität, die das Ereignis initiiert hat.
Zum Beispiel der Name des Administrators, der einen anderen Benutzer in das Citrix Cloud‑
Konto eingeladen hat.

• ActorType: Der Dienst, der das Ereignis generiert hat.

• EventMessage: Die kurze Beschreibung des aufgetretenen Ereignisses.

Systemprotokollereignisse für die Citrix Cloud‑Plattform

July 13, 2023

In diesem Artikel werden die Ereignisdaten beschrieben, die das Systemprotokoll für die Citrix Cloud‑
Plattform erfasst. Weitere Informationen zu Systemprotokollereignisdaten finden Sie unter Referenz
zu Systemprotokollereignissen.

Weitere Informationen zum Systemprotokoll finden Sie unter Systemprotokoll.

Azure AD‑Mandanten

EreignismeldungEreignistyp Zieltyp Akteurtyp Akteur‑ID

Aufzeichnung
aktueller
Objekt‑
felder vor
dem
Ereignis

Aufzeichnung
aktual‑
isierter
Objekt‑
felder nach
dem
Ereignis

Azure AD‑
Mandant
verbunden

platform/identityprovider/azuread/connectDienst Administrator Ja No

Azure AD‑
Mandant
getrennt

platform/identityprovider/azuread/disconnectDienst Administrator Ja No
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EreignismeldungEreignistyp Zieltyp Akteurtyp Akteur‑ID

Aufzeichnung
aktueller
Objekt‑
felder vor
dem
Ereignis

Aufzeichnung
aktual‑
isierter
Objekt‑
felder nach
dem
Ereignis

Azure AD
auth
domain
name
changed

platform/identityprovider/azuread/authdomain/updatenamecws CustomerID No No

Azure AD
auth
domain
name
change
failed

platform/identityprovider/azuread/authdomain/updatenamefailedcws CustomerID No No

Citrix Cloud‑Administratoren und sichere Clients

EreignismeldungEreignistyp Zieltyp Akteurtyp

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Vom
Administrator
erstellt

platform/administrator/createAdministrator system No Ja

Administratoreinladung
gesendet

platform/administrator/inviteAdministrator Administrator No Ja

Administratorrollen
oder ‑
berechtigungen
aktualisiert

platform/administrator/updateAdministrator Administrator Ja Ja

Vom
Administrator
gelöscht

platform/administrator/deleteAdministrator Administrator No Ja
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EreignismeldungEreignistyp Zieltyp Akteurtyp

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Sicherer
Client erstellt

platform/clientadministrator/createDienst system No Ja

Sicherer
Client
gelöscht

platform/clientadministrator/deleteDienst Administrator Ja No

Administratorgruppe
erstellt

platform/administratorgroup/createadministratorgroup No Ja

Rollen oder
Berechtigun‑
gen der
Administrator‑
gruppe
aktualisiert

platform/administratorgroup/updateadministratorgroup Ja Ja

Administratorgruppe
gelöscht

platform/administratorgroup/deleteadministratorgroupAdministrator Ja No

Gerätezurücksetzung für Active Directory plus Token

EreignismeldungEreignistyp Zieltyp Akteurtyp

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Zurücksetzen
des
Gerätetokens
des
Abonnenten
abgeschlossen

platform/authenticationdevice/deletesubscriber Administrator No Ja

Domänenverwaltung
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EreignismeldungEreignistyp Zieltyp Akteurtyp

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Domäne
entfernt

platform/domain/removeDienst Administrator No No

Netzwerkspeicherorte

EreignismeldungEreignistyp Ziel‑ID Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Netzwerkspeicherort
erstellt

sdwan/networklocation/createDie ID des
Netzwerkspe‑
icherorts, der
erstellt wurde

Der Name des
Administra‑
tors, der den
Netzwerkspe‑
icherort
hinzugefügt
hat

No Ja

Netzwerkspeicherort
aktualisiert

sdwan/networklocation/editDie ID des
Netzwerkspe‑
icherorts, der
geändert
wurde

Der Name des
Administra‑
tors, der den
Netzwerkspe‑
icherort
geändert hat

Ja Ja

Netzwerkspeicherort
gelöscht

sdwan/networklocation/deleteDie ID des
Netzwerkspe‑
icherorts, der
gelöscht
wurde

Der Name des
Administra‑
tors, der den
Netzwerkspe‑
icherort
gelöscht hat

Ja No

Ressourcenstandorte
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EreignismeldungEreignistyp Ziel‑ID Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Resource
Location
created

platform/resourcelocation/createName des
Ressourcen‑
standorts, der
erstellt wurde

Name des Ad‑
ministrators,
der den
Ressourcen‑
standort
erstellt hat

Ja Ja

Resource
Location
updated

platform/resourcelocation/updateDer Name des
geänderten
Ressourcen‑
standorts

Name des Ad‑
ministrators,
der den
Ressourcen‑
standort
geändert hat

Ja Ja

Resource
Location
deleted

platform/resourcelocation/deleteDer Name des
gelöschten
Ressourcen‑
standorts

Name des Ad‑
ministrators,
der den
Ressourcen‑
standort
gelöscht hat

Ja Ja

Systemprotokollereignisse für Connectors

April 29, 2022

In diesem Artikel werden die Ereignisdaten beschrieben, die das Systemprotokoll für Citrix Cloud
Connector und Connectorgerät für Cloudservices erfasst. Weitere Informationen zu Systempro‑
tokollereignisdaten finden Sie unter Referenz zu Systemprotokollereignissen.

Weitere Informationen zum Systemprotokoll finden Sie unter Systemprotokoll.

Connectorregistrierung
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Connector
registriert

platform/edgeserver/createCloud
Connector
oder Connec‑
torgerät

Der
Administrator,
der den
Connector
registriert hat

Ja Ja

Connector
gelöscht

platform/edgeserver/deleteCloud
Connector
oder Connec‑
torgerät

Der
Administrator,
der den
Connector
gelöscht hat

Ja Ja

Connector‑Updates

EreignismeldungEreignistyp Ziel‑ID Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Wartungsfenster
für
Ressourcen‑
standort
aktualisiert

platform/resourcelocation/maintenancewindowDer Name des
geänderten
Ressourcen‑
standorts

Der
Administrator,
der die
Konfiguration
geändert hat

Ja Ja

Connector‑
Upgrade
wurde vom
Administrator
ausgelöst

platform/edgeserver/manualupgradeCloud
Connector
oder Connec‑
torgerät

Der
Administrator,
der das
Update
initiiert hat

Nein Nein
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EreignismeldungEreignistyp Ziel‑ID Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Connector‑
Upgrade
gestartet

platform/edgeserver/upgradestartedCloud
Connector
oder Connec‑
torgerät

Automatisch
oder der
Administrator,
der das
Update
initiiert hat

Ja Nein

Connector‑
Upgrade
abgeschlossen

platform/edgeserver/upgradecompletedCloud
Connector
oder Connec‑
torgerät

Automatisch
oder der
Administrator,
der das
Update
initiiert hat

Nein Ja

Connector –öffentliche Schlüssel

EreignismeldungEreignistyp Ziel‑ID Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Public Key
added to trust

platform/authentication/createedgeserverkeyDer
Administrator,
der den
Vorgang
ausgeführt
hat

Nein Nein

Public Key
removed from
trust

platform/authentication/deleteedgeserverkeyDer
Administrator,
der den
Vorgang
ausgeführt
hat

Nein Nein
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Systemprotokollereignisse für die Lizenzierung in Citrix Cloud

April 29, 2022

IndiesemArtikelwerdendieEreignisdatenbeschrieben, diedasSystemprotokoll für dieRegistrierung
der On‑Premises‑Citrix Lizenzierung bei Citrix Cloud erfasst. Weitere Informationen zu Systempro‑
tokollereignisdaten finden Sie unter Referenz zu Systemprotokollereignissen.

Weitere Informationen zum Systemprotokoll finden Sie unter Systemprotokoll.

On‑Premises‑Lizenzserver

EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

On‑Premise‑
Lizenzserver
gelöscht

lui/onpremlicenseservers/deleteLizenzierung Der
Administrator,
der den
Lizenzserver
gelöscht hat

Nein Nein

Fehler beim
Löschen der
On‑Premise‑
Lizenzserver

lui/onpremlicenseservers/deletefailedLizenzierung Der
Administrator,
der versucht
hat, den
Lizenzserver
zu löschen

Nein Nein

Cloudservicelizenzierung
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Citrix Cloud‑
Servicelizenzen
freigegeben

lui/cloudlicense/releaseCloudLicense Der
Administrator,
der Lizenzen
für den
Cloudservice
freigegeben
hat

Nein Nein

Fehler beim
Freigeben von
Citrix Cloud‑
Servicelizenzen

lui/cloudlicense/releasefailedCloudLicense Der
Administrator,
der versucht
hat, Lizenzen
für den
Cloudservice
freizugeben

Nein Nein

License Usage Insights für Citrix Service Provider

EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

On‑premise
Benutzerlis‑
tendaten von
Partner
exportiert

lui/csp/userlistdataexportLizenzierung Der
Administrator,
der die Daten
der Partner‑
Benutzerliste
exportiert hat

Nein Nein
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Fehler beim
Exportieren
der
on‑premise
Benutzerlis‑
tendaten von
Partner

lui/csp/userlistdataexportfailedLizenzierung Der
Administrator,
der versucht
hat, die Daten
der Partner‑
Benutzerliste
zu exportieren

Nein Nein

Lizenznutzung für Cloudservices und On‑Premises‑Produkte

EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Lizenznutzungsdaten
exportiert

lui/cloudlicense/usagedataexportCloudLicense
oder
Lizenzierung

Der
Administrator,
der Lizen‑
znutzungs‑
daten
exportiert hat

Nein Nein

Fehler beim
Exportieren
von Lizen‑
znutzungs‑
daten

lui/cloudlicense/usagedataexportfailedCloudLicense
oder
Lizenzierung

Der
Administrator,
der versucht
hat, Lizen‑
znutzungs‑
daten zu
exportieren

Nein Nein

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 514



Citrix Cloud

Systemprotokollereignisse für Secure Private Access

October 16, 2022

In diesem Artikel werden die Ereignisdaten beschrieben, die das Systemprotokoll für Secure Private
Access Service erfasst. Weitere Informationen zu Systemprotokollereignisdaten finden Sie unter Ref‑
erenz zu Systemprotokollereignissen.

Weitere Informationen zum Systemprotokoll finden Sie unter Systemprotokoll.

Web‑ und SaaS‑Anwendungen

Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Web‑/SaaS‑
Anwendung
erstellt

swa/websaaspplication/createwebsaaspplication Nein Ja

Web‑/SaaS‑
Anwendung
aktualisiert

swa/websaaspplication/updatewebsaaspplication Ja Ja

Web‑/SaaS‑
Anwendung
gelöscht

swa/websaaspplication/deletewebsaaspplication Ja Nein

Fehler beim
Erstellen der
Web‑/SaaS‑
Anwendung

swa/websaaspplication/createfailedwebsaaspplication Nein Nein

Fehler beim
Aktualisieren der
Web‑/SaaS‑
Anwendung

swa/websaaspplication/updatefailedwebsaaspplication Ja Ja

Fehler beim
Löschen der
Web‑/SaaS‑
Anwendung

swa/websaaspplication/deletefailedwebsaaspplication Ja Ja
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Benutzer‑ und Gruppenabonnements

Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Benutzer‑
/Gruppenabonnement
hinzugefügt

swa/websaaspplicationsubscribers/subscribewebsaaspplicationsubscribersNein Ja

Benutzer‑
/Gruppenabonnement
entfernt

swa/websaaspplicationsubscribers/unsubscribewebsaaspplicationsubscribersNein Ja

Benutzer‑
/Gruppenabonnement
fehlgeschlagen

swa/websaaspplicationsubscribers/subscribefailedwebsaaspplicationsubscribersNein Nein

Fehler beim
Abbestellen des
Benutzer‑
/Gruppenabonnements

swa/websaaspplicationsubscribers/unsubscribefailedwebsaaspplicationsubscribersNein Nein

Kontextbezogene Richtlinien

Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Kontextbezogene
Richtlinie erstellt

swa/contextualpolicy/createcontextualpolicy Nein Ja

Kontextbezogene
Richtlinie
aktualisiert

swa/contextualpolicy/updatecontextualpolicy Ja Ja

Kontextbezogene
Richtlinie
gelöscht

swa/contextualpolicy/deletecontextualpolicy Ja Nein
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Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Fehler beim
Erstellen der kon‑
textbezogenen
Richtlinie

swa/contextualpolicy/createfailedcontextualpolicy Nein Nein

Fehler beim
Aktualisieren der
kontextbezoge‑
nen Richtlinie

swa/contextualpolicy/updatefailedcontextualpolicy Nein Nein

Fehler beim
Löschen der kon‑
textbezogenen
Richtlinie

swa/contextualpolicy/deletefailedcontextualpolicy Ja Nein

Anwendungsdomänen

Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Anwendungsdomäne
erstellt

swa/applicationdomain/createapplicationdomain Nein Ja

Anwendungsdomäne
aktualisiert

swa/applicationdomain/updateapplicationdomain Ja Ja

Anwendungsdomäne
gelöscht

swa/applicationdomain/deleteapplicationdomain Ja Nein

Fehler beim
Erstellen der
Anwendungs‑
domäne

swa/applicationdomain/createfailedapplicationdomain Nein Nein

Fehler beim
Aktualisieren der
Anwendungs‑
domäne

swa/applicationdomain/updatefailedapplicationdomain Ja Nein
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Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Fehler beim
Löschen der
Anwendungs‑
domäne

swa/applicationdomain/deletefailedapplicationdomain Ja Nein

Browsererweiterungseinstellungen

Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Einstellungen der
Browser‑
erweiterung
aktualisiert

swa/browserextensionsettings/updatebrowserextensionsettingsJa Ja

Fehler beim
Aktualisieren der
Browser‑
erweiterungsein‑
stellungen

swa/browserextensionsettings/updatefailedbrowserextensionsettingsJa Nein

Website‑URL‑Listen und ‑Filterkategorien

Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Websitefilterlisten
und ‑kategorien
aktiviert

swa/website/filterlistsenabledfiltercategoriesenabled/updatewebsiteurllistcategoryfeatureJa Ja
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Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Websitefilterlisten
aktiviert und
‑filterkategorien
deaktiviert

swa/website/filterlistsenabledfiltercategoriesdisabled/updatewebsiteurllistcategoryfeatureJa Ja

Websitefilterlisten
deaktiviert und
‑filterkategorien
aktiviert

swa/website/filterlistsdisabledfiltercategoriesenabled/updatewebsiteurllistcategoryfeatureJa Ja

Websitefilterlisten
und ‑kategorien
deaktiviert

swa/website/filterlistsdisabledfiltercategoriesdisabled/updatewebsiteurllistcategoryfeatureJa Ja

Fehler beim
Aktivieren von
Websitefilterlis‑
ten und
‑kategorien

swa/website/filterlistsenabledfiltercategoriesenabled/updatefailedwebsiteurllistcategoryfeatureJa Ja

Fehler beim
Aktivieren von
Websitefilterlis‑
ten und
Deaktivieren von
Websitefilterkate‑
gorien

swa/website/filterlistsenabledfiltercategoriesdisabled/updatefailedwebsiteurllistcategoryfeatureJa Ja

Fehler beim
Deaktivieren von
Websitefilterlis‑
ten und
Aktivieren von
Websitefilterkate‑
gorien

swa/website/filterlistsdisabledfiltercategoriesenabled/updatefailedwebsiteurllistcategoryfeatureJa Ja

Fehler beim
Deaktivieren von
Websitefilterlis‑
ten und
‑kategorien

swa/website/filterlistsdisabledfiltercategoriesdisabled/updatefailedwebsiteurllistcategoryfeatureJa Ja
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Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Website‑URL‑
Liste erstellt

swa/websiteurlfilteringlist/createwebsiteurlfilteringlistNein Ja

Website‑URL‑
Liste aktualisiert

swa/websiteurlfilteringlist/updatewebsiteurlfilteringlistJa Ja

Website‑URL‑
Liste gelöscht

swa/websiteurlfilteringlist/deletewebsiteurlfilteringlistJa Nein

Fehler beim
Erstellen der
Website‑URL‑
Liste

swa/websiteurlfilteringlist/createfailedwebsiteurlfilteringlistNein Nein

Fehler beim
Aktualisieren der
Website‑URL‑
Liste

swa/websiteurlfilteringlist/updatefailedwebsiteurlfilteringlistJa Nein

Fehler beim
Löschen der
Website‑URL‑
Liste

swa/websiteurlfilteringlist/deletefailedwebsiteurlfilteringlistJa Nein

Website‑URL‑
Filterkategorie
erstellt

swa/websiteurlfiltercategory/createwebsiteurlfiltercategoryNein Ja

Website‑URL‑
Filterkategorie
aktualisiert

swa/websiteurlfiltercategory/updatewebsiteurlfiltercategoryJa Ja

Website‑URL‑
Filterkategorie
gelöscht

swa/websiteurlfiltercategory/deletewebsiteurlfiltercategoryNein Nein

Fehler beim
Erstellen der
Website‑URL‑
Filterkategorie

swa/websiteurlfiltercategory/createfailedwebsiteurlfiltercategoryNein Nein

Fehler beim
Aktualisieren der
Website‑URL‑
Filterkategorie

swa/websiteurlfiltercategory/updatefailedwebsiteurlfiltercategoryJa Nein
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Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Fehler beim
Löschen der
Website‑URL‑
Filterkategorie

swa/websiteurlfiltercategory/deletefailedwebsiteurlfiltercategoryJa Nein

Voreingestellte Websitefilterkategorien

Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Voreingestellte
Websitefilterkate‑
gorie aktualisiert

swa/websiteurlfiltercategorypreset/updatewebsiteurlfiltercategorypresetJa Ja

Fehler beim
Aktualisieren der
voreingestellten
Websitefilterkate‑
gorie

swa/websiteurlfiltercategorypreset/updatefailedwebsiteurlfiltercategorypresetJa Ja

Listen und Filterkategorien für blockierte Website‑URLs

Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Liste mit
blockierten
Website‑URLs
erstellt

swa/websiteurlfilteringlist/blocked/createwebsiteurlfilteringlistNein Ja
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Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Liste mit
blockierten
Website‑URLs
aktualisiert

swa/websiteurlfilteringlist/blocked/updatewebsiteurlfilteringlistNein Ja

Liste mit
blockierten
Website‑URLs
gelöscht

swa/websiteurlfilteringlist/blocked/deletewebsiteurlfilteringlistNein Ja

Fehler beim
Erstellen von
Liste mit
blockierten
Website‑URLs

swa/websiteurlfilteringlist/blocked/createfailedwebsiteurlfilteringlistNein Ja

Fehler beim
Aktualisieren von
Liste mit
blockierten
Website‑URLs

swa/websiteurlfilteringlist/blocked/updatefailedwebsiteurlfilteringlistNein Ja

Fehler beim
Löschen von Liste
mit blockierten
Website‑URLs

swa/websiteurlfilteringlist/blocked/deletefailedwebsiteurlfilteringlistNein Ja

Filterkategorie für
blockierte
Website‑URLs
erstellt

swa/websiteurlfiltercategory/blocked/createwebsiteurlfilteringlistNein Ja

Filterkategorie für
blockierte
Website‑URLs
aktualisiert

swa/websiteurlfiltercategory/blocked/updatewebsiteurlfilteringlistNein Ja

Filterkategorie für
blockierte
Website‑URLs
gelöscht

swa/websiteurlfiltercategory/blocked/deletewebsiteurlfilteringlistNein Ja
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Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Fehler beim
Erstellen von
Filterkategorie für
blockierte
Website‑URLs

swa/websiteurlfiltercategory/blocked/createfailedwebsiteurlfilteringlistNein Ja

Fehler beim
Aktualisieren von
Filterkategorie für
blockierte
Website‑URLs

swa/websiteurlfiltercategory/blocked/updatefailedwebsiteurlfilteringlistNein Ja

Fehler beim
Löschen von
Filterkategorie für
blockierte
Website‑URLs

swa/websiteurlfiltercategory/blocked/deletefailedwebsiteurlfilteringlistNein Ja

Listen und Filterkategorien für zulässige Website‑URLs

Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Liste mit
zulässigen
Website‑URLs
erstellt

swa/websiteurlfilteringlist/allowed/createwebsiteurlfilteringlistNein Ja

Liste mit
zulässigen
Website‑URLs
aktualisiert

swa/websiteurlfilteringlist/allowed/updatewebsiteurlfilteringlistNein Ja

Liste mit
zulässigen
Website‑URLs
gelöscht

swa/websiteurlfilteringlist/allowed/deletewebsiteurlfilteringlistNein Ja
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Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Fehler beim
Erstellen von
Liste mit
zulässigen
Website‑URLs

swa/websiteurlfilteringlist/allowed/createfailedwebsiteurlfilteringlistNein Ja

Fehler beim
Aktualisieren von
Liste mit
zulässigen
Website‑URLs

swa/websiteurlfilteringlist/allowed/updatefailedwebsiteurlfilteringlistNein Ja

Fehler beim
Löschen von Liste
mit zulässigen
Website‑URLs

swa/websiteurlfilteringlist/allowed/deletefailedwebsiteurlfilteringlistNein Ja

Filterkategorie für
zulässige
Website‑URLs
erstellt

swa/websiteurlfiltercategory/allowed/createwebsiteurlfilteringlistNein Ja

Filterkategorie für
zulässige
Website‑URLs
aktualisiert

swa/websiteurlfiltercategory/allowed/updatewebsiteurlfilteringlistNein Ja

Filterkategorie für
zulässige
Website‑URLs
gelöscht

swa/websiteurlfiltercategory/allowed/deletewebsiteurlfilteringlistNein Ja

Fehler beim
Erstellen von
Filterkategorie für
zulässige
Website‑URLs

swa/websiteurlfiltercategory/allowed/createfailedwebsiteurlfilteringlistNein Ja
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Ereignismeldung Ereignistyp Zieltyp

Aufzeichnung
aktueller
Objektfelder vor
dem Ereignis

Aufzeichnung
aktualisierter
Objektfelder nach
dem Ereignis

Fehler beim
Aktualisieren von
Filterkategorie für
zulässige
Website‑URLs

swa/websiteurlfiltercategory/allowed/updatefailedwebsiteurlfilteringlistNein Ja

Fehler beim
Löschen von
Filterkategorie für
zulässige
Website‑URLs

swa/websiteurlfiltercategory/allowed/deletefailedwebsiteurlfilteringlistNein Ja

Listen und Filterkategorien für zu Remote Browser Isolation (zuvor “Secure Browser”)
umgeleitete Website‑URLs

| Ereignismeldung| Ereignistyp |Zieltyp | Akteurtyp| Agent‑ID |Aufzeichnung aktueller Objektfelder vor
dem Ereignis| Aufzeichnung aktualisierter Objektfelder nach dem Ereignis|
|—|—|—|—|—|—|—|
|Listemit zuSecureBrowserumgeleitetenWebsite‑URLserstellt|swa/websiteurlfilteringlist/redirected/create|websiteurlfilteringlist|Nein|Ja|
|Listemit zuSecureBrowserumgeleitetenWebsite‑URLsaktualisiert|swa/websiteurlfilteringlist/redirected/update|websiteurlfilteringlist|Nein|Ja|
|Listemit zuSecureBrowserumgeleitetenWebsite‑URLsgelöscht|swa/websiteurlfilteringlist/redirected/delete|websiteurlfilteringlist|Nein|Ja|
|FehlerbeimErstellenvonListemit zuSecureBrowserumgeleitetenWebsite‑URLs|swa/websiteurlfilteringlist/redirected/createfailed|websiteurlfilteringlist|Nein|Ja|
|FehlerbeimAktualisierenvonListemit zuSecureBrowserumgeleitetenWebsite‑URLs|swa/websiteurlfilteringlist/redirected/updatedfailed|websiteurlfilteringlist|Nein|Ja|
|FehlerbeimLöschenvonListemit zuSecureBrowserumgeleitetenWebsite‑URLs|swa/websiteurlfilteringlist/redirected/deletefailed|websiteurlfilteringlist|Nein|Ja|
|Filterkategorie für zuSecureBrowserumgeleiteteWebsite‑URLserstellt|swa/websiteurlfiltercategory/redirected/create|websiteurlfilteringlist|Nein|Ja|
|Filterkategorie für zuSecureBrowserumgeleiteteWebsite‑URLsaktualisiert|swa/websiteurlfiltercategory/redirected/update|websiteurlfilteringlist|Nein|Ja|
|FehlerbeimErstellenvonFilterkategorie für zuSecureBrowserumgeleiteteWebsite‑URLs|swa/websiteurlfiltercategory/redirected/delete|websiteurlfilteringlist|Nein|Ja|
|FehlerbeimErstellenvonFilterkategorie für zuSecureBrowserumgeleiteteWebsite‑URLs|swa/websiteurlfiltercategory/redirected/createfailed|websiteurlfilteringlist|Nein|Ja|
|Fehler beim Aktualisieren von Filterkategorie für zu Secure Browser umgeleitete Website‑
URLs|swa/websiteurlfiltercategory/redirected/updatefailed|websiteurlfilteringlist|Nein|Ja|
|FehlerbeimLöschenvonFilterkategorie für zuSecureBrowserumgeleiteteWebsite‑URLs|swa/websiteurlfiltercategory/redirected/deletefailed|websiteurlfilteringlist|Nein|Ja|
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Systemprotokollereignisse für Citrix Workspace

April 29, 2022

IndiesemArtikelwerdendie Ereignisdatenbeschrieben, die das Systemprotokoll für CitrixWorkspace
erfasst. Weitere Informationen zu Systemprotokollereignisdaten finden Sie unter Referenz zu System‑
protokollereignissen.

Weitere Informationen zum Systemprotokoll finden Sie unter Systemprotokoll.

Workspace‑URL

EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Workspace‑
URL
aktualisiert

wxp/url/update subscriber Der
Administrator,
der die URL
aktualisiert
hat

Ja Ja

Fehler beim
Aktualisieren
der
Workspace‑
URL

wxp/url/updatefailedsubscriber Der
Administrator,
der versucht
hat, die URL
zu
aktualisieren

Ja Ja

Workspace‑
URL aktiviert

wxp/url/enable subscriber Der
Administrator,
der die
Anpassung
der
Workspace‑
URL aktiviert
hat

Nein Ja
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Fehler beim
Aktivieren der
Workspace‑
URL

wxp/url/enablefailedsubscriber Der
Administrator,
der versucht
hat, die
Anpassung
der
Workspace‑
URL zu
aktivieren

Nein Ja

Workspace‑
URL
deaktiviert

wxp/url/disable subscriber Der
Administrator,
der die
Anpassung
der
Workspace‑
URL
deaktiviert
hat

Nein Ja

Fehler beim
Deaktivieren
der
Workspace‑
URL

wxp/url/disablefailedsubscriber Der
Administrator,
der versucht
hat, die
Anpassung
der
Workspace‑
URL zu
deaktivieren

Nein Ja

Workspaceauthentifizierung

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 527



Citrix Cloud

EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Workspace‑
Identitätsanbieter
aktualisiert

wxp/identityprovider/updatesubscriber Der
Administrator,
der die
Workspace‑
Authentifizierungsmethode
aktualisiert
hat

Ja Ja

Fehler beim
Aktualisieren
des Identität‑
sanbieters

wxp/identityprovider/updatefailedsubscriber Der
Administrator,
der versucht
hat, die
Workspace‑
Authentifizierungsmethode
zu
aktualisieren

Ja Ja

Citrix Verbundauthentifizierungsdienst

EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Workspace‑
Verbundauthentifizierungsdienst
(FAS) aktiviert

wxp/fas/enable subscriber Der
Administrator,
der FAS
aktiviert hat

Nein Ja

Fehler beim
Aktivieren von
Workspace‑
Verbundauthentifizierungsdienst
(FAS)

wxp/fas/enablefailedsubscriber Der
Administrator,
der versucht
hat, FAS zu
aktivieren

Nein Ja
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Workspace‑
Verbundauthentifizierungsdienst
(FAS)
deaktiviert

wxp/fas/disable subscriber Der
Administrator,
der FAS
deaktiviert
hat

Nein Ja

Fehler beim
Deaktivieren
von
Workspace‑
Verbundauthentifizierungsdienst
(FAS)

wxp/fas/disablefailedsubscriber Der
Administrator,
der versucht
hat, FAS zu
deaktivieren

Nein Ja

Favoriten

EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Workspace‑
Favoriten
aktiviert

wxp/favorites/enablesubscriber Der
Administrator,
der Favoriten
aktiviert hat

Nein Ja

Fehler beim
Aktivieren der
Workspace‑
Favoriten

wxp/favorites/enablefailedsubscriber Der
Administrator,
der versucht
hat, Favoriten
zu aktivieren

Nein Ja

Workspace‑
Favoriten
deaktiviert

wxp/favorites/disablesubscriber Der
Administrator,
der Favoriten
deaktiviert
hat

Nein Ja
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Fehler beim
Deaktivieren
der
Workspace‑
Favoriten

wxp/favorites/disablefailedsubscriber Der
Administrator,
der versucht
hat, Favoriten
zu
deaktivieren

Nein Ja

Kennwort ändern

EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Richtlinie für
Workspace‑
Kennwortänderungsoptionen
aktualisiert

wxp/changepasswordoptions/updatepolicysubscriber Der
Administrator,
der die
Richtlinie für
die
Kennwortän‑
derung in
Citrix
Workspace
aktualisiert
hat

Ja Ja
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Fehler beim
Aktualisieren
der Richtlinie
für
Workspace‑
Kennwortänderungsoptionen

wxp/changepasswordoptions/updatepolicyfailedsubscriber Der
Administrator,
der versucht
hat, die
Richtlinie für
die
Kennwortän‑
derung in
Citrix
Workspace zu
aktualisieren

Ja Ja

Workspace‑
Kennwortänderungsoptionen
aktiviert

wxp/changepasswordoptions/enablesubscriber Der
Administrator,
der die
Einstellung
zum Ändern
von
Kennwörtern
in Citrix
Workspace
aktiviert hat

Nein Ja

Fehler beim
Aktivieren der
Workspace‑
Kennwortänderungsoptionen

wxp/changepasswordoptions/enablefailedsubscriber Der
Administrator,
der versucht
hat, die
Einstellung
zum Ändern
von
Kennwörtern
in Citrix
Workspace zu
aktivieren

Nein Ja
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Workspace‑
Kennwortänderungsoptionen
deaktiviert

wxp/changepasswordoptions/disablesubscriber Der
Administrator,
der die
Einstellung
zum Ändern
von
Kennwörtern
in Citrix
Workspace
deaktiviert
hat

Nein Ja

Fehler beim
Deaktivieren
der
Workspace‑
Kennwortänderungsoptionen

wxp/changepasswordoptions/disablefailedsubscriber Der
Administrator,
der versucht
hat, die
Einstellung
zum Ändern
von
Kennwörtern
in Citrix
Workspace zu
deaktivieren

Nein Ja

Langlebige Token
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Langlebige
Workspace‑
Tokenkonfiguration
aktualisiert

wxp/longlivedtoken/updatesubscriber Der
Administrator,
der die
Tokenkonfigu‑
ration
aktualisiert
hat

Ja Ja

Fehler beim
Aktualisieren
der
langlebigen
Workspace‑
Tokenkonfiguration

wxp/longlivedtoken/updatefailedsubscriber Der
Administrator,
der versucht
hat, die
Tokenkonfigu‑
ration zu
aktualisieren

Ja Ja

Inaktivitätstimeout für das Internet

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 533



Citrix Cloud

EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Workspace‑
Sitzungskonfiguration
aktualisiert

wxp/sessions/updatesubscriber Der
Administrator,
der die
Leerlaufzeit
für die
Einstellung
“Inaktivität‑
stimeout für
das Internet”
aktualisiert
hat

Ja Ja

Fehler beim
Aktualisieren
der
Workspace‑
Sitzungskonfiguration

wxp/sessions/updatefailedsubscriber Der
Administrator,
der versucht
hat, die
Leerlaufzeit
für die
Einstellung
“Inaktivität‑
stimeout für
das Internet”
zu
aktualisieren

Ja Ja

Feature‑Rollout
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Zugewiesene
Benutzer und
Gruppen für
den
intelligenten
Workspace
aktualisiert

wxp/iws/features/updateusersgroupssubscriber Der
Administrator,
der die
zugewiesenen
Benutzer und
Gruppen für
den Zugriff
auf
Aktivitätsfeed‑
Benachrichtigungen
in Citrix
Workspace
aktualisiert
hat

Nein Nein

Fehler beim
Zuweisen von
Benutzern
und Gruppen,
die für den
intelligenten
Workspace
aktualisiert
wurden

wxp/iws/features/updateusersgroupsfailedsubscriber Der
Administrator,
der versucht
hat, die
zugewiesenen
Benutzer und
Gruppen für
den Zugriff
auf
Aktivitätsfeed‑
Benachrichtigungen
in Citrix
Workspace zu
aktualisieren

Nein Nein
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Intelligenter
Workspace
aktiviert

wxp/iws/features/enablesubscriber Der
Administrator,
der
Aktivitätsfeed‑
Benachrichtigungen
in Citrix
Workspace
aktiviert hat

Nein Nein

Fehler beim
Aktivieren des
intelligenten
Workspace

wxp/iws/features/enablefailedsubscriber Der
Administrator,
der versucht
hat,
Aktivitätsfeed‑
Benachrichtigungen
in Citrix
Workspace zu
aktivieren

Nein Nein

Intelligenter
Workspace
deaktiviert

wxp/iws/features/disablesubscriber Der
Administrator,
der
Aktivitätsfeed‑
Benachrichtigungen
in Citrix
Workspace
deaktiviert
hat

Nein Nein
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EreignismeldungEreignistyp Zieltyp Akteur‑ID

Aufzeichnung
aktueller
Objektfelder
vor dem
Ereignis

Aufzeichnung
aktualisierter
Objektfelder
nach dem
Ereignis

Fehler beim
Deaktivieren
des
intelligenten
Workspace

wxp/iws/features/disablefailedsubscriber Der
Administrator,
der versucht
hat, die
Aktivitätsfeed‑
Benachrichtigungen
in Citrix
Workspace zu
deaktivieren

Nein Nein

SDKs und APIs

July 2, 2024

Citrix Cloud umfasst mehrere APIs, mit denen Sie Informationen abrufen und komplexe Routineauf‑
gaben automatisieren können:

• Automatische Installation von Citrix Cloud Connector
• Erstellen und Nutzen von Berichten für die Verwaltung von Cloud‑Lizenzen
• Ermitteln des Anspruchsstatus eines Kunden
• Senden von Benachrichtigungen an Citrix Cloud‑Administratoren
• Abrufen von Systemprotokollereignissen
• Abrufen von Details zu Ihren Ressourcenstandorten zur Verwendungmit anderen APIs

Verschiedene Citrix Cloud‑Dienste bieten auch SDKs und APIs, mit denen Sie Informationen abrufen,
Daten abfragen und Verwaltungsaufgaben ausführen können.

Sichere Clients

Um Citrix Cloud‑APIs verwenden zu können, müssen Sie einen sicheren Client erstellen, der für Sie
auf Citrix Cloud zugreift. Um einen sicheren Client zu erstellen, müssen Sie die Kunden‑ID Ihres Citrix
Cloud‑Kontos angeben. Die Kunden‑ID finden Sie an den folgenden Stellen in der Verwaltungskon‑
sole:
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• Oben rechts, unterhalb Ihres Benutzernamens.

• Auf der Seite Kontoeinstellungen.

• Auf der Seite API‑Zugriff.

Geerbte Berechtigungen

Sichere Clients sind in Citrix Cloud mit einem Administrator und einer Kunden‑ID verknüpft. Das be‑
deutet, dass Ihre sicheren Clients die gleichen Berechtigungen erben, die Sie unter einer spezifischen
Kunden‑ID haben. Wenn Sie über Vollzugriff verfügen, haben Ihre sicheren Clients auch Vollzugriff.
Wenn Ihre Berechtigung zu einem späteren Zeitpunkt eingeschränkt wird, erben die sicheren Clients,
die Sie bereits erstellt haben, automatisch die eingeschränkten Berechtigungen.

Anweisungen zumErstellen sicherer Clients finden Sie unter Erste Schrittemit Citrix Cloud‑APIs in der
Citrix Dokumentation für Entwickler.

Cloud‑Lizenzierungs‑APIs

Unternehmenskunden können Cloud‑Lizenzierungs‑APIs verwenden, um Verwaltungsaufgaben wie
das Exportieren von Nutzungsdaten und das Freigeben zugewiesener Lizenzen auszuführen. Citrix‑
Partner könnenmit diesendiese APIsÜbersichts‑ undhistorischeDaten fürOn‑Premises‑Citrix Virtual
Apps and Desktops und Citrix DaaS abrufen.

Weitere Informationen finden Sie unter APIs tomanage Citrix cloud licensing in der Citrix Dokumenta‑
tion für Entwickler.
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SystemLog‑API

Mit der SystemLog‑API können Sie Ereignisse abrufen, die in Ihrem Citrix Cloud‑Konto in einem von
Ihnen angegebenen Zeitraum aufgetreten sind. Weitere Informationen zur Verwendung dieser API
finden Sie in der Citrix Developer‑Dokumentation unter Citrix Cloud –SystemLog.

API für Ressourcenstandorte

Die API für Ressourcenstandorte ermöglicht den Abruf von Informationen über Ihre Ressourcenstan‑
dorte zur Verwendung in anderen Anwendungen und Skripts. Beispiel: Siemöchten Citrix Cloud Con‑
nector automatisch an einemvonmehrerenRessourcenstandorten in IhremCitrix Cloud‑Konto instal‑
lieren. Sie können mit der API die ID des Ressourcenstandorts abrufen und an Ihr Installationsskript
übergeben.

Weitere Informationen zur Verwendung dieser API finden Sie in der Citrix Developer‑Dokumentation
unter Citrix Cloud –Resource Location.

API für Servicesanspruch

Die API für Servicesanspruch ruft die Services ab, auf die ein Kunde Anspruch hat, die verbleibenden
Tage jedes Anspruchs und die Zahl der von dem Kunden erworbenen Ansprüche. Weitere Informatio‑
nen zur Verwendung dieser API finden Sie in der Citrix Developer‑Dokumentation unter Citrix Cloud –
Service Entitlement.

API für Benachrichtigungen

Mit dieser API können Sie Benachrichtigungen an andere Citrix Cloud‑Administratoren senden. Die
Empfänger erhalten Ihre Benachrichtigungen über die Seite Benachrichtigungen in der Verwal‑
tungskonsole.

SDKs und APIs für andere Services

Informationen zu SDKs und APIs für andere Citrix Cloud‑Services finden Sie in den folgenden
Artikeln:

• Digital workspaces: SDKs und APIs für Workspace‑Services wie Citrix DaaS und Citrix Work‑
space.

• App Delivery and Security: Umfasst SDKs und APIs für Netzwerk und Anwendungsbereitstel‑
lungsdienste wie Console, Intelligent Traffic Management und SD‑WAN Orchestrator.
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Weitere Informationen

Informationen darüber, wie Siemit Citrix Cloud‑APIs und sicheren Clients komplexe Vorgängewie die
Migration in die Cloud und die Konfiguration der Authentifizierungmit Push‑Token ausführen, finden
Sie in den folgenden Tech Zone‑Artikeln:

• PoC Guide: nFactor for Citrix Gateway Authentication with Push Token
• Deployment Guide: Migrating Citrix Virtual Apps and Desktops from VMware vSphere to Citrix
Virtual Apps and Desktops service on Microsoft Azure

• PoC Guide: Automated Configuration Tool

Citrix Cloud für Partner

April 5, 2024

Citrix Cloud enthält Services, Features und Optionen für Kunden und Partner. In diesem Abschnitt
werden Features aufgeführt, die es Citrix Partnern ermöglichen, gemeinsammit Kunden an Services
und Lösungen von Citrix Cloud zu arbeiten.

Partneridentifizierung

Partner werden in Citrix Cloud anhand ihrer Citrix Organisations‑ID (ORGID) identifiziert. Partner kön‑
nen die mit ihrem Citrix Cloud‑Konto verknüpfte ORGID in der Citrix Cloud‑Verwaltungskonsole fol‑
gendermaßen anzeigen:

• Über das Kundenmenü: Klicken Sie in der oberen rechten Ecke der Konsole auf Ihren Kunden‑
namen. Ihre ORGID wird unter Ihrem Firmennamen imMenü angezeigt.
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• Auf der Seite Kontoeinstellungen: Wählen Sie im Kundenmenü in der oberen rechten Ecke
Kontoeinstellungen.

Falls die ORGID im Konto auf ein aktives Mitglied eines Citrix Partnerprogramms verweist (z. B. Citrix
Solution Advisor oder Citrix Service Provider), zeigt der Programmbadge an, dass dieses Konto einem
Citrix Partner gehört. Die Partneridentifizierung kann dann verwendet werden, um den Zugriff auf
zusätzliche Services oder Features in der Cloud zu steuern.
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Kundendashboard

Mit dem Kundendashboard können Partner den Status mehrerer Citrix Cloud‑Kunden in einer kon‑
solidierten Ansicht anzeigen. Damit ein Kunde im Dashboard erscheint, müssen Partner und Kunde
miteinander verbunden sein. Das Kundendashboard ist für Citrix Cloud‑Kontenmit Partnerbadge ver‑
fügbar.
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Standardmäßig können Administratorenmit Vollzugriff das Kundendashboard anzeigen. Administra‑
torenmit benutzerdefiniertem Zugriff können das Dashboard anzeigen, wenn die Berechtigung Kun‑
dendashboard (schreibgeschützt) ausgewählt ist. Weitere Hinweise zu Administratorrechten in Cit‑
rix Cloud finden Sie unter Ändern von Administratorberechtigungen.
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Partnerverbindungenmit Kunden

Partner, die gemeinsam mit Kunden an Citrix Cloud‑Lösungen arbeiten, können eine ver‑
trauenswürdige Verbindung zwischen ihren Konten einrichten. Diese Beziehung auf Kontoebene
erleichtert es dem Kunden, spezielle Informationen an den Partner zu übermitteln. Nachdem
ein Kunde sich mit einem Partner verbunden hat, kann der Partner Informationen über das Citrix
Cloud‑Konto des Kunden und über dessen Beziehung zu Citrix anzeigen.

Das Herstellen einer Partnerverbindung bewirkt Folgendes:

• Der Kunde wird im Dashboard des Partners angezeigt.
• Der Partner wird als aktive Verbindung in den Kontoeinstellungen des Kunden angezeigt
• Der Partner erhält Einblick in die Citrix Cloud‑Serviceansprüche
• Partnereinblick in Lizenznutzung und aktive Nutzung von Citrix Cloud‑Ansprüchen

Sobald die Verbindung zwischen dem Partner und einem Kunden hergestellt ist, können die Partner‑
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administratoren grundlegende Kontoinformationen des Kunden und die von diesem aufgegebenen
Bestellungen sowie Berechtigungsinformationen wie Services, Lizenzzahlen und Ablaufdaten
anzeigen.

Partnerverbindungenmit Kunden laufen nicht ab.

Verbindungenmit mehreren Partnern oder Kunden

Partner können Verbindungen mit mehreren Kunden herstellen. Partner können mit bis zu 100 Kun‑
denkonten verknüpft werden. Wenn ein Partner mehr als 100 Kundenkonten verwaltet, muss er für
die zusätzlichen Kunden ein separates Partnerkonto mit einer anderen E‑Mail‑Adresse erstellen. Al‑
ternativ kann der Partner Kundenkonten entfernen, die er nicht mehr verwalten muss.

Kunden können Verbindungen mit mehreren Partnern herstellen. Es gibt keine Höchstgrenze für
Verbindungen zwischen Kunden und Partnern.

Verbindungsbenachrichtigungen

Citrix Cloud sendet Benachrichtigungen an Partner, wenn:

• Der Partner eine Verbindung zu einem Kunden herstellt
• Ein Kunde seine Verbindung zum Partner beendet

Citrix Cloud sendet Benachrichtigungen anKunden, wennder Partner seine Verbindungmit demKun‑
den beendet.

Partnereinblick in Serviceansprüche

Wenn der Partner mit einem Kunden verbunden ist, kann er den Status von dessen Serviceanspruch
einsehen. Zudiesen InformationengehörenderStatusvonTestversions‑undNicht‑Testversionsansprüchen.
Die Partner können außerdem die folgenden Informationen anzeigen:

• Aktive Servicetestversionen
• Ausstehende Servicetestanfragen
• Abgelaufene Servicetestversionen
• Aktive Serviceansprüche; Services, die erworben oder dem Kunden auf andere Weise bereit‑
gestellt wurden

• Lizenzanzahl und Ablaufdatum für die Berechtigung
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DieAnzeigevonLizenzierungenbeschränkt sichaufZusammenfassungender Lizenzzuweisungenund
historische Nutzungstrends.

Verbindungen zu Kunden herstellen

Partner stellen mithilfe eines einmaligen Einladungslinks Verbindungen zu Kunden her. Der Link ist
fest vorgegeben und kann nicht geändert werden.

Partner können ihren Einladungslink unbegrenzt oft verwenden, um Verbindungen herzustellen bzw.
wiederherzustellen. Einladungslinks laufen nicht ab.

Verbindung erstellen:

1. Wählen Sie im Citrix Cloud‑MenüMeine Kunden.

2. Wählen Sie im Kundendashboard Einladen oder hinzufügen.

3. Gehen Sie zumHerstellen einer Verbindung zu einem bestehenden Citrix Cloud‑Kunden folgen‑
dermaßen vor:

a) Wählen Sie Citrix Cloud‑Kunde einladen und dannWeiter.

b) Kopieren Sie den Einladungslink und senden Sie ihn an den Kunden.
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Umdie Verbindung herzustellen, klickt der Kunde auf den Einladungslink, meldet sich bei
Citrix Cloud an und akzeptiert die Einladung.

4. Gehen Sie zum Herstellen einer Verbindung zu einem neuen Kunden ohne Citrix Cloud‑Konto
folgendermaßen vor:

a) Wählen Sie Kunde hinzufügen und dannWeiter.
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b) Geben Sie die geschäftlichen Kontaktdaten des Kunden ein und wählen Sie dann Fertig
stellen. Citrix Cloud erstellt ein neues Konto für den Kunden.

Anschließend erhält der Kunde eine Benachrichtigung, dass der Partner dem neuen Konto als
Administrator hinzugefügtwurde. Der Kunde kannmit demLinkKennwort vergessen? auf der
Citrix Cloud‑Anmeldeseite ein Kennwort für das neue Konto einrichten. Nachdem der Kunde
sein Kennwort festgelegt hat, kann er sich mit seiner geschäftlichen E‑Mail‑Adresse bei seinem
Konto anmelden und das Onboarding abschließen (siehe Bei Citrix Cloud registrieren).

Partner‑ oder Kundenverbindungen entfernen

Verbindungen können jederzeit durch Kunden oder Partner beendet werden.

Verbindungmit einem Kunden entfernen

Um eine Verbindungmit einem Kunden zu beenden, führen Sie die folgenden Schritte aus:

1. Wählen Sie oben rechts im Citrix Cloud‑Menü der KonsoleMeine Kunden.
2. Suchen Sie im Kundendashboard den Kunden, den Sie verwalten möchten.
3. KlickenSieaufdieAuslassungspunkte fürdenKundenundwählenSieKundenverbindungent‑

fernen.
4. Wenn Sie aufgefordert werden, das Entfernen zu bestätigen, wählen Sie Entfernen.

Verbindungmit einem Partner entfernen

Um eine Verbindungmit einem Partner zu beenden, führt der Kunde die folgenden Schritte aus:

1. Wählen Sie im Benutzermenü oben links Kontoeinstellungen.
2. Suchen Sie auf der Seite Firmenkonto den Bereich Partnerverbindungen.
3. Suchen Sie den Partner, den Sie verwalten möchten, und wählen Sie dann Entfernen.
4. Wenn Sie aufgefordert werden, das Entfernen zu bestätigen, wählen Sie Bestätigen.

Lizenzierungstrends

Partner könnendieLizenzinformationen für einenKundeneinsehen, indemsie imKunden‑Dashboard
indem sie auf die Auslassungspunkte klicken und die Option Lizenzierung anzeigen auswählen.
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Hinweis:

Citrix Partner können nur die Zusammenfassung unter “Lizenzierung”sowie historische Trends
der aktiven Nutzung anzeigen. Sie können keine einzelnen Benutzer, die Lizenzen für einen bes‑
timmten Service verwenden, anzeigen.

Um die Lizenzübersicht des Kunden für jeden Service einzusehen, wählen Sie die Registerkarte
Nutzung. Zum Anzeigen weiterer Nutzungsinformationen wählen Sie Nutzungstrend anzeigen für
den jeweiligen Service.
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Je nach Service umfassen die Nutzungstrends die folgenden Informationen:

• Das Verhältnis der zugewiesenen Lizenzen zur Gesamtzahl der gekauften Lizenzen
• Monatlich und täglich aktive Nutzer
• Eine visuelle Aufschlüsselung der Lizenzzuweisungen, der aktiven Nutzung, der Nutzung pro
Anspruch und der Überschreitung.
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Bei Bedarf können diese Informationen als CSV‑Datei exportiert werden.

Bandbreitennutzung

Für Citrix Gateway Service besteht die Lizenzzusammenfassung aus den folgenden Informationen:

• Gesamtbandbreitennutzung für alle Ansprüche des Kunden.
• Gesamtbandbreitennutzung, aufgeschlüsselt nachdenmonatlichen, jährlichenundbefristeten
Ansprüchen des Kunden.

• Gesamtüberschreitung für den laufenden Monat. Weitere Informationen zur Berechnung der
Überschreitung finden Sie unter Überschreitung.
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Wählen Sie ganz rechts auf der Seite eines Anspruchs die Option Nutzungstrend anzeigen, um
die Nutzungsübersicht anzuzeigen. Wählen Sie Überschreitungsdiagramm anzeigen, um das
Überschreitungsdiagramm für die letzten 12 Monate anzuzeigen.

Je nach Anspruch umfassen die Nutzungstrends die folgenden Informationen:

• Die Menge der genutzten Bandbreite zwischen Citrix DaaS (VAD‑Service) und On‑Premises‑
Bereitstellungen von Virtual Apps and Desktops mit Siteaggregation.

• Eine visuelle Aufschlüsselung der Bandbreitennutzung für jeden Nutzungsmonat. (Monatliche
Ansprüche)

• Eine visuelle Aufschlüsselung der individuellen Bandbreitennutzung in jedem Monat des
Abrechnungszeitraums. (Jährliche und befristete Ansprüche)

• Eine visuelle Aufschlüsselung der kumulierten Bandbreitennutzung in jedem Monat des
Abrechnungszeitraums. (Jährliche und befristete Ansprüche)

Bei Bedarf können diese Informationen als CSV‑Datei exportiert werden.
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Kundenlizenzierung und Lizenznutzung für Citrix Service Provider

Die Lizenzierungsfunktion in Citrix Cloud ermöglicht Kunden von Citrix Service Providern (CSP) die
Überwachung ihrer Lizenzen und des Lizenzverbrauchs für unterstützte Citrix DaaS‑Produkte (früher
Citrix Virtual Apps and Desktops). CSPs können sich unter dem Citrix Cloud‑Konto ihres Kunden an‑
melden, umdiese Informationen anzuzeigen und zu exportieren. Weitere Informationen finden Sie in
den folgenden Artikeln:

• Überwachen von Kundenlizenzen und ‑nutzung für Citrix DaaS

• Überwachen von Kundenlizenzen und ‑nutzung für Citrix DaaS Standard für Azure

Sichtbarkeit von Supporttickets und Benachrichtigungen der Kunden für Partner

Partner können Benachrichtigungen für die verbundenen Kunden anzeigen. Sie können außerdem
die kundenspezifischen Benachrichtigungen filtern und Maßnahmen ergreifen, z. B. die Benachrich‑
tigung abweisen. Abgewiesene Benachrichtigungenwerden für den Partner nicht angezeigt. Die Kun‑
den können die Benachrichtigung jedoch in ihrem Konto sehen, nachdem sie sich bei Citrix Cloud
angemeldet haben.

Kundenbenachrichtigungen anzeigen:

1. KlickenSie auf dasGlockensymbol oben inder Verwaltungskonsole undwählenSieMeineKun‑
den und dann Alle Benachrichtigungen anzeigen.
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2. Wählen Sie im Dropdownmenü einen Kunden aus, um dessen Benachrichtigungen anzuzeigen.

Partner können die Zahl der Supporttickets für ihre Kunden im Kundendashboard anzeigen.
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Verbunddomänen für Citrix Service Provider

Über Verbunddomänen können Kundenbenutzer sich mit Anmeldeinformationen aus einer mit
Ihrem CSP‑Ressourcenstandort verknüpften Domäne beim Workspace anmelden. Auf diese Weise
können Sie Ihren Kunden dedizierte Workspaces mit einer benutzerdefinierten Workspace‑URL
wie customer.cloud.com bereitstellen. Der Ressourcenstandort ist weiterhin in Ihrem Citrix Cloud‑
Partnerkonto. Sie können dedizierte Workspaces neben dem gemeinsam genutztenWorkspace bere‑
itstellen, auf den die Kunden über Ihre CSP‑Workspace‑URL zugreifen (z. B. csppartner.cloud.com).
Damit Kunden auf ihren dedizierten Workspace zugreifen können, fügen Sie sie den entsprechenden,
von Ihnen verwalteten Domänen hinzu. Nach Konfiguration desWorkspace können sich die Benutzer
des Kunden bei ihrem Workspace anmelden und auf die Apps und Desktops zugreifen, die Sie über
Citrix DaaS zur Verfügung gestellt haben.

Wenn Sie einen Kunden aus einer Verbunddomäne entfernen, können die Benutzer des Kunden nicht
mehr mit Anmeldeinformationen aus Ihrer Domäne auf ihre Workspaces zugreifen.

Weitere Informationen über die Verwendung von Verbunddomänen zum Bereitstellen von Apps und
Desktops finden Sie unter Citrix DaaS für Citrix Service Providers.

Workspace‑Darstellungsoptionen für Citrix Service Provider

Sie könnenWorkspace‑Farbenund ‑Logosmit benutzerdefiniertenDesigns konfigurieren. Informatio‑
nen zum Erstellen benutzerdefinierter Designs finden Sie unter Anpassen der Darstellung von Work‑
spaces.

Hinweis

Benutzerdefinierte Designs sind eine Funktion für Einzelmandanten. Citrix Service Provider,
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deren Mandanten einen Ressourcenstandort, Cloud Connectors und eine Active Directory‑
Domäne teilen (Mehrmandantenumgebung), werden derzeit nicht unterstützt. Citrix Service
Provider‑Mandanten mit eigenem Ressourcenstandort, eigenen Cloud Connectors und einer
eigenen Active Directory‑Domäne (Einzelmandanten) werden voll unterstützt.

Cloudservices

July 2, 2024

In diesem Artikel werden die Cloudservices aufgeführt, die über Citrix Cloud angeboten werden.
Darüber hinaus finden Sie hier Links zur Produktdokumentation der Services. Beschreibungen dieser
Services und der Angebote, in denen sie enthalten sind, finden Sie unter Service Descriptions for
Citrix Services.

Citrix‑Services

Analytics

• Analytics for Security
• Analytics for Performance
• Analytics –Usage

Citrix DaaS

Citrix DaaS Standard für Azure

Endpoint Management

Gateway

ITSM‑Adapter für ServiceNow

Remote Browser Isolation

Secure Private Access

Sitzungsaufzeichnungsdienst

Virtual Apps Essentials

Virtual Desktops Essentials

Workspace Environment Management
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NetScaler‑Services

Konsole

App Delivery and Security

SD‑WAN Orchestrator

Secure Internet Access

Web App Firewall

https://docs.netscaler.com/en-us/citrix-application-delivery-management-service.html
https://docs.netscaler.com/en-us/citrix-app-delivery-and-security/
https://docs.netscaler.com/de-de/citrix-sd-wan-orchestrator/
https://docs.netscaler.com/de-de/citrix-secure-internet-access/
https://docs.citrix.com/de-de/netscaler/netscaler-web-app-security-service.html
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